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DESCRIPCION
Procedimiento de control de desbloqueo y dispositivo terminal
CAMPO TECNICO

La presente descripcion se refiere al campo de la electrénica, y en particular a un procedimiento de control de
desbloqueo y dispositivo terminal.

ANTECEDENTES

La tecnologia de identificacion por huella dactilar se ha convertido en la actualidad en una configuracion estandar de
los productos emblematicos de los dispositivos terminales convencionales (como terminales inteligentes, tablets y
similares). Por razones de seguridad, en algunas condiciones se requiere tanto el bloqueo mediante huella dactilar
como el bloqueo de pantalla. Si un usuario quiere desbloquear el dispositivo terminal, se le exige que lleve a cabo el
desbloqueo mediante huella dactilar y el desbloqueo de pantalla, respectivamente, y en este caso, el tiempo de
desbloqueo equivale al tiempo de desbloqueo de la pantalla y el tiempo de desbloqueo mediante huella dactilar.

De forma reciente, el tiempo de desbloqueo se ha convertido en un aspecto clave de la competencia entre productos
de varios fabricantes. La optimizacién del tiempo de desbloqueo se ha convertido en un problema técnico que se debe
resolver en este campo.

US2016/210624A1 describe un procedimiento antirrobo y de desbloqueo. Se obtiene una contrasefia introducida por
un usuario y se determina si la contrasefia es la misma que una contrasefia preestablecida. Se extrae una funcion de
huella dactilar del usuario cuando el usuario introduce la contrasefia y se determina si la funcién de huella dactilar es
la misma que una funcién de huella dactilar preestablecida. Se desbloquea un dispositivo bloqueado cuando la
contrasefia introducida es la misma que la contrasefia preestablecida y la funciéon de huella dactilar extraida es la
misma que la funcion de huella dactilar preestablecida.

EP2192513A1 describe un procedimiento para almacenar una plantilla biométrica extraida de una tarjeta inteligente
para utilizarla en un dispositivo informatico del usuario. La plantilla biométrica se extrae de la tarjeta inteligente
mediante un lector de tarjeta inteligente. La plantilla biométrica se encripta mediante una clave de proteccion del
contenido. La clave de proteccion del contenido se encripta mediante al menos una contrasefia de dispositivo o una
contrasefia de tarjeta inteligente. La contrasefia puede estar cifrada con hash. Asi, la plantilla biométrica encriptada,
la clave de proteccién de contenido encriptada y la contrasefa cifrada con hash se pueden almacenar en caché.

US2010/009658A1 describe un procedimiento para la autenticacion de identidad. Se muestran diversas areas de
entrada en un terminal movil. Se introduce una contrasefia en el terminal moévil si los dedos del usuario pulsan las
zonas de entrada en una secuencia adecuada. Las huellas dactilares de los dedos que pulsan las zonas de entrada
se identifican al introducir la contrasefia.

EP1452944A2 describe un procedimiento de autenticacion biométrica. Se ofrece una primera plantilla de informacion
biométrica. Se extraen los datos biométricos de la primera plantilla de informacién biométrica. A partir de los datos
biométricos se establecen los datos de funcién que tengan una gran probabilidad de registro preciso con una plantilla.
Se almacena una plantilla que incluye uno de los datos que se refieren a un orden de los datos de funcion y datos de
funcion almacenados con un orden.

RESUMEN

Segun la invencion, se cuenta con un procedimiento de control de desbloqueo como se expone en la reivindicacion 1
y un dispositivo terminal como se expone en la reivindicacion 6.

BREVE DESCRIPCION DE LOS DIBUJOS

A continuacién se describirdn de forma breve los dibujos utilizados en las realizaciones para ilustrar de forma mas
clara las soluciones técnicas de las realizaciones de realizaciones de la presente descripcion. Resultara evidente que
los dibujos descritos a continuacion son Unicamente algunas realizaciones de la presente descripcion, y los expertos
en la materia comprenderan que se pueden obtener otros dibujos a partir de estos dibujos sin ningun trabajo creativo.

La FIG.1yla FIG.1.1 son diagramas esquematicos que ilustran un procedimiento de control del desbloqueo segun
una realizacion de la presente descripcion.

La FIG.2 es un diagrama esquematico que ilustra otro procedimiento de control del desbloqueo segun una
realizacién de la presente descripcion.

La FIG.3 es un diagrama esquematico que ilustra otro procedimiento de control del desbloqueo segun una
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realizacién de la presente descripcion.

La FIG.4 es un diagrama esquematico estructural que ilustra un dispositivo terminal segun una realizacién de la
presente descripcion.

La FIG.5 es un diagrama esquematico estructural que ilustra otro dispositivo terminal segun una realizacion de la
presente descripcion.

DESCRIPCION DETALLADA DE LAS REALIZACIONES ILUSTRADAS

A continuacién se describiran las soluciones técnicas de las realizaciones de la presente descripcion de forma clara 'y
en conjunto con los dibujos que acompafian a las realizaciones de la presente descripcién. Evidentemente, las
realizaciones descritas sélo representan algunas de las realizaciones de la presente descripcién, y no todas las
posibles. Tomando como base las realizaciones de la presente descripcion, el resto de realizaciones obtenidas por un
experto en la materia sin esfuerzos creativos quedaran protegidas por el alcance de la presente descripcion.

A continuacién se describen en detalle.

Los términos «primero», «segundo», «tercero», «cuarto» y similares a los que se refiere la especificacion, las
reivindicaciones y los dibujos de la presente descripcion se utilizan para distinguir diferentes objetos y no tanto para
describir un orden especifico. Ademas, los términos «incluir», «comprender», «tener» y cualquier variacién de los
mismos pretenden abarcar la inclusion no excluyente. Por ejemplo, los procesos, procedimientos, sistemas, productos
o dispositivos que contengan una serie de operaciones o unidades no se limitan a las operaciones o unidades
mencionadas, sino que también pueden incluir, de forma opcional, otras operaciones o unidades que no se mencionan,
o incluir otras operaciones o unidades inherentes a estos procesos, procedimientos, productos o dispositivos.

«Realizaciény, tal y como se utiliza aqui, significa que las funciones, estructuras o caracteristicas descritas en relacion
con las realizaciones se pueden incluir en al menos una realizacion de la presente descripcion. Una frase que aparezca
en varios sitios en la especificacion no se refiere necesariamente a la misma realizacién o a una realizacién
independiente o alternativa excluyente de otras realizaciones. Un experto en la materia deberia comprender de forma
explicita e implicita que las realizaciones que se describen aqui se pueden combinar con otras realizaciones.

A continuacion se explicaran algunos términos que se utilizan en las realizaciones para una mejor comprension de los
expertos en la materia.

El dispositivo terminal, también conocido como equipo del usuario, es un aparato que puede proporcionar conectividad
de voz y/o datos para los usuarios. El aparato puede ser un dispositivo portatil con una funcién de conexién
inalambrica, un dispositivo de a bordo y similares. Un terminal comun puede incluir, por ejemplo, un teléfono, una
tableta, un ordenador portatil, un ordenador de bolsillo, un dispositivo mévil para conectividad a Internet (MID) o un
dispositivo de tecnologia vestible, como un reloj inteligente, una pulsera inteligente, un podémetro, etc.

Respecto a la FIG.1 yla FIG.1.1, la FIG.1 y la FIG.1.1 son diagramas esquematicos que ilustran un procedimiento de
control del desbloqueo segun una realizacion de la presente descripcion. El procedimiento de control de desbloqueo
descrito en la realizacién de la presente descripcion incluye lo siguiente.

En S101, si la pantalla de un dispositivo terminal se encuentra en estado inactivo y se detectan la introduccién de una
contrasefia de desbloqueo de pantalla y el usuario presiona el moédulo de identificacién de la huella dactilar del
dispositivo terminal, se lleva a cabo un proceso de coincidencia de las contrasefias en la contrasefia de desbloqueo
de la pantalla, se activa una solicitud de interrupcion, se obtiene una imagen original de la huella dactilar y se lleva a
cabo un proceso de identificacion de la huella dactilar en la imagen original de la huella dactilar.

De forma especifica, en la realizacion de la presente descripcion, cuando la pantalla del dispositivo terminal se
encuentra en estado inactivo y se detecta la introduccion de la contrasefia de desbloqueo de la pantalla, el terminal
lleva a cabo el proceso de coincidencia de las contrasefas en la contrasefia de desbloqueo de la pantalla. En el
proceso de llevar a cabo el proceso de coincidencia de la contrasefia en la contrasefia de desbloqueo de la pantalla,
cuando se detecta la presion por parte del usuario en el médulo de identificacion de la huella dactilar del dispositivo
terminal, el dispositivo terminal activa la solicitud de interrupcion, obtiene la imagen original de la huella dactilar y lleva
a cabo el proceso de identificacion de la huella dactilar en la imagen original de la huella dactilar. En una ejecucion, el
proceso de identificacion de la huella dactilar se puede dividir en dos partes. Una parte es: contacto con el dedo -
obtencién de la imagen de la huella dactilar - identificacion de la huella dactilar - desbloqueo e iluminacién de la
pantalla. La otra parte es: presionar para interrumpir - desbloquear y esperar para iluminar la pantalla. Estas dos partes
se pueden llevar a cabo en paralelo.

En algunos chips de plataforma, si se tiene en cuenta el mecanismo de seguridad, los sistemas suelen estar equipados

con desbloqueo de huella dactilar y desbloqueo de pantalla. En la actualidad, el desbloqueo de huella dactilar se lleva
a cabo después del desbloqueo de pantalla, o el desbloqueo de pantalla se lleva a cabo después del desbloqueo de
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huella dactilar. En realizaciones de la presente descripcion, el desbloqueo de pantalla se lleva a cabo primero y el
desbloqueo de huella dactilar se lleva a cabo en el proceso del desbloqueo de pantalla. Puesto que el desbloqueo de
huella dactilar tarda mas que el desbloqueo de pantalla, el tiempo de desbloqueo se puede considerar como un tiempo
de desbloqueo de pantalla sumado al tiempo de desbloqueo de huella dactilar, y como tal, el tiempo de desbloqueo
del dispositivo terminal se puede reducir.

Ademas, respecto al proceso de identificacion de la huella dactilar de la imagen original de la huella dactilar, el
desbloqueo de la huella dactilar se divide en dos procesos. Un proceso es: contacto con el dedo - obtencién de la
imagen de la huella dactilar - identificacion de la huella dactilar - desbloqueo e iluminacién de la pantalla. El otro
proceso es: presionar para interrumpir - desbloquear y esperar para iluminar la pantalla. Estos dos procesos se llevan
a cabo en paralelo. En comparacioén con el proceso actual, es decir, presionar para interrumpir - contacto con el dedo
- obtencién de la imagen de la huella dactilar - identificacion de la huella dactilar - desbloqueo e iluminacion de la
pantalla, la modalidad de desbloqueo con huella dactilar segun realizaciones de la presente descripcion soélo tiene que
contar el tiempo de desbloqueo con la huella dactilar 100 ms, los 60-100 ms invertidos en presionar para iluminar (en
otros términos, despertar) la pantalla no tienen por qué contabilizarse, el tiempo de presionar para desbloquear el
terminal cuya pantalla se encuentra en estado inactivo se puede reducir, y el tiempo de desbloqueo del dispositivo
terminal también se puede reducir.

En S102, el dispositivo terminal ilumina la pantalla del mismo cuando coinciden las contrasefas durante el proceso,
es decir, el resultado del proceso de coincidencia es positivo y el proceso de identificacion de la huella dactilar también.

Respecto a la FIG.2, por ejemplo, la contrasefia de desbloqueo de la pantalla es una contrasefa de desbloqueo grafica,
el numero de contrasefias graficas de desbloqueo registradas es W, W es un niumero entero mayor que 1. El proceso
de llevar a cabo el proceso de coincidencia de contrasefias en la contrasefia de desbloqueo de la pantalla en S101 se
puede llevar a cabo de este modo.

En S101- a1, el dispositivo terminal obtiene el nimero de veces que las W contrasefas graficas de desbloqueo
registradas coinciden dentro de un periodo de tiempo preestablecido.

En S101- a2, el dispositivo terminal clasifica las W contrasefias graficas de desbloqueo registradas en orden
descendiente segun el numero de veces que coincidan las W contrasefias graficas de desbloqueo registradas en el
periodo de tiempo preestablecido.

En S101- a3, el dispositivo terminal hace coincidir la contrasefia grafica de desbloqueo con las W contrasenas graficas
de desbloqueo registradas clasificadas de forma secuencial.

En una ejecucion, la contrasefia de desbloqueo de la pantalla es la contrasefia de desbloqueo grafica, el numero de
las contrasefias graficas de desbloqueo registradas es W y W es un numero entero mayor que 1. Para reducir aun
mas el tiempo de desbloqueo, el dispositivo terminal obtiene primero el niumero de veces que las W contrasefas
graficas de desbloqueo registradas coinciden dentro del periodo de tiempo preestablecido (por ejemplo, una semana),
y a continuacion el dispositivo terminal clasifica las W contrasefias graficas de desbloqueo registradas en orden
descendiente segun el numero de veces que coinciden las W contrasefas graficas de desbloqueo en el periodo de
tiempo preestablecido (por ejemplo, las contrasefias graficas de desbloqueo registradas incluyen una contrasefia
grafica de desbloqueo registrada 1, una contrasefia grafica de desbloqueo registrada 2 y una contrasefa grafica de
desbloqueo registrada 3, entre las que la contrasefa grafica de desbloqueo registrada 1 coincide 100 veces en una
semana, la contrasefia grafica de desbloqueo registrada 2 coincide 10 veces en una semana y la contrasefia grafica
de desbloqueo registrada 3 coincide 5 veces en una semana, por lo que el orden de la clasificacién es: la contrasefia
grafica de desbloqueo registrada 1, la contrasefia grafica de desbloqueo registrada 2 y la contrasefia grafica de
desbloqueo registrada 3), y al final, el dispositivo terminal hace coincidir la contrasefa grafica de desbloqueo con las
W contrasefias graficas de desbloqueo registradas clasificadas de forma secuencial (por ejemplo, compara la
contrasefia grafica de desbloqueo con la contrasefia grafica de desbloqueo registrada 1 primero, si coincide, se
completa el proceso de coincidencia; si no coincide, compara la contrasefia grafica de desbloqueo con la contrasefia
grafica de desbloqueo registrada 2, y asi sucesivamente).

En una ejecucion, la contrasefia de desbloqueo de la pantalla es la contrasefia de desbloqueo grafica, el numero de
las contrasefas graficas de desbloqueo registradas es W y W es un nimero entero mayor que 1. Para reducir aun
mas el tiempo de desbloqueo, el dispositivo terminal puede obtener primero prioridades registradas de las W
contrasefias graficas de desbloqueo, y después clasificar las W contrasefias graficas de desbloqueo segun las
prioridades registradas de las mismas (por ejemplo, las contrasefias graficas de desbloqueo registradas incluyen una
contrasefia grafica de desbloqueo registrada 1, una contrasefia grafica de desbloqueo registrada 2 y una contrasefia
grafica de desbloqueo registrada 3; la prioridad registrada de la contrasefia grafica de desbloqueo registrada 1 es nivel
1, la prioridad registrada de la contrasefia grafica de desbloqueo registrada 2 es nivel 2, y la prioridad registrada de la
contrasefia grafica de desbloqueo registrada 3 es nivel 3, en el que nivel 1 es mayor que el nivel 2, y el nivel 2 es
mayor que el nivel 3, es decir, el nivel 1> nivel 2 > nivel 3, por lo que el orden de clasificacion es: la contrasefia grafica
de desbloqueo registrada 1, la contrasefia grafica de desbloqueo registrada 2, y la contrasefia grafica de desbloqueo
registrada 3), y finalmente, el dispositivo terminal compara la contrasefa grafica de desbloqueo con las W contrasefas

4



10

15

20

25

30

35

40

45

50

55

60

65

ES 2743472 T3

graficas de desbloqueo registradas clasificadas de forma secuencial (por ejemplo, compara la contrasefia grafica de
desbloqueo con la contrasefia grafica de desbloqueo registrada 1 primero, si coinciden, se completa el proceso de
coincidencia; de lo contrario, compara la contrasefia grafica de desbloqueo con la contrasefia grafica de desbloqueo
registrada 2, y asi sucesivamente).

Es necesario explicar que, en realizaciones de la presente descripcién, la contrasefia de desbloqueo de la pantalla
también puede incluir una contrasefia digital, una contrasefia de huella digital y similares, y la presente descripcién no
queda limitada por esto.

En la ya mencionada S101, por ejemplo, en referencia a la FIG.3, el numero de plantillas de huella dactilar registradas
es N, y N es un numero entero mayor que 1, y el proceso de llevar a cabo el proceso de identificacion de la huella
dactilar en la imagen original de huella dactilar puede ser como se explica a continuacion.

En S101-b1, el dispositivo terminal lleva a cabo un proceso de mejora de la imagen en la imagen original de la huella
dactilar para obtener una imagen definitiva de huella dactilar.

En S101-b2, el dispositivo terminal determina las prioridades registradas de las N plantillas de huella dactilar
registradas.

En S101 -b3, el dispositivo terminal clasifica las N plantillas de huella dactilar registradas en orden descendiente segun
las prioridades registrada de las N plantillas de huella dactilar registradas.

En S101-b4, el dispositivo terminal compara la imagen de la huella dactilar destino con las N plantillas de huella dactilar
registradas clasificadas de forma secuencial.

De forma especifica, para reducir una tasa de falsos rechazos (FRR) o aumentar una tasa de falsa aceptacion (FAR),
el dispositivo terminal tiene que llevar a cabo el proceso de mejora de la imagen en la imagen original de la huella
dactilar para obtener la imagen definitiva de la huella dactilar antes de llevar a cabo el proceso de identificacion de la
huella dactilar. FRR se refiere a una probabilidad de error cuando unas mismas huellas dactilares se consideran
diferentes y se rechazan. FRR = (numero de huellas dactilares que se rechazan por error / numero total de huellas
dactilares consideradas)* 100 %). FAR se refiere a una probabilidad de error cuando unas huellas dactilares diferentes
se consideran iguales y se aceptan. FRR = (numero de huellas dactilares que se aceptan por error / numero total de
huellas dactilares consideradas)* 100 %).

En una ejecucion, el numero de plantillas de huellas dactilares registradas del dispositivo terminal es N. Para aumentar
la velocidad de la identificacion con huella dactilar, el dispositivo terminal puede, en primer lugar, clasificar las N
plantillas de huellas dactilares registradas segun la prioridad de las mismas, lo que se puede llevar a cabo de este
modo: primero, el dispositivo terminal obtiene las prioridades de las N plantillas de huellas dactilares registradas que
se establecieron al registrarlas en orden descendiente de las prioridades de las N plantillas de huellas dactilares
registradas establecidas cuando se registraron (las prioridades incluyen la prioridad 1, prioridad 2 y prioridad 3, el nivel
de la prioridad 1 es mayor que el nivel de la prioridad 2, y el nivel de la prioridad 2 es mayor que el nivel de la prioridad
3, y asi sucesivamente), el dispositivo terminal clasifica las N plantillas de huellas dactilares registradas (por ejemplo,
las plantillas de huella dactilar registradas incluyen una plantilla de huella dactilar 1, una plantilla de huella dactilar 2 y
una plantilla de huella dactilar 3, la plantilla de huella dactilar 1 corresponde a la prioridad 1, la plantilla de huella
dactilar 2 corresponde a la prioridad 2, y la plantilla de huella dactilar 3 corresponde a la prioridad 3, el orden de la
clasificacion es: la plantilla de huella dactilar 1, la plantilla de huella dactilar 2, la plantilla de huella dactilar 3). Por
ultimo, el dispositivo terminal hace coincidir de forma secuencial la imagen definitiva de huella dactilar con las N
plantillas de huella dactilar registradas clasificadas (por ejemplo, primero compara la imagen definitiva de huella dactilar
con la plantilla de huella dactilar 1, si coinciden el proceso se completa, si no, compara la imagen definitiva de huella
dactilar con la plantilla de huella dactilar 2, y asi sucesivamente). El dispositivo terminal puede decidir si se completa
adecuadamente la identificacion de huella dactilar de este modo: si una proporcién de que la imagen de huella dactilar
definitiva coincida con los puntos de funcion de las plantillas registradas de huella dactilar es mayor o igual que un
umbral preestablecido, se lleva a cabo la coincidencia. Si la proporcion de que la imagen de huella dactilar definitiva
coincida con los puntos de funcidon de las plantillas registradas de huella dactilar es menor que un umbral
preestablecido, no hay coincidencia. Por ejemplo, el umbral preestablecido puede ser igual a 50 %, 60 %, 70 %, 80 %
y otros valores.

El procedimiento de control de desbloqueo que se ilustra en FIG.1 y FIG.1.1 también puede incluir lo siguiente después
de que se ilumine la pantalla del dispositivo terminal.

El dispositivo terminal detecta si hay una aplicacion relacionada con la contrasefia de desbloqueo de la pantalla. Si
hay una aplicacion relacionada con la contrasefia de desbloqueo de la pantalla, el dispositivo terminal habilita la
aplicacion relacionada con la contraseia de desbloqueo de la pantalla.

Para permitir que el usuario acceda a la aplicacidon que quiere abrir directamente después de que se ilumine la pantalla
del dispositivo terminal, el usuario puede ligar previamente la contrasefia de desbloqueo de la pantalla con una
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aplicacion correspondiente. Cuando el dispositivo terminal verifica que la contrasefia de desbloqueo de la pantalla
coincide, el dispositivo terminal detecta si hay una aplicacién relacionada con la contrasefia de desbloqueo de la
pantalla. Si es asi, el dispositivo terminal habilitara la aplicacion relacionada con la contrasefia de desbloqueo de la
pantalla. La interfaz que muestra el dispositivo terminal después de que el dispositivo terminal habilite la aplicacion
relacionada con la contrasefia de desbloqueo de la pantalla puede ser una interfaz de la Ultima vez que se habilité la
aplicacion, una interfaz principal de la aplicacion o una interfaz de la aplicacion que mas utilice el usuario, y la presente
descripcién no queda limitada por la misma.

En S102, como ya se ha mencionado, la pantalla del dispositivo principal se puede iluminar del siguiente modo: el
dispositivo terminal obtiene la luminosidad ambiental del momento e ilumina la pantalla del dispositivo terminal segun
la luminosidad ambiental del momento.

Por lo general, los dispositivos terminales comunes estan equipados con un ajuste automatico de brillo de pantalla
para proteger los ojos. Cuando el dispositivo terminal abre la funciéon automatica de deteccion de luz, el dispositivo
terminal obtiene primero la luminosidad ambiental del momento a través de un sensor 6ptico, y después determina la
luminosidad de pantalla adecuada que corresponda a la luminosidad ambiental del momento segin una
correspondencia entre el brillo de la luz y el brillo de la pantalla. Por ultimo, el dispositivo terminal ilumina la pantalla
del dispositivo terminal segun el brillo de pantalla definitivo para mejorar la experiencia del usuario y proteger los ojos
del usuario.

Como se puede ver en realizaciones de la presente descripcién, el procedimiento de pulsar para desbloquear con la
pantalla apagada se divido en dos acciones que se llevan a cabo en paralelo, es decir, el desbloqueo de la pantalla y
el desbloqueo con la huella dactilar. Si se compara con un procedimiento tradicional de pulsar para desbloquear con
la pantalla apagada, el procedimiento de pulsar para desbloquear con la pantalla apagada en la realizacion de la
presente descripcion puede reducir el tiempo de presionar para desbloquear del terminal cuando la pantalla esta
apagada, mejorando asi la experiencia del usuario.

A continuacion se describira el aparato configurado para ejecutar el procedimiento mencionado en las realizaciones
de la presente descripcién junto con los dibujos correspondientes.

Respecto a la FIG.4, la FIG.4 es un diagrama esquematico estructural que ilustra un dispositivo terminal segun una
realizacién de la presente descripcion.

Como se ilustra en la FIG .4, el dispositivo terminal 400 puede incluir un médulo de procesamiento 401 y un médulo de
visualizacion 402.

El médulo de procesamiento 401 se configura para llevar a cabo un proceso de coincidencia de la contrasefia en una
contrasefia de desbloqueo de la pantalla, provocar una solicitud de interrupcién, obtener una imagen original de la
huella dactilar y llevar a cabo un proceso de identificacién de la huella dactilar en la imagen original de la huella dactilar,
cuando la pantalla del dispositivo terminal esta apagada y se detecta que el usuario introduce la contrasefia de
desbloqueo de la pantalla y presiona el médulo de identificacion del dispositivo terminal.

El médulo de visualizacion 402 esta configurado para iluminar una pantalla del dispositivo terminal cuando se lleva a
cabo el proceso de coincidencia de contrasefias y funciona el proceso de identificacidon de la huella dactilar.

En algunas ejecuciones el moédulo de visualizacién 402 se configura también para obtener la luminosidad ambiental
del momento e iluminar la pantalla del dispositivo terminal segun la luminosidad ambiental del momento.

En algunas ejecuciones, la contrasefia de desbloqueo de la pantalla es una contrasefia grafica de desbloqueo, el
numero de contrasefas graficas de desbloqueo es W, W es un numero entero mayor que 1 y el modulo de
procesamiento puede incluir una unidad de obtencion 410, una unidad primera de clasificacion 420 y una unidad
primera de coincidencia 430.

La unidad de obtencion 410 esta configurada para obtener el nimero de veces que las W contrasefias graficas de
desbloqueo registradas coinciden dentro de un periodo de tiempo preestablecido.

La unidad primera de clasificacion 420 esta configurada para clasificar las W contrasefias graficas de desbloqueo
registradas en orden descendiente segun el numero de veces que coincidan las W contrasefas graficas de desbloqueo
registradas en el periodo de tiempo preestablecido.

La unidad primera de coincidencia 430 esta configurada para comparar de forma secuencial la contrasefia grafica de
desbloqueo con las W contrasefias graficas de desbloqueo registradas clasificadas.

En algunas ejecuciones, el numero de plantillas de huella dactilar registradas es N, N es un nimero entero mayor que

1, y el mdédulo de procesamiento 401 puede incluir una unidad de procesamiento de la imagen 440, una unidad
determinante 450, una unidad segunda de clasificacién 460 y una unidad segunda de coincidencia 470.
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La unidad de procesamiento de la imagen 440 se configura para llevar a cabo un proceso de mejora de la imagen en
la imagen original de la huella dactilar para obtener una imagen definitiva de huella dactilar.

La unidad determinante 450 esta configurada para determinar las prioridades registradas de las N plantillas de huella
dactilar registradas.

La unidad segunda de clasificacion 460 se configura para clasificar las N plantillas de huella dactilar registradas en
orden descendiente segun las prioridades registrada de las N plantillas de huella dactilar registradas.

La unidad segunda de coincidencia 470 esta configurada para comparar de forma secuencial la imagen definitiva de
huella dactilar con las N plantillas de huella dactilar registradas clasificadas.

En algunas ejecuciones, el dispositivo terminal ilustrado en la FIG.4 puede incluir también un médulo de deteccién 403
y un modulo de habilitaciéon 404. Cuando el modulo de visualizacidon 402 ilumina la pantalla del dispositivo terminal si
se logra la coincidencia de contrasefas y se lleva a cabo el proceso de identificacion de huella dactilar con éxito, la
unidad de deteccidon 403 esta configurada para detectar si hay una aplicaciéon relacionada con la contrasefa de
desbloqueo de la pantalla; la unidad de habilitacion 404 esta configurada para habilitar la aplicacion relacionada con
la contrasefa de desbloqueo de la pantalla si es que hay una aplicacién relacionada con la contrasefia de desbloqueo
de la pantalla.

Es necesario explicar que estos médulos mencionados (el médulo de procesamiento 401, el médulo de visualizacion
402, el médulo de deteccion 403 y el moédulo de habilitaciéon 404) estan configurados para introducir los pasos
correspondientes en el procedimiento mencionado.

En las realizaciones de la presente descripcion, el dispositivo terminal 400 se presenta en forma de médulos. Los
médulos, por lo tanto, se pueden referir a un circuito integrado de aplicaciones especificas (ASIC), un procesador y
una memoria configurados para introducir uno o mas programas de software o hardware, un circuito local integrado
y/o otros dispositivos que puedan ofrecer las funciones ya mencionadas. Ademas, el médulo de procesamiento 401,
el médulo de visualizacion 402, el modulo de deteccidén 403 y el médulo de habilitacion 404 se pueden introducir a
través de un procesador o dispositivo terminal ilustrado en la FIG.5.

Respecto a la FIG.5, la FIG.5 es un diagrama esquematico estructural que ilustra otro dispositivo terminal segun una
realizacion de la presente descripcion. Como se ilustra en la FIG.5, el dispositivo terminal puede incluir al menos un
procesador 501, al menos una memoria 502 y al menos una interfaz de comunicacion 503. Ademas, el dispositivo
terminal también puede incluir médulos de identificacion de huella dactilar, y los médulos de identificacion de huella
dactilar estan configurados para obtener la imagen de la huella dactilar del usuario. El dispositivo terminal también
puede incluir una antena y otras partes universales y no se repetira aqui.

El procesador 501 puede ser una unidad central de procesamiento (CPU), un microprocesador, un ASIC o uno o mas
circuitos integrados configurados para controlar la introduccién de los programas de soluciéon ya mencionados.

La interfaz de comunicacion 503 esta configurada para comunicarse con otros dispositivos o redes de comunicacion,
como Ethernet, redes de acceso de radio (RAN), redes locales inalambricas (WLAN) y similares.

La memoria 502 puede ser una memoria de soélo lectura y de otros tipos de dispositivos estaticos de almacenamiento
que puedan almacenar informacion estatica e instrucciones, una memoria de acceso aleatorio (RAM) y otros tipos de
dispositivos de almacenamiento dinamico que puedan almacenar informacion estatica e instrucciones, una memoria
de sdlo lectura programable y borrable por medios electrénicos (EEPROM), un disco compacto de memoria de sélo
lectura (CD-ROM) y otra memoria en disco compacto, una memoria en disco 6ptico (que incluye un disco compresor,
un disco laser, un disco Optico, un disco universal digital, un disco de blue-ray y similares), un medio de
almacenamiento en disco u otro medio de almacenamiento magnético, o cualquier otro medio que se pueda configurar
para contener o almacenar los codigos de programa esperados en forma de instrucciones o instrucciones de datos y
al que se pueda acceder mediante el ordenador, y la presente descripcion no queda limitada por los mismos. La
memoria puede existir de forma independiente y conectarse con el procesador a través de un bus. La memoria y el
procesador pueden estar integrados.

La memoria 502 esta configurada para almacenar los cddigos de programa de la aplicacién que ponen en marcha las
soluciones mencionadas y se controlan para introducirlas mediante el procesador 501. El procesador 501 esta
configurado para introducir los coédigos de programa de la aplicacién almacenados en la memoria 502.

Respecto al dispositivo terminal ilustrado en la FIG.5, los codigos de programa almacenados en la memoria 502
pueden introducir el procedimiento de control del desbloqueo del dispositivo terminal que ya se han mencionado. Por
ejemplo, cuando la pantalla del dispositivo terminal esta apagada y se detecta la introducciéon de la contrasefa de
desbloqueo de la pantalla por parte de un usuario, el dispositivo terminal lleva a cabo un proceso de comparacion de
la contrasefia en una contrasefia de desbloqueo de pantalla. Si se detecta de forma simultanea que el usuario presiona
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el moédulo de identificacion de huella dactilar del dispositivo terminal, el dispositivo terminal activa una solicitud de
interrupcion, obtiene una imagen original de la huella dactilar y lleva a cabo un proceso de identificacion de la huella
dactilar en la imagen original de huella dactilar. Cuando se completa el proceso de comparacién de la contrasefia y el
proceso de identificacion de la huella dactilar funciona, el dispositivo terminal enciende una pantalla del dispositivo
terminal.

Las realizaciones de la presente descripcion también ofrecen un medio de almacenamiento informatico. El medio de
almacenamiento informatico puede almacenar un programa, y el programa ejecuta algunos o todos los pasos de
cualquier procedimiento de control del desbloqueo en la realizacion del procedimiento.

Es necesario explicar que cada una de las realizaciones del procedimiento ya mencionado, para simplificar, se describe
como una combinacion de una serie de acciones. Sin embargo, los expertos en la materia deben saber que la presente
descripcién no esta restringida por la secuencia de acciones descrita. Segun la presente descripcion, algunos pasos
se pueden llevar a cabo en otras secuencias o de forma simultanea. Los expertos en la materia deben saber que las
realizaciones descritas aqui son realizaciones ejemplares, las acciones y unidades/mddulos que se mencionan podrian
no resultar necesarias para la presente descripcion.

Aquellos que posean un conocimiento general de la materia comprenderan que la introduccion de todos o parte de los
procesos del procedimiento de las realizaciones ya descritas se pueden llevar a cabo con un programa informatico
para guiar el hardware asociado; el programa informatico se puede almacenar en un medio de almacenamiento legible
por ordenador. El medio de almacenamiento puede ser un disco flash, una memoria de sélo lectura (ROM), una
memoria de acceso aleatorio (RAM), un disco magnético, un disco 6ptico, o similares.

En las realizaciones ya mencionadas, cada descripcién de varias realizaciones tiene un aspecto central, y las porciones
que no se detallan en una realizacion pueden hacer referencia a una descripcion relevante de las otras realizaciones.

Entre las realizaciones que se incluyen en la presente descripcion, es necesario tener en cuenta que el aparato descrito
se puede ejecutar de formas distintas. Por ejemplo, las realizaciones del aparato ya descritas son sélo esquematicas.
Por ejemplo, la divisidon de las unidades ya descritas es sélo una divisién de funcién légica, y se pueden adoptar otras
formas de divisién cuando se ejecuta. Por ejemplo, se pueden combinar diversas unidades o montajes o integrarlos
en otro sistema, y algunas caracteristicas se pueden omitir o no ejecutar. El acoplamiento mutuo, el acoplamiento
directo o la conexién de comunicacion que se muestra o se describe aqui puede ser un acoplamiento indirecto o
conexiéon de comunicacion a través de interfaces, dispositivos o unidades, y puede ser eléctrico o adoptar otras formas.

Las unidades ya mencionadas, ilustradas como componentes separados, pueden estar fisicamente separadas o no
estarlo, los componentes mostrados como unidades pueden ser unidades fisicas o no serlo y se pueden ubicar en un
sitio o estar distribuidos en diversas unidades de red. Una parte de las unidades o todas ellas se pueden escoger
segun las necesidades reales de lograr soluciones de la presente descripcion.

Ademas, cada unidad funcional en realizaciones de la presente descripcién se puede integrar en una unidad de
procesamiento, o cada unidad funcional puede existir de forma individual y fisica, 0 dos 0 mas unidades se pueden
integrar en una unidad. Las unidades integradas ya mencionadas se pueden introducir en forma de unidades
funcionales de software o hardware.

Si las unidades integradas ya mencionadas se introducen en forma de unidades funcionales de software y se venden
o utilizan como productos independientes, se pueden almacenar en un medio de almacenamiento legible por
ordenador. Segun este enfoque, las partes de las soluciones técnicas de la presente descripcion que contribuyen a la
materia relacionada o el total o parte de las soluciones técnicas se pueden realizar en forma de productos de software.
Los productos de software informaticos se pueden almacenar en un medio de almacenamiento, incluidas una o mas
instrucciones para provocar que un equipo informatico (como un ordenador personal, un servidor, un dispositivo de
red y similares, y de forma especifica un procesador del equipo informatico) introduzca todos o parte de los pasos de
los procedimientos ya mencionados de las realizaciones de la presente descripcion. Los medios de almacenamiento
ya mencionados pueden incluir: Disco flash USB, disco duro portatil, disco, disco compacto (CD), memoria de sélo
lectura (ROM) o memoria de acceso aleatorio (RAM) y todo tipo de medios que puedan almacenar codigos de
programa.

Lo que se describe a continuacion son sélo realizaciones ejemplares y no se pretende limitar el alcance de la presente
descripcion. Los cambios equivalentes realizados tomando como base las reivindicaciones de la presente descripcion
se incluiran en el alcance de la presente descripcion.
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REIVINDICACIONES
1. Un procedimiento de control de desbloqueo para un dispositivo terminal, y dicho método comprende:

cuando la pantalla del dispositivo terminal estd apagada, y en respuesta a la detecciéon de una contrasefia de
desbloqueo de la pantalla introducida por un usuario y la presién del usuario en un modulo de identificacion de la
huella dactilar del dispositivo terminal,

llevar a cabo un proceso de comparacién de contrasefas de desbloqueo de la pantalla mediante la comparacion
de la contrasefa de desbloqueo de la pantalla con diversas contrasefas registradas; y

llevar a cabo un proceso de desbloqueo con la huella dactilar durante el proceso de comparacion de la
contrasefia de desbloqueo de pantalla, en el que el proceso de desbloqueo con la huella dactilar comprende
dos partes que se llevan a cabo en paralelo, y las dos partes comprenden:

una primera parte que comprende la obtencién de una imagen original de la huella dactilar, la comparacion
de la imagen original de la huella dactilar con diversas plantillas de huella dactilar registradas, y el
desbloqueo y la iluminacién de una pantalla del dispositivo terminal, y

una segunda parte que comprende provocar una solicitud de interrupcidn y esperar para iluminar la pantalla,
y esta solicitud de interrupcién se activa en respuesta a la deteccion de la presion,

en la que el desbloqueo y la iluminacién de la pantalla del dispositivo terminal suceden cuando la contrasefia de
desbloqueo de la pantalla coincide con una de las contrasefias registradas y la imagen original de la huella dactilar
coincide con una de las plantillas de huella dactilar registradas.

2. El procedimiento de la reivindicacion 1, en el que la contrasefia de desbloqueo de la pantalla es una
contrasefia grafica de desbloqueo, el niumero de contrasefas graficas de desbloqueo registradas es W, W es un
numero entero mayor que 1, y llevar a cabo el proceso de comparacion de contrasefias de la contrasefia de desbloqueo
de la pantalla comprende lo siguiente:

obtener (S101-a1) el numero de veces que coinciden las W contrasefias graficas de desbloqueo en un periodo de
tiempo prefijado;

clasificar (S101-a2) las W contrasefias graficas de desbloqueo registradas en orden descendiente segun el nimero
de veces que coinciden las W contrasefas graficas de desbloqueo registradas en el periodo de tiempo prefijado;

y

hacer coincidir (S101- a3) la contrasefia grafica de desbloqueo con las W contrasefias gréaficas de desbloqueo
registradas clasificadas de forma secuencial.

3. El procedimiento de la reivindicacion 1 o 2 que, después de iluminar la pantalla del dispositivo terminal,
comprende ademas lo siguiente:

detectar si hay un aplicacion relacionada con la contrasefia de desbloqueo de la pantalla; y habilitar la aplicacion
relacionada con la contrasefia de desbloqueo de la pantalla cuando existe una aplicacion relacionada con la
contrasefia de desbloqueo de la pantalla.
4. El procedimiento de cualquiera de las reivindicaciones 1 a 3, en el que el numero de plantillas de huella
dactilar registradas es N, N es un numero entero mayor que 1, y llevar a cabo el proceso de identificacion de huella
dactilar en la imagen original de la huella dactilar comprende:

llevar a cabo (S101-b1) un proceso de mejora de la imagen en la imagen original de la huella dactilar para obtener
una imagen definitiva de huella dactilar;

determinar (S101-b2) las prioridades registradas de las N plantillas de huella dactilar registradas;

clasificar (S101-b3) las N plantillas de huella dactilar registradas en orden descendiente segun las prioridades
registrada de las N plantillas de huella dactilar registradas; y

comparar (S101-b4) la imagen de la huella dactilar definitiva con las N plantillas de huella dactilar registradas
clasificadas de forma secuencial.

5. El procedimiento de la reivindicacion 4 en el que iluminar la pantalla del dispositivo terminal comprende:

obtener la luminosidad ambiental del momento e iluminar la pantalla del dispositivo terminal segun la luminosidad
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ambiental del momento.
Un dispositivo terminal (400) que comprende:

un moédulo de procesamiento (401) configurado para, cuando la pantalla del dispositivo terminal esta apagada, y
en respuesta a la deteccion de una contrasefia de desbloqueo de la pantalla introducida por un usuario y la presion
del usuario en un modulo de identificacion de la huella dactilar del dispositivo terminal:

llevar a cabo un proceso de comparacion de contrasefias de desbloqueo de la pantalla mediante la comparacion
de la contrasefa de desbloqueo de la pantalla con diversas contrasefas registradas; y

llevar a cabo un proceso de desbloqueo con la huella dactilar durante el proceso de comparacion de la
contrasefia de desbloqueo de pantalla, en el que el proceso de desbloqueo con la huella dactilar comprende
dos partes que se llevan a cabo en paralelo, y las dos partes comprenden:

una primera parte que comprende la obtencién de una imagen original de la huella dactilar, la comparacion
de la imagen original de la huella dactilar con diversas plantillas de huella dactilar registradas, y el
desbloqueo y la iluminacién de una pantalla del dispositivo terminal, y

una segunda parte que comprende provocar una solicitud de interrupcion y esperar para iluminar la pantalla,
y esta solicitud de interrupcién se activa en respuesta a la deteccion de la presion; y

un modulo de visualizacion (402), configurado para desbloquear e iluminar la pantalla del dispositivo terminal
cuando la contrasefia de desbloqueo de la pantalla coincide con una de las contrasefias registradas y la imagen
original de la huella dactilar coincide con una de las plantillas de huella dactilar registradas.

7. El dispositivo terminal de la reivindicacién 6, en el que la contrasefa de desbloqueo de la pantalla es una
contrasefia grafica de desbloqueo, el niumero de contrasefas graficas de desbloqueo registradas es W, W es un
numero entero mayor que 1, y el médulo de procesamiento comprende:
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una unidad de obtencion (410), configurada para obtener el numero de veces que las W contrasefias gréaficas de
desbloqueo registradas coinciden dentro de un periodo de tiempo preestablecido;

Una unidad primera de clasificacion (420), configurada para clasificar las W contrasefias graficas de desbloqueo
registradas en orden descendiente segun el numero de veces que coinciden las W contrasefias graficas de
desbloqueo registradas en el periodo de tiempo preestablecido; y una unidad primera de coincidencia (430),
configurada para comparar de forma secuencial la contrasefia grafica de desbloqueo con las W contrasefias
graficas de desbloqueo registradas clasificadas.

El dispositivo terminal de la reivindicaciéon 6 o 7, que comprende ademas:

un modulo de deteccidn (403) configurado para detectar si hay una aplicacion relacionada con la contrasefia de
desbloqueo de la pantalla; y

un moédulo de habilitacion (404), configurado para habilitar la aplicacion relacionada con la contrasefia de
desbloqueo de la pantalla cuando hay una aplicacién relacionada con la contrasefia de desbloqueo de la pantalla.

El dispositivo terminal de cualquiera de las reivindicaciones 6 a 8, en el que el numero de plantillas de huella

dactilar registradas es N, N es un nimero entero mayor que 1, y el médulo de procesamiento comprende:

una unidad de procesamiento de la imagen (440) configurada para llevar a cabo un proceso de mejora de la imagen
en la imagen original de la huella dactilar para obtener una imagen definitiva de huella dactilar;

una unidad determinante (450), configurada para determinar las prioridades registradas de las N plantillas de huella
dactilar registradas;

una unidad segunda de clasificacion (460) configurada para clasificar las N plantillas de huella dactilar registradas
en orden descendiente segun las prioridades registrada de las N plantillas de huella dactilar registradas; y

una unidad segunda de coincidencia (470) configurada para comparar de forma secuencial la imagen definitiva de
huella dactilar con las N plantillas de huella dactilar registradas clasificadas.

10. El dispositivo terminal de la reivindicacion 9, en el que la unidad de visualizacién se configura también para
obtener la luminosidad ambiental del momento e iluminar la pantalla del dispositivo terminal segun la luminosidad
ambiental del momento.
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st la pantalla de un dispositivo terminal se encuentra en estado inactivo y se

detectan la introduccion de una contraseiia de desbloqueo de pantalla y el
usuario presiona el modulo de identificacion de la huella dactilar del
dispositivo terminal, se lleva a cabo un proceso de coincidencia de las

contrasefas en la contrasefia de desbloqueo de la pantalla, se activa una

solicitud de interrupcion, se obtiene una imagen original de la huella

dactilar y se lleva a cabo un proceso de identificacion de la huella dactilar

en la imagen original de la huella dactilar

S101

el dispositivo terminal ilumina la pantalla del mismo si se completa el
proceso de coincidencia de la contrasefia y el proceso de identificacion de
la huella dactilar

S102

FIG.1

cuando la pantalla de un dispositivo terminal esta apagada y se detectan una contrasefia de 3
desbloqueo de la pantalla introducida por un usuario y la presion del usuario en un !
modulo de identificacion de la huella dactilar del dispositivo terminal, 3

i ; 4

se obtiene una imagen original
se lleva a cabo un proceso de de la huella dactilar y se llevaa | |
comparacion de contrasefias se activa una solicitud de cabo un proceso de i
en la contrasefia de interrupcién identificacién de la huella ‘
desbloqueo de la pantalla dactilar en la imagen original 1
de la huella dactilar ‘

A

el terminal ilumina la pantalla del mismo s1 se completa el proceso de
coincidencia de la contrasefia y el proceso de identificacion de la huella dactilar

FIG.1.1
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~S101
Y,

 S101-al
P

el dispositivo terminal obtiene el numero de veces que las W contrasefias
graficas de desbloqueo registradas coinciden dentro de un periodo de
tiempo preestablecido

/S101-a2

el dispositivo terminal clasifica las W contrasefas graficas de desbloqueo
registradas en orden descendiente segun el nimero de veces que
coincidan las W contrasefias graficas de desbloqueo registradas en el
periodo de tiempo preestablecido

~ S101-a3

y

el dispositivo terminal hace coincidir la contrasefia grafica de desbloqueo
con las W contrasefias graficas de desbloqueo registradas clasificadas de
forma secuencial

FI1G.2
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8101

pd
7

S101-bl

el dispositivo terminal lleva a cabo un proceso de mejora de la
imagen en la imagen original de la huella dactilar para obtener
una imagen definitiva de huella dactilar

-~ S101-b2

el dispositivo terminal determina las prioridades registradas de
las N plantillas de huella dactilar registradas

810103

el dispositivo terminal clasifica las N plantillas de huella
dactilar registradas en orden descendiente segun las prioridades
registrada de las N plantillas de huella dactilar registradas

- S101-b4

A 4

el dispositivo terminal compara la imagen de la huella dactilar
destino con las N plantillas de huella dactilar registradas
clasificadas de forma secuencial
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