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DESCRIPCION
Sistema de red, método de control de red y dispositivo de control
[Campo técnico]

La presente invencion se refiere a un sistema de red que incluye funciones de red virtual, y mas particularmente a un
método de control y un aparato de control para una red.

Antecedentes de la técnica

En los sistemas de comunicacion actuales, varias funciones de red (NF), como BRAS (servidor de acceso remoto de
banda ancha), NAT (traduccién de direcciones de red), encaminador y cortafuegos se despliegan mediante equipos
de hardware especializados (dispositivos). Por lo tanto, cuando un operador de red lanza un nuevo servicio de
comunicacion, el operador de red se ve obligado a introducir nuevos equipos de hardware especializados y requiere
una gran cantidad de costes, como gastos de compra, espacios de instalacion y similares para el equipo. A la luz de
tales circunstancias, se han realizado estudios en los ultimos afios sobre una tecnologia (virtualizacion de funcién de
red) que utiliza software para ejecutar virtualmente funciones de red, que han sido ejecutadas por equipos de hardware
(virtualizacion de funciones de red - actualizacion del libro blanco). Como ejemplo de la virtualizacion del servicio de
comunicacion, el documento JP 2012-175418 describe un método en el que se construye una pluralidad de
encaminadores virtuales en un aparato de nodo de comunicacion, y los recursos para estos encaminadores virtuales
se asignan dinamicamente segun la calidad de la comunicacion.

Ademas, también se ha estudiado otra tecnologia en la que un flujo de comunicacion se reenvia a través de una ruta
de comunicacion en la que se combinan una pluralidad de funciones de red virtual (VNF), proporcionando asi diversos
servicios de comunicacion (encadenamiento de servicio) (por ejemplo, obsérvese "Interfaz para el sistema de
encaminamiento (I2RS) para el encadenamiento de servicios: casos de uso y requisitos").

En entornos de funciones de red virtualizadas, se espera que el trafico entre VNF en el plano de datos pueda ser muy
elevado en comparacion con el de un centro de datos existente. Es concebible que un nodo ubicado en un extremo
del encadenamiento de servicios, en particular, tenga una carga de ftrafico significativamente elevada. Por
consiguiente, en el encadenamiento de servicios, no es suficiente tener en cuenta solo el despliegue de la maquina
virtual, sino que es necesario considerar tanto los recursos de computacién como los de interconexion en red.

Sin embargo, cualquiera de la Publicacion de Solicitud de Patente Japonesa no examinada nimero 2012-175418 y la
virtualizacion de las funciones de red - actualizacién del libro blanco, del 15 al 17 de octubre de 2013 en el "SDN and
OpenFlow World Congress", Frankfurt-Alemania (http://portal.etsi.org/NFV/NFV White Pater2.pdf) e "Interface to the
Routing System (I2RS) for Service Chaining: Use Cases and Requirements”, Internet Engineering Task Force I12RS
working group Internet Draft (15 de julio de 2013) solo describe la determinacién de los objetivos de despliegue en los
que se despliegan las maquinas virtuales y la determinacion de las rutas que se incluiran en una cadena de servicios.
En otras palabras, las técnicas antecedentes descritas anteriormente solo tienen en cuenta el despliegue de VNF,
pero no tienen en cuenta el rendimiento de la red (ancho de banda de extremo a extremo, retardo de extremo a
extremo, fiabilidad de extremo a extremo). Por ejemplo, el documento JP 2012-175418 describe una técnica para
asignar recursos para encaminadores virtuales dentro de un aparato de nodo de comunicacién, pero no es para
determinar el despliegue de encaminadores virtuales teniendo en cuenta el rendimiento de la red, es decir, el
despliegue de encaminadores virtuales en una red.

Otros sistemas de la técnica anterior se muestran en: US 2013 346479A1; WO 03/021978A1 y US 2012 016955A1.

Hemos apreciado que seria deseable proporcionar un sistema de red, un método de control de red y un aparato de
control que puedan resolver el despliegue de la funcion de red virtual en una red.

Compendio de la invencion

Un aparato de control de red segun la presente invencidon es un aparato para controlar una red que incluye una
pluralidad de nodos y servidores, y esta caracterizado por comprender: medios de almacenamiento para almacenar la
primera informacion relacionada con enlaces y nodos en la red, y la segunda informacion relacionada a los recursos
de computacion de los servidores en los que se pueden desplegar funciones de red virtual; y medios de determinacion
de ruta para realizar colectivamente, cuando se requiere al menos una funcion de red virtual, el despliegue de la
funcién de red virtual requerida en un servidor y la configuraciéon de una ruta en la red que se conecta al servidor de
despliegue-objetivo, en funcion de la primera y la segunda informacion.

Un método de control de red segun la presente invencion es un método para controlar una red que incluye una
pluralidad de nodos y servidores, y esta caracterizado por comprender: almacenar en un medio de almacenamiento la
primera informacion relacionada con enlaces y nodos en la red, y la segunda informacion relacionada a los recursos
de computacion de los servidores en los que se pueden desplegar funciones de red virtual; y realizar colectivamente,
cuando se requiere al menos una funcién de red virtual, el despliegue de la funcién de red virtual requerida en un
servidor y la configuracion de una ruta en la red que se conecta al servidor de despliegue-objetivo, en funcion de la
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primera y la segunda informacion.

Un sistema de red segun la presente invencion es un sistema de red que comprende: una red que incluye una
pluralidad de nodos y servidores; y un aparato de control para controlar la red, y esta caracterizado por que el aparato
de control incluye: medios de almacenamiento para almacenar la primera informacion relacionada con enlaces y nodos
en la red, y la segunda informacion relacionada con los recursos de computacion de los servidores en los que puede
desplegarse al menos una funcién de red virtual; y medios de determinacion de ruta para realizar colectivamente,
cuando se requiere al menos una funcién de red virtual, el despliegue de la funcién de red virtual requerida en un
servidor y la configuracion de una ruta en la red que se conecta al servidor de despliegue-objetivo, en funcién de la
primera y la segunda informacion.

Segun la presente invencion, el despliegue de una funcién de red virtual en un servidor y la configuracion de una ruta
de red se realizan de manera colectiva, por lo que es posible lograr un despliegue 6ptimo de la funcién de red virtual
en una red.

Breve descripcion de los dibujos

La figura 1 es un diagrama de arquitectura del sistema que muestra un ejemplo de una red en la que se implementa
una realizacién ejemplar de la presente invencion.

La figura 2 es un diagrama de red esquematico que muestra un ejemplo de una cadena de servicio en el sistema de
red segun la realizacion ejemplar de la presente invencion.

La figura 3 es un diagrama de bloques que muestra la configuracion esquematica de un aparato de control segun una
primera realizacion ejemplar de la presente invencion.

La figura 4 es un diagrama de bloques que muestra la configuracién esquematica de un servidor en la primera
realizacion ejemplar.

La figura 5 es un diagrama que muestra un ejemplo de la estructura de datos de una base de datos proporcionada al
aparato de control segun la primera realizacion ejemplar.

La figura 6 es un diagrama de flujo que muestra la operacion esquematica del aparato de control segun la primera
realizacion ejemplar.

La figura 7 es un diagrama de bloques que muestra la configuracion esquematica de un aparato de control segin una
segunda realizacion ejemplar de la presente invencion.

La figura 8 es un diagrama de arquitectura de red esquematica que muestra un enlace virtual, para describir la
operacion del aparato de control segun la segunda realizacion ejemplar.

La figura 9 es un diagrama de flujo que muestra la operacion de determinacion de la ruta de la red del aparato de
control segun la segunda realizacién ejemplar.

La figura 10 es un diagrama de arquitectura de red esquematica para describir la operacion de seleccion de enlace
fisico en la figura 8.

La figura 11 es un diagrama de flujo que muestra la operacion de seleccion del servidor y la operacion de determinacion
de la ruta de la cadena de servicio del aparato de control segun la segunda realizacion ejemplar.

La figura 12 es un diagrama de arquitectura de red esquematica para describir la operacion de seleccion de servidor
y la operacién de determinacion de ruta de la cadena de servicio en la figura 11.

La figura 13 es un diagrama de arquitectura del sistema que muestra otro ejemplo de una red en la que se implementa
una realizacién ejemplar de la presente invencion.

La figura 14 es un diagrama de bloques que muestra la configuracién esquematica de un aparato de operacion y
gestion segun una tercera realizacion ejemplar de la presente invencion.

La figura 15 es un diagrama que muestra esquematicamente una pantalla de visualizacion, que es un ejemplo de la
visualizacion de una red por parte del aparato de operacion y gestion en la tercera realizacién ejemplar.

La figura 16 es un diagrama que muestra esquematicamente una pantalla de visualizacion, que es un ejemplo de la
visualizacion de una cadena de servicio por parte del aparato de operacion y gestion en la tercera realizacion ejemplar.

La figura 17 es un diagrama de bloques que muestra la configuracién esquematica de un aparato de operacion y
gestion segun una cuarta realizacion ejemplar de la presente invencion.

La figura 18 es un diagrama de bloques que muestra la configuracion esquematica de un aparato de control segun
una quinta realizacion ejemplar de la presente invencion.
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La figura 19 es un diagrama de bloques que muestra la configuracion esquematica de un nodo de red en la quinta
realizacion ejemplar.

La figura 20 es un diagrama de bloques que muestra la configuracion esquematica de un servidor en la quinta
realizacion ejemplar.

La figura 21 es un diagrama de arquitectura de sistema esquematico para describir la tecnologia OpenFlow empleada
en la quinta realizacion ejemplar.

La figura 22 es un diagrama de formato que muestra esquematicamente la estructura de una entrada almacenada en
una tabla de flujo en la figura 21.

La figura 23 es un diagrama que muestra un grafico de reenvio de funcion de red, para describir un método para
determinar el despliegue de funcion de red virtual segun una sexta realizacion ejemplar de la presente invencion.

La figura 24 es un diagrama de red que muestra una topologia de red subyacente en la sexta realizaciéon ejemplar.
La figura 25 es un diagrama de red que muestra una topologia de red extendida en la sexta realizacién ejemplar.

La figura 26 es un diagrama de red que muestra el despliegue de VNF para una cadena de servicio, utilizando la
topologia de red extendida en la sexta realizacion ejemplar.

La figura 27 es un diagrama de red esquematico para describir una ley de conservacion de flujo en el momento de
determinar el despliegue de VNF en la figura 26.

La figura 28 es un diagrama de red esquematico para describir una restriccién de banda en el momento de determinar
el despliegue de VNF en la figura 26.

La figura 29 es un diagrama de red esquematico para describir una restriccion de computacion en el momento de
determinar el despliegue de VNF en la figura 26.

La figura 30 es un diagrama de red esquematico para describir una restriccion de enlace VNF en el momento de
determinar el despliegue de VNF en la figura 26.

Descripcion detallada de realizaciones de ejemplo
A. Esquema de realizaciones ejemplares

Segun realizaciones ejemplares de la presente invencion, el despliegue de la funciéon de red virtual (VNF) y la
configuracion de la ruta de la red se realizan colectivamente, por lo que es posible lograr un despliegue 6ptimo de la
VNF, teniendo en cuenta las caracteristicas de comunicacion y el rendimiento de la comunicacién de una red
subyacente. A continuacion, se describira un esquema de realizaciones ejemplares de la presente invencion con
referencia a un sistema de red mostrado en la figura 1.

Con referencia a la figura 1, un aparato 10 de control controla una red 20 y realiza el despliegue de VNF vy la
configuracion de la ruta de la red de manera colectiva, lo que se describira mas adelante. La red 20 incluye una
pluralidad de nodos NW (red) y una pluralidad de servidores SV1 a SVn, que estan conectados a sus nodos o
servidores adyacentes a través de enlaces fisicos. Tenga en cuenta que el aparato 10 de control puede proporcionarse
dentro de un aparato de operacion y gestion de la red.

Cada servidor puede construir maquinas virtuales (VM) para ejecutar una pluralidad de funciones de red virtual VNF1
a VNFm, respectivamente. Aqui, se supone que cada VNF se puede desplegar en los servidores SV1 a SVn. En la
figura 1, una linea discontinua que conecta mutuamente a cada servidor SV y cada VNF representan la capacidad de
despliegue de VNF, y un conjunto de dichas conexiones mutuas se denomina "posibles despliegues de VNF". En los
"posibles despliegues de VNF", un servidor y una maquina virtual implementada en el mismo se considera como un
componente de una topologia de red, y la informacion requerida para determinar si una maquina virtual puede
desplegarse o no (la capacidad disponible y la potencia informatica de un servidor, requisitos de una maquina virtual,
etc.) esta relacionado con cada componente. De este modo, las conexiones mutuas representadas por los "posibles
despliegues de VNF" pueden considerarse como una extension de la topologia de la red 20. El uso de esta topologia
de red extendida hace posible realizar colectivamente el despliegue de VNF en una configuracion de ruta de red y
servidor.

Por ejemplo, en la figura 1, se considerara un caso, como un ejemplo, en el que se pretende asignar un enlace virtual
entre el nodo NW A en la red 20 y la funcién de red virtual VNF1 a una capa inferior. En este ejemplo, una ruta éptima
que cumpla con los recursos requeridos de VNF1 se puede calcular colectivamente utilizando rutas posibles desde el
nodo NW A a cada servidor SV (informacion de recursos de red) y conexiones mutuas entre cada servidor SV y VNF1
(informacion de recursos de computacion para desplegar la VNF1 en cada servidor). La figura 1 ilustra, como una
solucion dptima, una ruta de red P entre el nodo NW Ay el servidor SV2 y el servidor SV2 como el despliegue-objetivo
en el que se implementa la VFN1. No hace falta decir que, si las condiciones cambian debido a los cambios en el
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estado de la red de la capa inferior, la potencia de computacion de un servidor SV y similares, otra ruta de red y/u otro
servidor que mejor se adapte a los requisitos del enlace virtual y VNF1 puede ser una solucion 6ptima.

Tenga en cuenta que si una ruta de comunicacion esta configurada entre dos nodos a través de una pluralidad de VNF
concatenadas, solo es necesario segmentar esta ruta de comunicacion y aplicar el procedimiento descrito
anteriormente de manera secuencial. Por ejemplo, el procedimiento descrito anteriormente se aplica entre uno de los
nodos NW y una primera VNF, a continuacion se aplica entre la primera VNF vy la siguiente VNF, y a continuacion entre
la proxima VNF y una préxima VNF vy, por ultimo, entre la Ultima VNF y el otro nodo NW.

B. Cadena de servicio

En lo sucesivo, se describira una cadena de servicio en la realizacion ejemplar de la presente invencion con referencia
a una arquitectura de red mostrada en la figura 2 para simplificar la descripcion.

Con referencia a la figura 2, se supone que los nodos de red N1 a N4 estan conectados entre si mediante enlaces
fisicos, y cada uno de los nodos de red N2 y N4 esta conectado a los servidores SV1 a SV4 a través de enlaces fisicos.
Se pueden desplegar dos funciones de red virtual VNF_A y VNF_B en cada servidor. Tenga en cuenta que los nodos
de red N1 a N4 y los servidores SV1 a SV4 configuran un enlace virtual como se describié anteriormente basandose
en el control del aparato 10 de control (no mostrado). De aqui en adelante, uno arbitrario de los nodos N1 a N4 y uno
arbitrario de los servidores SV1 a SV4 se denominara simplemente "nodo N" y "servidor SV", respectivamente, segun
corresponda.

Una cadena de servicio Psc que se muestra en la figura 2 incluye: un enlace virtual desde el nodo de red N1 a la
funcioén de red virtual VNF_A que pasa a través del nodo de red N2 y el servidor SV1; un enlace virtual de VNF_A a
VNF_B que pasa a través del servidor SV1; y un enlace virtual desde VNF_B al nodo de red N3 que pasa a través del
servidor SV1 y el nodo de red N2, segun lo indicado por lineas gruesas. Aqui, se supone que VNF_A y VNF_B se
despliegan en el servidor SV1.

Una ruta de red se define como un conjunto de enlaces fisicos que constituyen enlaces virtuales correspondientes a
una cadena de servicios Psc. Es decir, en la figura 2, un conjunto de rutas fisicas que pasan el nodo de red N1 - nodo
de red N2 - servidor SV1 y que pasan el servidor SV1 - nodo de red N2 - nodo de red N3 es una ruta de red.

A continuacion, se describiran realizaciones ejemplares de la presente invencion especificamente usando la cadena
de servicio que implica VNF_A y VNF_B mostradas en la figura 2 como ejemplo.

1. Primera realizacion ejemplar
1.1) Arquitectura del sistema

Con referencia a la figura 3, un aparato 10 de control segun una primera realizacion ejemplar de la presente invencion
incluye una base de datos 111 y una seccion 112 de determinacion de ruta y controla los nodos N1 a N4 y los
servidores SV1 a SV4 en una red 20. La seccion 112 de determinacion de ruta realiza colectivamente el despliegue
de VNF en los servidores y la configuracion de una ruta de red correspondiente a una cadena de servicio. La base de
datos 111 incluye informacién para la seccion 112 de determinacidon de ruta para realizar la operacion descrita
anteriormente, que se describirda mas adelante (véase figura 5). Tenga en cuenta que el aparato 10 de control tiene
funciones (no mostradas) de recopilacion de informacion mencionada de los nodos, servidores y similares en la red
20 y de construccion de la base de datos 111.

Con referencia a la figura 4, en cada servidor SV, es posible configurar una pluralidad de maquinas virtuales VM1,
VM2, ... que realizan una pluralidad de VNF, respectivamente. En la presente realizacion ejemplar, se supone que
VNF_Ay VNF_B se pueden desplegar en dos maquinas virtuales VM1 y VM2, respectivamente. La operacion de las
magquinas virtuales VM y la operacién como servidor estan controladas por una seccién 113 de control.

Con referencia a la figura 5, la informacién almacenada en la base de datos 111 incluye informaciéon sobre los
componentes (enlaces, conmutadores y similares) de una topologia de red y parametros con respecto a los
componentes de la topologia de red. Los parametros se utilizan para que la seccién 112 de determinacion de ruta
realice la configuracion de una ruta de red correspondiente a una cadena de servicio.

La base de datos 111 en la presente realizacion ejemplar almacena, como los componentes de una topologia de red,
informacion relacionada con la red (informacion sobre enlaces y conmutadores) y también informacion relacionada
con recursos de computacion (informacion sobre los servidores y las maquinas virtuales). La topologia de la red se
amplia representando un servidor y una maquina virtual VM ejecutando una VNF desplegada en el servidor como un
componente de la topologia de red como se ha descrito anteriormente, y ademas, los parametros (uso de CPU,
condiciones requeridas de la VM y similares) requeridos para determinar el despliegue de la maquina virtual, la VM
esta asociada con el componente, por lo que es posible realizar colectivamente el despliegue de la maquina virtual
VM y la configuracion de la ruta de red.
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1.2) Operacion de determinacion de ruta

Con referencia a la figura 6, la seccion 112 de determinacion de ruta del aparato 10 de control se refiere a un primer
requisito relacionado con una red y un segundo requisito relacionado con los recursos de computacion (Operacion
S211). Aqui, el "primer requisito" es una condicién o condiciones requeridas de una red que constituye una cadena de
servicio e incluye, por ejemplo, un ancho de banda de comunicacion requerido y similares. El "segundo requisito" es
una condicién o condiciones requeridas para que los recursos de computo sirvan como base para ejecutar una
magquina virtual VM (VNF) e incluyen, por ejemplo, recursos de CPU/memoria y similares requeridos de un servidor.

Posteriormente, la seccién 112 de determinacion de ruta se refiere a los primeros parametros relacionados con la red
y los segundos parametros relacionados con los recursos de computacién mediante el uso de la base de datos 111
(Operacion S212). Aqui, los "primeros parametros” son parametros asociados con entidades intrinsecamente incluidas
en una red, como enlaces, conmutadores y similares, entre los componentes de una topologia de red v,
especificamente, hay un ancho de banda disponible y similares. Los "segundos parametros" son parametros asociados
con entidades intrinsecamente relacionadas con la computacién, como servidores, maquinas virtuales y similares,
entre los componentes de una topologia de red y, especificamente, se encuentran el uso de la CPU, la potencia de
CPU necesaria y similares.

Posteriormente, la seccion 112 de determinacion de ruta determina una ruta (que incluye el despliegue de VM) para
una cadena de servicio en la red que cumple los requisitos primero y segundo descritos anteriormente, segun los
parametros primero y segundo descritos anteriormente (Operacion S213).

1.3) Efectos

Como se describié anteriormente, segun la primera realizacion ejemplar de la presente invencion, basandose en los
primeros parametros relacionados con la red y los segundos parametros relacionados con la computacion, tanto el
despliegue de la funcién de red virtual (VNF) como la configuracién de la ruta de la red, es decir, el despliegue de la
funcion de red virtual (VNF) en la red se puede determinar colectivamente para cumplir con los requisitos. Por lo tanto,
es posible lograr un despliegue 6ptimo de VNF, teniendo en cuenta las caracteristicas de comunicacion y el
rendimiento de comunicacion de la red subyacente.

2. Segunda realizacion ejemplar

Un aparato 10 de control segun una segunda realizacion ejemplar de la presente invencién determina una ruta para
una cadena de servicio en una red que cumple los requisitos, basada en un resultado de comparacién relacionado
con la condicién de la red y un resultado de comparacion relacionado con la condicion de computacion. De aqui en
adelante, la segunda realizacion ejemplar se describira en detalle con referencia a las figuras 7 a 12.

2.1) Arquitectura del sistema

Con referencia a la figura 7, el aparato 10 de control segun la segunda realizacion ejemplar de la presente invencion
incluye una base de datos 111 y una seccion 122 de determinacién de ruta y, como en el caso de la primera realizacion
ejemplar, tiene ademas funciones de recopilacion de informacion de nodos de red y similares y construyendo la base
de datos 111. La base de datos 111 es similar a la de la primera realizacién ejemplar y almacena informacion para
que la seccion 122 de determinacion de ruta realice la operacién de determinacién de ruta como se muestra en la
figura 5. Tenga en cuenta que un servidor SV tiene la configuracion que se muestra en la figura 4 como en la primera
realizacion ejemplar.

La seccion 122 de determinacion de ruta incluye una seccion 122a de comparacion de condiciones de red y una
seccion 122b de comparacion de condicion de computacion. La secciéon 122a de comparacion de condiciones de red
compara un requisito relacionado con la red (el "primer requisito" en la primera realizacion ejemplar) y los parametros
de los componentes relacionados con la red y busca una ruta que cumpla con el requisito. La seccién 122b de
comparacion de condiciones de computacion compara un requisito relacionado con la computacion (el "segundo
requisito” en la primera realizacion ejemplar) y los parametros de los componentes relacionados con la computacion
(servidores) y busca un componente (un objetivo en el que se implementa una VM) que cumpla con el requisito.

Tenga en cuenta que la seccion 122 de determinacion de ruta del aparato 10 de control también se puede implementar
utilizando un procesador (CPU: unidad de procesamiento central) para ejecutar programas de control de determinacion
de ruta, que se describiran a continuacion, y dispositivos de almacenamiento como una ROM (memoria de solo lectura)
para almacenar los programas y una RAM (memoria de acceso aleatorio) para almacenar informacion.

2.2) Operacion de determinacion de ruta

De aqui en adelante, se dara una descripcién de la operacién de determinaciéon de ruta de la seccion 122 de
determinacion de ruta, que incluye la seccion 122a de comparacion de condiciones de red y la seccion 122b de
comparacion de condicién de computacion.

Haciendo referencia a la figura 8, al crear una cadena de servicios, la seccion 122 de determinacion de ruta establece
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primero un enlace virtual, del cual solo se determinan el punto de inicio (fuente) y el punto de finalizacién (destino),
junto con los requisitos. Es decir, se establece un enlace virtual VL que incluye el nodo de red N1 como su origen y la
funcién de red virtual VNF_A como su destino, y los enlaces fisicos que realmente pasan entre el origen y el destino
se establecen como "No importa". El enlace virtual VL puede establecerse por un administrador o similar de la red, o
puede establecerse por el propio aparato de control.

Comparacion de la condicién de la red

Con referencia a la figura 9, la seccion 122a de comparacion de condiciones de red se refiere al enlace virtual VL
descrito anteriormente como el objetivo en el que se configurara una ruta para la cadena de servicio (Operacion S221),
y selecciona candidatos para que los enlaces fisicos constituyan este enlace virtual VL (Operacion S222).
Posteriormente, la seccién 122a de comparacion de condiciones de red selecciona enlaces fisicos que cumplen con
los requisitos de la red (ancho de banda de comunicacion requerido y similares), entre los candidatos para enlaces
fisicos (Operacion S223).

Primero, en la red que se muestra en la figura 8, los posibles enlaces fisicos (lineas continuas) que comienzan desde
el nodo de origen N1 hacia la VNF_A de destino que se seleccionan como candidatos para los enlaces fisicos
(Operacioén S222).

Posteriormente, los enlaces fisicos que cumplen con la condicién de red requerida (ancho de banda de comunicacion
requerido y similares) se seleccionan entre los candidatos para enlaces fisicos como se muestra en la figura 10
(Operacioén S223). Por ejemplo, suponiendo que, entre las posibles rutas de comunicacion que comienzan desde el
nodo de origen N1 hacia la VNF_A de destino, las que cumplen con el requisito son los enlaces fisicos PHYL1 y
PHYL2/PHYL3 o los enlaces fisicos PHYL4 y PHYL5 como se indica mediante flechas gruesas, entonces estos
enlaces fisicos se seleccionan como enlaces fisicos para constituir el enlace virtual VL. Tenga en cuenta que los
enlaces entre los servidores SV y VNF, que estan indicados por lineas no sodlidas sino por lineas discontinuas,
significan que realmente no existen enlaces fisicos entre los servidores SV y VNF, y que son enlaces de conveniencia
que se deben utilizar para el calculo colectivo de despliegue y configuracion de ruta de VNF como ya se describio.

Tenga en cuenta que en la base de datos 111 que se muestra en la figura 5, los parametros relacionados con la
comunicacién, como el ancho de banda de la comunicacion, estan asociados con los enlaces fisicos indicados por las
lineas continuas o flechas gruesas en la figura 10, y los parametros relacionados con la computacién, como el uso de
la CPU vy la capacidad de CPU/memoria requerida esta asociada con las VNF y los servidores SV.

Comparacion de condiciones de computacion (1)

Con referencia a la figura 11, la seccién 122b de comparacion de condiciones de computacion se refiere a los
parametros y un requisito de computaciéon para que una maquina virtual VM ejecute la VNF (Operacion S224).
Posteriormente, la seccion 122b de comparacion de condiciones de computacion compara los parametros y el requisito
de computacion y selecciona un servidor SV que cumpla con los requisitos de computacion, entre los servidores
candidatos, que son todos los servidores SV en los que se despliega esta maquina virtual (Operacion S225).
Basandose en el servidor SV seleccionado que cumple el requisito de computacion y los enlaces fisicos (flechas
gruesas en la figura 10) seleccionados por la comparacion de condicidon de red descrita anteriormente, se determina
una ruta (que incluye el despliegue de VM) para la cadena de servicio en la red (Operacion S226).

Cuando a través de la Operacion S225 descrita anteriormente se determina que el servidor SV1 es el objetivo en el
que se despliega VNF_A como se indica mediante una flecha discontinua gruesa en la figura 12, a continuacion, de
las flechas gruesas en la figura 10, se determina una ruta de red que incluye los enlaces fisicos PHYL1 y PHYL2.

Comparacion de condiciones de computacion (2)

En la comparacion de condiciones de computacion descrita anteriormente (1), se emplea un método de turno rotativo
en el que se selecciona un servidor que cumple la condicién entre todos los servidores candidatos en los que se puede
desplegar VNF_A, independientemente de la operacion de comparacion de condiciones de red descrita anteriormente.
Sin embargo, un método de seleccion no se limita a dicho método de turno rotativo. Por ejemplo, también es posible
que los servidores candidatos estén limitados a los servidores SV que estan conectados a los enlaces fisicos (flechas
gruesas en la figura 10) seleccionados por la comparacién de condicion de red descrita anteriormente, y se selecciona
un servidor SV que cumpla con el requisito de computacion de entre los candidatos de servidor limitado. Este método
tiene la ventaja de que el uso de un resultado de la comparacion de la condicién de la red reducira el nimero de
servidores contra los cuales se verifica el requisito de computacion, en comparacién con el caso que utiliza el método
de turno rotativo.

2.3) Efectos

Como se describié anteriormente, segun la segunda realizacion ejemplar de la presente invenciéon, como en la primera
realizacién ejemplar, es posible lograr un despliegue 6ptimo de VNF, teniendo en cuenta las caracteristicas de
comunicacion y el rendimiento de la comunicacion de la red subyacente. Es decir, se realizan la comparacion entre
los parametros relacionados con la red y el requisito de la red y la comparacion entre los parametros relacionados con
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la computacion y la condicion de computacion, por lo que tanto el despliegue de la funcion de red virtual (VNF) como
la configuracién de la ruta de la red, es decir, el despliegue de la funcién de red virtual (VNF) en la red se puede
determinar colectivamente. Ademas, segun la segunda realizacién ejemplar, el uso de un resultado de la comparacion
de la condicién de la red hace posible reducir la carga computacional de la comparacion de la condicion de
computacion.

3. Tercera realizacion ejemplar

Con referencia a la figura 13, en un sistema de red segun una tercera realizacion ejemplar de la presente invencion,
un aparato 30 de operacion y gestion puede mostrar varias configuraciones en un aparato 10 de control y una ruta de
comunicacion determinada para una cadena de servicio. Las otras configuraciones y funciones son similares a las de
la primera o segunda realizaciones ejemplares anteriormente descritas y, por lo tanto, se omitira una descripcion de
las mismas, utilizando los mismos signos de referencia que en la figura 1. Tenga en cuenta que el aparato 10 de
control puede proporcionarse dentro del aparato 30 de operacion y gestion.

3.1) Aparatos de operacion y gestion

Con referencia a la figura 14, el aparato 30 de operacion y gestion incluye una seccion 301 de configuracion de enlace
virtual, una seccion 302 de configuraciéon de requisitos, una interfaz 303 y una interfaz 304 de usuario y, aparte de
ellos, también incluye una seccion de control y una seccion de almacenamiento (no mostradas). La interfaz 304 de
usuario incluye una seccién de entrada de informacion, como un teclado y una seccion de visualizacion de informacion,
como un monitor, que permite a un administrador de operaciones establecer enlaces virtuales y requisitos, y también
permite la visualizacion del despliegue de VNF vy las rutas en la red determinadas por el aparato 10 de control, y
similares.

La seccion 301 de configuracion de enlace virtual genera un enlace virtual desde una cadena de servicio, que se
introduce por el administrador de operaciones a través de la interfaz 304 de usuario. La seccién 302 de configuracion
de requisitos incluye una seccion 305 de configuracion de condiciones de red y una seccion 306 de configuracion de
condiciones de computacion y genera las condiciones requeridas (requisitos de red y requisitos de computacion)
cuando la cadena de servicio se configura basandose en las entradas introducidas por el administrador de
operaciones. Como se describe en la segunda realizacién ejemplar, el requisito de la red es una condicién o
condiciones y similares requeridas de la fase de la red (por ejemplo, ancho de banda de comunicacion requerido) para
la cadena de servicio, y el requisito de computacion es una condicién o condiciones y similares requeridas de recursos
de computacion (p. ej., capacidad de CPU/memoria requeridas) para la cadena de servicio. De aqui en adelante, se
dara una descripcion de la operacion del aparato de operacion y gestion segun la presente realizacion ejemplar, con
referencia a las figuras 15y 16.

3.2) Visualizacion del despliegue de VNF en una red

Como se ilustra en la figura 15, una pantalla 400 de operacion y gestion mostrada en la interfaz 304 de usuario se
divide en una ventana 400a de entrada y una ventana 400b de visualizacion de red. Un campo 401 de entrada de la
cadena de servicios y una pluralidad de campos 402 de entrada de requisitos se muestran en la ventana 400a de
entrada, mientras que la topologia fisica de una red, que es el objetivo de la operacion y la gestion, se muestra en la
ventana 400b de visualizacion de la red. Por ejemplo, el aparato 30 de operacion y gestion adquiere informacion de
topologia de la base de datos 111 del aparato 10 de control y muestra la arquitectura de la red basandose en la
informacioén de topologia adquirida.

Con referencia a la figura 15, en la topologia de red ilustrada en la ventana 400b de visualizacion de red, los nodos de
red A, B, C y D estan conectados entre si mediante enlaces fisicos, y cada uno de los nodos de red B y D esta
conectado a los servidores A, B y C a través de enlaces fisicos. Ademas, se supone que se pueden desplegar dos
funciones de red virtual VNF_A y VNF_B en cada servidor.

Se supone que el administrador de operaciones ha introducido la siguiente cadena de servicio en el campo 401 de
entrada de la cadena de servicio a través de la interfaz 304 de usuario como se muestra en la figura 15:

A G VNF_ACHVNF_B¢(B.

Cuando se introduce esta cadena de servicio, la seccion 301 de configuracion de enlace virtual genera la informacion
de enlace virtual VL1, VL2 y VL3 de la siguiente manera para desplegar esta cadena de servicio.

VL1: Fuente = nodo NW (A); Destino = VNF_A
VL2: Fuente = VNF_A,; Destino = VNF_B
VL3: Fuente = VNF_B; Destino = nodo NW (C)

Ademas, cuando se introduce un ancho de banda de comunicacion requerido de la red y una capacidad de
CPU/memoria requerida de un servidor en los campos 402 de entrada de requisitos, la seccion 302 de configuracion
de requisitos genera un requisito de red y un requisito de computacion y los envia, junto con la informacién de enlace
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virtual anteriormente descrita (VL1, VL2 y VL3) al aparato 10 de control para la configuracion.

El aparato 10 de control calcula una ruta éptima para cada uno de los enlaces virtuales VL1, VL2 y VL3 basandose en
la informacion de enlace virtual y la informacion de requisitos establecida por el aparato 30 de operacién y gestion,
como se describe en la primera o segunda realizaciones ejemplares. Un resultado del calculo de una ruta 6ptima se
envia a los nodos y servidores en la red 20 y al aparato 30 de operacion y gestion.

Como se ilustra en la figura 16, la interfaz 304 de usuario del aparato 30 de operacion y gestion que ha recibido la
informacion de ruta 6ptima muestra las rutas 6ptimas RP1, RP2 y RP3 correspondientes a los enlaces virtuales VL1,
VL2 y VL3, respectivamente, en la ventana 400b de visualizacion de la red en la pantalla 400 de operacion y gestion.
En este ejemplo, una ruta de red que configura el enlace virtual VL1 es el nodo NW (A) - nodo NW (B) - servidor (A);
una ruta de red que configura el enlace virtual VL2 es servidor (A) - nodo NW (B) - servidor (B); y una ruta de red que
configura el enlace virtual VL3 es el servidor (B) - nodo NW (D) - nodo NW (C), y un destino en el que se implementa
la funcién de red virtual VNF_A es el servidor A, y un destino en el que se implementa la funcién de red virtual VNF_B
es el servidor B.

Tenga en cuenta que la seccidon 301 de configuracion de enlace virtual y la seccidon 302 de configuracion de requisitos
del aparato 30 de operacion y gestion también pueden implementarse utilizando un procesador (CPU: unidad de
procesamiento central) para ejecutar programas de operacion y gestion como se ha descrito anteriormente, y
dispositivos de almacenamiento como una ROM (memoria de solo lectura) para almacenar los programas y una RAM
(memoria de acceso aleatorio) para almacenar informacion.

3.3) Efectos

Como se describié anteriormente, segun la tercera realizacion ejemplar de la presente invencion, el aparato 30 de
operacion y gestion puede realizar varias configuraciones en el aparato 10 de control, y basandose en una cadena de
servicio y requisitos establecidos por un administrador de operacion, es posible lograr un 6ptimo despliegue de VNF,
teniendo en cuenta las caracteristicas de comunicacion y el rendimiento de la comunicacion de la red subyacente,
como en la primera y segunda realizaciones ejemplares.

Segun la tercera realizacion ejemplar, en particular, el administrador de operaciones puede verificar visualmente el
despliegue de VNF en la red, que se calcula mediante el aparato 10 de control, a través de la interfaz de usuario, lo
que brinda la ventaja de que se facilita la operacion y la gestion de la red.

4. Cuarta realizacion ejemplar

Como se muestra en la figura 17, un aparato 31 de operacion y gestion segin una cuarta realizacion ejemplar de la
presente invencion tiene la configuracion del aparato 30 de operacion y gestion segun la tercera realizacion ejemplar
a la que se proporciona adicionalmente una seccion 311 de control de ruta. Por consiguiente, a los bloques que son
similares a los del aparato 30 de operacion y gestion se les dan los mismos signos de referencia, y se omitira una
descripcién de los mismos.

Con referencia a la figura 17, la seccién 311 de control de ruta usa informacién de enlace virtual e informacion de
requisitos establecida por la seccion 301 de configuracion de enlace virtual y la secciéon 302 de configuracion de
requisitos, respectivamente, para calcular el despliegue éptimo de VNF (determinacion de ruta realizada por el aparato
10 de control) teniendo en cuenta las caracteristicas de comunicacion y el rendimiento de la comunicacion de una red
subyacente, como se ha descrito anteriormente. Un resultado del calculo de una ruta 6ptima se envia a un aparato 11
de control a través de la interfaz 303 y también se transfiere a la interfaz 304 de usuario. Por consiguiente, el aparato
31 de operacion y gestion segun la presente realizacion ejemplar muestra la ruta éptima en la ventana 400b de
visualizacion de red en la pantalla 400 de operacion y gestion, como en el caso de la tercera realizacion ejemplar
(véase la figura 16). Dado que la seccion 311 de control de ruta realiza la determinacion de ruta, las secciones 112y
122 de determinacion de ruta del aparato 10 de control en las realizaciones de primer a tercer ejemplo no son
necesarias para el aparato 11 de control en la presente realizacion ejemplar.

Como se describié anteriormente, el aparato 31 de operacién y gestion segun la cuarta realizacion ejemplar de la
presente invencion también tiene efectos ventajosos similares a los del aparato 30 de operacion y gestion segun la
tercera realizacion ejemplar descrita anteriormente. Ademas, dado que el aparato 31 de operacion y gestion calcula
internamente el despliegue 6ptimo de VNF en la red, es posible que el administrador de la operacion verifique los
enlaces fisicos y el despliegue de VNF incluidos en una cadena de servicio antes de que se envien al aparato 11 de
control, aumentando la fiabilidad de la operacion y gestion de la red. Ademas, como para el aparato 11 de control,
dado que no se requiere una operacion de determinacion de ruta, es posible simplificar la configuracion y reducir el
consumo de energia.

5. Quinta realizacion ejemplar

Un aparato de control segun una quinta realizacion ejemplar de la presente invencién determina una ruta para una
cadena de servicio en una red segun cualquiera de las realizaciones de ejemplo descritas anteriormente, y controla
los nodos de la red y los servidores para que se reenvie un flujo de comunicacion a lo largo esta ruta. De aqui en
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adelante, la quinta realizacion ejemplar se describira en detalle con referencia a las figuras 18 a 22.
5.1) Arquitectura del sistema

Con referencia a la figura 18, un aparato 12 de control segun la quinta realizacion ejemplar de la presente invencion
incluye una base de datos 111, una seccioén 112 de determinacién de ruta y una seccion 131 de control, y ademas
incluye funciones de recopilacion de informacion de nodos de red y similares y de construccion de la base de datos
111 como en la primera realizacion ejemplar. La base de datos 111 es similar a la de la primera realizacion ejemplar
y almacena informacion para que la seccion 112 de determinacion de ruta realice la operacion de determinacion de
ruta como se muestra en la figura 5. Tenga en cuenta que también es posible utilizar la seccién 122 de determinacion
de ruta segun la segunda realizacion ejemplar, en lugar de la seccién 112 de determinacion de ruta. La seccion 131
de control esta provista funcionalmente de una seccién 132 de control de red para controlar los nodos en una red 20
y una seccion 133 de control de VM para controlar el reenvio de datos entre maquinas virtuales (VM) dentro de un
servidor. La seccion 131 de control controla los nodos de red N y los servidores SV para que un flujo de comunicacion
se reenvie a lo largo de una ruta determinada por la seccion 112 de determinacion de ruta.

Con referencia a la figura 19, un nodo de red N en la quinta realizacion ejemplar incluye una seccién 501 de envio de
datos, una base de datos 502 de informacién de ruta y una interfaz 503 para realizar la comunicacién con el aparato
12 de control. El nodo de red N recibe del aparato 12 de control datos que incluyen una condicién para identificar un
flujo que pertenece a una cadena de servicio y un destino de reenvio de un paquete de este flujo y almacena los datos
en la base de datos 502 de informacién de ruta. La seccion 501 de reenvio de datos identifica un paquete del flujo que
pertenece a la cadena de servicio segun la condicion y la informacion de destino de reenvio almacenada en la base
de datos 502 de informacion de ruta y reenvia el paquete al destino de reenvio correspondiente (nodo o servidor).

Con referencia a la figura 20, un servidor SV en la quinta realizacion ejemplar incluye una pluralidad de maquinas
virtuales VM para realizar una pluralidad de VNF, respectivamente, y un conmutador 600 virtual para conmutar un flujo
de comunicacion entre la pluralidad de maquinas virtuales VM y los nodos de red adyacentes.

El conmutador 600 virtual puede considerarse como un nodo de red en una topologia de red en la presente realizacion
ejemplar, e incluye una seccion 601 de reenvio de datos, una base de datos 602 de informacion de ruta y una interfaz
603 para realizar la comunicacién con el aparato 12 de control. EI conmutador 600 virtual recibe del aparato 12 de
control datos que incluyen una condicion para identificar un flujo que pertenece a una cadena de servicio y un destino
de reenvio de un paquete de este flujo y almacena los datos en la base de datos 602 de informacion de ruta. La
seccion 601 de reenvio de datos identifica si un paquete recibido de un nodo de red adyacente N o una de las maquinas
virtuales VM es o no del flujo que pertenece a la cadena de servicio, segun la condicién y la informacién de destino de
reenvio almacenada en la base de datos 602 de informacion de ruta y reenvia el paquete al destino de reenvio
correspondiente (maquina virtual VM o nodo de red N). Por consiguiente, si los paquetes se reenvian entre maquinas
virtuales VM dentro de un Unico servidor SV, es posible configurar una cadena de servicio sin reenviar los paquetes a
nodos de red externos.

Tenga en cuenta que el aparato 12 de control, los nodos de red N y los servidores SV también se pueden desplegar
utilizando procesadores (CPU: unidad de procesamiento central) para ejecutar programas para controlar las
operaciones respectivas como ya se describio, y dispositivos de almacenamiento como ROM (memoria de solo lectura)
para almacenar los programas y RAM (memoria de acceso aleatorio) para almacenar informacion.

Un sistema de arquitectura de red de control centralizado, en el que el aparato 12 de control establece informacion
que incluye una condicion para identificar un flujo que pertenece a una cadena de servicio y un destino de reenvio de
un paquete de este flujo como se ha descrito anteriormente, puede implementarse utilizando, por ejemplo, OpenFlow,
I2RS (Interfaz para el Sistema de Encaminamiento), ForCES (Reenvio y Separacion de Elementos de Control) o
similares. A continuacion, se ilustrara un ejemplo de despliegue del aparato 12 de control y los nodos de red
N/servidores SV que utiliza OpenFlow.

5.2) OpenFlow

En OpenFlow, una comunicacion se reconoce como un flujo de extremo a extremo, y el encaminamiento, la
recuperacion de fallos, el equilibrio de carga y similares se realizan en unidades de flujos. Aqui, un flujo se refiere, por
ejemplo, a un grupo de paquetes de comunicacion en serie que tienen una propiedad predeterminada y, en la presente
realizacion ejemplar, se refiere a un flujo que pertenece a una cadena de servicio configurada. A continuacion, se
describira OpenFlow utilizando una red que se muestra en la figura 21 como ejemplo.

Con referencia a la figura 21, los conmutadores 701, 702 y 703 OpenFlow son conmutadores de red que emplean
tecnologia OpenFlow y, en la presente realizacion ejemplar, corresponden a los nodos de red N o los conmutadores
600 virtuales en los servidores SV. Un controlador 704 OpenFlow es un aparato de procesamiento de informacién que
controla los conmutadores 701, 702 y 703 OpenFlow y, en la presente realizacion ejemplar, corresponde al aparato
12 de control.

Se configura un canal 705 seguro entre cada uno de los conmutadores 701, 702 y 703 OpenFlow y el controlador 704
OpenFlow, y cada conmutador OpenFlow se comunica con el controlador 704 OpenFlow a través del canal 705 seguro.
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El controlador 704 de OpenFlow realiza ajustes en una tabla 706 de flujo de cada uno de los conmutadores 701, 702
y 703 de OpenFlow a través del canal 705 seguro. Tenga en cuenta que el canal 705 seguro es una ruta de
comunicacion entre cada uno de los conmutadores 701, 702 y 703 de OpenFlow y el controlador 704, y esta provisto
de medidas para evitar la comunicacion, la manipulacion y similares.

La figura 22 muestra un ejemplo de la estructura de cada entrada (entrada de flujo) en la tabla 706 de flujo provista a
cada uno de los conmutadores 701, 702 y 703 OpenFlow. Una entrada de flujo incluye campos (campos de
coincidencia) que definen reglas de coincidencia para que coincidan con la informaciéon (p. ej., una direccion IP de
destino, ID de VLAN y similares) incluidos en un encabezado de un paquete recibido por un conmutador, un campo
(Contadores) que indica informacion estadistica de cada flujo de paquetes, y un campo (Accién) que define un método
para procesar un paquete que coincide con las reglas coincidentes.

El conmutador OpenFlow 701/702/703 se refiere a la tabla 706 de flujo cuando recibe un paquete. El conmutador
701/702/703 OpenFlow busca una entrada de flujo que coincida con la informacién del encabezado del paquete
recibido. Si se recupera una entrada que coincide con la informacién del encabezado del paquete recibido, el
conmutador 701/702/703 OpenFlow procesa el paquete recibido segin un método de procesamiento definido en el
campo Accioén de la entrada recuperada. Para el método de procesamiento, se definen, por ejemplo, "reenviar un
paquete recibido desde un puerto predeterminado”, "descartar un paquete recibido" y "reescribir parte del encabezado
de un paquete recibido y reenviarlo a un puerto predeterminado”.

Si no se encuentra ninguna entrada que coincida con la informacion del encabezado del paquete recibido, el
conmutador 701/702/703 OpenFlow, por ejemplo, reenvia el paquete recibido al controlador 704 de OpenFlow a través
del canal 705 seguro y solicita que el controlador 704 de OpenFlow establezca una entrada de flujo que define un
método para procesar el paquete recibido.

El controlador 704 OpenFlow determina un método para procesar el paquete recibido y establece una entrada de flujo
que incluye el método de procesamiento determinado en la tabla 706 de flujo. Posteriormente, el conmutador
701/702/703 OpenFlow procesa los paquetes subsiguientes que pertenecen al mismo flujo que el paquete recibido,
segun la entrada de flujo establecida.

5.3) Efectos

Segun la quinta realizacién ejemplar de la presente invencion, una ruta para una cadena de servicio se determina
como en los casos de la primera a la cuarta realizacion ejemplar, y los nodos y servidores en la red se controlan de
manera que un flujo de comunicacion se reenvie a lo largo de esta ruta. Por consiguiente, es posible lograr un
despliegue 6ptimo de VNF, teniendo en cuenta las caracteristicas de comunicacion y el rendimiento de comunicacion
de la red subyacente.

Una pluralidad de maquinas virtuales que ejecutan una pluralidad de VNF, respectivamente, estan configuradas dentro
de un servidor SV de tal manera que pueden conmutarse por un conmutador virtual. Esto, en particular, hace posible
controlar la conmutacion de ruta en un nodo de red y la maquina virtual en un servidor de maneras equivalentes,
permitiendo el control colectivo utilizando, por ejemplo, la tecnologia OpenFlow.

6. Sexta realizacion ejemplar

En el encadenamiento de servicios, es insuficiente considerar solo el despliegue de maquinas virtuales, pero se
requiere considerar los recursos de computacion y de red como ya se describié. Segun una sexta realizacion ejemplar
de la presente invencion, una topologia de red se extiende de manera que incluya las VNF y servidores requeridos en
los que se puede desplegar, y basandose en esta topologia extendida, se determina el despliegue 6ptimo de la
magquina virtual (VNF) en una red. Esta solucion éptima para el despliegue de VNF se puede calcular utilizando, por
ejemplo, la programacion de enteros.

Primero, como se muestra en la figura 23, se considerara un grafico de reenvio que representa una cadena de servicio
que incluye una combinacion de las funciones de red virtual VNF_A y VNF_B entre los clasificadores Ay B. Para las
VNF a combinar, se establece una potencia de CPU y un tamafio de memoria (requisitos de computacién), mientras
que para un enlace virtual, se establece la fuente y el destino y un ancho de banda requerido (requisitos de red). Este
grafico de reenvio corresponde a la informacion introducida en el campo 401 de entrada de la cadena de servicios
descrito anteriormente y los campos 402 de entrada de requisitos en la figura 15.

La figura 24 muestra una topologia de red subyacente para configurar enlaces virtuales para el grafico de reenvio
mencionado anteriormente. Cada clasificador y conmutadores estan conectados entre si, y los conmutadores y cada
servidor estan conectados entre si, ambos a través de enlaces fisicos. Cada enlace fisico tiene un ancho de banda
disponible (un parametro de red). Ademas, cada servidor tiene CPU y tamafios de memoria disponibles (parametros
de computacion).

La figura 25 muestra una topologia extendida, que es la topologia de red subyacente descrita anteriormente con la
adicioén de los posibles despliegues de VNF_A y VNF_B. Una linea discontinua que conecta mutuamente un servidor
y una VNF indica que este servidor es un objetivo en el que se puede desplegar esta VNF. El despliegue de una
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cadena de servicios esta determinado por la programacion de enteros basada en esta topologia extendida.

La figura 26 muestra una solucion éptima como ejemplo cuando VFN_A 'y VNF_B se despliegan en el servidor A. Aqui,
para el grafico de reenvio de NF: Clasificador A {5VNF_A «<oVNF_B «5Clasificador B mostrados en la figura 23, se
generan los enlaces virtuales VL1, VL2 y VL3, como se representa con flechas gruesas en la figura 26.

VL1: Fuente = Clasificador A; Destino = VNF_A
VL2: Fuente = VNF_A,; Destino = VNF_B

VL3: Fuente = VNF_B; Destino = Clasificador B
6.1) Determinacion del despliegue 6ptimo de VNF

De aqui en adelante, se mostrara un proceso computacional que utiliza la programacion de enteros para determinar
el despliegue 6ptimo de VNF en la red como se muestra en la figura 26. Las definiciones de las variables son las
siguientes.

« Requisito de computacién de VNF: required_cpu* (x: vnf_id)
« Requisito de red de enlace virtual (VL): required_bwX (x: vI_id)
* Ruta de red (ruta subyacente):

- upath®; € {0,1} (x: vl_id, i, j: underlay_node_id), en donde upath*; = 1 cuando un enlace virtual x usa un enlace ij entre
los nodos fisicos iy j.

» Parametro de computacion del servidor (CPU disponible): available_cpus® (s: server_id)
» Parametro de red de enlace (ancho de banda disponible): available_bw; (i: from_id, j: to_id)

* Calcular una solucion 6ptima para el despliegue de VNF minimizando/maximizando una funcién objetivo C. A
continuacién se muestra un ejemplo de la funcién objetivo C:

[Calculo 1]

C= ZZZupath;

En el caso de esta ecuacion, un conjunto de los enlaces fisicos (upathX; = 1) que minimiza la funcién objetivo C es una
solucién 6ptima para el despliegue de VNF en la presente realizacion ejemplar. En ese momento, se tienen en cuenta
las siguientes restricciones: ley de conservacion de flujo; restriccion de ancho de banda; restriccion de computacion;
y restriccion de enlace VNF. En lo sucesivo, cada una de las restricciones se describira con referencia a las figuras 27
a 33.

6.2) Ley de conservacion del flujo

La ley de conservacion de flujo es una condicion para establecer un enlace virtual como una ruta, y debe cumplirse
cuando cada enlace virtual se asigna a la subyacente. En adelante, se dara una descripcion con referencia a la figura
27.

» La diferencia entre las cantidades de datos de transmision y recepcion en nodos que no sean la fuente y el destino
debe ser 0, segun lo expresado por la siguiente ecuacion:

Zupath,jx. - Zupath; =0
/ /

donde Vx, Vi € todos los nodos \ {srcXdst¥}.

En la figura 27, "src*" es la fuente (aqui, el clasificador A) de un enlace virtual VL, y "dst*" es el destino (aqui, VNF_A)
del enlace virtual VL.

* La diferencia entre las cantidades de datos de transmisién y recepcion en la fuente debe ser 1.
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[Calculo 3]

Z upath;mxj - Z upath;fmx =1 (Vx)
j j

» La diferencia entre las cantidades de datos de transmision y recepcion en el destino debe ser -1.

[Calculo 4]

Z upath;txj — z upath; o =1 (V)
J j A

6.3) Restriccion de ancho de banda

La restriccion de ancho de banda es una condicién para acomodar un ancho de banda requerido. Cuando un enlace
virtual VL se asigna a un enlace ij, la cantidad total de trafico que pasa a través de este enlace ij debe poder
acomodarse dentro del ancho de banda disponible de este enlace ij. Por consiguiente, debe satisfacerse la siguiente
expresion.

[Calculo 5]
Y upathf; - required_bw* <available_bw;; (Vi, Vj)

Por ejemplo, en referencia a la figura 28, los enlaces virtuales VL1 y VL3 se asignan al enlace fisico entre el conmutador
Ay el servidor A. Por consiguiente, la suma del ancho de banda requerido del enlace virtual VL1 y el ancho de banda
requerido del enlace virtual VL3 no debe ser mayor que el ancho de banda disponible de este enlace fisico.

6.4) Restriccion de computacion

La restriccion de computacion es una condicién para acomodar los recursos de computacion (CPU y capacidades de
memoria y similares) requeridos por una maquina virtual (VM), y la suma total de recursos requeridos por las maquinas
virtuales (VM) que usan un servidor deben poder acomodarse dentro de los recursos disponibles de este servidor. En
consideracion a la superposicion como se muestra en la figura 29, es necesario que se satisfaga la siguiente expresion.

[Calculo 6]

Z upath” - required _cpu’

Z x|dst™ =v Zl < availeble B Cpus (VS : todos los servidores)
vivm_id

x|dst®=v

6.5) Restriccion de enlace de VNF

La restriccion de enlace de VNF es una condicion para determinar un objetivo en el que se despliega una maquina
virtual (VM) que ejecuta una VNF. Solo se debe usar un enlace entre una maquina virtual (VM) y un servidor, que se
describira a continuacién. Se proporcionara una descripcion utilizando VNF_A como ejemplo, como se muestra en la
figura 30.

* Para el uso de enlaces desde el servidor a la VM (VNF_A), todos los enlaces virtuales que tengan la VM como su
destino deben usarse de la misma manera que se muestra en (A) de la figura 30, como se expresa en la siguiente
ecuacion:

upaths,* = upaths” (vs,vv,vx | dst*= v, ¥y | dst*=v).

* Para el uso de enlaces de la VM (VNF_A) al servidor, todos los enlaces virtuales que tengan la VM como su fuente
deben usarse de la misma manera que se muestra en (B) de la figura 30, como se expresa en la siguiente ecuacion:

upath.s* = upaths” (vs,¥vv,¥x | src*= v, ¥y | src*= v).

* El uso de un enlace del servidor a la maquina virtual (VNF_A) y el uso de un enlace de la maquina virtual (VNF_A)
al servidor deben ser iguales a los que se muestran en (C) de la figura 30, como se expresa en la siguiente ecuacion:
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upaths,” = upath.s” (vs,vv,vx | dst"= v, Wy | src*=v).

6.6) Efectos

Como se describio anteriormente, seguin la presente realizacion ejemplar, un conjunto de enlaces fisicos (upath®; = 1)
que minimiza la funcion objetivo C puede calcularse como una solucion optima para el despliegue de VNF mediante
programacion lineal bajo las restricciones descritas anteriormente. Esta solucion 6ptima es una solucién 6ptima en la
topologia extendida que incluye tanto una ruta de red como un despliegue de VNF, y por lo tanto es posible lograr un
despliegue de encadenamiento de servicios, teniendo en cuenta tanto los recursos de computacion como los de red.
Ademas, el uso de la programacion de enteros permite obtener rapidamente el despliegue de VNF en la red.

La presente invencién se puede aplicar a un sistema para desplegar funciones de red virtual (VNF) en una red.
Lista de signos de referencia

10, 11, 12 aparatos de control

20 red

30, 31 aparato de operacion y gestion

111 base de datos

112 seccion de determinacion de ruta

113 seccion de control

122 seccion de determinacion de ruta

122a seccién de comparacion de condiciones de red

122b seccién de comparacion de condiciones de computacion
131 seccion de control

132 seccion de control de red

133 seccion de control de la maquina virtual

301 seccidn de configuracion de enlace virtual

302 seccidén de configuracion de requisitos

303 interfaz

304 interfaz de usuario

305 secciodn de configuracion de condicion de red

306 seccion de configuracion de condiciones de computacion
311 seccién de control de ruta

400 pantalla de operacion y gestion

400a ventana de entrada

400b ventana de visualizacién de red

401 campo de entrada de la cadena de servicio

402 campo de entrada de requisitos

501 seccion de reenvio de datos

502 base de datos de informacion de ruta

503 interfaz

600 conmutador virtual
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601 seccion de reenvio de datos

602 base de datos de informacion de ruta
603 interfaz

701, 702, 703 conmutador OpenFlow
704 controlador OpenFlow

705 canal de seguridad

706 tabla de flujo
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REIVINDICACIONES

1. Un aparato (10) de control de red para controlar una red que incluye una pluralidad de nodos y servidores,
caracterizado por comprender:

medios (111) de almacenamiento que almacenan la primera informacioén relacionada con los enlaces y nodos en la
red, y la segunda informacion relacionada con los recursos de computacion de los servidores en los que pueden
desplegarse las funciones de red virtual; y

medios (112) de determinacion de ruta para realizar colectivamente, cuando se solicita al menos una funcién de red
virtual, el despliegue de la al menos una funcién de red virtual en al menos un servidor y la configuracion de una ruta
en la red (20) que se conecta a al menos un servidor, basandose en la primera y segunda informacion.

2. El aparato de control de red segun la reivindicacion 1, caracterizado por que los medios (112) de determinacién de
ruta determinan la ruta que cumple con los requisitos para al menos una funcién de red virtual, basandose en la primera
y la segunda informacion.

3. El aparato de control de red segun la reivindicacion 1 o 2, caracterizado por que los medios (112) de determinacion
de ruta incluyen:

primeros medios (112a) de comparacion para comparar un primer requisito relacionado con la red relacionado con la
red para la al menos una funcién de red virtual con la primera informaciéon para generar un primer resultado de
comparacion; y

segundos medios (112b) de comparacién para comparar un segundo requisito relacionado con los recursos de
computacion para la al menos una funcién de red virtual con la segunda informacién para generar un segundo
resultado de comparacion,

en donde la ruta que cumple tanto el primer como el segundo requisito se determina basandose en el primer resultado
de comparacion de la comparacion por los primeros medios de comparacion y el segundo resultado de comparacion
de la comparacion por los segundos medios de comparacion.

4. El aparato de control de red segun la reivindicacion 3, caracterizado por que los medios (112) de determinacién de
ruta seleccionan los candidatos de ruta de red que cumplen el primer requisito basandose en el primer resultado de
comparacion, determinan el despliegue de la al menos una funcion de red virtual en el al menos un servidor que
cumple el segundo requisito, basandose en el segundo el resultado de la comparacion, y a continuacion determinan
la ruta entre los candidatos de la ruta de la red segun el despliegue de la al menos una funcién de red virtual en el al
menos un servidor.

5. El aparato de control de red segun la reivindicacion 4, caracterizado por que los medios (112) de determinacion de
ruta realizan la seleccién de los candidatos de la ruta de red y determinan el despliegue de la al menos una funcion
de red virtual de forma independiente.

6. El aparato de control de red segun la reivindicacion 4, caracterizado por que los medios (112) de determinacién de
ruta determinan el despliegue de la al menos una funcion de red virtual en un servidor que cumple el segundo requisito,
de entre los candidatos basados en la ruta de red que cumplen el primer requisito.

7. El aparato de control de red segun una cualquiera de las reivindicaciones 1 a 6, caracterizado por que se puede
desplegar una pluralidad de funciones de red virtual iguales o diferentes en el servidor.

8. El aparato de control de red segun una cualquiera de las reivindicaciones 1 a 7, caracterizado por comprender
ademas:

medios (113) de control para controlar los nodos en la red y las maquinas virtuales que ejecutan las funciones de red
virtual en el servidor,

en donde los medios de control controlan los nodos y el al menos un servidor involucrado en la ruta de modo que un
flujo de comunicacion se reenvie a lo largo de la ruta.

9. El aparato de control de red segun la reivindicacion 8, caracterizado por que cada uno de los servidores esta
conectado a al menos un nodo adyacente en la red e incluye un conmutador (600) virtual para realizar al menos uno
de reenvio de datos entre una pluralidad de funciones de red virtual e intercambio de datos con el nodo adyacente, en
donde los medios de control controlan el conmutador virtual para que funcione de manera similar a los nodos.

10. Un método para controlar una red que incluye una pluralidad de nodos y servidores, caracterizado por comprender:

almacenar en medios de almacenamiento primera informacién relacionada con los enlaces y nodos en la red, y
segunda informacion relacionada con los recursos de computacion de los servidores en los que se pueden desplegar
las funciones de la red virtual; y
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realizar colectivamente, cuando se requiere al menos una funcion de red virtual, el despliegue de la al menos una
funcién de red virtual en al menos un servidor y la configuracion de una ruta en la red que se conecta a al menos un
servidor, basandose en la primera y la segunda informacion.

11. Un sistema de red que comprende el aparato segun la reivindicacion 1.

12. El sistema de red segun la reivindicacion 11, caracterizado por comprender ademas:

un aparato (30) de operacion y gestion para realizar la operacion y gestion del aparato (10) de control,
en donde el aparato de operacion y gestion incluye:

medios (302) de establecimiento de requisitos para establecer los requisitos para la al menos una funcion de red
virtual en el aparato de control; y

medios (304) de visualizacién para visualizar una topologia de la red junto con la ruta determinada.

13. El sistema de red segun las reivindicaciones 11y 12, caracterizado por que el aparato de control incluye ademas
medios (133) de control para controlar los nodos en la red y las maquinas virtuales que ejecutan las funciones de red
virtual en los servidores,

en donde los medios (133) de control controlan los nodos y el al menos un servidor involucrado en la ruta para que un
flujo de comunicacion se reenvie a lo largo de la ruta.

14. El sistema de red segun la reivindicacion 13, caracterizado por que cada uno de los servidores esta conectado a
al menos un nodo adyacente en la red e incluye un conmutador (600) virtual para realizar al menos uno de reenvio de
datos entre una pluralidad de funciones de red virtual e intercambio de datos con el nodo adyacente, en donde los
medios de control controlan el conmutador virtual para que funcione de manera similar a los nodos.

15. Un programa para hacer que una computadora funcione como un aparato para controlar una red que incluye una
pluralidad de nodos y servidores, caracterizado por hacer que la computadora implemente:

una funcién de almacenamiento en medios de almacenamiento de primera informacién relacionada con los enlaces y
nodos en la red, y segunda informacién relacionada con los recursos de computacion de los servidores en los que se
pueden desplegar las funciones de la red virtual; y una funcion para hacer que los medios de determinacion de ruta
realicen colectivamente, cuando se requiere al menos una funcidn de red virtual, el despliegue de la al menos una
funcién de red virtual en al menos un servidor y la configuracion de una ruta en la red que se conecta al al menos un
servidor, basandose en la primera y segunda informacion.
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