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DESCRIPCION
Sistemas y métodos para autenticar dispositivos en una red de sensores en entramado
Solicitud relacionada
Esta solicitud reivindica prioridad de la Solicitud Provisional U.S. No. 61/445,267, presentada el 22 de febrero de 2011.
Campo técnico

La presente divulgacion generalmente se refiere al campo de los sistemas informatizados. Mas particularmente, la
divulgacion se refiere a sistemas y métodos informatizados para autenticar dispositivos en una red de sensores en
entramado, tal como una red de malla inalambirica.

Informacién de antecedentes

Una red de malla inalambrica es una red de comunicaciones compuesta por nodos de radio organizados en una
topologia de malla. Las redes de malla inalambricas a menudo consisten en clientes de malla, enrutadores de malla y
puertas de enlace. Los clientes de malla pueden ser dispositivos inalambricos y las puertas de enlace pueden permitir
el acceso a redes externas, tal como Internet. Mientras tanto, los enrutadores de malla pueden reenviar el trafico entre
los clientes de malla y las puertas de enlace. El area de cobertura de los nodos de radio que funcionan como una sola
red puede llamarse una nube de malla. El acceso a la nube de malla puede depender de que los nodos de radio
trabajen en armonia entre si para crear una red de radio.

Una red de malla puede ser confiable y ofrecer redundancia. Cuando un nodo ya no puede funcionar, el resto de los
nodos aun pueden comunicarse entre si, directamente o a través de uno o mas nodos intermedios. Las redes de malla
inalambricas pueden implementarse con varias tecnologias inalambricas, incluidas 802.11, 802.16, tecnologias
celulares o combinaciones de mas de un tipo.

Una red de malla inalambrica puede verse como un tipo especial de red inalambrica ad-hoc. Los enrutadores de malla
pueden ser altamente méviles y pueden tener mas recursos en comparacion con otros nodos en la red, tal como los
clientes de malla. Los enrutadores de malla, por lo tanto, se pueden utilizar para realizar funciones mas intensivas en
recursos. De esta manera, la red de malla inalambrica difiere de una red ad-hoc en la que los nodos a menudo estan
limitados por los recursos.

En algunos casos, los nodos en la red son dispositivos de recopilacion y almacenamiento de datos, tales como
sensores. Debido a que los sensores pueden compartir los datos recopilados, la seguridad de los datos puede ser un
problema. En consecuencia, puede ser necesario implementar sistemas y métodos para proteger los datos
recopilables por el sensor.

Resumen

De acuerdo con la invencion, se proporciona un método para distribuir datos del sensor, el método comprende: recibir,
desde un dispositivo solicitante, una solicitud para acceder a los primeros datos recopilables por el sensor asociados
con al menos un paquete, en donde el dispositivo solicitante se autentica para acceder a los primeros datos
recopilables por el sensor; y cuando el segundo dato recopilable por el sensor esta asociado con un valor
predeterminado, denegar la solicitud de acceso.

De acuerdo con los aspectos de esta divulgacion, también se proporciona un medio legible por ordenador que
almacena instrucciones del programa, que, cuando se ejecuta por un procesador, hace que el procesador realice un
método para distribuir datos del sensor, el método comprende: recibir, desde un dispositivo solicitante, una solicitud
para acceder a los primeros datos recopilables por el sensor asociados con al menos un paquete, en donde el
dispositivo solicitante esta autenticado para acceder a los primeros datos recopilables por el sensor; y cuando el
segundo dato recopilable por el sensor esta asociado con un valor predeterminado, denegar la solicitud de acceso.

De acuerdo con los aspectos de esta divulgacion, también se proporciona un dispositivo para distribuir datos del
sensor, el dispositivo comprende: una unidad I/O configurada para recibir, desde un dispositivo solicitante, una solicitud
para acceder a los primeros datos recopilables por el sensor asociados con al menos un paquete, en donde el
dispositivo solicitante esta autenticado para acceder a los primeros datos recopilables por el sensor; y un procesador
configurado para denegar la solicitud de acceso cuando el segundo dato recopilable por el sensor esta asociado con
un valor predeterminado.

Los aspectos adicionales de la invencion se expondran en parte en la descripcidon que sigue, y en parte seran obvios
a partir de la descripcion, o pueden aprenderse mediante la practica de la invencion. Los aspectos de la invencién se
realizaran y alcanzaran por medio de los elementos y combinaciones particularmente sefalados en las
reivindicaciones adjuntas.

Debe entenderse que tanto la descripcion general anterior como la siguiente descripcion detallada son solo de ejemplo
y explicativas y no son restrictivas de la invencion, como se reivindica.
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Breve descripcion de los dibujos

Los dibujos adjuntos, que se incorporan y constituyen una parte de esta especificacion, ilustran una (varias)
realizaciones de la invencion y, junto con la descripcion, sirven para explicar los principios de la invencion.

La figura 1 ilustra un sistema de ejemplo para recopilar datos sobre un entorno de un paquete.

La figura 2 es un diagrama de blogues que ilustra dispositivos y servidores de ejemplo utilizados en las divulgaciones
descritas.

La figura 3 es un diagrama de flujo de las operaciones de un método de ejemplo para enviar datos recopilables por
sensor desde un dispositivo sensor a un dispositivo solicitante.

La figura 4 ilustra una tabla para autenticar un dispositivo solicitante.

La figura 5 es un diagrama de flujo de las operaciones de un método de ejemplo para enviar datos recopilables por
sensor desde un dispositivo sensor a un dispositivo solicitante, cuando el dispositivo solicitante solicita multiples tipos
de datos recopilables por sensor.

La figura 6 es un diagrama de flujo de las operaciones de un método de ejemplo para enviar datos recopilables por
sensor desde un dispositivo sensor a un destino de acuerdo con la informacién de enrutamiento proporcionada por un
dispositivo solicitante.

La figura 7 es un diagrama de flujo de las operaciones de un método de ejemplo para enviar datos recopilables por
sensor desde un dispositivo sensor a un dispositivo solicitante, si ciertos datos recopilables por sensor estan asociados
con un valor o rango particular.

Descripcion detallada

Esta divulgacién generalmente se refiere a la recopilacion y distribucién de informacion recopilada de uno o mas
sensores asociados con un paquete en una red de suministro. Los sensores pueden usarse para recopilar informacion
asociada con los paquetes. La informacion recopilada se puede proporcionar a los dispositivos solicitantes.

Para los fines de esta divulgacion, un recipiente o paquete puede ser una caja, sobre o cualquier otro medio utilizado
para enviar documentacion o productos de un punto a otro. Los productos generalmente se mantienen en un recipiente
para formar un paquete. Por lo tanto, un paquete puede incluir uno o mas tipos de productos que requieren condiciones
especificas durante parte o la totalidad del proceso de transito entre el origen y el destino, incluidos, por ejemplo,
productos perecederos o sustancias controladas. La forma o tamafio particular de un paquete no es particularmente
importante para esta descripcion. La red de suministro puede suministrar paquetes de una variedad de formas y
tamanos.

La red de suministro en un ejemplo comprende una red de vehiculos de transporte tales como aviones, trenes,
camiones y otros medios para transportar productos de cualquier tipo. La red de suministro puede usarse para recopilar
paquetes de fuentes (por ejemplo, remitentes) y para suministrar los paquetes a destinos (por ejemplo, destinatarios).

En un ejemplo, uno o mas sensores pueden estar asociados con un paquete; en otras palabras, el uno o mas sensores
pueden colocarse dentro de un paquete, adjuntarse a un paquete, o colocarse de otro modo dentro de una vecindad
del paquete. El sensor puede configurarse para recopilar tipos particulares de informacién asociados con el paquete
y/o su contenido. La ubicacion del sensor en relacion con un paquete o el contenido del paquete puede basarse en el
tipo de informacién que el sensor esta configurado para recopilar. Por ejemplo, esta informacion recopilable por el
sensor puede incluir la ubicacidon geografica y/u otras condiciones asociadas con el paquete o su contenido en
cualquier momento dado, incluida la temperatura exterior y/o interior del paquete, la humedad dentro o sobre el
paquete, los niveles de humedad dentro o sobre el paquete, la altitud del paquete y cualquier otra condicion que los
sensores puedan recopilar.

Los sensores pueden tener transceptores, tal como radios de comunicacion. En un ejemplo, el transceptor ha
seleccionado componentes de teléfonos celulares que permiten una comunicacién efectiva entre sensores asociados
con paquetes y otros dispositivos mientras los paquetes estan en transito. Se pueden usar otras configuraciones de
transmision inalambrica y/o alambrica similares en relacion con esta divulgacion.

Las realizaciones divulgadas pueden incluir una red, tal como una red de malla, con una pluralidad de sensores u otros
dispositivos, algunos de los cuales comparten informacion en un ecosistema colaborativo. Por ejemplo, un sensor
puede estar ubicado dentro de un paquete aislado y monitorear la temperatura interna del paquete. Sin embargo, el
sensor también puede necesitar informacién de temperatura desde el exterior del paquete. Por lo tanto, el sensor
puede identificar otros sensores cercanos a los que puede conectarse y con los que puede comunicarse. En algunas
realizaciones, el sensor puede ser capaz de conectarse a sensores ubicados fuera del paquete, para obtener
informacion de temperatura externa. Este es solo un ejemplo, ya que los dispositivos pueden compartir muchos otros
tipos de informacién recopilada.
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En otras realizaciones, un dispositivo que no es un sensor, tal como un enrutador de malla, puede solicitar datos
recopilables por sensor de los sensores para agregar y analizar los datos recopilados. Por ejemplo, un enrutador de
malla en un camién de suministro puede configurarse para recopilar informacion de temperatura de sensores
asociados con paquetes individuales ubicados en todo el camion para determinar la topologia de temperatura del
camion, incluidas, por ejemplo, las diferencias de temperatura en la parte frontal frente a la parte posterior del camion.

Debido a que estos diversos dispositivos y sensores pueden compartir informacién, esta divulgacion analiza los
protocolos de acceso a datos para garantizar que cualquier dispositivo solicitante que busque la informacion recopilada
se autentique adecuadamente como si tuviera permiso. Por ejemplo, la realizacion divulgada puede emplear un
modelo de autenticacion del lado del servidor para el acceso a datos. Esto también puede facilitar la identificacion
punto a punto de los dispositivos solicitantes, que pueden realizar barridos tipo salto de nodos cercanos. Si un nodo
cercano responde, puede identificar un identificador Unico, tal como la direccién MAC, del nodo solicitante. El nodo de
respuesta puede autenticar el dispositivo solicitante en parte con base en su identificador Unico. Ademas, el nodo de
respuesta puede tener en cuenta otros factores en la autenticaciéon del nodo solicitante, tal como otra informacién
recopilada del sensor.

Este sistema punto a punto, en una red de malla, por ejemplo, permite que cada dispositivo de comunicacion aumente
su densidad de datos sin la sobrecarga de dispositivos adicionales que necesitan transmitir la informacion recopilada.
Este sistema también puede simplificar la integracion necesaria para permitir que dispositivos de multiples fabricantes
compartan informacion. Estos ejemplos, por supuesto, no son limitantes, y un experto en la técnica entenderia que el
alcance de la invencion incluye numerosas realizaciones.

Se hara referencia ahora en detalle a realizaciones de ejemplo ilustradas en los dibujos adjuntos. Siempre que sea
posible, se utilizaran los mismos ndmeros de referencia en todos los dibujos para referirse a las mismas partes o partes
similares.

La figura 1 ilustra un sistema 100 de ejemplo para recopilar datos sobre un entorno de un paquete. El sistema 100
puede incluir una red 102 de malla. La red 102 de malla puede incluir una pluralidad de dispositivos interconectados,
tales como el dispositivo 104 sensor, el dispositivo 106 solicitante y el dispositivo 108 secundario, asi como otros
dispositivos no mostrados. Otras realizaciones pueden usar un tipo diferente de red que no sea la red 102 de malla,
tal como una red de area local (LAN), una red de area amplia (WAN), una red inalambrica y/o cableada.

El sistema 100 también puede incluir el servidor 110 de autenticacion y/o el servidor 112 de datos de sensor, que
pueden conectarse a la red 102 de malla a través de la red 114. La red 114 esta configurada para facilitar las
comunicaciones, tal como entre la red 102 de malla, el servidor 110 de autenticacion y/o el servidor 112 de datos de
sensor. Ademas, la red 102 de malla, el servidor 110 de autenticacion y/o el servidor 112 de datos de sensor pueden
acceder a otros sistemas u otras entidades a través de la red 114, que no se muestran en el sistema 100. La red 114
puede ser una red compartida, publica o privada, puede abarcar un area amplia o area local, y puede implementarse
a través de cualquier combinacion adecuada de redes de comunicacion cableadas y/o inalambricas. Ademas, la red
114 puede comprender una red de area local (LAN), una red de area amplia (WAN), uno intranet o el Internet. En
algunas realizaciones, la red 102 de malla, el servidor 110 de autenticacion y/o el servidor 112 de datos de sensor
pueden estar conectados directamente, en su totalidad o en parte, en lugar de conectarse a través de la red 114.

La red 100 de malla puede incluir dispositivos utilizados en el suministro de paquetes. Los dispositivos pueden usarse
para rastrear o analizar condiciones en un entorno de uno o mas paquetes durante el transito. Por ejemplo, el
dispositivo 104 sensor puede estar ubicado dentro o cerca de un paquete, y puede recopilar datos sobre condiciones
ambientales, tales como temperatura, nivel de luz, movimiento, presiéon, humedad, nivel de gas, flujo de aire,
vibraciones, radiacion, tiempo, audio, video, orientacién, ubicacién u otros datos recopilables por el sensor.

El dispositivo 106 solicitante también esta configurado para recopilar datos sobre las condiciones ambientales de un
paquete. Alternativa o adicionalmente, el dispositivo 106 solicitante puede analizar datos recopilables por sensor para
preparar informes o para activar acciones o alertas basadas en los datos recopilables por sensor. En algunas
realizaciones, el dispositivo 106 solicitante puede solicitar datos recopilados por el dispositivo 104 sensor. Y en algunas
realizaciones, el dispositivo 106 solicitante puede no incluir un sensor o recopilar datos.

En un ejemplo, el dispositivo 106 solicitante puede estar ubicado dentro de un paquete parcialmente aislado. El
contenido del paquete puede depender de la temperatura y puede dafarse si la temperatura excede una cierta
cantidad. El dispositivo 106 solicitante, o algun otro dispositivo, puede activar una alerta si la temperatura dentro del
paquete excede un umbral, o si esta en peligro de exceder el umbral. Durante el transito, el paquete se puede mover
de un camién a otro en un almacén, y se puede ubicar afuera o en un recipiente no refrigerado. Por lo tanto, el
dispositivo 106 solicitante puede hacer saltar los sensores cercanos en un intento de determinar la informacién de
temperatura fuera del paquete. En este ejemplo, el dispositivo 104 sensor puede recopilar informacion de temperatura
fuera del paquete, y el dispositivo 106 solicitante puede solicitar esa informacion de temperatura exterior. Si la
temperatura fuera del paquete es muy alta, entonces el sensor 106 solicitante puede determinar que el paquete esta
en peligro de exceder el umbral de temperatura y puede activar una alerta.
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El dispositivo 106 solicitante, o cualquier otro dispositivo, también puede basarse en informacion histérica al analizar
las condiciones. Por ejemplo, si el paquete se encuentra afuera en un momento determinado, el dispositivo 106
solicitante puede necesitar saber si puede esperar que la temperatura aumente o disminuya y cuanto tiempo puede
esperar que espere afuera. El dispositivo 106 solicitante puede obtener esta informacién histérica de un servidor, tal
como el servidor 112 de datos del sensor, ya sea directamente o a través de otro dispositivo o servidor. Por ejemplo,
el dispositivo 106 solicitante puede recibir esta informacion histérica a través del dispositivo 104 sensor.

En un entorno en el que los datos recopilables por el sensor se comparten tan facilmente, puede ser necesario
implementar técnicas de autenticacion, de modo que los datos recopilables por el sensor no se puedan compartir con
terceros. De hecho, algunos datos recopilables por sensores pueden ser confidenciales o de propiedad. Por lo tanto,
en algunas realizaciones, se puede requerir que el dispositivo 106 solicitante se autentique de alguna manera al
dispositivo 104 sensor antes de recibir los datos recopilables por el sensor.

Ademas, otros dispositivos en la red 100 de malla pueden configurarse para recopilar datos del sensor 104. Por
ejemplo, el dispositivo 108 secundario puede utilizar dichos datos, pero puede recuperar los datos del dispositivo 106
solicitante en lugar de directamente del dispositivo 104 sensor. En algunas realizaciones, el dispositivo 106 solicitante
puede servir como representacion para el dispositivo 108 secundario.

Cuando el dispositivo 106 solicita datos del sensor 104, el sensor 104 puede autenticar el dispositivo 106 solicitante
para garantizar que se permita el acceso a los datos del sensor. El dispositivo 104 sensor puede realizar esta
autenticacion localmente, o puede solicitar que el servidor 110 de autenticacién realice la autenticacion. El servidor
110 de autenticacion puede entonces determinar si el dispositivo 106 solicitante debe autenticarse o no, y puede enviar
esta determinacion al dispositivo 104 sensor.

El dispositivo 106 solicitante puede proporcionar la ubicacién del servidor 112 de datos de sensor al dispositivo 104
sensor. Por lo tanto, después de que el dispositivo 104 sensor autentica el dispositivo 106 solicitante, puede enviar los
datos recopilados por sensor solicitados al servidor 112 de datos de sensor para su procesamiento, almacenamiento
y/o analisis.

El sistema 100 es una configuracién de ejemplo, y el nimero vy la distribucion de las diversas entidades mostradas
pueden ser diferentes dependiendo de las realizaciones especificas. En algunas realizaciones, el servidor 110 de
autenticacion y/o el servidor 112 de datos de sensor pueden distribuirse en multiples entidades, incluidos otros
sistemas de distribucién, sensores, ordenadores, ordenadores de mano, teléfonos moviles, tabletas u otra plataforma
informatica. Por lo tanto, la configuracion descrita en el sistema 100 es solo un ejemplo y no pretende ser limitante.

La figura 2 es un diagrama 200 de bloques que ilustra un ejemplo no limitante de dispositivos y servidores utilizados
en algunas configuraciones de sistema de ejemplo. El diagrama 200 de bloques incluye el dispositivo 202 y el servidor
204. El dispositivo 202 puede corresponder al dispositivo 104 sensor, al dispositivo 106 solicitante y/o al dispositivo
108 secundario. Y el servidor 204 puede corresponder al servidor 110 de autenticacion y/o al servidor 112 de datos
de sensor.

El dispositivo 202 puede incluir la porcién 206 de deteccién, que puede incluir uno o mas componentes de software
y/o hardware para recopilar datos sobre un entorno de un paquete. En otras palabras, la porcion 206 de deteccion
puede ser algun tipo de sensor. Por ejemplo, la porcion 206 de deteccion puede recopilar informacién de ubicacion
sobre el paquete. En algunas realizaciones, la informacioén de ubicacion puede incluir el uso de un Sistema de
Posicionamiento Global (GPS). Si se usa el GPS, la porcion 104 de deteccion puede usar el cédigo de adquisicion del
curso (Cadigo C/A) utilizado en la tecnologia GPS.

La informacién de ubicacién también puede determinarse mediante triangulacion celular, asociacion de red
inalambrica, la captura de exploracién de ubicacion fija o la captura de exploracion de ubicacién movil. Los escaneos
de ubicacion fija y mévil pueden usar codigos de barras 1D o 2D, o identificacion por radiofrecuencia (RFID). Por
ejemplo, el dispositivo 202 puede escanear un codigo de barras o leer una etiqueta RFID asociada con una ubicacion
predefinida. El dispositivo 202 puede buscar la ubicacion predefinida después del escaneo utilizando un valor asociado
con el cédigo de barras o RFID.

En ubicaciones internacionales, pueden estar disponibles multiples sistemas mundiales de navegacion por satélite. Se
puede proporcionar un servicio mejorado utilizando conexiones de conmutacion, similar a la conmutacion entre
multiples redes celulares. Por ejemplo, NaviStar (US), GLONASS (Rusia) y otros sistemas satelitales pueden estar
disponibles. Por lo tanto, la porcién 206 de deteccion puede cambiar entre diferentes proveedores de GPS al
determinar la informacion de ubicacién. Ademas, la adicion de correccion de tiempo o GPS diferencial con sistemas
de aumento basados en satélites puede mejorar el rendimiento de los sistemas en cafiones urbanos y puede mejorar
la precisién hasta el submetro.

Ademas de o en lugar de la informacion de ubicacion, la porcion 206 de deteccion puede recopilar otros datos
relacionados con un paquete y/o su contenido, por ejemplo, condiciones ambientales en cualquier momento o en un
momento seleccionado. Por ejemplo, la porcién 206 de deteccion puede recopilar datos sobre temperatura, nivel de
luz, movimiento, presién, humedad, nivel de gas, flujo de aire, vibraciones, radiacién, tiempo, audio, video u otras
condiciones ambientales. Durante el transito, el entorno de algunos paquetes puede necesitar estar dentro de ciertos
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parametros, tal como dentro de un cierto rango de temperatura, presion o humedad. Otra informacién, como el tiempo,
el audio o el video, puede ser relevante para determinar las circunstancias de suministro del paquete.

Por ejemplo, la porcion 206 de deteccion puede incluir una camara configurada para grabar imagenes fijas o video de
una persona que acepta el paquete al momento del suministro, o al llegar a un destino intermedio, como un centro de
procesamiento. La porcion 206 de deteccion también puede grabar audio usando una grabadora de audio o determinar
una hora usando un reloj interno. Por lo tanto, las realizaciones divulgadas pueden usar diferentes tipos de sensores
configurados para recopilar diferentes tipos de datos ambientales. En algunas realizaciones, el dispositivo 202 puede
incluir numerosas porciones 206 de deteccion, cada una de las cuales esta configurada para recopilar un tipo diferente
de datos ambientales. En algunas realizaciones, una sola porcion 206 de deteccion puede ser capaz de recopilar
diferentes tipos de datos ambientales.

El dispositivo 202 también puede incluir la unidad central de procesamiento (CPU) 208 y la memoria 210 para procesar
datos, tales como los datos ambientales recopilados. La CPU 208 puede incluir uno o mas procesadores configurados
para ejecutar instrucciones de programas de ordenador para realizar diversos procesos y métodos. La CPU 208 puede
leer las instrucciones del programa de ordenador de la memoria 210 o de cualquier medio legible por ordenador. La
memoria 210 puede incluir memoria de acceso aleatorio (RAM) y/o memoria de solo lectura (ROM) configurada para
acceder y almacenar informacion e instrucciones de programas de ordenador. La memoria 210 también puede incluir
memoria adicional para almacenar datos e informacion, tales como los datos ambientales recopilados, y/o una o mas
bases de datos internas para almacenar tablas, listas u otras estructuras de datos.

La unidad 212 I/O en el dispositivo 202 puede enviar los datos ambientales recopilados a otro dispositivo para su
procesamiento y/o almacenamiento. La unidad 212 I/O puede enviar los datos recopilados a través de algun tipo de
red, tal como una red 102 de malla y/o una red 114.

El servidor 204 puede incluir la CPU 214, la memoria 216, la base de datos 218 y la unidad 220 1/O. La base de datos
218 puede almacenar grandes cantidades de datos y puede incluir un dispositivo de almacenamiento magnético,
semiconductor, cinta, 6ptico u otro tipo de dispositivo.

La CPU 214, la memoria 216 y la unidad 220 1/O del servidor 204 pueden ser similares a la CPU 208, la memoria 210
y la unidad 212 1/O del dispositivo 202. En algunas realizaciones, la CPU 214, la memoria 216 y la unidad 220 1/O del
servidor 204 puede ser mas robusta y tener mas capacidades que la CPU 208, la memoria 210 y la unidad 212 1/O del
dispositivo 202. De hecho, el servidor 204 puede ser un ordenador mas grande y mas capaz, mientras que el
dispositivo 202 puede ser pequefio y portatil.

El diagrama 200 de bloques es una configuracion de ejemplo, y el niumero y los componentes de las diversas entidades
mostradas pueden ser diferentes dependiendo de las realizaciones especificas. Por ejemplo, en algunas realizaciones,
el dispositivo 202 puede no incluir la CPU 208 y/o la memoria 210. En otras realizaciones, el servidor 204 puede
distribuirse en multiples entidades, incluidos otros sistemas de distribucién, sensores, ordenadores, ordenadores de
mano, teléfonos maoviles, tabletas u otra plataforma informatica. El dispositivo 202 puede implementarse o distribuirse
de manera similar en cualquier plataforma informatica. Por lo tanto, la configuracion descrita en el diagrama 200 de
bloques es solo un ejemplo y no pretende ser limitante.

La figura 3 es un diagrama de flujo de las operaciones de un método 300 de ejemplo para enviar datos recopilables
por sensor desde el dispositivo 104 sensor al dispositivo 106 solicitante. El método 300 puede ser realizado por
diversos componentes en el dispositivo 104 sensor. El método 300 también puede ser realizado por otro dispositivo,
0 en conjunto con otro dispositivo, incluso los que no se muestran en el sistema 100 o el diagrama 200 de bloques.
En algunas configuraciones, algunos pasos en el método 300 son opcionales o se pueden reorganizar. Ademas,
también se pueden agregar pasos adicionales al método 300.

El dispositivo 104 sensor puede recopilar los primeros datos recopilables por el sensor utilizando la porcién 206 de
deteccion (paso 302). Los primeros datos recopilables por el sensor pueden ser sobre cualquier condicion ambiental,
por ejemplo, datos de temperatura dentro de un paquete. A continuacion, el dispositivo 104 sensor puede determinar
si ha recibido una solicitud externa para acceder a los primeros datos recopilables por el sensor utilizando la CPU 208
(paso 304). La solicitud externa puede provenir del dispositivo 106 solicitante.

Si el dispositivo 104 sensor no recibe dicha solicitud, contintia en bucle hasta que recibe una. Alternativamente, si el
dispositivo sensor recibe dicha solicitud, entonces determina si el dispositivo 106 solicitante esta autenticado para
recibir los primeros datos recopilables por el sensor (paso 306). El dispositivo 104 sensor puede hacer esta
determinacién examinando una lista almacenada localmente u otra estructura de datos almacenada en la memoria
210, por ejemplo.

Alternativa o adicionalmente, el sensor 104 puede enviar una solicitud al servidor 110 de autenticacion para determinar
si el dispositivo 106 solicitante esta autenticado o no para acceder a los primeros datos recopilables por el sensor.
Debido a que el servidor 110 de autenticacion puede tener mas potencia de procesamiento y almacenamiento, puede
ser ventajoso emplearlo para autenticar el dispositivo 106 solicitante. Esto puede permitir que se usen parametros
adicionales para autenticar el dispositivo 106 solicitante. También puede ser mas facil actualizar los datos utilizados
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para autenticar el dispositivo 106 solicitante utilizando el servidor 110 de autenticacion, o para agregar diferentes tipos
de datos de terceros para hacerlo.

Si el dispositivo 106 solicitante no esta autenticado para recibir los primeros datos recopilables por el sensor, entonces
el dispositivo 104 del sensor puede prohibir el acceso a los primeros datos recopilables por el sensor al dispositivo 106
solicitante (paso 308), después de lo cual puede terminar el método 300 de ejemplo. Alternativamente, si el dispositivo
solicitante se autentica para recibir los primeros datos recopilables por el sensor, entonces el dispositivo 104 sensor
puede enviar los primeros datos recopilables por el sensor al dispositivo 106 solicitante usando la unidad 212 1/0 (paso
310), después de lo cual el método 300 de ejemplo puede terminar.

La figura 4 es un ejemplo de una tabla 400 utilizada para autenticar el dispositivo 106 solicitante. La tabla 400 puede
almacenarse en la memoria 210 del dispositivo 104 sensor. Alternativamente, la tabla 400 puede almacenarse en el
servidor 110 de autenticacion en ciertas realizaciones, o en otro lugar.

En una configuracion de ejemplo, la tabla 400 incluye las columnas 402 y 404. La columna 402 enumera los
dispositivos solicitantes conocidos u otros identificadores asociados con los dispositivos solicitantes. Por ejemplo, la
columna 402 puede incluir una lista de claves que los dispositivos solicitantes pueden usar para autenticarse.
Alternativamente, la columna 402 puede enumerar las direcciones MAC de los dispositivos solicitantes. La columna
402 también puede enumerar rangos, tipos de dispositivos u otros identificadores mas genéricos. Un experto en la
técnica entenderia que se pueden usar diversos identificadores estaticos o dinamicos para autenticar los dispositivos
solicitantes.

La columna 404 de la tabla 400 incluye una lista de diferentes datos recopilables por sensor para los que se autentica
un dispositivo particular. Por ejemplo, la fila 406 establece que el dispositivo A puede recibir datos sobre temperatura,
humedad, audio, video y movimiento. Por lo tanto, cuando el dispositivo 106 solicitante solicita uno o mas de estos
tipos de datos recopilables por el sensor del dispositivo 104 sensor, el dispositivo 106 solicitante se autentica para
recibirlos. De manera similar, la fila 408 establece que el dispositivo B puede recibir datos sobre temperatura y video.
La fila 410, sin embargo, establece que el dispositivo C no puede recibir ningun tipo de datos recopilables por el sensor.
Un experto en la técnica entenderia que la tabla 400 es solo un ejemplo de cémo el dispositivo 106 solicitante puede
autenticarse y no es limitante. Alternativamente, el dispositivo 106 solicitante puede autenticarse con base en un
algoritmo o una estructura de datos diferente.

La figura 5 es un diagrama de flujo de las operaciones de un método 500 de ejemplo para enviar datos recopilables
por sensor desde el dispositivo 104 sensor al dispositivo 106 solicitante, cuando el dispositivo 106 solicitante solicita
multiples tipos de datos recopilables por sensor. El método 500 puede ser realizado por diversos componentes en el
dispositivo 104 sensor. El método 500 también puede ser realizado por cualquier otro dispositivo, o junto con otro
dispositivo, incluso aquellos que no se muestran en el sistema 100 o el diagrama 200 de bloques. En algunas
configuraciones, algunos pasos en el método 500 son opcionales o se pueden reorganizar. Ademas, también se
pueden agregar pasos adicionales al método 500.

El dispositivo 104 sensor puede recibir una solicitud para acceder a multiples tipos de datos recopilables por sensor
utilizando la unidad 212 1/0 (paso 502). Por ejemplo, el dispositivo 104 sensor puede determinar que el dispositivo 106
solicitante ha solicitado datos de temperatura, audio, video y humedad. El dispositivo 104 sensor puede entonces
determinar si el dispositivo 106 solicitante esta autenticado para ninguno de los datos solicitados utilizando la CPU
208 (paso 504). En algunas realizaciones, el dispositivo sensor puede consultar la tabla 400 para hacer esta
determinacion.

Si el dispositivo 104 sensor determina que el dispositivo 106 solicitante no esta autenticado para ninguno de los datos
recopilables por sensor solicitados, entonces el dispositivo 104 sensor puede prohibir el acceso a los datos recopilables
por sensor solicitados utilizando la CPU 208 (paso 506). Por ejemplo, el dispositivo 104 sensor puede prohibir que el
dispositivo 106 solicitante acceda a los datos de temperatura, audio, video y humedad solicitados.

Alternativamente, si el dispositivo 104 sensor determina que el dispositivo 106 solicitante esta autenticado para al
menos algunos de los datos recopilados por el sensor solicitados, entonces el dispositivo 104 sensor puede determinar
si el dispositivo 106 solicitante esta autenticado para todos los datos solicitados utilizando la CPU 208 (paso 508). Si
el sensor 106 solicitante se autentica para todos los datos solicitados, el dispositivo 104 sensor puede enviar todos los
datos solicitados al dispositivo 106 solicitante (paso 510), después de lo cual el método 500 finaliza. Por ejemplo, €l
dispositivo 104 sensor puede enviar los datos de temperatura, audio, video y humedad solicitados al dispositivo 106
solicitante.

Si, alternativamente, el dispositivo 104 sensor determina que el dispositivo 106 solicitante no esta autenticado para
todos los datos solicitados, esto puede significar que el dispositivo 106 solicitante se autentica solo para un subconjunto
de los datos recopilables por el sensor solicitado. Por ejemplo, el dispositivo 106 solicitante puede autenticarse para
recibir datos de temperatura y video y no datos de audio y humedad. En este escenario, el dispositivo 104 sensor
puede determinar si el dispositivo 106 solicitante aceptara o no solo un subconjunto de los datos solicitados utilizando
la CPU 208 (paso 516). Por ejemplo, el dispositivo 104 sensor puede determinar si el dispositivo 106 solicitante
aceptaria un cumplimiento parcial de su solicitud: los datos de temperatura y video solicitados pero no los datos de
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audio y humedad solicitados. El dispositivo 106 solicitante puede tener una politica general de aceptar el cumplimiento
parcial o no, de lo que el dispositivo 104 sensor puede tener conocimiento. Alternativamente, el dispositivo 106
solicitante puede determinar caso por caso si aceptara un cumplimiento parcial particular de su solicitud.

En algunas realizaciones, en lugar de determinar si el dispositivo 106 solicitante acepta el cumplimiento parcial de los
datos solicitados, el dispositivo 104 sensor puede denegar condicionalmente la solicitud. Por ejemplo, el dispositivo
104 sensor podria informar al dispositivo 106 solicitante que su solicitud es denegada por completo, pero debido a que
algunos de los datos solicitados no estan autenticados para el dispositivo 106 solicitante. De esta manera, el dispositivo
106 solicitante puede hacer una solicitud adicional, quizas para datos de prioridad que necesita. Alternativamente, el
dispositivo 106 solicitante puede volver a comprobar en caso de que cambien las condiciones para negarle el acceso.

Si el dispositivo 104 sensor determina que el dispositivo 106 solicitante aceptara solo un subconjunto de su solicitud,
entonces el dispositivo 104 sensor envia solo los datos solicitados que se autentican al dispositivo 106 solicitante
usando la unidad 212 1/O (paso 514). Por ejemplo, el dispositivo 104 sensor puede enviar los datos de temperatura y
video solicitados, pero no los datos de audio y humedad solicitados, al dispositivo solicitante. Alternativamente, si el
dispositivo 104 sensor determina que el dispositivo 106 solicitante no aceptara solo un subconjunto de su solicitud,
entonces el dispositivo 104 sensor prohibe el acceso a todos los datos recopilables por el sensor solicitados (paso
516), después de lo cual finaliza el método 500.

La figura 6 es un diagrama de flujo de las operaciones de un método 600 de ejemplo para enviar datos recopilables
por el sensor desde el dispositivo 104 sensor a un destino de acuerdo con la informacién de enrutamiento
proporcionada por el dispositivo 106 solicitante. El método 600 puede ser realizado por diversos componentes en el
dispositivo 104 sensor. El método 600 también puede ser realizado por cualquier otro dispositivo, o junto con cualquier
otro dispositivo, incluso los que no se muestran en el sistema 100 o el diagrama 200 de bloques. En algunas
configuraciones, algunos pasos en el método 600 son opcionales y pueden ser reorganizado. Ademas, también se
pueden agregar pasos adicionales al método 600.

El dispositivo 104 sensor puede recopilar los primeros datos recopilables por el sensor utilizando la unidad 206 de
deteccion (paso 602). El dispositivo 104 sensor puede entonces recibir una solicitud del dispositivo 106 solicitante, a
través de la unidad 212 1/O, para acceder a los primeros datos recopilables por el sensor (paso 604). La solicitud
puede incluir informaciéon de enrutamiento. La informacién de enrutamiento puede indicar un destino para los primeros
datos recopilables por el sensor, tal como el servidor 112 de datos del sensor. En algunas realizaciones, el dispositivo
106 solicitante puede estar en una ubicacién que no permite el almacenamiento y/o procesamiento de los primeros
datos recopilables por el sensor. Por ejemplo, el dispositivo 106 solicitante puede estar en un pais que prohibe el
almacenamiento de ciertos tipos de informacion de audio y/o video. Por lo tanto, el dispositivo 106 solicitante puede
indicar al dispositivo 104 sensor que proporcione los primeros datos recopilables por el sensor a otra ubicacion, tal
como el servidor 112 de datos del sensor. El servidor 112 de datos del sensor puede estar en una ubicaciéon que no
tiene restricciones de almacenamiento y/o procesando los primeros datos recopilables por el sensor.

En algunas realizaciones, la informacion de enrutamiento puede servir para combatir la congestion en una red. Por
ejemplo, el dispositivo 106 solicitante puede ser consciente de la congestion en ciertas partes de la red y puede indicar
al dispositivo 104 sensor que envie los primeros datos recopilables por el sensor a través de una ruta diferente en la
red. Estas instrucciones pueden estar en la informacion de enrutamiento que el dispositivo 106 solicitante puede enviar
al dispositivo 104 sensor.

Después de recibir la solicitud, el dispositivo 104 sensor puede determinar si el dispositivo 106 solicitante esta
autenticado o no para recibir, solicitar o tener acceso a los primeros datos recopilables por el sensor (paso 606).
Alternativa o adicionalmente, el dispositivo 104 sensor puede determinar si el servidor 112 de datos del sensor esta
autenticado para recibir, solicitar o tener acceso a los datos recopilables del primer sensor. Si el dispositivo 106
solicitante y/o el servidor 112 de datos de sensor no esta autenticado, entonces el dispositivo 104 sensor puede prohibir
el acceso a los primeros datos recopilables por el sensor (paso 608), después de lo cual el método 600 puede terminar.

Alternativamente, si el dispositivo 106 solicitante y/o el servidor 112 de datos de sensor esta autenticado, entonces el
dispositivo 104 sensor puede enviar los primeros datos recopilables por el sensor de acuerdo con la informacién de
enrutamiento (paso 610) usando la unidad 212 1/O, después de lo cual el método 600 puede terminar. Por ejemplo, el
dispositivo 104 sensor puede enrutar los primeros datos recopilables por el sensor al servidor 112 de datos del sensor.
Y en algunas realizaciones, el dispositivo 104 sensor puede enrutar los primeros datos recopilables por el sensor para
evitar la congestion de la red.

La figura 7 es un diagrama de flujo de las operaciones de un método 700 de ejemplo para enviar datos recopilables
por sensor desde el dispositivo 104 sensor al dispositivo 106 solicitante, si ciertos datos recopilables por sensor estan
asociados con un valor o rango particular. El método 700 puede ser realizado por diversos componentes en el
dispositivo 104 sensor. El método 700 también puede ser realizado por cualquier otro dispositivo, o junto con cualquier
otro dispositivo, incluso los que no se muestran en el sistema 100 o el diagrama 200 de bloques. En algunas
configuraciones, algunos pasos en el método 700 son opcionales o se pueden reorganizar. Ademas, también se
pueden agregar pasos adicionales al método 700.
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Las realizaciones descritas pueden referirse a prohibir el acceso a los primeros datos recopilables por el sensor
dependiendo del valor de los segundos datos recopilables por el sensor. Por ejemplo, el dispositivo 106 solicitante
puede solicitar los primeros datos recopilables por el sensor, por ejemplo, datos de temperatura, desde el dispositivo
104 sensor. El dispositivo 106 solicitante puede autenticarse para recibir los datos de temperatura. Sin embargo, el
dispositivo 106 solicitante puede incluir una porcién 206 de deteccion, que le permite recopilar sus propios segundos
datos recopilables por el sensor, tal como la informacion de ubicacién del GPS. El dispositivo 104 sensor puede
analizar estos segundos datos recopilables por el sensor (por ejemplo, informacién de ubicacién), y puede determinar
que el dispositivo 106 solicitante puede ubicarse en una jurisdiccion con reglas que prohiben el almacenamiento o el
acceso a la informacion de temperatura. En consecuencia, aunque el dispositivo 106 solicitante puede autenticarse
para acceder a los primeros datos recopilables por el sensor (por ejemplo, temperatura), el dispositivo 104 sensor
puede prohibir el acceso porque los datos recopilables por el segundo sensor (por ejemplo, la ubicacion del dispositivo
106 solicitante) estan asociados con un valor predeterminado (por ejemplo, una jurisdiccion que prohibe la recopilacion
de datos de temperatura).

En algunas realizaciones, los segundos datos recopilables por sensor también pueden recopilarse en el dispositivo
102 sensor. Por ejemplo, los datos recopilables por segundo sensor pueden ser similares o iguales a los primeros
datos recopilables por sensor recopilados en el dispositivo 102 sensor. En algunas realizaciones, ciertas partes pueden
no desear compartir los primeros datos recopilables por el sensor si estan fuera de un cierto rango. Una empresa de
transporte, por ejemplo, puede no necesitar informar datos de temperatura a menos que se encuentre en un rango
critico. Por lo tanto, aunque el dispositivo 106 solicitante puede autenticarse para acceder a los primeros datos
recopilables por el sensor (por ejemplo, datos de temperatura), el dispositivo 104 sensor todavia no puede hacer que
estos datos sean accesibles, porque no estan en un rango predeterminado.

Como alternativa, los segundos datos recopilables por el sensor pueden ser recopilados por el dispositivo 102 sensor,
pero pueden ser diferentes de los primeros datos recopilables por el sensor. Por ejemplo, una compafiia de transporte
puede no querer publicar o reportar datos de temperatura a menos que el nivel de humedad esté dentro de un cierto
rango. Los datos de temperatura pueden no ser significativos o criticos, en este ejemplo, a menos que el nivel de
humedad también esté en un cierto rango. En estas situaciones, a pesar de que el dispositivo 106 solicitante puede
autenticarse para recibir los primeros datos recopilables por el sensor (por ejemplo, temperatura), el dispositivo 104
del sensor aun no puede hacer que estos datos sean accesibles, porque los segundos datos recopilables por el sensor
(por ejemplo, humedad) no estan en un rango predeterminado.

Con referencia de nuevo a la figura 7, el dispositivo 104 sensor puede recopilar los primeros datos recopilables por el
sensor utilizando la unidad 206 de deteccion (paso 702). A continuacion, el dispositivo 104 sensor puede recibir, desde
el dispositivo 106 solicitante, una solicitud para acceder a los primeros datos recopilables por el sensor (paso 704). Si
la unidad del sensor no ha recibido dicha solicitud, puede continuar verificando hasta que reciba dicha solicitud.
Alternativamente, si el dispositivo 104 sensor recibe la solicitud, entonces puede determinar si el dispositivo solicitante
esta autenticado para recibir los primeros datos recopilables por el sensor utilizando la CPU 208 (paso 706).

Si el dispositivo 106 solicitante no esta autenticado, entonces el dispositivo 104 sensor puede prohibir el acceso
mediante el dispositivo 106 solicitante a los primeros datos recopilables por sensor usando la CPU 208 (paso 710),
después de lo cual el método 700 puede terminar. Alternativamente, si el dispositivo 106 solicitante esta autenticado,
entonces el dispositivo 104 sensor puede determinar si los datos recopilables por el segundo sensor son iguales o si
estan asociados con un valor predeterminado o rango usando la CPU 208 (paso 708). Si los segundos datos
recopilables por el sensor estan asociados con el valor/rango predeterminado, entonces el dispositivo 104 sensor
puede prohibir el acceso mediante el sensor 106 solicitante los datos recopilables por el primer sensor utilizando la
CPU 208 (paso 710), después de lo cual el método 700 puede terminar.

Como alternativa, si los segundos datos recopilables por el sensor no estan asociados con el valor/rango
predeterminado, entonces el dispositivo 104 sensor puede permitir que el dispositivo 106 solicitante acceda a los
primeros datos recopilables por el sensor utilizando la unidad 212 1/0 (paso 712), después de lo cual el método 700
puede terminar. Por ejemplo, el dispositivo 104 sensor puede enviar los segundos datos recopilables por sensor al
dispositivo 106 solicitante.

Si bien se han descrito ciertas caracteristicas y realizaciones de la invencion, otras realizaciones de la invencion seran
evidentes para los expertos en la técnica a partir de la consideracion de la especificacion y la practica de las
realizaciones de la invencion divulgadas en el presente documento. Ademas, aunque los aspectos de las realizaciones
de la presente invencion se han descrito en parte como software, instrucciones ejecutables por ordenador y/u otros
datos almacenados en la memoria y otros medios de almacenamiento, un experto en la técnica apreciara que estos
aspectos también pueden almacenarse en o leer de otros tipos de medios tangibles, no transitorios, legibles por
ordenador, tales como dispositivos de almacenamiento secundario, como discos duros, discos flexibles, o un CD-
ROM, u otras formas de RAM o ROM. Ademas, los pasos de los métodos divulgados pueden modificarse de diversas
maneras, incluso al reordenar pasos y/o insertando o eliminando pasos, sin apartarse de los principios de la invencion.

Se pretende que la especificacion y los ejemplos se consideren solo a modo de ejemplo, con la invencion indicada por
las siguientes reivindicaciones.
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REIVINDICACIONES
1. Un método para distribuir datos del sensor, el método comprende:

recibir, desde un dispositivo (106) solicitante, una solicitud para acceder a los primeros datos recopilables por el sensor
asociados con al menos un paquete, en donde el dispositivo (106) solicitante esta autenticado para acceder a los
primeros datos recopilables por el sensor;

El método se caracteriza por:

determinar si se prohibe el acceso a los primeros datos recopilables por el sensor basandose en los datos recopilables
por el segundo sensor del dispositivo solicitante indicativo de una ubicacion, en donde la ubicacion esta asociada con
una prohibicién de acceso a los primeros datos recopilables por el sensor.

2. El método de la reivindicacion 1, en donde el dispositivo solicitante comprende un sensor (206).

3. El método de la reivindicacion 2, en donde los datos recopilables por el segundo sensor son recopilados por el
sensor (206) del dispositivo (106) solicitante.

4. El método de la reivindicacién 1, que comprende ademas:

denegar la solicitud de acceso basada en el dispositivo (106) solicitante que se encuentra en una jurisdiccion que
prohibe el acceso de los primeros datos recopilables por el sensor.

5. El método de la reivindicacién 1, que comprende ademas:

recopilar los primeros datos recopilables por el sensor en un dispositivo (104) sensor, en donde el dispositivo (104)
sensor esta cerca del al menos un paquete.

6. El método de la reivindicacién 1, que comprende ademas:

acceder a un servidor de autenticacion a través de una red para autenticar el dispositivo (106) solicitante para los
primeros datos recopilables por el sensor.

7. El método de la reivindicacién 1, que comprende ademas:

acceder a una lista local preconfigurada para autenticar el dispositivo (106) solicitante para los primeros datos
recopilables por el sensor.

8. El método de la reivindicacion 1, en donde la solicitud de acceso a los primeros datos recopilables por el sensor
comprende informacién de enrutamiento que se utilizara si se concede la solicitud de acceso, en donde la informacién
de enrutamiento indica un servidor (112) de datos del sensor diferente del dispositivo (106) solicitante.

9. El método de la reivindicacién 8, en donde si se concede la solicitud de acceso, el método comprende ademas:

enviar los primeros datos recopilables por el sensor al servidor (112) de datos del sensor de acuerdo con la informacion
de enrutamiento.

10. El método de la reivindicacion 1, en donde los primeros datos recopilables por sensor describen las condiciones
ambientales del al menos un paquete.

11. Un medio (210) legible por ordenador que almacena instrucciones del programa, que, cuando se ejecuta por un
procesador (208), hace que el procesador (208) realice un método de acuerdo con una cualquiera de las
reivindicaciones 1-10.

12. Un dispositivo para distribuir datos del sensor, el dispositivo comprende:

una unidad (212) I/O configurada para recibir, desde un dispositivo (106) solicitante, una solicitud para acceder a los
primeros datos recopilables por el sensor asociados con al menos un paquete, en donde el dispositivo (106) solicitante
esta autenticado para acceder a los primeros datos recopilables por sensor;

caracterizado porque

el dispositivo comprende ademas un procesador configurado para determinar si se prohibe el acceso a los primeros
datos recopilables por el sensor con base en los datos recopilables por el segundo sensor del dispositivo (106)
solicitante que indica una ubicacién, en donde la ubicacién esta asociada con una prohibicion de acceso a los primeros
datos recopilables por el sensor.

13. El dispositivo de la reivindicacion 12, en donde el dispositivo (106) solicitante comprende un sensor (206).

10
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14. El dispositivo de la reivindicacion 13, en donde el sensor (206) del dispositivo (106) solicitante recopila los datos
recopilables por el segundo sensor.

15. El dispositivo de la reivindicaciéon 12, en donde los primeros datos recopilables por sensor describen las
condiciones ambientales del al menos un paquete.

11
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dispositivo autenticado
para el primer dispositivo
recopilable por sensor?

No

310\‘

Enviar los primeros datos
recopilados por el sensor
al dispositivo solicitante
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4

Prohibir el acceso

|
>
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Fig. 3
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Dispositivo Informacion de
Sensor Autenticada
Temperatura
406\ Humedad
Dispositivo A Audio
Video
Movimiento
408—_ Dispositivo B Temperatura
Video
410\ Dispositivo C Ninguna
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Fig. 4
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recibir una solicitud para acceder
a multiples tipos de datos
recopilables por sensor

2Solicitar un
dispositivo autenticado
para ninguno de los
datos solicitados?

¢Solicitar un
dispositivo autenticadc
para todos los datos

solicitados?

512

LEl dispositivo
solicitante acepta un
subconjunto de datos
solicitados?

1 6\ Prohibir el acceso

FIN
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L

Prohibir el acceso

510

L

Enviar todos los datos
solicitados al dispositivo
solicitante

514

L

Enviar solo los datos
solicitados autenticados
para el dispositivo
solicitante
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Fig. 5
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602 | Recopilar los primeros datos
recopilables por el sensor

l

Recibir una solicitud para acceder

004\ a los primeros datos recopilables

por el sensor con informacion
de enrutamiento

L

# Prohibir el acceso

Enviar los primeros datos

010\ recopilables por el sensor

de acuerdo con la informacion
de enrutamiento

[
o

Fig. 6
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Recopilar los primeros datos
recopilables por el sensor

704

¢Recibir solicitud
para acceder a los

primeros datos
recopilables
por sensor?

706

ZSolicitar un
dispositivo autenticado

para los primeros
datos recopilables
por sensor?

708

¢(El segundo

}

dato recopilable

por el sensor es igual
al valor

edeterminado?

Prohibir el acceso

712
\(

Permitir que el dispositivo solicitante

acceda a los primeros datos -«

recopilables por sensor

I
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Fig. 7
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