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DESCRIPCION
Método y dispositivo para descubrir la topologia de una red
Campo técnico

Los modos de realizacion de la presente invencién estan relacionados con el campo de deteccion de conexiones de
red y, en particular, con un método y un dispositivo de descubrimiento de la topologia de una red.

Antecedentes

En un escenario de evaluacion y optimizacion de red, un operador necesita realizar una evaluacion y un optimizacion
en la red y analizar un elemento de red de la red y el estado del servicio. Por ejemplo, el operador necesita obtener
informacién de configuracion de un elemento de red, obtener informacién de trafico de un puerto, evaluar la
capacidad del puerto, descubrir un puerto con trafico sobrecargado y llevar a cabo una expansion de capacidad o
ajustar la ruta de flujo para el puerto. Cuando se utiliza una herramienta de andlisis y optimizacién para realizar la
evaluacion y optimizacion de la red, la generacion de la topologia de red tiene que depender de la herramienta de
analisis y optimizacion. La evaluacién del trafico de red, la evaluacion del servicio y la emulacién solo se pueden
realizar a partir de la topologia de la red, y a partir de la topologia de la red se muestra el resultado de la evaluacion
y el andlisis de la red.

Un método de descubrimiento de la topologia de red en la técnica anterior consiste en recolectar datos de
caracteristicas de red de un elemento de red en la red que se desea analizar, obtener, por medio de un calculo
basado en los datos de caracteristicas de red recolectados y el correspondiente algoritmo de descubrimiento de la
topologia de red, el conjunto de enlaces correspondiente al algoritmo, y obtener posteriormente la topologia de la
red. Por ejemplo, la topologia de red basada en la caracteristica de direccién del Protocolo de Internet (Internet
Protocolo, IP) de un puerto se obtiene mediante un calculo en funciéon de la direccion IP del puerto y un algoritmo de
coincidencia de direcciones IP, o la topologia de red basada en una caracteristica de alias del puerto se obtiene
mediante un calculo en funcién del alias del puerto y un algoritmo de coincidencia de alias de puerto, o la topologia
de red de una red establecida sobre la base de dispositivos Cisco (Unicamente se soporta una red establecida sobre
la base de dispositivos Cisco) se obtiene mediante el Protocolo de Descubrimiento de Cisco (Cisco Discovery
Protocol, CDP) o similar.

En la técnica anterior, cuando el descubrimiento de la topologia de red se realiza a partir de un solo tipo de datos de
caracteristicas de red, en caso de que el descubrimiento de la topologia de red se realice cuando la red que se
desea analizar no soporta este tipo de caracteristica de red o el algoritmo correspondiente, la precision del
descubrimiento de la topologia de red es baja; o en caso de que si los soporte, si los datos no se han recolectado
completamente o los datos son inconsistentes, existe cierta incertidumbre en la relacion entre enlaces en lared y la
precision del descubrimiento de la topologia de red también es relativamente baja. Ademaés, cuando el
descubrimiento de la topologia de red se realiza utilizando multiples tipos de datos de caracteristicas de red, no se
realiza un analisis exhaustivo para mejorar la precision del descubrimiento de la topologia de red con los mdltiples
resultados del descubrimiento de la topologia de red obtenidos.

El documento US 2012/0131211 A1 divulga un dispositivo informatico que recopila un conjunto de archivos de
configuracién de los dispositivos asociados a una red que se desea analizar y extrae del conjunto de archivos de
configuracién informacién de las direcciones del protocolo de Internet (IP) para crear una base de datos de
direcciones IP. El dispositivo informatico también extrae del conjunto de archivos de configuracion los protocolos de
enrutamiento del protocolo de pasarela de borde (BGP) para crear una base de datos de enrutamiento BGP. El
dispositivo informatico analiza la base de datos de direcciones IP y la base de datos de enrutamiento BGP para
generar una base de datos de informacion de conexiones de red calculadas para los dispositivos asociados a la red.
El dispositivo informatico lleva a cabo un descubrimiento de la red en vivo, sobre la red y a partir de la base de datos
de direcciones IP, para generar una base de datos de informacién con las conexiones descubiertas, y combina la
base de datos de informacién de conexiones de red calculadas y la base de datos de informacion de conexiones
descubiertas para crear una base de datos maestra a partir de la cual se pueden generar archivos de salida.

Resumen

La presente invencién se define en las reivindicaciones independientes. Las reivindicaciones dependientes definen
ciertos modos de realizacién particulares de la invencién.

Algunos aspectos de la presente invencién proporcionan un método y un dispositivo de descubrimiento de la
topologia de red, los cuales pueden realizar un analisis exhaustivo de los resultados obtenidos después de que se
haya realizado un descubrimiento de la topologia de red utilizando multiples tipos de datos de caracteristicas de red,
y mejorar la precision del descubrimiento de la topologia de red.
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De acuerdo con un primer aspecto, un modo de realizacion de la presente invencion proporciona un método de
descubrimiento de la topologia de red, en donde el método incluye:

recolectar datos de caracteristicas de red para todos los elementos de la red en una red que se desea analizar;

obtener al menos dos subconjuntos de enlaces correspondientes utilizando, respectivamente, al menos dos tipos de
algoritmos de descubrimiento de topologia y de acuerdo con los datos de caracteristicas de red, y agrupar todos los
enlaces de los al menos dos subconjuntos de enlaces en un Unico conjunto con el fin de obtener un primer conjunto
de enlaces, en donde el valor de confianza de un enlace de cada uno de los subconjuntos de enlaces es igual al
valor de confianza del algoritmo de descubrimiento de topologia correspondiente al subconjunto de enlaces, siendo
los valores de confianza de los diferentes algoritmos de descubrimiento de topologia diferentes, y el enlace se utiliza
para conectar dos puertos de diferentes elementos de red;

obtener un segundo conjunto de enlaces realizando una operacion sobre el primer conjunto de enlaces, en donde la
operacion incluye:

combinar los enlaces iguales del primer conjunto de enlaces y calcular, a partir de los multiples valores de confianza
de los enlaces iguales y un algoritmo de razonamiento con incertidumbre, el valor de confianza tras la combinacién
del enlace conservado, en donde los enlaces iguales son al menos dos enlaces en los que dos puertos en un mismo
enlace son los mismos que los de cualquier otro enlace; y

para al menos dos enlaces que tengan Unicamente un puerto coincidente, conservar el enlace que tenga el valor de
confianza mayor de los al menos dos enlaces y eliminar el enlace restante; y

obtener la topologia de red de la red que se desea analizar a partir de cada uno de los enlaces del segundo conjunto
de enlaces.

En relacién con el primer aspecto, en una primera forma posible de implementacion, la operacién incluye ademas:
después de conservar el enlace que tiene el valor de confianza mayor de los al menos dos enlaces y eliminar el
enlace restante,

comparar los valores de confianza de los enlaces del primer conjunto de enlaces con un umbral preestablecido, y
seleccionar el enlace cuyo valor de confianza sea mayor que el umbral preestablecido.

En relacion con el primer aspecto, en una segunda forma posible de implementacion, el algoritmo de razonamiento
con incertidumbre incluye lo siguiente:

CF(H)+ CF,(H)-CF,(H)xCF,(H) SICF,(H)20.,CF,(H)20

CF,(H)=4CF,(H)=CF,(H)+ CF,(H)+ CF(H)xCF,(H) SiCF,(H)<0,CF,(H)<0
CF,(H)+ CF/(H)

1—min(|CE (H )| |CF, (H))

]

SiCF, (H) v CF, (H) tienen distinto signo

donde CFi(H) es un valor de confianza entre los multiples valores de confianza de los enlaces iguales, CFj(H) es otro
valor de confianza entre los multiples valores de confianza de los enlaces iguales y CF;j(H) es un nuevo valor de
confianza de los enlaces iguales calculado en funcion de CFi(H) y CFj(H).

En relacién con cualquier forma posible de implementacion del primer aspecto hasta la segunda forma posible de
implementacion del primer aspecto, en una tercera forma posible de implementacién,

los datos de caracteristicas de red y el algoritmo de descubrimiento de topologia correspondiente incluyen al menos
dos tipos de las siguientes combinaciones: la direccién del Protocolo de Internet (IP) de un puerto y un algoritmo de
coincidencia de direcciones del Protocolo de Internet (IP), el alias de un puerto y un algoritmo de coincidencia de
alias de puerto, o informacion del Protocolo de Descubrimiento de Capa de Enlace (LLDP) de vecinos de puerto y el
algoritmo del Protocolo de Descubrimiento de Capa de Enlace (LLDP) del enlace del puerto.

De acuerdo con un segundo aspecto, un modo de realizacién de la presente invencién proporciona un dispositivo de
descubrimiento de la topologia de red, en donde el dispositivo incluye:

una unidad de recoleccion, configurada para recolectar datos de caracteristicas de red de todos los elementos de la
red en una red que se desea analizar;
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una unidad de obtencion de enlaces, configurada para obtener al menos dos subconjuntos de enlaces
correspondientes utilizando, respectivamente, al menos dos tipos de algoritmos de descubrimiento de topologia y de
acuerdo con los datos de caracteristicas de red, y agrupar todos los enlaces de los al menos dos subconjuntos de
enlaces en un Unico conjunto con el fin de obtener un primer conjunto de enlaces, en donde el valor de confianza de
un enlace de cada uno de los subconjuntos de enlaces es igual al valor de confianza del algoritmo de
descubrimiento de topologia correspondiente al subconjunto de enlaces, siendo los valores de confianza de los
diferentes algoritmos de descubrimiento de topologia diferentes, y el enlace se utiliza para conectar dos puertos de
diferentes elementos de red;

una unidad de procesamiento de enlaces, configurada para obtener un segundo conjunto de enlaces realizando una
operacion sobre el primer conjunto de enlaces, en donde la operacién incluye:

combinar los enlaces iguales del primer conjunto de enlaces, calcular, a partir de los mdltiples valores de confianza
de los enlaces iguales y un algoritmo de razonamiento con incertidumbre, el valor de confianza del enlace
conservado tras la combinacién, en donde los enlaces iguales son al menos dos enlaces en los que dos puertos
comprendidos en uno de los enlaces son los mismos que aquellos en cualquier otro enlace; y

para al menos dos enlaces que tengan Unicamente un puerto coincidente, conservar el enlace que tenga el valor de
confianza mayor de los al menos dos enlaces y eliminar el enlace restante; y

una unidad de obtencidn de topologia, configurada para obtener la topologia de red de la red que se desea analizar
de acuerdo con cada uno de los enlaces del segundo conjunto de enlaces.

En relacion con el segundo aspecto, en una primera forma posible de implementacion, la unidad de procesamiento
de enlaces esta configurada ademés para:

después de conservar el enlace que tenga el valor de confianza mayor de los al menos dos enlaces y eliminar el
enlace restante, comparar los valores de confianza de los enlaces del primer conjunto de enlaces con un umbral
preestablecido, y seleccionar el enlace cuyo valor de confianza sea mayor que el umbral preestablecido.

En relacion con el segundo aspecto, en una segunda forma posible de implementacion, el algoritmo de
razonamiento con incertidumbre incluye lo siguiente:

CF,(H)+ CF,(H)-CF,(H)xCF (H) siCF(H)20.CF (H)z0
CF,(H)=+CF, (H)=CF,(H)+ CF,(H)+ CF,(H)xCF (H) s/ CF(H)<0,CF (H)<0
CF(H)+ CF(H)
1—min |CF, (H )|.|CF, (H )

siCF (H) y CF,(H ) tienen distinto signo

k2

donde CFi(H) es un valor de confianza entre los multiples valores de confianza de los enlaces iguales, CFj(H) es otro
valor de confianza entre los multiples valores de confianza de los enlaces iguales y CF;j(H) es un nuevo valor de
confianza de los enlaces iguales calculado en funcién de CFi(H) y CFj(H).

En relacion con cualquier forma posible de implementaciéon del segundo aspecto hasta la segunda forma posible de
implementacion del segundo aspecto, en una tercera forma posible de implementacion,

los datos de caracteristicas de red y el algoritmo de descubrimiento de topologia correspondiente incluyen al menos
dos tipos de las siguientes combinaciones: la direccién del Protocolo de Internet (IP) de un puerto y un algoritmo de
coincidencia de direcciones del Protocolo de Internet (IP), el alias de un puerto y un algoritmo de coincidencia de
alias de puerto, o informacion del Protocolo de Descubrimiento de Capa de Enlace (LLDP) de vecinos de puerto y el
algoritmo del Protocolo de Descubrimiento de Capa de Enlace (LLDP) del enlace del puerto.

De acuerdo con el método y el dispositivo de descubrimiento de la topologia de red que se proporcionan en los
modos de realizacion de la presente invencion, en primer lugar, en una red que se desea analizar, se recolectan los
datos de caracteristicas de red de todos los elementos de la red; a continuacién se obtienen al menos dos
subconjuntos de enlaces correspondientes utilizando, respectivamente, al menos dos tipos de algoritmos de
descubrimiento de topologia y de acuerdo con los datos de caracteristicas de red, y se agrupan todos los enlaces de
los al menos dos subconjuntos de enlaces en un Unico conjunto con el fin de obtener un primer conjunto de enlaces;
a continuacion se obtiene un segundo conjunto de enlaces realizando una operacion sobre el primer conjunto de
enlaces, en donde la operacién incluye: combinar los enlaces iguales, y para al menos dos enlaces que tengan
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Unicamente un puerto coincidente, conservar el enlace que tenga el valor de confianza mayor de los al menos dos
enlaces y eliminar el enlace restante, en donde los enlaces iguales son al menos dos enlaces en los que los dos
puertos incluidos en uno de los enlaces son los mismos que los de cualquier otro enlace; y por ultimo, se obtiene la
topologia de red de la red que se desea analizar a partir de cada uno de los enlaces del segundo conjunto de
enlaces. De este modo se puede realizar un andlisis exhaustivo de los resultados obtenidos después de haberse
realizado el descubrimiento de la topologia de la red utilizando multiples tipos de datos de caracteristicas de red, con
el fin de mejorar la precision del descubrimiento de la topologia de la red.

Breve descripcion de los dibujos

Con el fin de describir de forma mas clara las soluciones técnicas propuestas en los modos de realizacion de la
presente invencion o de la técnica anterior, a continuacién se describen brevemente los dibujos adjuntos necesarios
para describir los modos de realizacién o la técnica anterior. Evidentemente, los dibujos adjuntos mencionados en la
siguiente descripcion ilustran algunos modos de realizacién de la presente invencion, y las personas con un
conocimiento normal de la técnica aun pueden obtener sin esfuerzos creativos otros dibujos a partir de los dibujos
adjuntos.

La FIG. 1 es un diagrama 1 de flujo esquematico de un método de descubrimiento de la topologia de red de acuerdo
con un modo de realizacion de la presente invencion;

la FIG. 2 es un diagrama esquematico de los efectos de una topologia de red real hipotética y de topologias de red
fisicas obtenidas utilizando tres tipos de algoritmos de descubrimiento de topologia de acuerdo con un modo de
realizacién de la presente invencion;

la FIG. 3 es un diagrama 2 de flujo esquematico de un método de descubrimiento de la topologia de red de acuerdo
con un modo de realizacion de la presente invencion;

la FIG. 4 es un diagrama esquematico 1 de la estructura de un dispositivo de descubrimiento de la topologia de red
de acuerdo con un modo de realizacién de la presente invencién; y

la FIG. 5 es un diagrama esquematico 2 de la estructura de un dispositivo de descubrimiento de la topologia de red
de acuerdo con un modo de realizacion de la presente invencion.

Descripcion de los modos de realizacion

Con el fin de hacer mas claros los objetivos, las soluciones técnicas y las ventajas de los modos de realizacion de la
presente invencioén, a continuacion se describen de forma clara y completa las soluciones técnicas que se proponen
en los modos de realizacion de la presente invencion haciendo referencia a los dibujos adjuntos en los modos de
realizacién de la presente invencion. Evidentemente, los modos de realizacion que se describen son algunos pero no
todos los modos de realizacién de la presente invencién. Cualesquiera otros modos de realizacién obtenidos sin
esfuerzos creativos por personas con un conocimiento normal de la técnica a partir de los modos de realizacién de la
presente invencion se consideraran dentro del alcance de proteccion de la presente invencién.

Un modo de realizacion de la presente invencion proporciona un método de descubrimiento de la topologia de red.
Tal como se ilustra en la FIG. 1, el método incluye:

Paso 101. Recolectar datos de caracteristicas de red de todos los elementos de red de la red que se desea analizar.

Paso 102. Obtener al menos dos subconjuntos de enlaces correspondientes utilizando, respectivamente, al menos
dos tipos de algoritmos de descubrimiento de topologia y de acuerdo con los datos de caracteristicas de red, y
agrupar todos los enlaces de los al menos dos subconjuntos de enlaces en un Unico conjunto con el fin de obtener
un primer conjunto de enlaces.

El valor de confianza de un enlace de cada subconjunto de enlaces es igual al valor de confianza del algoritmo de
descubrimiento de topologia correspondiente a cada uno de los subconjuntos de enlaces, los valores de confianza
de los diferentes algoritmos de descubrimiento de topologia son diferentes, y el enlace es un enlace que consta de
dos puertos de diferentes elementos de red.

Paso 103. Obtener un segundo conjunto de enlaces realizando una operacion sobre el primer conjunto de enlaces,
en donde la operacion incluye: combinar los enlaces iguales, y para al menos dos enlaces que tengan Unicamente
un puerto coincidente, conservar el enlace que tenga el valor de confianza mayor de los al menos dos enlaces y
eliminar el enlace restante, en donde los enlaces iguales son al menos dos enlaces en los que los dos puertos
incluidos en uno de los enlaces son los mismos que los de cualquier otro enlace.

Paso 104. Obtener la topologia de red de la red que se desea analizar a partir de cada uno de los enlaces del
segundo conjunto de enlaces.
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De acuerdo con el método de descubrimiento de la topologia de red que se proporciona en este modo de realizacion
de la presente invencion, en primer lugar se recolectan los datos de caracteristicas de red de todos los elementos de
red de la red que se desea analizar; a continuacion se obtienen al menos dos subconjuntos de enlaces
correspondientes utilizando, respectivamente, al menos dos tipos de algoritmos de descubrimiento de topologia y de
acuerdo con los datos de caracteristicas de red, y todos los enlaces de los al menos dos subconjuntos de enlaces se
agrupan en un unico conjunto con el fin de obtener un primer conjunto de enlaces; y se obtiene un segundo conjunto
de enlaces realizando una operacion sobre el primer conjunto de enlaces, en donde la operacion incluye: combinar
los enlaces iguales, y para al menos dos enlaces que tengan Unicamente un puerto coincidente, conservar el enlace
que tenga el valor de confianza mayor de los al menos dos enlaces y eliminar el enlace restante, en donde los
enlaces iguales son al menos dos enlaces en los que los dos puertos incluidos en uno de los enlaces son los
mismos que los de cualquier otro enlace; y por Ultimo, se obtiene la topologia de red de la red que se desea analizar
a partir de cada uno de los enlaces del segundo conjunto de enlaces. De esta forma se puede realizar un analisis
exhaustivo de los resultados obtenidos después de haberse realizado el descubrimiento de la topologia de la red
utilizando mdltiples tipos de datos de caracteristicas de red, con el fin de mejorar la precisién del descubrimiento de
la topologia de la red.

Con el fin de facilitar que las personas experimentadas en la técnica comprendan mejor la solucién técnica que se
proporciona en este modo de realizacion de la presente invencién, a continuacion se describe en detalle el método
de descubrimiento de la topologia de red que se proporciona en este modo de realizacién de la presente invencion
haciendo referencia a un modo de realizacién especifico.

Antes de describir la solucién técnica que se proporciona en este modo de realizacién, a continuacion se describe
brevemente parte del contenido basico de la solucién técnica:

En la solucion técnica que se proporciona en este modo de realizacion, un elemento de red es una unidad de red o
nodo en un sistema de red, y la unidad es un dispositivo que puede completar de forma independiente una o mas
funciones. Por ejemplo, en un sistema de red GSM, una estacion base es un elemento de red; una entidad que
puede completar una funciéon de forma independiente puede convertirse en un elemento de red y, por consiguiente,
un conmutador, un enrutador o similar también es un elemento de red; un enlace puede ser un enlace fisico o un
enlace légico.

Un conjunto que incluya todos los elementos de red en una red que se desea analizar se define como N = {N4, Na,...,
Nn}, ¥y un conjunto que incluya todos los puertos de todos los elementos de la red es P, en donde el puerto j-ésimo
del i-ésimo elemento de red N; se designa como Pij, en donde el rango de i es {1, n} y el rango de jes {1, m}, mes la
cantidad de puertos correspondientes al elemento de red N;, y los diferentes elementos de red pueden tener
diferentes valores de m.

Los datos de caracteristicas de red de todos los elementos de red en la red que se desea analizar se pueden
recolectar utilizando una herramienta de recoleccion, y los datos de caracteristicas de red se utilizan como datos de
entrada para un algoritmo de descubrimiento de topologia. Esta claro que todas las personas con un conocimiento
normal de la técnica pueden implementar la recoleccion de datos de caracteristicas de red de los elementos de red
descrita anteriormente utilizando una herramienta de recoleccién. Los datos de caracteristicas de red incluyen al
menos dos de los siguientes: la direccion IP de un puerto, el alias de un puerto, informacion LLDP de vecinos de un
puerto, el nombre de un elemento de red, el trafico de un puerto, una tabla de reenvio del Control de Acceso al
Medio (Media Access Control, MAC), una tabla de reenvio del Protocolo de Resolucién de Direcciones (Address
Resolution Protocol, ARP), una tabla de enrutamiento y reenvio, o informacion de configuracion de una red de area
local virtual (virtual local area network, VLAN).

Con el fin de facilitar la descripcion de la solucién técnica que se proporciona en este modo de realizacion de la
presente invencién, en el siguiente modo de realizacién se supone que la cantidad de elementos de red en la red
que se desea analizar es 5 (esto es, n = 5), el conjunto que incluye todos los elementos de la red es N = {N1, N2,
N3, N4, N5}, el nimero de puertos de cada elemento de la red es 4 (esto es, m = 4) y el conjunto que incluye todos
los puertos fisicos de todos los elementos de red es P = {P11, P12, P13, P14, P21, P22,..., P51, P52, P53, P54}; los
datos de caracteristicas de red a seleccionar para la recoleccion durante la recoleccién son la direcciéon IP de un
puerto, el alias del puerto e informacion LLDP de vecinos del puerto; y, en correspondencia, los algoritmos de
descubrimiento de topologia a utilizar son: un algoritmo de coincidencia de direcciones IP, un algoritmo de alias de
puertos y un algoritmo de enlaces de puertos de LLDP. Se debe observar que esta forma de seleccion es tan solo un
ejemplo y solo pretende ayudar a describir la solucién técnica correspondiente a este modo de realizacién, y en una
aplicacién real, las personas experimentadas en la técnica pueden recolectar, en funcion de los requisitos reales,
datos de caracteristicas de red y seleccionar un algoritmo de topologia correspondiente.

Se supone que la topologia de red real y las topologias de red obtenidas mediante calculo utilizando,
respectivamente, el algoritmo de comparacién de direcciones IP, el algoritmo de alias de puerto y el algoritmo de
enlace de puertos de LLDP se ilustran en la FIG. 2.
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La FIG. 3 ilustra un método de descubrimiento de la topologia de red que se proporciona en este modo de
realizacién de la presente invencion y que se basa en el contenido anterior. El método incluye:

Paso 201. Recolectar datos de caracteristicas de red de todos los elementos de red de la red que se desea analizar.

A modo de ejemplo, se recolectan la direccién IP de puerto, el alias de puerto y la informacién LLDP de vecinos del
puerto de cada uno de 20 puertos de 5 elementos de red de la red que se desea analizar.

Paso 202. Obtener al menos dos subconjuntos de enlaces correspondientes utilizando, respectivamente, al menos
dos tipos de algoritmos de descubrimiento de topologia y de acuerdo con los datos de caracteristicas de red, y
agrupar todos los enlaces de los al menos dos subconjuntos de enlaces en un Unico conjunto con el fin de obtener
un primer conjunto de enlaces.

El valor de confianza de un enlace en cada uno de los subconjuntos de enlaces es igual al valor de confianza del
algoritmo de descubrimiento de topologia correspondiente a cada uno de los subconjuntos de enlaces, los valores
de confianza de los diferentes algoritmos de descubrimiento de topologia son diferentes, y el enlace es un enlace
que consta de dos puertos de elementos de red diferentes.

A modo de ejemplo, las direcciones IP de puerto de los 20 puertos se utilizan como entrada para el algoritmo de
coincidencia de direcciones IP, se obtiene mediante calculo el subconjunto L1 de enlaces correspondiente al
algoritmo y, a continuacion, se obtiene mediante calculo el subconjunto L2 de enlaces correspondiente a partir de los
alias de puerto y el algoritmo de coincidencia de alias de puerto, y se obtiene mediante calculo un subconjunto L3 de
enlaces correspondiente a partir de la informacién LLDP de vecinos del puerto y el algoritmo de enlace de puertos
de LLDP. Los enlaces en los subconjuntos de enlaces L1, L2 y L3 se agrupan en un unico conjunto con el fin de
obtener un primer conjunto de enlaces G, esto es, G = L1 + L2 + L3. Pueden darse dos casos para los enlaces del
primer conjunto G de enlaces. Caso 1: existen dos o mas enlaces iguales, en donde dos enlaces iguales significa
que dos puertos incluidos en un enlace son los mismos que los del otro enlace. Caso 2: existen dos o mas enlaces
que Unicamente tienen un puerto igual.

El subconjunto de enlaces incluye varios enlaces, por ejemplo, Li = Li1 O Li2 O... O Lik, en donde Lik es el k-
ésimo enlace obtenido mediante calculo utilizando un algoritmo correspondiente i, k € [1, K], y K es la cantidad de
enlaces obtenidos mediante célculo de acuerdo con el algoritmo correspondiente; el enlace Lik consta de dos
puertos, Lik = (puerto 1, puerto 2), el puerto 1 y el puerto 2 son puertos diferentes, tanto el puerto 1 como el puerto 2
pertenecen al conjunto P, y en el enlace Lik no existe una secuencia entre el puerto 1y el puerto 2.

Los diferentes valores de confianza CF se determinan en funcién de diferentes algoritmos de descubrimiento de
topologia (o los datos de caracteristicas de red correspondientes), y el rango de un valor de confianza CF se puede
fijar en [-1, 1]. Ademas, los valores de confianza de todos los enlaces de un conjunto de enlaces obtenidos mediante
calculo utilizando un algoritmo de descubrimiento de topologia son los mismos que el valor de confianza del
algoritmo de descubrimiento de topologia (o los datos de caracteristicas de red correspondientes).

Con el fin de que las personas experimentadas en la técnica comprendan mejor el contenido anterior, véanse la FIG.
2y a las tablas siguientes.

Tabla 1
Algoritmo Nombre del algoritmo Datos de caracter|§tlcas de red Valor de conflanza del
correspondientes algoritmo
1 Algoritmo de coincidencia de Direccion IP de puerto 0,8
direcciones IP
2 Algoritmo de coincidencia de alias Alias de puerto 0,5
de puerto
3 Algoritmo de enlace del LLDP Informacién LLDP de vecinos del 1,0
puerto
Tabla 2
Datos de caracteristicas | Confianza | Subconjuntos de enlaces correspondientes
Algoritmo | Nombre del algoritmo de red del y valores de confianza correspondientes a
correspondientes algoritmo los enlaces
1 Algoritmo de Direccion IP de puerto  |0,8 L11(P11,P21)=0,8
coincidencia de L12(P22, P32) = 0,8
direcciones IP L13(P33, P43) = 0,8
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Datos de caracteristicas | Confianza | Subconjuntos de enlaces correspondientes
Algoritmo | Nombre del algoritmo de red del y valores de confianza correspondientes a
correspondientes algoritmo los enlaces
2 Algoritmo de Alias de puerto 0,5 L21(P11, P21) =
coincidencia de alias L22(P22, P32) =
de puerto L23(P34, P44) =
L24(P41, P51) =
L25(P54, P14) =
3 Algoritmo del enlace |Informacién LLDP de 1,0 L31(P22, P32) =1,0
del puerto del LLDP  |vecinos del puerto L32(P33, P43) =1,0
L33(P44, P54) = 1,0
Tabla 3
Conjunto de enlaces Enlaces y valores de confianza correspondientes a los enlaces
G L11 (P11, P21) = 08

L24 (P41, P51
L25 (P54, P14
L31
L32 (P33, P43) =1,0
L33 (P44, P54) =1,0

(

L12 (P22, P32) =

L13 (P33, P43) =

L21 ( ) =

L22 (P22, P32) =

L23 (P34, P44) =
( )=
( ) =
( )=
( )=
( ) =

P11, P21

a

a

P22, P32)=1,0

Paso 203. Combinar los enlaces iguales del primer conjunto de enlaces y calcular, en funcién de los valores de

confianza respectivos de los multiples enlaces iguales y un algoritmo de razonamiento con incertidumbre, el valor de
confianza del enlace conservado después de haberse combinado.

A modo de ejemplo, para al menos dos enlaces iguales existentes en el primer conjunto G de enlaces, se combinan
los miltiples enlaces iguales, esto es, s6lo se conserva un enlace igual del primer conjunto G de enlaces, y se
calcula el valor de confianza tras la combinacién del enlace conservado en funcion de los valores de confianza
respectivos de los multiples enlaces iguales y el algoritmo de razonamiento con incertidumbre. Véase la siguiente

Tabla 4.
Tabla 4
Conjunto de Enlaces y valores de confianza Enlace conservado tras la combinacién y el valor de
enlaces correspondientes a los enlaces confianza correspondiente al enlace
G L11(P11,P21)=0,8 o
L21(P11. P21) = 0.5 Se conserva L11(P11, P21) = 0,9 tras la combinacién

L12(P22, P32) = 0,8

L31(P22, P32) =1,0

Se conserva L12(P22, P32) = 1,0 tras la combinacién

L13(P33, P43) = 0,8

( )=
( )=
( ) =
L22(P22, P32) = 0,5
( ) =
( ) =
L32(P33, P43) = 1,0

Se conserva L13(P33, P43) = 1,0 tras la combinacién

L23(P34, P44) = 0,5 L23(P34, P44) =
L24(P41, P51) = 0,5 L24(P41, P51) = 0,5
L25(P54, P14) = 0,5 L25(P54, P14) =

( ) ( ) =

L33(P44, P54) = 1,0

Los enlaces iguales son al menos dos enlaces en los que los dos puertos incluidos en uno de los enlaces son los
mismos que los de cualquier otro enlace, por ejemplo, L12, L22 y L31 en la Tabla 4 anterior. Utilizando un ejemplo
en el que se combinan los enlaces L12, L22 y L31, a continuacién se describe cdémo se calcula el valor de confianza
del L12 conservado tras la combinacién mediante el algoritmo de razonamiento con incertidumbre.
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En este modo de realizacidon de la presente invencion, el algoritmo de razonamiento con incertidumbre se basa en
un valor de confianza, y el algoritmo de razonamiento con incertidumbre incluye lo siguiente:

CF(H)+ CF,(H)-CF,(H)xCF,(H) si CF,(H)20,CF,(H)z0
CF,(H)=yCF,(H)=CF,(H)+ CF,(H)+ CF,(H)xCF,(H) siCF,(H)<0,CF,(H)<0

donde CFi(H) es un valor de confianza entre los multiples valores de confianza de los enlaces iguales, CFj(H) es otro
valor de confianza entre los multiples valores de confianza de los enlaces iguales y CF;j(H) es un nuevo valor de
confianza de los enlaces iguales calculado en funcién de CFi(H) y CFj(H).

A continuacion se describe en detalle el significado especifico de la férmula anterior:
cuando CF{H) =0y CF{(H) = 0, se aplica la siguiente formula:

CF;(H)=CF;(H)+CF;(H)~CF;(H)*xCF;(H)

cuando CF{H) <0y CF(H) <0, se aplica la siguiente férmula

CF;j(H)=CF;(H)+CF;(H)+CF;(H)xCF;(H)

cuando CF{H) y CF{H) tienen distinto signo, esto es, CF{H) 20y CF(H) <0, 0 CF{H) 20y CF{H) <0, se aplica la
siguiente formula:

CF(H)+CF,(H)
1-min|CF#)|[cF; (1))

CF;(H) =

En el caso de enlaces iguales que tienen dos o mas valores de confianza, cuando se calcula el valor de confianza
tras la combinacién del enlace conservado, en primer lugar se introducen dos valores de confianza en las formulas
anteriores para obtener un nuevo valor de confianza y, a continuacion, se introducen en las férmulas anteriores el
nuevo valor de confianza y un valor de confianza que no ha formado parte del calculo para obtener un valor de
confianza actualizado. Los pasos anteriores se repiten hasta que todos los valores de confianza de los enlaces han
participado en el célculo de las férmulas una vez, con el fin de obtener finalmente el valor de confianza del enlace
conservado tras la combinacion.

Por ejemplo, se calcula el valor de confianza del enlace conservado L12 tras de la combinacion.

En primer lugar se introducen los valores de confianza 0,8 y 0,5 de L12 y L22 en las formulas anteriores, es decir,
0,8 +0,5-0,8 x 0,5 = 0,9; a continuacién se introducen 0,9 y el valor de confianza 1,0 de L31 en las férmulas
anteriores, es decir, 0,9 + 1,0 - 0,9 x 1,0 = 1,0; y, por ultimo, se utiliza 1,0 como valor de confianza del enlace
conservado L12 tras la combinacion.

Se debe observar que el método para calcular el valor de confianza de un enlace conservado tras la combinaciéon no
se limita a las férmulas de célculo anteriores, y las personas experimentadas en la técnica pueden realizar el calculo
ademas utilizando otro método de célculo. Por ejemplo, se puede usar un algoritmo de suma ponderada. Tomando
L12(P22, P32), L22(P22, P32) y L31(P22, P32) a modo de ejemplo, se ponderan los coeficientes del valor de
confianza del algoritmo de coincidencia de direcciones IP, del valor de confianza del algoritmo de coincidencia de
alias de puerto, y del valor de confianza del algoritmo de enlace de puertos de LLDP respectivamente con los pesos
0,2, 0,3y 0,6, y se calcula el valor de confianza del enlace conservado L12 tras la combinacién: 0,8 x 0,2 + 0,5 x 0,3
+ 1,0 x 0,6 = 0,91. En este modo de realizacion de la presente invencién no se limita el método para calcular el valor
de confianza global de un enlace en funcién de los multiples valores de confianza de los enlaces iguales, y las
personas con un conocimiento normal de la técnica pueden utilizar el método de calculo que se proporciona en este
modo de realizacion de la presente invencion, o pueden utilizar otro método de célculo.

Paso 204. En el caso de al menos dos enlaces que tienen Unicamente un puerto coincidente en el primer conjunto
de enlaces, conservar el enlace que tenga el valor de confianza mayor de los al menos dos enlaces y eliminar el
enlace restante.
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A modo de ejemplo, véase la siguiente Tabla 5.

Tabla 5
Conjunto de Enlaces y valores de confianza Enlaces y valores de confianza correspondientes
enlaces correspondientes a los enlaces a los enlaces

G L11(P11,P21) = 0,9 L11(P11,P21) = 0,9
L12(P22, P32) = 1,0 L12(P22, P32) = 1,0
L13(P33, P43) = 1 0 L13(P33, P43) =1,0
L23(P34, P44) = , L24(P41, P51) = 0,5
L24(P41, P51) = , L33(P44, P54) = 1,0
L25(P54, P14) = 0,5
L33(P44, P54) =1,0

En relacion con la Tabla 5 anterior en la que L23 y L33 tienen tGnicamente un puerto coincidente, P44, y L25 y L33
Unicamente tienen un puerto coincidente, P54, en primer lugar, entre L23 y L33 se conserva L33 y se elimina L23, y
a continuacién, entre L25 y L33, se conserva L33 y se elimina L25; o en primer lugar, entre L25 y L33 se conserva
L33 y se elimina L25, y a continuacion, entre L23 y L33, se conserva L33 y se elimina L23, en donde la secuencia no
se limita en la presente solicitud siempre que la seleccion se realice de acuerdo con el principio de conservar el
enlace que tenga el valor de confianza mayor entre los mdltiples enlaces que Unicamente tienen un puerto
coincidente.

Paso 205. Comparar los valores de confianza de los enlaces del primer conjunto de enlaces con un umbral
preestablecido, y seleccionar el enlace cuyo valor de confianza sea mayor que el umbral preestablecido, con el fin
de obtener un segundo conjunto de enlaces.

A modo de ejemplo, se comparan los valores de confianza de todos los enlaces del primer conjunto de enlaces
obtenidos de acuerdo con el paso 203 y el paso 204 con un umbral preestablecido 0,7, y se selecciona el enlace
cuyo valor de confianza sea mayor que 0,7 con el fin de obtener un segundo conjunto G' de enlaces. Véase la
siguiente Tabla 6.

Tabla 6

Conjunto de enlaces Enlaces y valores de confianza correspondientes a los enlaces

G L11(P11, P21) = 0,9
L12(P22, P32) = 1,0
L13(P33, P43) = 1,0
L33(P44, P54) = 1,0

Paso 206. Obtener la topologia de red de la red que se desea analizar a partir de cada uno de los enlaces del
segundo conjunto de enlaces.

A modo de ejemplo, la topologia de red de la red que se desea analizar se puede obtener teniendo en cuenta todos
los enlaces L11(P11, P21), L12(P22, P32), L13(P33, P43) y L33(P44, P54) del segundo conjunto G' de enlaces: el
puerto P11 del elemento de red N1 esta conectado al puerto 21 del elemento de red N2, el puerto P22 del elemento
de red N2 esta conectado al puerto P32 del elemento de red N3, el puerto P33 del elemento de red N3 esta
conectado al puerto P43 del elemento de red N4, y el puerto P44 del elemento de red N4 estd conectado al puerto
P54 del elemento de red N5. Como se puede comprobar, la topologia de red de la red que se desea analizar que se
obtiene de acuerdo con la solucion técnica que se proporciona en el modo de realizacién anterior es consistente con
la topologia de red de la red que se desea analizar que se ilustra en la FIG. 2.

De acuerdo con el método de descubrimiento de la topologia de red que se proporciona en este modo de realizacion
de la presente invencion, en primer lugar se recolectan los datos de caracteristicas de red de todos los elementos de
red de la red que se desea analizar; a continuacion se obtienen al menos dos subconjuntos de enlaces
correspondientes utilizando, respectivamente, al menos dos tipos de algoritmos de descubrimiento de topologia y de
acuerdo con los datos de caracteristicas de red, y se agrupan todos los enlaces de los al menos dos subconjuntos
de enlaces en un unico conjunto con el fin de obtener un primer conjunto de enlaces; a continuacion, se obtiene un
segundo conjunto de enlaces realizando una operacion sobre el primer conjunto de enlaces, en donde la operacién
incluye: combinar los enlaces iguales, y para al menos dos enlaces que tengan Unicamente un puerto coincidente,
conservar el enlace que tenga el valor de confianza mayor de los al menos dos enlaces y eliminar el enlace restante,
en donde los enlaces iguales son al menos dos enlaces en los que los dos puertos incluidos en uno de los enlaces
son los mismos que los de cualquier otro enlace; y por ultimo, se obtiene la topologia de red de la red que se desea
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analizar a partir de cada uno de los enlaces del segundo conjunto de enlaces. De esta forma, se puede realizar un
andlisis exhaustivo de los resultados obtenidos después de haberse realizado el descubrimiento de la topologia de la
red utilizando multiples tipos de datos de caracteristicas de red, con el fin de de mejorar la precision del
descubrimiento de la topologia de la red.

Un modo de realizacién de la presente invencion proporciona un dispositivo 00 de descubrimiento de la topologia de
red. Tal como se ilustra en la FIG. 4, el dispositivo 00 incluye:

una unidad 10 de recoleccion, configurada para recolectar datos de caracteristicas de red de todos los elementos de
red de la red que se desea analizar;

una unidad 20 de obtencion de enlaces, configurada para obtener al menos dos subconjuntos de enlaces
correspondientes utilizando, respectivamente, al menos dos tipos de algoritmos de descubrimiento de topologia y de
acuerdo con los datos de caracteristicas de red, y agrupar todos los enlaces de los al menos dos subconjuntos de
enlaces en un Unico conjunto con el fin de obtener un primer conjunto de enlaces, en donde el valor de confianza de
un enlace de cada uno de los subconjuntos de enlaces es igual al valor de confianza del algoritmo de
descubrimiento de topologia correspondiente a cada uno de los subconjuntos de enlaces, los valores de confianza
de los diferentes algoritmos de descubrimiento de topologia son diferentes, y el enlace es un enlace que consta de
dos puertos de diferentes elementos de red;

una unidad 30 de procesamiento de enlaces, configurada para obtener un segundo conjunto de enlaces realizando
una operacion sobre el primer conjunto de enlaces, en donde la operacion incluye: combinar los enlaces iguales, y
para al menos dos enlaces que tengan Unicamente un puerto coincidente, conservar el enlace que tiene un mayor
valor de confianza entre los al menos dos enlaces y eliminar el enlace restante, en donde los enlaces iguales son al
menos dos enlaces en los que los dos puertos incluidos en uno de los enlaces son los mismos que los de cualquier
otro enlace; y

una unidad 40 de obtencién de topologia, configurada para obtener la topologia de red de la red que se desea
analizar a partir de cada uno de los enlaces del segundo conjunto de enlaces.

Opcionalmente, la unidad 30 de procesamiento de enlaces esta configurada especificamente para:

obtener el segundo conjunto de enlaces realizando una operacion sobre el primer conjunto de enlaces, en donde la
operacion incluye: combinar los enlaces iguales del primer conjunto de enlaces, calcular, a partir de los multiples
valores de confianza de los enlaces iguales y un algoritmo de razonamiento con incertidumbre, el valor de confianza
tras la combinacion del enlace conservado, y para los al menos dos enlaces que Unicamente tienen un puerto
coincidente, conservar el enlace que tenga el valor de confianza mayor de los al menos dos enlaces y eliminar el
enlace restante, en donde los enlaces iguales son al menos dos enlaces en los que los dos puertos incluidos en uno
de los enlaces son los mismos que los de cualquier otro enlace.

Opcionalmente, la unidad 30 de procesamiento de enlaces se puede configurar especificamente ademas para:

obtener el segundo conjunto de enlaces realizando una operacion sobre el primer conjunto de enlaces, en donde la
operacion incluye: combinar los enlaces iguales del primer conjunto de enlaces, calcular, a partir de los multiples
valores de confianza de los enlaces iguales y un algoritmo de razonamiento con incertidumbre, el valor de confianza
del enlace conservado tras la combinacién, y para los al menos dos enlaces que Unicamente tienen un puerto
coincidente, conservar el enlace que tenga el valor de confianza mayor de los al menos dos enlaces, eliminar el
enlace restante, comparar los valores de confianza de los enlaces del primer conjunto de enlaces con un umbral
preestablecido y seleccionar el enlace cuyo valor de confianza sea mayor que el umbral preestablecido, en donde
los enlaces iguales son al menos dos enlaces en los que los dos puertos incluidos en uno de los enlaces son los
mismos que los de cualquier otro enlace.

Opcionalmente, el algoritmo de razonamiento con incertidumbre incluye lo siguiente:

CF,(H)+ CF,(H)-CF,(H)xCF,(H) siCF,(H)z0,CF,(H)20
CF,(H)=1CF,(H)=CF (H)+ CF,(H)+ CF,(H)xCF(H) siCF(H)<0,CF,(H)<0
CF (i) + CF,(H)
1—min (|CF, (H )||cF, (4

sICF, (H ) y CF, ( H ) tienen distinto signo
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donde CFi(H) es un valor de confianza entre los multiples valores de confianza de los enlaces iguales, CFj(H) es otro
valor de confianza entre los multiples valores de confianza de los enlaces iguales y CF;j(H) es un nuevo valor de
confianza de los enlaces iguales calculado en funcion de CFi(H) y CFj(H).

Opcionalmente, los datos de caracteristicas de red y el algoritmo de descubrimiento de topologia correspondiente
incluyen al menos dos tipos de las siguientes combinaciones: una direccion IP del protocolo de Internet de puerto y
un algoritmo de coincidencia de direcciones IP del protocolo de Internet, un alias de puerto y un algoritmo de
coincidencia de alias de puerto, o informacién del Protocolo de Descubrimiento de Capa de Enlace LLDP de vecinos
de puerto y el algoritmo del Protocolo de Descubrimiento de Capa de Enlace LLDP del enlace del puerto.

Este modo de realizacién se utiliza para implementar los modos de realizaciéon anteriores del método; en relacion
con los procedimientos operativos y los principios de funcionamiento de todas las unidades de este modo de
realizacién, se puede hacer referencia a las descripciones de los modos de realizacion anteriores del método, ya que
los detalles no se describen en la presente solicitud.

De acuerdo con el dispositivo de descubrimiento de la topologia de red que se proporciona en este modo de
realizacién de la presente invencién, en primer lugar se recolectan los datos de caracteristicas de red de todos los
elementos de red de la red que se desea analizar; a continuacion se obtienen al menos dos subconjuntos de enlaces
correspondientes utilizando, respectivamente, al menos dos tipos de algoritmos de descubrimiento de topologia y de
acuerdo con los datos de caracteristicas de red, y se agrupan todos los enlaces de los al menos dos subconjuntos
de enlaces en un Unico conjunto con el fin de obtener un primer conjunto de enlaces; a continuacion se obtiene un
segundo conjunto de enlaces realizando una operacion sobre el primer conjunto de enlaces, en donde la operacién
incluye: combinar los enlaces iguales, y para al menos dos enlaces que tengan Unicamente un puerto coincidente,
conservar el enlace que tenga el valor de confianza mayor de los al menos dos enlaces y eliminar el enlace restante,
en donde los enlaces iguales son al menos dos enlaces en los que los dos puertos incluidos en uno de los enlaces
son los mismos que los de cualquier otro enlace; y, por Ultimo, obtener la topologia de red de la red que se desea
analizar a partir de cada uno de los enlaces del segundo conjunto de enlaces. De esta forma se puede realizar un
andlisis exhaustivo de los resultados obtenidos después de haberse realizado el descubrimiento de la topologia de la
red utilizando los mlltiples tipos de datos de caracteristicas de red, con el fin de mejorar la precision del
descubrimiento de la topologia de la red.

Un modo de realizacion de la presente invencion proporciona ademas un dispositivo 90 de descubrimiento de la
topologia de red. Tal como se ilustra en la FIG. 5, el dispositivo 90 incluye: un bus 94 y un procesador 91, una
memoria 92 y una interfaz 93 conectadas al bus 94, en donde la interfaz 93 esta configurada para comunicarse, la
memoria 92 esta configurada para almacenar instrucciones, y el procesador 91 esta configurado para ejecutar las
instrucciones para:

recolectar datos de caracteristicas de red de todos los elementos de red de la red que se desea analizar;

obtener al menos dos subconjuntos de enlaces correspondientes utilizando, respectivamente, al menos dos tipos de
algoritmos de descubrimiento de topologia y de acuerdo con los datos de caracteristicas de red, y agrupar todos los
enlaces de los al menos dos subconjuntos de enlaces en un Unico conjunto con el fin de obtener un primer conjunto
de enlaces, en donde el valor de confianza de un enlace de cada uno de los subconjuntos de enlaces es igual al
valor de confianza del algoritmo de descubrimiento de topologia correspondiente al subconjunto de enlaces, los
valores de confianza de los diferentes algoritmos de descubrimiento de topologia son diferentes, y el enlace es un
enlace que consta de dos puertos de diferentes elementos de red;

obtener un segundo conjunto de enlaces realizando una operacion sobre el primer conjunto de enlaces, en donde la
operacion incluye: combinar los enlaces iguales, y para al menos dos enlaces que tengan Unicamente un puerto
coincidente, conservar el enlace que tenga el valor de confianza mayor de los al menos dos enlaces y eliminar el
enlace restante, en donde los enlaces iguales son al menos dos enlaces en los que los dos puertos incluidos en uno
de los enlaces son los mismos que los de cualquier otro enlace; y

obtener la topologia de red de la red que se desea analizar a partir de cada uno de los enlaces del segundo conjunto
de enlaces.

Opcionalmente, la ejecucién por parte del procesador 91 de la orden de combinar los enlaces iguales puede incluir
especificamente:

combinar los enlaces iguales del primer conjunto de enlaces, y calcular, a partir de los multiples valores de confianza
de los enlaces iguales y un algoritmo de razonamiento con incertidumbre, el valor de confianza del enlace
conservado tras la combinacion.

Opcionalmente, el procesador 91 ejecuta las instrucciones para obtener el segundo conjunto de enlaces realizando
la operacién sobre el primer conjunto de enlaces, y la operacion incluye ademas: después de conservar el enlace
que tiene el valor de confianza mayor de los al menos dos enlaces y eliminar el enlace restante,
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comparar los valores de confianza de los enlaces del primer conjunto de enlaces con un umbral preestablecido, y
seleccionar un enlace cuyo valor de confianza sea mayor que el umbral preestablecido.

Opcionalmente, el algoritmo de razonamiento con incertidumbre incluye lo siguiente:

CF,(H)+ CF,(H)~-CF,(H)xCF,(H) siCF(H)>0,CF,(H)>0
CFE,;(H)=<CF;(H)=CF,(H)+ CF,(H)+ CF,(H)xCF(H) siCE(H)<0,CF,(H)<0
CE(H)+ CF(H)

(

1—min (|CF,(H )|cF, (#))

]

SICE, (H) y CF, (H) tienen distinto signo

donde CFi(H) es un valor de confianza entre los multiples valores de confianza de los enlaces iguales, CFj(H) es otro
valor de confianza entre los multiples valores de confianza de los enlaces iguales y CFij(H) es un nuevo valor de
confianza de los enlaces iguales calculado en funcion de CFi(H) y CF;j(H).

Opcionalmente, los datos de caracteristicas de red y el algoritmo de descubrimiento de topologia correspondiente
incluyen al menos dos tipos de las siguientes combinaciones: una direccion del Protocolo de Internet (IP) de puerto y
un algoritmo de coincidencia de direcciones del Protocolo de Internet (IP), un alias de puerto y un algoritmo de
coincidencia de alias de puerto, o informacion del Protocolo de Descubrimiento de Capa de Enlace (LLDP) de
vecinos de puerto y el algoritmo del Protocolo de Descubrimiento de Capa de Enlace (LLDP) del enlace del puerto.

Este modo de realizacién se utiliza para implementar los modos de realizaciéon anteriores del método; en relacion
con los procedimientos operativos y los principios de funcionamiento de todas las unidades de este modo de
realizacién, se puede hacer referencia a las descripciones de los modos de realizacion anteriores del método, ya que
los detalles no se describen en la presente solicitud

De acuerdo con el dispositivo de descubrimiento de la topologia de red que se proporciona en este modo de
realizacién de la presente invencién, en primer lugar se recolectan los datos de caracteristicas de red de todos los
elementos de red de la red que se desea analizar; a continuacién se obtienen al menos dos subconjuntos de enlaces
correspondientes utilizando, respectivamente, al menos dos tipos de algoritmos de descubrimiento de topologia y de
acuerdo con los datos de caracteristicas de red, y todos los enlaces de los al menos dos subconjuntos de enlaces se
agrupan en un Unico conjunto con el fin de obtener un primer conjunto de enlaces; a continuaciéon se obtiene un
segundo conjunto de enlaces realizando una operacion sobre el primer conjunto de enlaces, en donde la operacién
incluye: combinar los enlaces iguales, y para al menos dos enlaces que tengan Unicamente un puerto coincidente,
conservar el enlace que tenga el valor de confianza mayor de los al menos dos enlaces y eliminar el enlace restante,
en donde los enlaces iguales son al menos dos enlaces en los que los dos puertos incluidos en uno de los enlaces
son los mismos que los de cualquier otro enlace; y por ultimo, se obtiene la topologia de red de la red que se desea
analizar a partir de cada uno de los enlaces del segundo conjunto de enlaces. De esta forma se puede realizar un
andlisis exhaustivo de los resultados obtenidos después de haberse realizado el descubrimiento de la topologia de la
red utilizando los mlltiples tipos de datos de caracteristicas de red, con el fin de mejorar la precision del
descubrimiento de la topologia de la red.

Las personas con un conocimiento normal de la técnica pueden entender que todos o algunos de los pasos de los
modos de realizacion del método se pueden implementar mediante un programa que controle un hardware
apropiado. El programa se puede almacenar en un medio de almacenamiento legible por un ordenador. Al
ejecutarse el programa se siguen los pasos de los modos de realizacién del método. El medio de almacenamiento
anterior incluye: cualquier medio que pueda almacenar cédigo de programa como, por ejemplo, una ROM, una RAM,
un disco magnético o un disco 6ptico.

Finalmente, se debe observar que los modos de realizacion anteriores tan solo pretenden describir las soluciones
técnicas de la presente invencion, pero no limitar la presente invenciéon. Aunque la presente invencién se ha descrito
en detalle haciendo referencia a los modos de realizacion anteriores, las personas con un conocimiento normal de la
técnica deberian entender que aun pueden realizar modificaciones a las soluciones técnicas descritas en los modos
de realizacion anteriores o realizar sustituciones equivalentes a algunas o todas las caracteristicas técnicas de las
mismas sin apartarse del alcance de las soluciones técnicas de los modos de realizacién de la presente invencion.
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REIVINDICACIONES
1. Un método de descubrimiento de la topologia de red, que comprende:

recolectar (101, 201) datos de caracteristicas de red de todos los elementos de red en una red que se desea
analizar;

obtener (102, 202) al menos dos subconjuntos de enlaces correspondientes utilizando, respectivamente, al
menos dos tipos de algoritmos de descubrimiento de topologia y de acuerdo con los datos de caracteristicas de red,
y agrupar (102) todos los enlaces de los al menos dos subconjuntos de enlaces en un Unico conjunto con el fin de
obtener un primer conjunto de enlaces, en donde el valor de confianza de un enlace en cada uno de los
subconjuntos de enlaces es igual al valor de confianza del algoritmo de descubrimiento de topologia correspondiente
al subconjunto de enlaces, los valores de confianza de los diferentes algoritmos de descubrimiento de topologia son
diferentes, y el enlace se utiliza para conectar dos puertos de diferentes elementos de red;

obtener (103) un segundo conjunto de enlaces realizando una operacién sobre el primer conjunto de enlaces,
en donde la operacion comprende:

combinar (203) los enlaces iguales del primer conjunto de enlaces, y calcular, de acuerdo con los multiples
valores de confianza de los enlaces iguales y un algoritmo de razonamiento con incertidumbre, el valor de confianza
del enlace conservado tras la combinacion, en donde los enlaces iguales son al menos dos enlaces en los que los
dos puertos de uno de los enlaces son los mismos que los de cualquier otro enlace; y

para al menos dos enlaces que tengan Unicamente un puerto coincidente, conservar el enlace que tenga el
valor de confianza mayor de los al menos dos enlaces y eliminar el enlace restante; y

obtener (104, 206) la topologia de red de la red que se desea analizar a partir de cada uno de los enlaces del
segundo conjunto de enlaces.

2. El método de acuerdo con la reivindicacion 1, en donde la operacion comprende ademas: después de
conservar el enlace que tiene el valor de confianza mayor de los al menos dos enlaces y eliminar (204) el enlace
restante,

comparar (205) los valores de confianza de los enlaces del primer conjunto de enlaces con un umbral
preestablecido, y seleccionar el enlace cuyo valor de confianza sea mayor que el umbral preestablecido.

3. El método de acuerdo con la reivindicacién 1, en donde el algoritmo de razonamiento con incertidumbre
comprende lo siguiente:

CF (H)+ CF,(H)~CF (H)xCF,(H) siCF,(H)20,CF,(H)20
CF,,(H)={CF,(H)=CF,(H)+ CF,(H)+ CF,(H)xCF,(H) siCF,(H)<0,CF,(H)<0
CF,(H)+ CF,(H)
1—min(|CF, (H )| |cF, (7))

si CF, (H)y CF} (H)tienen distinto signo

donde CFi(H) es un valor de confianza entre los mdltiples valores de confianza de los enlaces iguales, CFj(H)
es otro valor de confianza entre los multiples valores de confianza de los enlaces iguales y CF;j(H) es un nuevo valor
de confianza de los enlaces iguales calculado en funcién de CF;(H) y CFj(H).

4. El método de acuerdo con una cualquiera de las reivindicaciones 1 a 3, en donde los datos de
caracteristicas de red y el algoritmo de descubrimiento de topologia correspondiente comprenden al menos dos tipos
de las siguientes combinaciones: una direccion del Protocolo de Internet, IP, de puerto y un algoritmo de
coincidencia de direcciones del Protocolo de Internet, IP, un alias de puerto y un algoritmo de coincidencia de alias
de puerto, o informacion del Protocolo de Descubrimiento de Capa de Enlace, LLDP, de vecinos de puerto y el
algoritmo del Protocolo de Descubrimiento de Capa de Enlace, LLDP, del enlace del puerto.

5. Un dispositivo (00) de descubrimiento de la topologia de red, que comprende:
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una unidad (10) de recoleccién, configurada para recolectar datos de caracteristicas de red de todos los
elementos de red en una red que se desea analizar;

una unidad (20) de obtencién de enlaces, configurada para obtener al menos dos subconjuntos de enlaces
correspondientes utilizando, respectivamente, al menos dos tipos de algoritmos de descubrimiento de topologia y de
acuerdo con los datos de caracteristicas de red, y agrupar todos los enlaces de los al menos dos subconjuntos de
enlaces en un Unico conjunto con el fin de obtener un primer conjunto de enlaces, en donde el valor de confianza de
un enlace en cada uno de los subconjuntos de enlaces es igual al valor de confianza del algoritmo de
descubrimiento de topologia correspondiente al subconjunto de enlaces, los valores de confianza de los diferentes
algoritmos de descubrimiento de topologia son diferentes, y el enlace se utiliza para conectar dos puertos de
diferentes elementos de red;

una unidad (30) de procesamiento de enlaces, configurada para obtener un segundo conjunto de enlaces
realizando una operacién sobre el primer conjunto de enlaces, en donde la operacién comprende:

combinar los enlaces iguales del primer conjunto de enlaces, calcular, de acuerdo con los mdltiples valores de
confianza de los enlaces iguales y un algoritmo de razonamiento con incertidumbre, el valor de confianza del enlace
conservado tras la combinacién, en donde los enlaces iguales son al menos dos enlaces en los que los dos puertos
comprendidos en uno de los enlaces son los mismos que los de cualquier otro enlace; y

para al menos dos enlaces que tengan Unicamente un puerto coincidente, conservar el enlace que tenga el
valor de confianza mayor de los al menos dos enlaces y eliminar el enlace restante; y

una unidad (40) de obtencion de topologia, configurada para obtener la topologia de red de la red que se desea
analizar a partir de cada uno de los enlaces del segundo conjunto de enlaces.

6. El dispositivo (00) de acuerdo con la reivindicacion 5, en donde la unidad (20) de procesamiento de enlaces
esté configurada ademas para:

después de conservar el enlace que tiene el valor de confianza mayor de los al menos dos enlaces y eliminar el
enlace restante, comparar los valores de confianza de los enlaces del primer conjunto de enlaces con un umbral
preestablecido, y seleccionar un enlace cuyo valor de confianza sea mayor que el umbral preestablecido.

7. El dispositivo (00) de acuerdo con la reivindicacién 5, en donde el algoritmo de razonamiento con
incertidumbre comprende lo siguiente:

CF,(H)+ CF,(H)-CF,(H)xCF,(H) siCF,(H)>0,CF,(H)20
CF,(H)={CF,(H)=CF,(H)+ CF,(H)+ CF,(H)XCF,(H) siCF,(H)<0,CF,(H)<0
CF,(H)+ CF,(H)
1—min(|CF, (H).|CF(# )

s1 CF, (H) y CF, (H) tienen distinto signo

»

donde CFi(H) es un valor de confianza entre los mdltiples valores de confianza de los enlaces iguales, CFj(H)
es otro valor de confianza entre los multiples valores de confianza de los enlaces iguales y CFj(H) es el nuevo valor
de confianza de los enlaces iguales calculado en funcién de CF;(H) y CFj(H).

8. El dispositivo (00) de acuerdo con una cualquiera de las reivindicaciones 5 a 7, en donde los datos de
caracteristicas de red y el algoritmo de descubrimiento de topologia correspondiente comprenden al menos dos tipos
de las siguientes combinaciones: una direccion del Protocolo de Internet, IP, de puerto y un algoritmo de
coincidencia de direcciones del Protocolo de Internet, IP, un alias de puerto y un algoritmo de coincidencia de alias
de puerto, o informacion del Protocolo de Descubrimiento de Capa de Enlace, LLDP, de vecinos de puerto y el
algoritmo del Protocolo de Descubrimiento de Capa de Enlace, LLDP, del enlace del puerto.
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Facolectar datos de caracteristicas de red de todos [os
elementos dered en lared que se desea analizar

Y
Obtener al menos dos subconjuntos de enlaces correspon dientes
utilizando, respectivamente, al menos dos tipos de algoritmos de
descubrimiento de topologiay de acuerdo con los datos de
caracteristicas de red, y agrupartodos los enlaces delos al
menos dos subconjuntos de enlaces en un inico conjunto con &l
fin de obtenerun primer conjunto de enlaces

L |

Obtenerun segundo conjunto de enlaces realizando una operacion

sobre el primer conjunto de enlaces, en donde la operacion incluye:

combinarlos enlacesigualesy para al menos dos enlaces gue
tengan Unicamente un puerto coincidente, conservarel enlace que
tenga el valor de confianza mayor de los al menos dos enlacesy
eliminar el enlace restante, en donde los enlacesiguales son al
menos dos enlaces en |os gue dos puertos en un mismoenlace
son losmismos que los de cualquier otro enlace

y

Obtenerla topologia de red de lared que se desea analizar a partir
decada unodelos enlaces del segundo conjunto de enlaces.

FIG. 1
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Fecolectardatos de caracteristicas de red de todos los
elementosdered en lared que se desea analizar

|
iDbteneral menos dos subconjuntos de enlaces correspon dientes
utilizando, respectivamente, al menos dos tipos de algoritmos de
descubrimiento de topologiay de acuerdo con los datos de
caracteristicas de red, y agrupar todos los enlaces de los al
menos dos subconjuntos de enlacesen un Unico conjunto con el
fin deobtenerun primer conjunto de enlaces

y

Combinarlos enlacesiguales del primer conjunto de enlaces, y
calcular, apartir de los valores de confianza respectivos de los
multiples enlacesigualesy un algoritmo de razonamiento con
incertidumbre, &l valor de confianza del enlace conservado tras la
combinacion

v

Fara al menos dos enlaces que inicamentetienen un puerts
coincidente, conservar el enlace que tenga el walor de confianza
mayor de los al menos dos enlacesy eliminar el enlace restante

h )

Compararlos valores de confianza de los enlaces del primer
conjunto de enlaces con un umbral preestablecidoy seleccionar
el enlace cuyovalorde confianza sea mayor que el umbral
preestablecido

v

Obtenerlatopologia de red de lared que se desea analizar a partir
decadaunodelos enlaces del seqgundo conjunto de enlaces.

FIG. 3
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