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DESCRIPCION
Distribucion y revocacién de datos criptograficos para dispositivos médicos portatiles
CAMPO

La presente divulgacion se refiere a dispositivos médicos portatiles y, mas en particular, a sistemas y procedimientos de
distribucion y revocacion de datos para dispositivos médicos portatiles.

ANTECEDENTES

La diabetes mellitus, a menudo denominada diabetes, es una afeccién crénica en la cual una persona tiene niveles de
glucemia elevados que resultan de defectos en la capacidad del cuerpo para producir y/o usar insulina. Existen tres tipos
principales de diabetes. La diabetes de tipo 1 normalmente afecta a nifios y adultos jévenes y puede ser autoinmunitaria,
genética y/o ambiental. La diabetes de tipo 2 representa un 90-95 % de los casos de diabetes y esta vinculada con la
obesidad y la inactividad fisica. La diabetes gestacional es una forma de intolerancia a la glucosa diagnosticada durante el
embarazo y normalmente desaparece espontaneamente después del parto.

En 2009, de acuerdo con la Organizacion Mundial de la Salud, al menos 220 millones de personas en todo el mundo
padecen diabetes. En 2005, se estima que 1,1 millones de personas murieron por diabetes. La incidencia de diabetes se
esta incrementando rapidamente, y se estima que entre 2005 y 2030, el numero de muertes por diabetes se duplicara. En
los Estados Unidos, casi 24 millones de estadounidenses tienen diabetes, y se estima que un 25 por ciento de las
personas mayores de 60 afios estan afectadas. Los Centros para el Control y Prevencion de Enfermedades pronostican
que 1 de cada 3 estadounidenses nacidos después del afio 2000 padecera diabetes a lo largo de su vida. ElI Centro
Nacional de Informacién sobre la Diabetes (National Diabetes Information Clearinghouse) estima que la diabetes tiene un
coste de 132 mil millones de $ solo en los Estados Unidos cada afio. Sin tratamiento, la diabetes puede dar lugar a
complicaciones graves tales como cardiopatias, apoplejias, ceguera, insuficiencia renal, amputaciones y muertes
relacionadas con la neumoniay la gripe.

El control de la diabetes es complejo porque el nivel de glucemia que se incorpora al torrente sanguineo es dinamico. La
variacion de la insulina en el torrente sanguineo que controla el transporte de glucosa fuera del torrente sanguineo
también complica el control de la diabetes. Los niveles de glucemia son sensibles a la dieta y al ejercicio, pero también se
pueden ver afectados por el suefio, el estrés, el tabaquismo, los viajes, las enfermedades, la menstruacion y otros factores
psicolégicos y de estilo de vida que son exclusivos de cada paciente. La naturaleza dindmica de la glucemia y la insulina,
y todos los demas factores que afectan la glucemia, a menudo requieren que una persona con diabetes pronostique los
niveles de glucemia. La administracion de insulina y/o medicamentos orales se puede regular y programar para mantener
los niveles de glucemia dentro de un intervalo apropiado en todo momento.

El control de la diabetes a menudo es altamente molesto debido a la necesidad de obtener constantemente informacion de
diagnéstico fiable, seguir el tratamiento prescrito y controlar el estilo de vida a diario. La informacién de diagndstico, tal
como el nivel de glucemia, se puede obtener a partir de una muestra de sangre capilar con un dispositivo de puncién y una
tira reactiva. El nivel de glucemia se mide por medio de la tira reactiva usando un glucosimetro portatil. Los niveles de
glucosa intersticial se pueden obtener a partir de un sensor de glucosa en continuo que se lleva en el cuerpo.

Se puede establecer un régimen de tratamiento para un paciente en base a uno o mas de los niveles de glucemia del
paciente. El régimen de tratamiento puede incluir la administracion de insulina y/o medicamentos orales. La insulina se
puede administrar con una jeringuilla, un lapiz de insulina, una bomba de infusién ambulatoria 0 una combinacién de dos o
mas de los anteriores. Con el tratamiento con insulina, determinar la cantidad de insulina que hay que inyectar en un
momento dado puede requerir pronosticar la cantidad y la composicion de los alimentos (por ejemplo, de grasas,
carbohidratos y proteinas, y las cantidades de cada uno). Determinar la cantidad de insulina que hay que inyectar en un
momento dado también puede requerir la consideracion de los efectos del ejercicio y el estado fisioldgico. El control de los
factores de estilo de vida del paciente tales como el peso corporal, la dieta y el ejercicio puede influir significativamente en
el tipo y la eficacia del tratamiento.

El control de la diabetes implica grandes cantidades de datos de diagndstico y datos prescriptivos que se adquieren con
dispositivos médicos, dispositivos de asistencia sanitaria personal, informacién registrada del paciente, resultados de
pruebas de profesionales sanitarios, medicamentos recetados e informacién registrada. Los dispositivos médicos incluyen
medidores automaticos de glucemia (G), monitores de glucosa en continuo, bombas de infusion de insulina, programas
informaticos de andlisis de diabetes y programas informaticos de configuracion de dispositivos para diabetes, cada uno de
los cuales genera o gestiona o ambos grandes cantidades de datos de diagndstico y prescriptivos. Los dispositivos de
asistencia sanitaria personal pueden incluir pesos, basculas, brazaletes de tension arterial, podémetros, otros monitores
de actividad y otros dispositivos adecuados. Los datos registrados del paciente pueden incluir informacion relacionada con
los alimentos, el ejercicio y el estilo de vida. Los datos de biomarcadores de profesionales sanitarios pueden incluir
HbA1C, colesterol, triglicéridos, glucosa en ayunas y tolerancia a la glucosa. La informaciéon registrada por los
profesionales sanitarios puede incluir el tratamiento y otra informacion especifica del paciente.
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Con el tiempo, un dispositivo médico portatil puede quedar obsoleto. Una o mas actualizaciones del programa informatico
ejecutadas por un dispositivo médico portétil pueden ser deseables en algunas circunstancias. Por tanto, existe una
necesidad de un sistema que proporcione la capacidad de actualizar dispositivos médicos portatiles. Ademas, existe una
necesidad de un sistema que proporcione la capacidad de actualizar los dispositivos médicos portatiles de forma segura.

La descripcion de antecedentes proporcionada en el presente documento tiene el proposito de presentar en general el
contexto de la divulgacion. El trabajo de los autores de la invencion actualmente nombrados, en la medida en que se
describe en esta seccion de antecedentes, asi como los aspectos de la descripcién que de otro modo no se pueden
calificar como estado de la técnica en el momento de la presentacion, no se admiten ni de manera expresa ni implicita
como estado de la técnica frente a la presente divulgacion.

SUMARIO

En un rasgo caracteristico, se proporciona un procedimiento para proteger un dispositivo médico portatil de ejecutar una
entidad de programa informatico de ordenador instalada en la memoria del dispositivo médico portatil para su ejecucion
por el dispositivo médico portatil. El procedimiento incluye: recibir una lista de revocaciones desde un servidor de datos
remoto en un dispositivo de configuracion. La lista de revocaciones incluye N certificados criptograficos asociados con N
entidades de programa informatico de ordenador, respectivamente, que no se van a ejecutar por ninguno de un grupo de
dispositivos médicos, incluyendo un dispositivo médico portatil. N es un nimero entero mayor que o igual a cero. El
procedimiento incluye ademas recibir datos desde el dispositivo médico portatil en el dispositivo de configuracién. Los
datos incluyen un certificado criptografico que esta asociado con una entidad de programa informatico de ordenador dada
que actualmente esta instalada en la memoria del dispositivo médico portatil para su ejecucién por el dispositivo médico
portatil. El procedimiento incluye ademas comparar el certificado criptografico con la lista de revocaciones; y ejecutar
selectivamente una funcion de proteccién por el dispositivo de configuracion cuando el certificado criptografico es el
mismo que uno de los N certificados criptograficos de la lista de revocaciones.

En otro rasgo caracteristico, se proporciona un procedimiento para regular la capacidad de actualizacion de los datos
almacenados en la memoria de un dispositivo médico portatil. El procedimiento incluye: recibir una lista de revocaciones
desde un primer servidor de datos remoto en un dispositivo de configuracion. La lista de revocaciones incluye N
certificados criptograficos asociados con N dispositivos médicos portatiles, respectivamente, a los que se les va a denegar
el acceso a los datos accesibles por medio de un segundo servidor de datos remoto. N es un nimero entero mayor que o
igual a cero. El procedimiento incluye ademas recibir datos desde un dispositivo médico portatil en el dispositivo de
configuracién. Los datos incluyen un certificado criptografico que esta asociado con el dispositivo médico portatil. El
procedimiento incluye ademas comparar el certificado criptografico con la lista de revocaciones; y actualizar
selectivamente el dispositivo médico portatil con los datos desde el segundo servidor de datos remoto después de
determinar que el certificado criptografico no es el mismo que cualquiera de los N certificados criptograficos de la lista de
revocaciones.

Otras areas de aplicabilidad de la presente divulgacion se haran evidentes a partir de la descripcion detallada
proporcionada a continuacién en el presente documento. Se debe entender que la descripcion detallada y los ejemplos
especificos estan previstos para el propédsito de solo ilustrar y no esta previsto que limiten el alcance de la divulgacion.

BREVE DESCRIPCION DE LOS DIBUJOS

La presente divulgacion se entendera mas completamente a partir de la descripcion detallada y los dibujos adjuntos, en los
que:

la FIG. 1 muestra a un paciente y un profesional sanitario junto con diversos dispositivos que se pueden usar para ayudar
al paciente a vigilar y controlar su salud;

la FIG. 2 muestra a un paciente con un monitor de glucosa en continuo (MGC), una bomba de infusién de insulina
ambulatoria permanente, una bomba de infusiéon de insulina ambulatoria no permanente y un dispositivo de control de
glucemia (G);

la FIG. 3 muestra un sistema de cuidado de la diabetes de sistemas que se pueden usar para controlar la diabetes;

la FIG. 4 es un diagrama de alto nivel de una implementacién de ejemplo de un dispositivo de control de la diabetes
portatil;

la FIG. 5 incluye un diagrama de bloques funcional de una implementacién de ejemplo de un dispositivo de control de la
diabetes portatil;

la FIG. 6A incluye ilustraciones de ejemplo de sistemas y procedimientos de comunicacién seguros;

la FIG. 6B incluye un diagrama de bloques funcional de un sistema de distribucion de datos de ejemplo; y
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la FIG. 7 incluye una ilustracion de ejemplo de un procedimiento para controlar la distribucion de datos a un dispositivo
médico portatil.

DESCRIPCION DETALLADA

La siguiente descripcion es de naturaleza meramente ilustrativa y de ninguna manera pretende limitar la divulgacion, su
aplicacion o usos. Para propositos de claridad, se usaran los mismos niumeros de referencia en los dibujos para identificar
elementos similares. Como se usa en el presente documento, la frase "al menos uno de A, By C" se debe interpretar como
una légica (A o B o C), usando una légica no exclusiva o. Se debe entender que las etapas dentro de un procedimiento se
pueden ejecutar en un orden diferente sin alterar los principios de la presente divulgacion.

En referencia ahora a la FIG. 1, un paciente 100 con diabetes y un profesional sanitario 102 se muestran en un entorno
clinico. Al paciente 100 con diabetes se le puede diagnosticar un sindrome metabdlico, prediabetes, diabetes de tipo 1,
diabetes de tipo 2, diabetes gestacional, etc. El personal sanitario para la diabetes es diverso e incluye enfermeras,
enfermeras facultativas, médicos, endocrindlogos y otros y se denominan conjuntamente profesionales sanitarios.

Durante una consulta sanitaria, el paciente 100 tipicamente comparte con el profesional sanitario 102 una variedad de
datos que incluyen mediciones de glucemia (G), datos del monitor de glucosa en continuo, cantidades y tipo de insulina
administrada, cantidades de alimentos y bebidas consumidas, horarios de ejercicio, estado de salud y otra informacién de
estilo de vida. El profesional sanitario 102 puede obtener datos adicionales para el paciente 100, tales como mediciones
de HbA1C, niveles de colesterol, glucosa en plasma, triglicéridos, tensién arterial y peso. Los datos se pueden registrar de
forma manual o electrénica en un dispositivo de control de la diabetes portatil 104 (por ejemplo, un dispositivo de vigilancia
de G portatil), un programa informatico de analisis de la diabetes ejecutado en un ordenador personal (PC) 106 y/o un sitio
web de andlisis de la diabetes. El profesional sanitario 102 puede analizar los datos del paciente de forma manual o
electrénica usando el programa informatico de analisis de la diabetes y/o el sitio web de andlisis de la diabetes. Después
de analizar los datos y revisar cémo de eficaz es el tratamiento prescrito previamente y como de bien sigue el paciente 100
el tratamiento prescrito previamente, el profesional sanitario 102 puede decidir si modifica un tratamiento prescrito para el
paciente 100.

En referencia ahora a la FIG. 2, el paciente 100 puede usar un monitor de glucosa en continuo (MGC) 200, una bomba de
infusion de insulina ambulatoria permanente 204 o una bomba de infusion de insulina ambulatoria no permanente 202
(conjuntamente, bomba de insulina 204), y el dispositivo de control de la diabetes 104. El MGC 200 puede usar un sensor
subcutaneo para detectar y vigilar la cantidad de glucosa (por ejemplo, la concentraciéon de glucosa) del paciente 100. El
MGC 200 comunica las mediciones de glucosa al dispositivo de control de la diabetes 104.

El dispositivo de control de la diabetes 104 realiza diversas tareas incluyendo medir y registrar mediciones de G,
determinar una cantidad de insulina que se va a administrar al paciente 100 por medio de la bomba de insulina 204, recibir
una entrada del usuario por medio de una interfaz de usuario, archivar datos, realizar pruebas estructuradas de G, etc. El
dispositivo de control de la diabetes 104 puede transmitir instrucciones a la bomba de insulina 204, y la bomba de insulina
204 administra insulina selectivamente al paciente 100. La insulina se puede administrar en forma de una dosis de
inyeccion intravenosa rapida prandial, una dosis de inyeccion intravenosa rapida de correccién, una dosis basal, etc.

En referencia ahora a la FIG. 3, se muestra un sistema de control de la diabetes 300 que se puede usar por el paciente 100
y/o el profesional sanitario 102. El sistema 300 puede incluir uno o mas de los siguientes dispositivos: el dispositivo de
control de la diabetes 104, el MGC 200, la bomba de insulina 204, un dispositivo movil 302, el programa informatico de
control de la diabetes ejecutado en el ordenador 106 y uno o mas de otros dispositivos sanitarios 304. El dispositivo de
control de la diabetes 104 se puede configurar como un "nodo" del sistema y comunicarse con uno o mas de los otros
dispositivos del sistema 300. La bomba de insulina 204, el dispositivo mévil 302 u otro dispositivo adecuado pueden servir
de forma alternativa como nodo del sistema. La comunicacién entre diversos dispositivos en el sistema 300 se puede
realizar usando interfaces inalambricas (por ejemplo, Bluetooth) y/o interfaces cableadas (por ejemplo, USB). Los
protocolos de comunicacién usados por estos dispositivos pueden incluir protocolos que cumplan con la norma IEEE
11073 como se extienden usando las pautas proporcionadas por las Directrices de disefio de Continua Health Alliance.
Ademas, se pueden usar los sistemas de registros sanitarios tales como Microsoft HealthVault™ y Google Health™ por el
paciente 100 y el profesional sanitario 102 para intercambiar informacion.

El programa informatico de control de la diabetes que se ejecuta en el ordenador 106 puede incluir un
analizador-configurador que almacena informacién de configuracion para los dispositivos del sistema 300. Solo como
ejemplo, el configurador tiene una base de datos para almacenar informaciéon de configuraciéon para el dispositivo de
control de la diabetes 104 y los otros dispositivos. Un paciente puede interactuar con el configurador a través de interfaces
de usuario graficas (GUI) estandar de ordenador o basadas en la web. El configurador transmite selectivamente
configuraciones aprobadas por el paciente a los dispositivos del sistema 300. El analizador recupera selectivamente datos
desde los dispositivos del sistema 300, almacena los datos en una base de datos, analiza selectivamente los datos y
genera los resultados de analisis a través de GUI estandar de ordenador o basadas en la web.

En referencia ahora a la FIG. 4, se presenta una ilustracién de alto nivel de un modo de realizacion de ejemplo del
dispositivo de control de la diabetes 104. El dispositivo de control de la diabetes 104 incluye, entre otras cosas, una
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carcasa 404, interruptores de control de la unidad de usuario (no especificamente numerados), una pantalla tactil 408 y un
puerto para tiras reactivas de G 420. Los interruptores de control de la unidad de usuario, por ejemplo, pueden incluir
interruptores de ENCENDIDO/APAGADO, interruptores de volumen, interruptores de alarma para pruebas de G y/o
administracién de insulina, y/o uno o mas de otros interruptores u otros tipos de dispositivos de control que un paciente
puede usar para controlar funciones/operaciones del dispositivo de control de la diabetes 104.

Se puede insertar una tira reactiva de G 416 en el puerto para tiras reactivas de G 420. La tira reactiva de G 416 se puede
insertar en el puerto para tiras reactivas de G 420 por un paciente, desde un cartucho de tiras reactivas (no mostrado)
localizado dentro de la carcasa 404, o de otra manera adecuada. La tira reactiva de G 416 se muestra ya insertada en el
puerto para tiras reactivas de G 420 en el ejemplo de la FIG. 4 y aun no insertada en el puerto para tiras reactivas de G 420
en el ejemplo de la FIG. 5.

Las opciones seleccionables por el usuario 424 se pueden presentar en una parte de la pantalla 408. Las opciones
seleccionables 424 pueden incluir una opcién de menu 428, una opcién de insulina de inyeccion intravenosa rapida 432,
una opcioén de carbohidratos 436 y una opcioén de acontecimiento 440. Una o mas de otras opciones seleccionables por el
usuario pueden estar disponibles adicionalmente o de forma alternativa. El paciente puede acceder al menu de un
dispositivo para el dispositivo de control de la diabetes 104 seleccionando la opcion de menu 428. El paciente puede
introducir diversa informacion de insulina (y/u otro medicamento) (por ejemplo, cantidad, tipo de insulina, etc.)
seleccionando la opcién de insulina de inyeccion intravenosa rapida 432. El paciente puede introducir diversa informacion
sobre la ingesta de carbohidratos (por ejemplo, la cantidad) seleccionando la opciéon de carbohidratos 436. El paciente
también puede introducir otra informacion de ingesta de alimentos (por ejemplo, contenido de proteinas, contenido de
grasa, etc.) seleccionando la opcion de carbohidratos 436. El paciente puede introducir diversa informacion relacionada
con acontecimientos (por ejemplo, alimentos, ejercicio, periodos de estrés, etc.) que pueden afectar a las mediciones de G
del paciente seleccionando la opcién de acontecimiento 440.

Aunque la pantalla 408 se describe en el presente documento como una pantalla tactil, el dispositivo de control de la
diabetes 104 puede incluir otra forma adecuada de pantalla (por ejemplo, LED, etc.). Si no se usa una pantalla tactil, los
interruptores de control del usuario pueden incluir botones o controles especificos mediante los cuales el paciente puede
seleccionar diversas opciones y marcadores de entrada necesarios para hacer funcionar el dispositivo de control de la
diabetes 104.

La descripcion anterior es una descripcién general del dispositivo de control de la diabetes 104. En la practica, el
dispositivo de control de la diabetes 104 puede incluir controles adicionales, puertos de entrada, puertos de salida, etc.,
como se puede desear para potenciar adicionalmente su utilidad o su uso con otros componentes y dispositivos (por
ejemplo, ordenadores, bombas de infusion, teléfonos moviles, etc.). La descripcion del dispositivo de control de la diabetes
104 no se debe tomar como limitante en cuanto a la construccién del dispositivo de control de la diabetes 104 o en cuanto
a los rasgos caracteristicos y capacidades del dispositivo de control de la diabetes 104.

Como se usa en el presente documento, el término "modulo” se puede referir, formar parte de, o incluir un circuito
integrado especifico de la aplicaciéon (ASIC); un circuito electrénico; un circuito de légica combinacional; una matriz de
puertas programables in situ (FPGA); un procesador (compartido, dedicado o grupal) que ejecuta cédigo; otros
componentes adecuados que proporcionan la funcionalidad descrita; o una combinaciéon de algunos o todos los
anteriores, tal como en un sistema en chip. El término "médulo” puede incluir memoria (compartida, dedicada o grupal) que
almacena codigo ejecutado por el procesador.

El término "codigo”, como se usa anteriormente, puede incluir programa informatico, firmware y/o microcodigo, y se puede
referir a programas, rutinas, funciones, clases y/u objetos. El término "compartido”, como se usa anteriormente, significa
que parte o todo el codigo de multiples médulos se puede ejecutar usando un Unico procesador (compartido). Ademas,
parte o todo el cdédigo de multiples médulos se puede almacenar por una Unica memoria (compartida). El término "grupal”,
como se usa anteriormente, significa que parte o todo el cédigo de un tnico médulo se puede ejecutar usando un grupo de
procesadores. Ademas, parte o todo el cddigo de un Unico médulo se pueden almacenar usando un grupo de memorias.

Los aparatos y procedimientos descritos en el presente documento se pueden implementar por uno 0 mas programas de
ordenador ejecutados por uno o mas procesadores. Los programas de ordenador incluyen instrucciones ejecutables por
procesador que se almacenan en un medio legible por ordenador, tangible, no transitorio. Los programas de ordenador
también pueden incluir datos almacenados. Los ejemplos de medios legibles por ordenador, tangibles, no transitorios
incluyen, pero no se limitan a, memoria no volatil, almacenamiento magnético y almacenamiento 6ptico.

En referencia ahora a la FIG. 5, se presenta un diagrama de bloques funcional del dispositivo de control de la diabetes
104. Si bien la presente divulgacién se analizara junto con el dispositivo de control de la diabetes 104, la presente
divulgacion también es aplicable a otros dispositivos médicos portatiles, incluyendo bombas de insulina, MGC y otros tipos
de dispositivos médicos portatiles.

El dispositivo de control de la diabetes 104 puede incluir un médulo procesador (por ejemplo, un subsistema basado en
microprocesador) 504 que puede recibir informacion desde un motor de medicion de G 508. El motor de medicion de G
508 se puede localizar adyacente al puerto para tiras reactivas de G 420. El motor de mediciéon de G 508 lee (mide) un
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nivel de G de la tira reactiva de G 416 insertada en el puerto para tiras reactivas de G 420. El motor de mediciéon de G 508
puede incluir un moédulo de clave de codigo 512 que incluye datos precalibrados para determinar un nivel de G a partir de
la tira reactiva de G 416. La tira reactiva de G 416 se puede proporcionar de las tiras reactivas de G sin usar del cartucho
de tiras reactivas de la carcasa dentro del dispositivo de control de la diabetes 104.

El motor de mediciéon de G 508 genera datos de muestras de G 516 en base a su lectura de la tira reactiva de G 416. Entre
otras cosas, los datos de muestras de G 516 incluyen datos indicativos del nivel de G de una muestra de sangre en la tira
reactiva de G 416. El moédulo procesador 504 también puede recibir datos de muestras de G de otras fuentes, tales como
por medio del MGC 200, la pantalla 408 y/u otra fuente adecuada. EI médulo procesador 504 puede recibir datos de
entrada del usuario por medio de uno o mas dispositivos de entrada/salida (E/S) del usuario 514, tales como la pantalla
408, uno o mas botones/interruptores/etc., y/o uno o mas de otros dispositivos de E/S del usuario.

El motor de medicién de G 508 también puede generar los datos de muestras de G 516 para indicar la fecha y la hora en
que se ley¢ la tira reactiva de G 416. En otras palabras, el motor de medicion de G 508 puede incluir una marca de tiempo
con los datos de muestra de G 516. En diversas implementaciones, el médulo procesador 504 puede selectivamente crear
una marca de tiempo de los datos de muestras de G 516 y puede crear una marca de tiempo de los datos de entrada del
usuario y otros datos cuando se reciben.

Un reloj 518 puede proporcionar la fecha y la hora. El paciente puede configurar la fecha y hora actuales, y el reloj 518
después de esto realiza un seguimiento de la fecha y hora actuales. En diversas implementaciones, la fecha y hora
actuales se pueden adquirir desde (por ejemplo, sincronizarse con) el ordenador 106.

El dispositivo de control de la diabetes 104 incluye un almacén de datos 532. Solo como ejemplo, el almacén de datos 532
puede incluir una memoria y/o uno o mas de otros medios legibles por ordenador, tangibles, adecuados. Se pueden
almacenar diversos datos en el almacén de datos 532. Solo como ejemplo, una entidad de programa informatico de
ordenador 536 se almacena en el almacén de datos 532. La entidad de programa informatico de ordenador 536 puede
incluir, por ejemplo, firmware, programa informatico, variables, etc. El mddulo procesador 504 ejecuta selectivamente
partes de la entidad de programa informatico de ordenador 536 para realizar las funciones del dispositivo de control de la
diabetes 104.

La entidad de programa informatico de ordenador 536 se puede escribir en el almacén de datos 532 antes de que el
dispositivo de control de la diabetes 104 se comercialice. La entidad de programa informatico de ordenador 536 se puede
actualizar después de que se comercialice el dispositivo de control de la diabetes 104. La entidad de programa informatico
de ordenador 536 se puede actualizar, por ejemplo, por medio del programa informatico que se ejecuta en el ordenador
106 o por medio de un servidor de datos remoto (véase también la FIG. 6B).

Los datos del dispositivo 540 también se pueden almacenar en el almacén de datos 532. Los datos del dispositivo 540
pueden incluir, por ejemplo, datos del tipo de producto, datos de la versidn del producto, datos de la region, un certificado
de programa informatico, un identificador de dispositivo exclusivo, un certificado de dispositivo/usuario y otros datos
especificos del dispositivo adecuados. Los datos del tipo de producto pueden indicar, por ejemplo, el dispositivo de control
de G, la bomba de insulina, el MGC, etc. Los datos de la version del producto pueden indicar, por ejemplo, una versién (o
generacion) del dispositivo de control de la diabetes 104, un nombre/nimero de modelo, etc. El certificado de programa
informatico puede incluir, por ejemplo, una versioén o identificador de la entidad de programa informatico de ordenador 536
y otros datos adecuados. El certificado de programa informatico es un certificado criptografico (digital). El certificado de
programa informatico también se puede denominar un certificado de cddigo. El identificador del dispositivo exclusivo
puede incluir datos que son exclusivos para el dispositivo de control de la diabetes 104, tal como un nimero de serie u otro
identificador exclusivo adecuado. El certificado de dispositivo/usuario es un certificado criptografico (digital) que es
exclusivo para el dispositivo de control de la diabetes 104.

Los datos criptogréaficos 544 también se pueden almacenar en el almacén de datos 532. Los datos criptograficos 544 se
pueden usar, por ejemplo, para cifrar mensajes transmitidos por el dispositivo de control de la diabetes 104 a otro
dispositivo, descifrar los mensajes recibidos por el dispositivo de control de la diabetes 104 desde otro dispositivo,
autenticar, verificar y otras funciones criptograficas. Solo como ejemplo, los datos criptograficos 544 pueden incluir una o
mas claves (por ejemplo, publicas), uno o mas algoritmos de cifrado, uno o mas algoritmos de descifrado y otros datos
criptograficos adecuados.

En referencia ahora a la FIG. 6A, se presentan implementaciones de ejemplo de un sistema de comunicacién segura 600
y un procedimiento de comunicacion segura 602. El sistema de comunicacion segura 600 incluye un gestor 604 y un
agente 606. El gestor 604 se puede comunicar con uno o mas de otros agentes, y el agente 606 se puede comunicar con
uno o mas de otros gestores. Se analizara la comunicacion entre el gestor 604 y el agente 606, pero el siguiente analisis
es aplicable a la comunicacion entre otros gestores y agentes.

El gestor 604 y el agente 606 se pueden comunicar, por ejemplo, junto con el gestor 604 actualizando los datos
almacenados en la memoria del agente 606. Sin embargo, la comunicacion entre el gestor 604 y el agente 606 se realiza
de acuerdo con un protocolo para garantizar que la comunicacion sea segura. El protocolo se puede ajustar a la norma de
criptografia RSA de acuerdo con el volumen n.° 1 de las normas de criptografia de clave publica (PKCS) de RSA
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Laboratories u otro protocolo criptografico adecuado. El protocolo puede implicar el uso de un algoritmo hash criptografico
SHA-2 (por ejemplo, SHA-256), un algoritmo hash criptografico SHA-3 u otro algoritmo hash criptografico adecuado.

A cada gestor se le puede atribuir una de una pluralidad de funciones diferentes. Un gestor que da servicio como una
funcion puede ser capaz de actualizar tipos de datos predeterminados almacenados en la memoria del agente 606. Cada
funcion diferente se puede asociar con la capacidad de actualizar diferentes tipos de datos predeterminados. La
capacidad de actualizar diferentes tipos de datos se puede basar en el principio de privilegio minimo. Mas
especificamente, un gestor que da servicio segun una primera funcion puede ser capaz de actualizar un primer conjunto
de tipos de datos almacenados en la memoria del agente 606. Un gestor que da servicio segun una segunda funcion
puede ser capaz de actualizar el primer conjunto de tipos de datos y, ademas, ser capaz de actualizar un segundo
conjunto de tipos de datos almacenados en la memoria del agente 606. Un gestor que da servicio segun una tercera
funcion puede ser capaz de actualizar un tercer conjunto de tipos de datos ademas del primer y segundo conjuntos de
tipos y asi sucesivamente. Los agentes se pueden configurar para aceptar actualizaciones solo de los gestores que den
servicio seguin una o mas de la pluralidad de funciones.

El gestor 604 tiene una clave criptografica publica. El gestor 604 también tiene una clave criptografica privada. La clave
criptografica privada también incluye datos con respecto a la clave criptografica publica. El gestor 604 firma
criptograficamente los mensajes que transmite al agente 606 usando la clave privada y un algoritmo de cifrado. El agente
606 usa la clave publica y un algoritmo de descifrado para verificar que el mensaje firmado se envié por una fuente de
confianza (por ejemplo, el gestor 604) y que el mensaje firmado no se modifico antes de su recepcion por el agente 606. El
procedimiento de firmar un mensaje y verificar que el mensaje firmado se envié por una fuente de confianza se puede
realizar como parte de un procedimiento de autenticacion. El gestor 604 y el agente 606 pueden realizar la autenticacion
para garantizar que la comunicacion entre el gestor 604 y el agente 606 sea segura antes de que el gestor 604 pueda
actualizar los datos almacenados en la memoria del agente 606.

Un ejemplo de autenticacion se ilustra en 602. El gestor 604 puede transmitir una solicitud de autenticacién 610 al agente
606 para iniciar la autenticacion de comunicacién segura entre el gestor 604 y el agente 606. La solicitud de autenticacion
610 puede incluir, por ejemplo, la funcion del gestor 604, la clave publica y/u otros datos adecuados. En diversas
implementaciones, la solicitud de autenticaciéon 610 puede tener la forma de un certificado digital.

El agente 606 puede determinar si el agente 606 se configura para aceptar actualizaciones desde la funcion del gestor
604. Si no, el agente 606 puede transmitir un cédigo de error predeterminado al gestor 604 y finalizar la autenticacion. Si
es asi, el agente 606 puede generar un desafio de autenticacion 612 y transmitir el desafio de autenticacion 612 al gestor
604. El agente 606 genera el desafio de autenticacion 612 de forma aleatoria. Solo como ejemplo, el agente 606 puede
generar el desafio de autenticacion 612 de forma aleatoria usando un generador de numeros aleatorios, tal como un
generador de numeros aleatorios que cumple con la Publicacidon Especial 800-90 del NIST, titulada "Recomendacion para
la generacion de numeros aleatorios usando generadores de bits aleatorios deterministas" (marzo de 2007).

El gestor 604 firma digitalmente el desafio de autenticacion 612 usando la clave privada y transmite el desafio de
autenticacion firmado al agente 606 en forma de una respuesta de desafio 614. En base a la clave publica y al desafio de
autenticacion 612, el agente 606 determina si la respuesta de desafio 614 es auténtica. En otras palabras, el agente 606
verifica la firma usando la clave publica y el desafio de autenticacion 612. El agente 606 notifica al gestor 604 si la
autenticacién ha sido satisfactoria o fallida por medio de un resultado de autenticacion 616.

Si la autenticacion ha sido satisfactoria, el gestor 604 puede actualizar selectivamente los datos almacenados en la
memoria del agente 606. La autenticacion también se puede realizar entre el gestor 604 y un servidor (por ejemplo, la FIG.
6B) para garantizar una comunicacién segura entre el gestor 604 y el servidor. Antes de que el gestor 604 cree o modifique
un archivo que se va a cargar en el agente 606, el gestor 604 firma el archivo usando la clave privada asociada con su
funcion. El gestor 604 puede firmar el archivo usando la clave privada, RSA y el algoritmo SHA-2. El resultado de la firma
es un hash firmado de los datos que se firman. La clave privada asociada con una o mas de las funciones puede no ser
elegible para usar para firmar un archivo.

Cuando el agente 606 recibe un archivo desde el gestor 604, el agente 606 verifica la firma digital proporcionada con el
archivo. El gestor 604 puede notificar al agente 606 qué clave publica usar para verificar la firma. El agente 606 puede
verificar el archivo (u otros datos firmados entrantes, tales como la respuesta de desafio 614) llamando a una interfaz de
programacion de aplicaciones (API) usada para la verificacion. El agente 606 puede proporcionar la clave publica, el
archivo firmado y los datos originales para la API. Los algoritmos que va a usar la APl también se pueden especificar, y los
algoritmos pueden ser, por ejemplo, RSA y el algoritmo SHA-2. El agente 606 puede evitar usar los datos transmitidos si la
verificacion ha sido fallida.

En referencia ahora a la FIG. 6B, se presenta un diagrama de bloques funcional de un sistema de distribucion de datos de
ejemplo. Los ejemplos del agente 606 pueden ser el dispositivo de control de la diabetes 104, la bomba de insulina 204, el
MGC 200, el dispositivo movil 304 y otros dispositivos médicos portatiles. Un ejemplo del gestor 604 puede ser un
dispositivo de configuracion 650. Solo como ejemplo, el dispositivo de configuracion 650 puede incluir una aplicacién (por
ejemplo, programa informatico) ejecutada en un ordenador, tal como el ordenador 106. La entidad de programa
informatico de ordenador 536 almacenada en el almacén de datos 532 del dispositivo de control de la diabetes 104 se
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puede actualizar. La entidad de programa informatico de ordenador 536 se puede actualizar en respuesta a una solicitud
de entrada del usuario para actualizar la entidad de programa informatico de ordenador 536 cuando el dispositivo de
control de la diabetes 104 se conecta al dispositivo de configuracion 650. Un usuario puede introducir una solicitud de este
tipo al dispositivo de configuracién 650 o al dispositivo de control de la diabetes 104. En diversas implementaciones, la
entidad de programa informatico de ordenador 536 se puede actualizar automaticamente cuando el dispositivo de control
de la diabetes 104 y el dispositivo de configuracion 650 se conectan. La conexién puede ser cableada o inalambrica.

Para actualizar la entidad de programa informatico de ordenador 536, el dispositivo de configuracion 650 puede
reemplazar una o mas partes de la entidad de programa informatico de ordenador 536 o reemplazar la entidad de
programa informatico de ordenador 536 con otra entidad de programa informatico de ordenador. El dispositivo de
configuracion 650 actualiza la entidad de programa informatico de ordenador 536 con datos descargados desde un
servidor de distribucion de datos 654.

Antes de actualizar la entidad de programa informatico de ordenador 536, el dispositivo de configuracién 650 puede
obtener el certificado de dispositivo/usuario del dispositivo de control de la diabetes 104. El dispositivo de configuracion
650 puede verificar que el dispositivo de control de la diabetes 104 esta registrado y autorizado para actualizarse. En
diversas implementaciones, la autenticacion/verificacion se puede realizar por medio de la comunicacién entre el
dispositivo de configuracion 650 y un servidor de autenticacion 658. El servidor de autenticacion 658 puede ser diferente
del servidor de distribucion de datos 654.

El certificado de dispositivo/usuario puede incluir un vencimiento. Si el certificado de dispositivo/usuario ha caducado
previamente, es posible que el dispositivo de configuracion 650 no permita que se actualice la entidad del programa
informatico de ordenador 536. El dispositivo de configuracion 650 también puede recibir una primera lista de revocaciones
de certificados (LRC) desde el servidor de autenticacién 658. Una LRC también se puede denominar una lista de
revocaciones.

La primera LRC puede incluir una lista de certificados de dispositivo/usuario no caducados que no son elegibles para
recibir datos por medio del servidor de distribucidon de datos 654. La primera LRC también puede incluir certificados de
dispositivo/usuario caducados que no son elegibles para recibir datos por medio del servidor de distribucion de datos 654.
Si el certificado de dispositivo/usuario del dispositivo de control de la diabetes 104 esta en la primera LRC (por ejemplo, la
misma que uno de los certificados de dispositivo/usuario en la primera LRC), es posible que el dispositivo de configuracion
650 no permita que se actualice la entidad de programa informatico de ordenador 536. Si el certificado de
dispositivo/usuario no esta en la primera LRC, el dispositivo de configuracion 650 puede actualizar el dispositivo de control
de la diabetes 104 en base a los datos del servidor de distribuciéon de datos 654.

El dispositivo de configuraciéon 650 también puede realizar una o mas acciones cuando el certificado de dispositivo/usuario
del dispositivo de control de la diabetes 104 esta en la primera LRC. Solo como ejemplo, el dispositivo de configuracion
650 puede intentar obtener un nuevo certificado de dispositivo/usuario (no caducado) para el dispositivo de control de la
diabetes 104, presentar una indicacion de que el dispositivo de control de la diabetes 104 no es elegible para su
actualizacion (por ejemplo, por medio de una pantalla del dispositivo de configuraciéon 650 y/o una pantalla del dispositivo
de control de la diabetes 104) y/o realizar una o mas acciones adecuadas.

Los datos para actualizar dispositivos médicos portatiles autorizados y registrados, incluyendo el dispositivo de control de
la diabetes 104, se pueden almacenar en una base de datos 672. A la base de datos 672 puede acceder el servidor de
distribucion de datos 654. Los datos especificos del dispositivo para cada dispositivo médico portatil autorizado y
registrado también se pueden almacenar en la base de datos 672. Solo como ejemplo, cada vez que se actualiza el
dispositivo de control de la diabetes 104, los datos para el dispositivo de control de la diabetes 104 almacenados en la
base de datos 672 se actualizan de modo que la base de datos 672 incluye datos indicativos de las Ultimas caracteristicas
conocidas de cada dispositivo médico portatil.

El dispositivo de configuracién 650 puede obtener selectivamente datos de programa informatico del servidor de
distribucion de datos 654 para el dispositivo de control de la diabetes 104. Los datos de programa informatico del servidor
de distribucion de datos 654 indican que una entidad de programa informatico de ordenador actual de la que la base de
datos 672 tiene un registro se esta instalando y ejecutando por el dispositivo de control de la diabetes 104. El dispositivo
de configuracién 650 también puede obtener el certificado de programa informatico del dispositivo de control de la
diabetes 104. El dispositivo de configuracion 650 puede comparar los datos de versidon obtenidos del servidor de
distribucion de datos 654 con los datos de version indicados en el certificado de programa informatico obtenido del
dispositivo de control de la diabetes 104. El dispositivo de configuracion 650 puede notificar al servidor de distribucion de
datos 654 si los dos difieren. Si los datos de la version son diferentes, el dispositivo de configuraciéon 650 puede realizar
una o mas acciones de proteccion. Las acciones de proteccion de ejemplo se analizan mas adelante.

El dispositivo de configuracion 650 también puede obtener una segunda LRC del servidor de distribucion de datos 654. La
segunda LRC puede incluir una lista de entidades de programa informatico de ordenador que no se van a ejecutar por
ninguno de un grupo de dispositivos médicos portatiles, incluyendo el dispositivo de control de la diabetes 104. El
dispositivo de configuracion 650 puede determinar si el certificado de programa informéatico para la entidad de programa
informatico de ordenador 536 esta en la segunda LRC.
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Si el certificado de programa informatico para la entidad de programa informatico de ordenador 536 esta en la segunda
LRC, el dispositivo de configuracién 650 puede realizar una o mas acciones de proteccién. Solo como ejemplo, el
dispositivo de configuracién 650 puede evitar que el médulo procesador 504 ejecute la entidad de programa informatico de
ordenador 536 en el futuro. El dispositivo de configuracién 650 puede evitar que el médulo procesador 504 ejecute la
entidad de programa informatico de ordenador 536, por ejemplo, cambiando el estado de una bandera u otro indicador que
el modulo procesador 504 comprueba antes de ejecutar cualquier parte de la entidad de programa informatico de
ordenador 536. Solo como otro ejemplo, el dispositivo de configuracién 650 puede presentar un mensaje predeterminado
en la pantalla del dispositivo de control de la diabetes 104 y/o el dispositivo de configuracién 650. Solo como otro ejemplo
mas, el dispositivo de configuracién 650 puede pedir a un usuario que introduzca un acuse de recibo. Solo como otro
ejemplo, el dispositivo de configuracion 650 puede actualizar la entidad de programa informatico de ordenador 536 en
base a otra entidad de programa informatico de ordenador asociada con un certificado de programa informatico que no
esta en la segunda LRC.

El dispositivo de configuracion 650 puede recibir datos que indiquen posibles actualizaciones que estan disponibles para
el dispositivo de control de la diabetes 104. El dispositivo de configuracién 650 puede presentar las posibles
actualizaciones para su seleccién por un usuario. El dispositivo de configuracion 650 puede presentar las posibles
actualizaciones por medio de la pantalla del dispositivo de control de la diabetes 104 y/o la pantalla del ordenador 106.

Un usuario puede seleccionar una o mas de las posibles actualizaciones. El dispositivo de configuracion 650 puede
actualizar los datos almacenados en el almacén de datos 532 del dispositivo de control de la diabetes 104 en base a las
posibles actualizaciones seleccionadas. Solo como ejemplo, el dispositivo de configuracion 650 puede actualizar la
entidad de programa informatico de ordenador 536 en base a una entidad de programa informatico de ordenador
seleccionada. El dispositivo de configuracion 650 también puede realizar una autenticacion para verificar que el usuario es
elegible para actualizar el dispositivo de control de la diabetes 104. El dispositivo de configuracion 650 se puede abstener
de actualizar el dispositivo de control de la diabetes 104 si el usuario no es elegible para actualizar el dispositivo de control
de la diabetes 104. Después de una actualizacién, el médulo procesador 504 ejecuta la entidad de programa informatico
de ordenador seleccionada para controlar la funcionalidad del dispositivo de control de la diabetes 104. El dispositivo de
configuracion 650 puede actualizar los datos del dispositivo 540, los datos de criptografia 544 y/u otros datos adecuados
para reflejar la actualizacion.

Después de actualizar el dispositivo de control de la diabetes 104, el dispositivo de configuracion 650 solicita al servidor de
distribucion de datos 654 actualizar los datos almacenados en la base de datos 672 para que el dispositivo de control de la
diabetes 104 refleje la actualizacion del dispositivo de control de la diabetes 104. De esta manera, los datos almacenados
en la base de datos 672 para el dispositivo de control de la diabetes 104 reflejan el estado actual de la entidad de
programa informatico de ordenador 536 instalada en el dispositivo de control de la diabetes 104 para su ejecucion por el
dispositivo de control de la diabetes 104.

En referencia ahora a la FIG. 7, se presenta un procedimiento de ejemplo de regulacion de la distribucion de datos para
dispositivos médicos portatiles. El dispositivo de configuracién 650 puede consultar 704 el dispositivo de control de la
diabetes 104 para obtener los datos del dispositivo almacenados en el almacén de datos 532 del dispositivo de control de
la diabetes 104. Solo como ejemplo, el dispositivo de configuracién 650 puede consultar el dispositivo de control de la
diabetes 104 para obtener el certificado de dispositivo/usuario y el certificado de programa informatico del dispositivo de
control de la diabetes 104. El dispositivo de configuracion 650 puede generar la consulta 704 en respuesta a una solicitud
de actualizacion (no mostrada), automaticamente en un momento en que el dispositivo de control de la diabetes 104 esta
conectado al dispositivo de configuracion 650, o en otro momento adecuado. El dispositivo de control de la diabetes 104
transmite los datos del dispositivo 708 al dispositivo de configuracion 650 en respuesta a la consulta 704.

El dispositivo de configuracion 650 puede transmitir una solicitud de autenticacion 712 al servidor de autenticacién 658. El
dispositivo de configuracion 650 puede transmitir la solicitud de autenticacion 712, por ejemplo, junto con la autenticacion
del certificado de dispositivo/usuario y la verificacion de que el dispositivo de control de la diabetes 104 es elegible para
recibir actualizaciones desde el servidor de distribucion de datos 654. El dispositivo de configuracién 650 puede transmitir
la solicitud de autenticacion 712 u otra solicitud de autenticacidn, por ejemplo, junto con la autenticaciéon de un usuario del
dispositivo de configuracion 650 y la verificacion de que el usuario es elegible para actualizar el dispositivo de control de la
diabetes 104 y/o el tipo de datos que se van a actualizar. El servidor de autenticacion 658 puede transmitir una respuesta
de autenticacion 716 en base al resultado de la autenticacion y verificacion. En diversas implementaciones, el servidor de
autenticacién 658 puede transmitir los datos necesarios al dispositivo de configuracion 650 para que el dispositivo de
configuracion 650 realice la autenticacion y verificacion, o los datos necesarios se pueden almacenar previamente en la
memoria del dispositivo de configuracién 650. La respuesta de autenticacion 716 puede indicar si la autenticacion y la
verificacion han sido satisfactorias o fallidas.

El servidor de autenticacion 658 también puede transmitir la primera LRC 720 al dispositivo de configuracion 650 en
respuesta a la solicitud de autenticaciéon 712. El dispositivo de configuracion 650 compara el certificado de
dispositivo/usuario con la primera LRC 720. Si el certificado de dispositivo/usuario esta en la primera LRC 720, el
dispositivo de configuraciéon 650 puede tomar una o mas acciones de certificado revocado 724.
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Si el certificado de dispositivo/usuario no esta en la primera LRC 720, el dispositivo de configuracién 650 puede transmitir
una consulta de informacion mas reciente 728 al servidor de distribucion de datos 654. La consulta de informacion mas
reciente 728 puede solicitar los datos mas recientes que se almacenan en la base de datos 672 para el dispositivo de
control de la diabetes 104. Mas especificamente, la consulta de informacién mas reciente 728 puede solicitar la
informacién mas reciente que se almacena en la base de datos 672 con respecto a una entidad de programa informatico
de ordenador almacenada en el almacén de datos 532 del dispositivo de control de la diabetes 104.

El servidor de distribucién de datos 654 recupera la informacién del dispositivo mas reciente 732 en respuesta a la solicitud
y transmite la informacion del dispositivo mas reciente 732 al dispositivo de configuracion 650. El servidor de distribucion
de datos 654 también transmite la segunda LRC 736 al dispositivo de configuracion 650. El dispositivo de configuracion
650 puede transmitir una notificacion (no mostrada) al servidor de distribucion de datos 654 si la entidad de programa
informatico de ordenador 536 almacenada en el almacén de datos 532 es diferente de la entidad de programa informatico
de ordenador indicada por medio de la informacion del dispositivo mas reciente 732.

El dispositivo de configuracion 650 compara el certificado de programa informatico almacenado en el almacén de datos
532 del dispositivo de control de la diabetes 104 con la segunda LRC 736. Si el certificado de programa informatico esta en
la segunda LRC 736, el dispositivo de configuracién 650 puede tomar una o mas acciones de proteccién 740, tales como
actualizar la entidad de programa informatico de ordenador 536 en base a otra entidad de programa informatico de
ordenador. Una vez completado, el dispositivo de control de la diabetes 104 puede transmitir un resultado 744 de la una o
mas acciones de proteccion 740 al dispositivo de configuracion 650. El dispositivo de configuracion 650 puede transmitir
una actualizacion de resultados 748 al servidor de distribucion de datos 654. La actualizacion de resultados 748 puede
indicar el resultado 744 de la una o mas acciones de proteccion 740. El servidor de distribucion de datos 654 puede
actualizar los datos almacenados en la base de datos 672 para el dispositivo de control de la diabetes 104 en base al
resultado. El servidor de distribucion de datos 654 puede transmitir una confirmacién 752 al dispositivo de configuracion
650 cuando los datos almacenados en la base de datos 672 se hayan actualizado.

Si el certificado de programa informatico no esta en la segunda LRC 736, el dispositivo de configuracion 650 puede
transmitir selectivamente una solicitud de actualizacion de programa informatico 756 al servidor de distribucion de datos
654. La solicitud de actualizacion de programa informatico 756 puede indicar los datos (por ejemplo, una entidad de
programa informatico de ordenador o actualizacién) que se van a almacenar en el almacén de datos 532 del dispositivo de
control de la diabetes 104. El servidor de distribucion de datos 654 puede recuperar los datos indicados de la base de
datos 672 en respuesta a la solicitud. El servidor de distribucién de datos 654 puede transmitir los datos recuperados 760
para actualizar el dispositivo de control de la diabetes 104 al dispositivo de configuracion 650.

El dispositivo de configuracion 650 puede actualizar 764 el dispositivo de control de la diabetes 104 en base a los datos
760. Mas especificamente, el dispositivo de configuracion 650 puede cargar los datos 760 en el almacén de datos 532 del
dispositivo de control de la diabetes 104. A continuacion, el modulo procesador 504 puede ejecutar los datos 760 para
controlar el funcionamiento del dispositivo de control de la diabetes 104.

Una vez completado, el dispositivo de control de la diabetes 104 puede transmitir un resultado 768 de la actualizacién al
dispositivo de configuracion 650. El resultado 768 puede indicar, por ejemplo, si la actualizaciéon fue satisfactoria. El
dispositivo de configuracién 650 puede transmitir una actualizacion de resultados 772 al servidor de distribucién de datos
654. La actualizacion de resultados 748 puede indicar el resultado 768 de la actualizacion. El servidor de distribucion de
datos 654 puede actualizar los datos almacenados en la base de datos 672 para el dispositivo de control de la diabetes
104 en base a la actualizacion de resultados 748. El servidor de distribucion de datos 654 puede transmitir una
confirmacion 776 al dispositivo de configuracion 650 cuando los datos almacenados en la base de datos 672 se hayan
actualizado.

Un procedimiento para proteger un dispositivo médico portatil de ejecutar una entidad de programa informatico de
ordenador instalada en la memoria del dispositivo médico portatil para su ejecucién por el dispositivo médico portatil,
comprende: recibir una lista de revocaciones desde un servidor de datos remoto en un dispositivo de configuracion,
incluyendo la lista de revocaciones N certificados criptograficos asociados con N entidades de programa informatico de
ordenador, respectivamente, que no se van a ejecutar por ninguno de un grupo de dispositivos médicos, incluyendo un
dispositivo médico portatil, en el que N es un nimero entero mayor que o igual a cero; recibir datos desde el dispositivo
médico portatil en el dispositivo de configuracion, incluyendo los datos un certificado criptografico que esta asociado con
una entidad de programa informatico de ordenador determinada que actualmente esta instalada en la memoria del
dispositivo médico portatil para su ejecucion por el dispositivo médico portatil; comparar el certificado criptografico con la
lista de revocaciones; y ejecutar selectivamente una funcién de proteccién por el dispositivo de configuraciéon cuando el
certificado criptografico es el mismo que uno de los N certificados criptograficos de la lista de revocaciones.

En otros rasgos caracteristicos, la funcidon de proteccion incluye deshabilitar la ejecucion de la entidad de programa
informatico de ordenador dada por el dispositivo médico portatil.

En otros rasgos caracteristicos mas, el dispositivo médico portatil incluye un dispositivo de control de glucemia portatil.

En otros rasgos caracteristicos, la funcidn de proteccion incluye presentar un mensaje predeterminado en una pantalla del
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dispositivo médico portatil.

En otros rasgos caracteristicos mas, la funcién de proteccién incluye ademas pedir a un usuario que introduzca un acuse
de recibo.

En otros rasgos caracteristicos, la funcion de proteccién incluye cargar una segunda entidad de programa informatico de
ordenador en la memoria del dispositivo médico portatil para su ejecucion por el dispositivo médico portétil, y la segunda
entidad de programa informatico de ordenador es diferente de la entidad de programa informatico de ordenador dada.

En otros rasgos caracteristicos mas, el procedimiento comprende ademas: recibir datos del dispositivo en el dispositivo de
configuracion, incluyendo los datos del dispositivo un identificador del dispositivo médico portatil; y seleccionar la segunda
entidad de programa informatico de ordenador de una pluralidad de entidades de programa informatico de ordenador en
base al identificador.

En otros rasgos caracteristicos, el procedimiento comprende ademas verificar que la segunda entidad de programa
informatico de ordenador no es la misma que una de los N certificados criptograficos de la lista de revocaciones.

Un procedimiento para regular la capacidad de actualizacion de los datos almacenados en la memoria de un dispositivo
médico portatil comprende: recibir una lista de revocaciones desde un primer servidor de datos remoto en un dispositivo
de configuracion, incluyendo la lista de revocaciones N certificados criptograficos asociados con N dispositivos médicos
portatiles, respectivamente, a los que se va a denegar el acceso a los datos accesibles por medio de un segundo servidor
de datos remoto, en el que N es un niumero entero mayor que o igual a cero; recibir datos desde un dispositivo médico
portatil en el dispositivo de configuracion, incluyendo los datos un certificado criptografico que esta asociado con el
dispositivo médico portatil; comparar el certificado criptografico con la lista de revocaciones; y actualizar selectivamente el
dispositivo médico portatil con datos del segundo servidor de datos remoto después de determinar que el certificado
criptografico no es el mismo que ninguno de los N certificados criptograficos de la lista de revocaciones.

En otros rasgos caracteristicos, el primer y segundo servidores de datos remotos son diferentes.

En otros rasgos caracteristicos mas, el procedimiento comprende ademas, después de determinar que el certificado
criptografico no es el mismo que ninguno de los N certificados criptograficos de la lista de revocaciones: recibir una
segunda lista de revocaciones desde el segundo servidor de datos remoto en un dispositivo de configuracion, incluyendo
la segunda lista de revocaciones M certificados criptograficos asociados con M entidades de programa informatico de
ordenador, respectivamente, que no se van a ejecutar por ninguno de un grupo de dispositivos médicos, incluyendo el
dispositivo médico portétil, en el que M es un numero entero mayor que o igual a cero, y en el que los datos incluyen
ademas un segundo certificado criptografico que esta asociado con una entidad de programa informatico de ordenador
dada que esta actualmente instalada en la memoria del dispositivo médico portatil para su ejecucion por el dispositivo
médico portatil; y comparar el segundo certificado criptografico con la segunda lista de revocaciones.

En otros rasgos caracteristicos, el procedimiento comprende ademas realizar selectivamente una funcién de proteccion
por el dispositivo de configuracion en respuesta a determinar que el segundo certificado criptografico es el mismo que uno
de los M certificados criptograficos en la segunda lista de revocaciones.

En otros rasgos caracteristicos mas, la funcion de proteccion incluye deshabilitar la ejecucion de la entidad de programa
informatico de ordenador dada por el dispositivo médico portatil.

En otros rasgos caracteristicos, la funcidn de proteccion incluye presentar un mensaje predeterminado en una pantalla del
dispositivo médico portatil.

En otros rasgos caracteristicos mas, la funcién de proteccion incluye ademas pedir a un usuario que introduzca un acuse
de recibo.

En otros rasgos caracteristicos, la funcion de proteccion incluye cargar una segunda entidad de programa informatico de
ordenador en la memoria del dispositivo médico portatil para su ejecucion por el dispositivo médico portatil, y la segunda
entidad de programa informatico de ordenador es diferente de la entidad de programa informatico de ordenador dada.

En otros rasgos caracteristicos mas, el procedimiento comprende ademas seleccionar la segunda entidad de programa
informatico de ordenador de una pluralidad de entidades de programa informatico de ordenador en base al dispositivo
médico portatil.

En otros rasgos caracteristicos, el procedimiento comprende ademas verificar que la segunda entidad de programa
informatico de ordenador no es la misma que ninguno de los M certificados criptograficos de la segunda lista de
revocaciones.

En otros rasgos caracteristicos mas, el procedimiento comprende ademas evitar actualizar el dispositivo médico portatil
después de determinar que el certificado criptografico es el mismo que uno de los N certificados criptograficos de la lista
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de revocaciones.

En otros rasgos caracteristicos, el dispositivo médico portatil incluye un dispositivo de control de glucemia portatil.

Las amplias ensefianzas de la divulgacion se pueden implementar en una variedad de formas. Por lo tanto, si bien esta
divulgacion incluye ejemplos particulares, el verdadero alcance de la divulgacion no deberia estar asi limitado, puesto que

otras modificaciones resultaran evidentes para el experto en la técnica tras un estudio de los dibujos, la memoria
descriptiva y las siguientes reivindicaciones.
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REIVINDICACIONES

1. Un procedimiento para proteger un dispositivo médico portatil de ejecutar una entidad de programa informatico de
ordenador instalada en la memoria del dispositivo médico portatil para su ejecucién por el dispositivo médico portatil, que
comprende:

recibir una lista de revocaciones desde un servidor de datos remoto en un dispositivo de configuracion, incluyendo la lista
de revocaciones N certificados criptograficos asociados con N entidades de programa informatico de ordenador,
respectivamente, que no se van a ejecutar por ninguno de un grupo de dispositivos médicos, incluyendo un dispositivo
médico portétil, en el que N es un numero entero mayor que o igual a cero;

recibir datos desde el dispositivo médico portéatil en el dispositivo de configuracion, incluyendo los datos un certificado
criptografico que estd asociado con una entidad de programa informatico de ordenador dada que actualmente esta
instalada en la memoria del dispositivo médico portatil para su ejecucion por el dispositivo médico portatil;

comparar el certificado criptografico con la lista de revocaciones; y

ejecutar selectivamente una funcion de proteccion por el dispositivo de configuracién cuando el certificado criptografico es
el mismo que uno de los N certificados criptograficos de la lista de revocaciones.

2. El procedimiento de la reivindicacion 1, en el que la funcidn de proteccion incluye deshabilitar la ejecucion de la entidad
de programa informatico de ordenador dada por el dispositivo médico portatil.

3. El procedimiento de la reivindicacion 1, en el que la funcién de proteccion incluye presentar un mensaje predeterminado
en una pantalla del dispositivo médico portatil, en particular en el que la funcién de proteccion incluye ademas pedir a un
usuario que introduzca un acuse de recibo.

4. El procedimiento de la reivindicacion 1, en el que la funcién de proteccién incluye cargar una segunda entidad de
programa informatico de ordenador en la memoria del dispositivo médico portatil para su ejecucion por el dispositivo
médico portatil, y

en el que la segunda entidad de programa informatico de ordenador es diferente de la entidad de programa informatico de
ordenador dada.

5. El procedimiento de la reivindicacion 4, que comprende ademas:

recibir datos del dispositivo en el dispositivo de configuracion, incluyendo los datos del dispositivo un identificador del
dispositivo médico portatil; y

seleccionar la segunda entidad de programa informatico de ordenador de una pluralidad de entidades de programa
informatico de ordenador en base al identificador, comprendiendo en particular verificar que la segunda entidad de
programa informatico de ordenador no es la misma que uno de los N certificados criptograficos de la lista de revocaciones.

6. Un procedimiento para regular la capacidad de actualizacién de los datos almacenados en la memoria de un dispositivo
médico portatil, que comprende:

recibir una lista de revocaciones desde un primer servidor de datos remoto en un dispositivo de configuracion, incluyendo
la lista de revocaciones N certificados criptograficos asociados con N dispositivos médicos portatiles, respectivamente, a
los que se les va a denegar el acceso a datos accesibles por medio de un segundo servidor de datos remoto, en el que N
es un numero entero mayor que o igual a cero;

recibir datos desde un dispositivo médico portatil en el dispositivo de configuracion, incluyendo los datos un certificado
criptografico que esta asociado con el dispositivo médico portatil;

comparar el certificado criptografico con la lista de revocaciones; y

actualizar selectivamente el dispositivo médico portatil con los datos desde el segundo servidor de datos remoto después
de determinar que el certificado criptografico no es el mismo que cualquiera de los N certificados criptograficos de la lista
de revocaciones.

7. El procedimiento de la reivindicacion 6, en el que el primer y segundo servidores de datos remotos son diferentes.

8. El procedimiento de la reivindicacion 6, que comprende ademas, después de determinar que el certificado criptografico
no es el mismo que ninguno de los N certificados criptograficos de la lista de revocaciones:

recibir una segunda lista de revocaciones desde el segundo servidor de datos remoto en un dispositivo de configuracion,
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incluyendo la segunda lista de revocaciones M certificados criptograficos asociados con M entidades de programa
informatico de ordenador, respectivamente, que no se van a ejecutar por ninguno de un grupo de dispositivos médicos,
incluyendo el dispositivo médico portatil,

en el que M es un numero entero mayor que o igual a cero, y

en el que los datos incluyen ademas un segundo certificado criptografico que esta asociado con una entidad de programa
informatico de ordenador dada que actualmente esta instalada en la memoria del dispositivo médico portatil para su
ejecucion por el dispositivo médico portatil; y

comparar el segundo certificado criptografico con la segunda lista de revocaciones.

9. El procedimiento de la reivindicacion 8, que comprende ademas realizar selectivamente una funcion de proteccion por
el dispositivo de configuracion en respuesta a determinar que el segundo certificado criptografico es el mismo que uno de
los M certificados criptograficos en la segunda lista de revocaciones.

10. El procedimiento de la reivindicacion 9, en el que la funcién de proteccién incluye deshabilitar la ejecucion de la entidad
de programa informatico de ordenador dada por el dispositivo médico portatil, o incluye presentar un mensaje
predeterminado en una pantalla del dispositivo médico portatil.

11. El procedimiento de la reivindicaciéon 9, en el que la funcion de proteccioén incluye cargar una segunda entidad de
programa informatico de ordenador en la memoria del dispositivo médico portatil para su ejecucion por el dispositivo
médico portatil, y

en el que la segunda entidad de programa informatico de ordenador es diferente de la entidad de programa informatico de
ordenador dada.

12. El procedimiento de la reivindicacion 11, que comprende ademas seleccionar la segunda entidad de programa
informatico de ordenador de una pluralidad de entidades de programa informatico de ordenador en base al dispositivo
médico portatil.

13. El procedimiento de la reivindicacion 11, que comprende ademas verificar que la segunda entidad de programa
informatico de ordenador no es la misma que ninguno de los M certificados criptograficos de la segunda lista de
revocaciones.

14. El procedimiento de la reivindicacion 6, que comprende ademas evitar actualizar el dispositivo médico portatil después
de determinar que el certificado criptografico es el mismo que uno de los N certificados criptograficos de la lista de
revocaciones.

15. El procedimiento de la reivindicacion 6, en el que el dispositivo médico portétil incluye un dispositivo de control de
glucemia portatil.
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