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DESCRIPCION

Aparato y procedimiento de notificacion de informacion de seguridad en un dispositivo electronico y medio de grabacion
legible por ordenador para el mismo

Campo técnico

La presente invencion se refiere por lo general a un aparato y un procedimiento para la notificacion de informacion en
un dispositivo electronico, y mas particularmente, a un aparato y un procedimiento para notificar informacion que
requiere seguridad en un dispositivo electrénico.

Antecedentes de la técnica

El uso de terminales de comunicacién inalambrica, como dispositivos electrénicos, dispositivos moviles, teléfonos
inteligentes, tabletas, ordenadores personales (PC) y similares, ha aumentado tanto en la vida personal del usuario
como en el mundo de los negocios, y la utilizacion de los terminales comunicacién inalambrica para tareas dentro de
las empresas ha aumentado también.

De acuerdo con el aumento en la utilizacion de los terminales de comunicacién inalambrica en las empresas, tales
como las empresas y corporaciones, ha surgido un problema relacionado con la seguridad del terminal de
comunicacion inalambrica para procesar documentos u otros datos utilizados en una empresa. En consecuencia, para
mejorar la seguridad de los terminales de comunicacion inalambrica, las compafriias de seguridad han desarrollado
soluciones de seguridad que se pueden agregar a los terminales de comunicacién inalambrica, y estas soluciones de
seguridad se venden en un mercado empresa a empresa (B2B).

El documento US 2010/0070980 A1 se refiere a un sistema de deteccidon de eventos, un procedimiento de deteccion
de eventos y un programa. El sistema informatico de deteccion de eventos incluye: una pluralidad de maquinas
virtuales para implementar entornos de ejecucion virtual; una porcién de deteccion de eventos para detectar un evento
que ha ocurrido en los entornos de ejecucion virtuales; y una porciéon de presentacion de eventos para presentar,
cuando un evento ocurrido en el entorno de ejecucion virtual no mostrado en el dispositivo de visualizacion que esta
siendo detectado por la porcién de deteccion de eventos, la informacién del evento relativa al evento ocurrido en el
entorno de ejecucion virtual en un entorno de ejecucion virtual actualmente visualizado en el dispositivo de
visualizacion.

El documento US 2008/0082936 A1 se refiere a un procedimiento y sistema para mostrar datos de tareas alternativas
en un dispositivo electronico movil. El mismo desvela un dispositivo electrénico maévil y un procedimiento para el mismo
que, de una forma minimamente disruptiva, informa al usuario de datos de tareas alternativas y proporciona un
mecanismo en pantalla para que el usuario seleccione tareas alternativas o regrese a la visualizacion no disruptiva de
los datos de tareas actuales. Una vez que dicho procedimiento comprende la representacion en una pantalla de un
dispositivo electrénico movil en una ventana de primer tamario los datos de una primera tarea, detectar en el dispositivo
un evento que involucra una segunda tarea y, en respuesta al evento, representar en la pantalla del dispositivo en una
ventana de segundo tamario los datos de la primera tarea mientras se muestra adyacente a la ventana de segundo
tamafio un panel adaptado para informar al usuario del evento. El panel puede incluir informacién del evento y un
menu adaptado para recibir una seleccién de usuario con respecto al evento.

El documento US 2005/0204138 A1 se refiere a un sistema y procedimiento para un protector de pantalla de correo
electrénico. El mismo proporciona un sistema y un procedimiento para un protector de pantalla de correo electronico.
En un ejemplo, el procedimiento incluye la supervision de actividad y, si no se detecta actividad dentro de un periodo
de tiempo predefinido, la activacion de un protector de pantalla. Si se recibe un mensaje, el procedimiento determina
si el protector de pantalla esta activo e identifica una configuracion de notificacién de mensaje si el protector de pantalla
esta activo, en el que la configuracion de notificacion de mensaje identifica al menos un destino definido por el usuario
en el que se notificara a un usuario. El usuario recibe una notificacion del mensaje recibido en el destino. A continuacion
se ejecuta una rutina de autorizacion para determinar si el usuario ha ingresado un cédigo de autorizacion correcto, y
el mensaje se le proporciona al usuario en el destino sin desactivar el protector de pantalla si el usuario ha ingresado
el cadigo de autorizacion correcto.

El documento US 7.689.939 B1 se refiere a la ruptura de una aplicacion de software a través de un protector de
pantalla. El mismo se refiere a un ordenador personal que incluye: un dispositivo de visualizacion para mostrar
informacion de imagen y un procesador operable cuando el dispositivo de visualizacién esta en el modo de protector
de pantalla para (a) recibir, desde una aplicacion, al menos parte de la que se esta ejecutando en un ordenador
personal, una notificacion de la ocurrencia de un evento; (b) determinar si el evento es miembro de un conjunto definido
de eventos; y (c) cuando el evento es miembro del conjunto definido de eventos, mostrar en la pantalla la informacion
de imagen asociada con el evento, en el que la funcidn de visualizacién ocurre mientras la pantalla esta en el modo
de protector de pantalla.

Divulgacion de la invencién

Problema técnico
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Las soluciones de seguridad de dispositivos B2B representativas que se utilizan actualmente en los terminales de
comunicacion inalambrica incluyen VMWare y un procedimiento de division del sistema operativo.

Cuando se usa VMWare, se ejecuta un procedimiento separado para usar aplicaciones de areas de memoria divididas.
El procedimiento para usar las aplicaciones de las areas divididas ocupa una memoria para ejecutar el procedimiento
correspondiente y el procedimiento correspondiente es ejecutado por una Unidad Central del tratamiento (CPU). En
consecuencia, cuando se usa VMWare, se necesita una memoria adicional para ejecutar el procedimiento y también
se necesita una CPU de alta velocidad.

Puesto que el procedimiento de division del SO ejecuta los SO respectivos al mismo tiempo o el cambio de la ejecucion
de los SO no es gratuito, no es facil recibir, en tiempo real, informacién de diferentes areas que le dan importancia a
la transferencia en tiempo real, por ejemplo, una notificaciéon por correo electronico.

Es decir, las soluciones de seguridad de los terminales de comunicacion inalambrica que se han proporcionado hasta
ahora tienen todavia dificultades para mostrar la informacion que se debe proteger mientras se asegura la transferencia
en tiempo real.

Solucién al problema

Ciertas realizaciones de la presente divulgacion proporcionan un aparato y un procedimiento para mostrar informacion
que debe protegerse en un dispositivo electronico.

Ciertas realizaciones de la presente divulgacion proporcionan un aparato y un procedimiento para mostrar, en tiempo
real, la informacién que debe protegerse en un dispositivo electronico.

Ciertas realizaciones de la presente divulgacion proporcionan un aparato y un procedimiento para mostrar, en tiempo
real, la informacién que se debe proteger y la informacién que no se requiere proteger en un dispositivo electrénico, y
mostrar informacion que no se requiere proteger después de eliminar la informacion mostrada que debe estar protegida
de la informacion a proteger.

De acuerdo con un aspecto de la presente invencién, se proporciona un procedimiento para controlar la informacion
usando un dispositivo electronico, el procedimiento comprende: reconocer la generacion de informacion de notificacion
de uno o mas procedimientos activados en un primer modo de operacion entre una pluralidad de modos de operacion
que incluyen el primer modo de operacion y un segundo modo de operacion; y notificar a un usuario de solo una parte
de la informacion de notificacion cuando un modo de operacién actual es el segundo modo de operacion, en el que la
parte de la informacidon de notificacion proporciona menos informacion que la informacion de notificacion, y la
informacioén de notificacion incluye al menos un nimero de veces que la informacion de notificacion se ha generado
para el usuario.

De acuerdo con otro aspecto de la presente invencion, se proporciona un dispositivo electrénico que comprende: un
conjunto de mddulos de reconocimiento para reconocer la generacion de informacion de notificacion de uno o mas
procedimientos activados en un primer modo de operacion entre una pluralidad de modos de operacién que incluyen
el primer modo de operacion y un segundo modo de operacion; y un médulo de notificacion configurado para notificar
a un usuario solo una parte de la informacion de notificacion cuando un modo de operacion actual es el segundo modo
de operacién en el que la parte de la informacién de notificacién proporciona menos informacién que la informacion
de notificacion, y la informacion de notificacion incluye al menos un nimero de veces que la informacién de notificacion
se ha generado para el usuario.

De acuerdo con otro aspecto de la presente invencién, se proporciona un medio de almacenamiento que almacena
comandos, los comandos se configuran para permitir que uno o mas procedimientos realicen una o mas operaciones
cuando los comandos son ejecutados por uno o mas procedimientos, comprendiendo la una o mas operaciones:
reconocer la generacion de informacion de notificacion de uno o mas procedimientos activados en un primer modo de
operacion entre una pluralidad de modos de operacion que incluyen el primer modo de operacién y un segundo modo
de operacion; y notificar a un usuario de solo una parte de la informacién de notificacién cuando un modo de operacion
actual es el segundo modo de operacion, en el que la parte de la informacion de notificacion proporciona menos
informacion que la informacién de notificacion, y la informacion de notificacion incluye al menos un nimero de veces
que la informacion de notificacion se ha generado para el usuario.

Efectos ventajosos de la invenciéon

Para usar dispositivos electrénicos para un fin comercial, las compafiias ofrecen por separado dispositivos electronicos
de oficina a sus empleados, o montan una solucion de seguridad para dispositivos electrénicos personales para un fin
individual propiedad de los empleadores (empleados) para usar el dispositivo electrénico personal en la compaiiia.
Cuando un dispositivo electronico utilizado con fines comerciales se utiliza para un fin individual en un caso particular,
los requisitos entre el empleador y el empleado con frecuencia entran en conflicto entre si.

Por ejemplo, existe un conflicto cuando el empleador requiere que se monte una solucién de seguridad particular en
el dispositivo electrénico para proteger de forma segura la propiedad de la compafiia y el empleado desea proteger la
informacién personal correspondiente a la privacidad de la compafiia.
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Para satisfacer las demandas tanto del empleador como del empleado, se admiten espacios separados para
aplicaciones o datos para fines comerciales y aplicaciones o datos para fines individuales, y por lo tanto se puede
proporcionar la seguridad del dispositivo electronico.

Se puede establecer un modo de seguridad para cifrar datos y almacenar los datos cifrados en un area de memoria
que esta separada de un modo sin seguridad y asignado al modo de seguridad. El modo de seguridad se puede
configurar para permitir que solo los usuarios autenticados accedan a los datos almacenados en el area de memoria
asignada al modo de seguridad. El modo sin seguridad puede ser un conjunto de modos que no requiere cifrado o
autenticacién para acceder a los datos.

Por ejemplo, cuando se detecta una solicitud de acceso a los recursos configurados para ser accesibles solo en el
modo de seguridad mientras esta activado el modo sin seguridad, la solicitud de acceso detectada puede bloquearse
primero y una solicitud de autenticacion adicional para el acceso a los recursos en el modo de seguridad puede hacerse
al usuario.

El usuario del dispositivo electronico experimenta muchos inconvenientes en el modo de seguridad descrito
anteriormente.

Por ejemplo, cuando se genera una notificacion del uso para el fin individual, se producen sucesivamente situaciones
en las que se viola la seguridad y el dispositivo electronico informa al usuario de la violacion de seguridad en la
situacion de violacion de seguridad. En consecuencia, cuando el usuario del dispositivo electrénico usa el dispositivo
electrénico en el modo de seguridad, las notificaciones de la violaciéon de seguridad de acuerdo con la notificacion del
uso para el fin individual se emiten en exceso. Esto suele ser contrario a las politicas del empleador.

Por el contrario, cuando el usuario usa el dispositivo electronico para un fin individual (en lo sucesivo denominado
"modo sin seguridad"), se pueden generar notificaciones utilizadas para un correo electronico de la compafiia u otras
areas comerciales de la compafiia. En este caso, los asuntos que se deben asegurar se proporcionan al usuario a
través de la notificacion en el modo sin seguridad, y la empresa puede experimentar fugas no deseadas de informacion.

Breve descripcion de los dibujos

Los anteriores y otros aspectos, caracteristicas y ventajas de la presente invencion seran mas evidentes a partir de la
siguiente descripcion detallada junto con los dibujos adjuntos, en los que:

la Figura 1 es un diagrama de bloques que ilustra un aparato electrénico de acuerdo con una realizacion de la
presente divulgacion;

la Figura 2 es una vista de procedimientos para controlar por separado las operaciones de un modo sin seguridad
y un modo de seguridad en un dispositivo electrénico y mostrar las operaciones controladas por separado de
acuerdo con una realizacion de la presente invencion;

la Figura 3 ilustra un ejemplo de una pantalla que muestra un mensaje de notificacion de un modo sin seguridad y
un mensaje de notificacion de un modo de seguridad en una unidad de visualizaciéon de un dispositivo electronico
de acuerdo con las realizaciones de la presente invencion;

las Figuras 4A y 4B ilustran ejemplos de pantallas para describir casos en los que se requiere acceso a un modo
configurado actualmente y otro modo y el acceso se rechaza de acuerdo con las realizaciones de la presente
invencion;

la Figura 5 es una vista que describe operaciones de procedimientos cuando un dispositivo electrénico que tiene
un modo de seguridad y un modo sin seguridad descarga una aplicacion en el modo de seguridad e instala la
aplicacion descargada en el modo de seguridad de acuerdo con las realizaciones de la presente invencion;

la Figura 6 es una vista que describe un procedimiento de visualizacion cuando un dispositivo electronico que tiene
un modo sin seguridad y un modo de seguridad comparte una interfaz independientemente del modo de acuerdo
con las realizaciones de la presente invencion;

la Figura 7 es un diagrama de bloques de un dispositivo electrénico de acuerdo con diversas realizaciones de la
presente divulgacion; y

la Figura 8 es un diagrama de flujo de un procedimiento de notificacion de informacién limitada de acuerdo con las
realizaciones de la presente invencion.

Mejor modo para llevar a cabo la invencién

En lo sucesivo en el presente documento, se describiran las realizaciones de la presente invencion con referencia a
los dibujos adjuntos. Los dibujos adjuntos de esta memoria descriptiva se proporcionan para ayudar a comprender las
realizaciones de la presente invencion y debe observarse que la presente invencién no esta limitada por los tipos o
disefios ilustrados en los dibujos adjuntos de esta memoria descriptiva. Ademas, los equivalentes o extensiones de
las realizaciones adicionales de los dibujos adjuntos de esta memoria descriptiva deben entenderse por la descripcion
que hace referencia a los dibujos.

De acuerdo con las realizaciones desveladas en esta memoria descriptiva, cuando se requiere que se muestre
informacion de notificacion de un modo de seguridad mientras un dispositivo electrénico que tiene el modo de
seguridad y un modo sin seguridad opera en el modo sin seguridad, una indicacién que informa al usuario que existe
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informacioén de notificacion en el modo de seguridad puede mostrarse en tiempo real. En consecuencia, el usuario
puede detectar inmediatamente la generacion de la informacién de notificacion en el modo de seguridad para tomar
medidas a tiempo.

Ademas, cuando se requiere que la informacion de notificacion en el modo de seguridad se muestre en el modo sin
seguridad, el dispositivo electronico proporciona cierta informacién, como un tipo de evento que indica qué evento se
ha generado y la cantidad de eventos generados, evitando asi la filtracion de informacion innecesaria.

Las realizaciones desveladas en esta memoria descriptiva proporcionan un procedimiento de visualizaciéon capaz de
proporcionar seguridad cuando se genera un evento que se debe asegurar, como el correo electronico de una
empresa, en el dispositivo electrénico, que puede usarse tanto en el modo de seguridad como en el modo sin
seguridad, y se muestra un mensaje de notificacion del evento.

El dispositivo electronico de acuerdo con diversas realizaciones de la presente invencion puede ser un ordenador
personal de escritorio (PC), un ordenador portatil, un asistente digital personal (PDA), un reproductor multimedia
portatil (PMP), una tableta, un teléfono movil, un video teléfono, un teléfono con funciones, un teléfono inteligente, un
lector de libros electronicos, una camara digital, un dispositivo portatil, un dispositivo inalambrico, un sistema de
Sistema de Posicionamiento Global (GPS), un dispositivo portatil, un reproductor de MP3, una videocamara, un juego
consola, un reloj electrénico, un dispositivo de panel plano, una fotografia electrénica, una pizarra electrénica, un
letrero electrénico, un proyector, un dispositivo de navegacion, una caja negra, un decodificador, un diccionario
electronico, un refrigerador, un aire acondicionado, una aspiradora, un robot de inteligencia artificial, un Televisor (TV),
un reproductor de disco versatil digital (DVD), un equipo de musica, un horno, un horno de microondas, una lavadora,
un filtro de aire, un dispositivo médico, un dispositivo de vehiculo , un dispositivo de construccién naval, un dispositivo
de aeronave, un dispositivo de seguridad, equipo agricola, vacuno, de pesca, ropa electrénica, una llave electronica,
un brazalete electrénico, un collar electrénico y similares. Por ejemplo, los dispositivos electronicos pueden estar
controlados por varios sistemas operativos, como Android, iOS, Windows, Linux, Symbian, Tizen y Bada. Es evidente
para los expertos en la materia que el dispositivo electrénico y el sistema operativo de acuerdo con las realizaciones
de la presente invencion no estan limitados a los ejemplos descritos anteriormente.

La Figura 1 es un diagrama de bloques que ilustra el dispositivo electronico de acuerdo con una realizacion de la
presente invencion.

El dispositivo electrénico incluye un médulo 110 de comunicacion, una unidad 103 de camara, una memoria 105, una
unidad 106 de visualizacién, una unidad 107 de entrada y un controlador 111. El dispositivo electronico puede incluir
otros componentes, asi como los componentes ilustrados en la Figura 1, o puede no incluir algunos de los
componentes ilustrados en la Figura 1, por ejemplo, la unidad 103 de camara.

El médulo 110 de comunicacion incluye una antena ANT, una unidad 101 de radio, un médem 102, un micréfono MIC
y un altavoz SPK. La antena ANT se fabrica de acuerdo con una banda para transmitir y recibir una sefial de frecuencia
requerida para la comunicacion de un terminal portatil y se conecta a la unidad 101 de radio. En la siguiente
descripcion, se supone que el modulo 110 de comunicacion accede a una red de comunicacion movil. Sin embargo,
el moédulo 110 de comunicacion puede acceder a una red inalambrica, tal como una Red de area local (LAN)
inalambrica, en lugar de la red de comunicacion moévil. En este caso, todos los componentes ilustrados en la Figura 1
pueden incluirse también.

La unidad 101 de radio convierte sube de banda los datos que se transmitiran para la comunicacién de voz y/o datos
con la red de comunicacion moévil y baja de banda los datos recibidos. Es decir, la unidad 101 de radio sube de banda
los datos de una banda base para la transmision de datos y transmite los datos a la red correspondiente a través de
la antena ANT, y recibe una sefial de radio de la red correspondiente a través de la antena ANT, baja de banda la
sefal de radio, y convierte la sefial de radio en una sefial de banda base.

El médem 102 realiza una serie del tratamiento de datos, tal como modulacion, demodulacion, codificacion y
decodificacion de los datos. En la Figura 1, puesto que se supone que la comunicacion de voz es posible, el médem
102 puede incluir un codificador de voz para realizar modulacion/demodulacion y codificacion/decodificacion de una
sefial de voz. Cuando se opera el codificador de voz, el médem 102 recibe una sefal de voz eléctrica del micréfono
MIC y convierte la sefial de voz eléctrica recibida en una sefial de voz digital, y codifica también la sefial de voz digital.
Ademas, cuando se opera el codificador de voz, el médem 102 convierte la sefial de voz digital para que se envie a
una sefial de voz eléctrica analdgica y emite la sefial de voz eléctrica analdgica a través del altavoz SPK. En la
comunicacion de datos que no utiliza el codificador de voz, el médem 102 puede realizar una serie de operaciones,
tales como modulacién, demodulacién, codificacion y decodificacion de datos para ser transmitidos/recibidos por un
control del controlador 111.

La unidad 103 de camara adquiere datos de imagenes fijas o datos de imagenes dinamicas recibiendo luz reflejada
desde un asunto a través de una lente o convirtiendo la luz reflejada desde el asunto en una sefial eléctrica. La unidad
103 de camara convierte los datos de imagen fija adquiridos o los datos de imagen dinamica en datos que tienen el
tipo que puede ser procesado por el controlador 111 y proporciona los datos convertidos al controlador 111.

La memoria 105 se refiere a un medio de almacenamiento, tal como una memoria de solo lectura (ROM) o una memoria

5



10

15

20

25

30

35

40

45

50

55

ES 2746 985 T3

de acceso aleatorio (RAM) y almacena diversos datos de control necesarios para las operaciones del dispositivo
electrénico. De acuerdo con las realizaciones de la presente invencién, la memoria 105 almacena datos de control
para operaciones de acuerdo con el modo de seguridad y el modo sin seguridad y datos para controlar una pantalla
cuando se genera un evento particular en cada uno de los modos. Ademas, la memoria 105 puede incluir areas para
almacenar datos de usuario.

La unidad 106 de visualizacion puede implementarse en el tipo de un panel de pantalla de cristal liquido (LCD) o un
panel de pantalla de emision de luz (LED) y puede mostrar un estado del dispositivo electronico en los procedimientos
requeridos para las operaciones del dispositivo electronico, y en un estado de espera, por un control del controlador
101. Ademas, la unidad 106 de visualizacion puede mostrar todos o algunos de los eventos generados de acuerdo
con las realizaciones de la presente invencion.

Ademas de la unidad 106 de visualizacidon que transmite informacion visual, el dispositivo electrénico puede incluir
ademas un componente adicional que puede transmitir diversos tipos de informacion, como un sonido y una vibracion
al usuario.

La unidad 107 de entrada incluye todas las interfaces de entrada de usuario tales como una entrada tactil o/y un lapiz
electrénico o/y una entrada de tecla. La unidad 107 de entrada recibe informacion de entrada del usuario a través de
cada una de las interfaces de entrada y proporciona la informacion al controlador 111.

La Figura 2 es un diagrama de bloques de procedimientos para controlar por separado las operaciones en el modo
sin seguridad y en el modo de seguridad en el dispositivo electronico y mostrar las operaciones controladas por
separado de acuerdo con una realizacion de la presente invencion.

Como se ilustra en la Figura 2, hay dos modos separados en gran medida, como el modo sin seguridad que se muestra
en el lado izquierdo y el modo de seguridad que se muestra en el lado derecho. El modo sin seguridad corresponde a
un caso en el que el dispositivo electronico se utiliza para fines individuales, y el modo de seguridad corresponde a un
caso en el que el dispositivo electronico se utiliza para fines comerciales en una empresa, como se ha descrito
anteriormente. En la Figura 2, los bloques ilustrados en cada uno de los modos pueden ser procedimientos o servicios
para operaciones particulares, y en lo sucesivo se supone que los blogues son todos procedimientos para conveniencia
de la descripcion.

En la Figura 2, el modo sin seguridad y el modo de seguridad pueden seleccionarse mediante un procedimiento (no
mostrado en la Figura 2) para seleccionar cada modo. En consecuencia, solo se proporciona un modo al usuario a
través de la unidad 106 de visualizacion. Cuando el usuario desea cambiar el modo sin seguridad al modo de
seguridad, el cambio en el modo sin seguridad al modo de seguridad se realiza mediante un procedimiento de
autenticacion preestablecido.

En la Figura 2, un procedimiento 220 de mensaje de notificacion sobre el modo sin seguridad y el modo de seguridad
corresponde a un procedimiento para recopilar informacién de eventos proporcionada por un procedimiento particular
en el modo sin seguridad o el modo de seguridad y mostrar la informacion de eventos recopilada en la unidad 106 de
visualizacion a través de un procedimiento predeterminado. El procedimiento 220 de mensaje de notificacion puede
incluir un procedimiento 221 proxy de notificacion en el modo de seguridad para recopilar y proporcionar informacion
de eventos proporcionada por cada uno de los procedimientos en el modo de seguridad. Cuando el procedimiento 220
de mensaje de notificacion no incluye el procedimiento 221 de proxy de notificacion en el modo de seguridad, el
procedimiento 220 de mensaje de notificacion puede realizar una operacion del procedimiento 221 de proxy de
notificacion en el modo de seguridad.

El procedimiento 221 de proxy de notificacion en el modo de seguridad recibe informacion de eventos generada por
todas las aplicaciones (en lo sucesivo, procedimientos 212, 213,..., 214 de "aplicacion" que operan en el modo de
seguridad y recopilan la informacién de eventos recibida, y pueden controlar los eventos generados por los
procedimientos 212, 213,..., 214 de aplicaciéon para que se muestren como un mensaje 0 se muestren,
respectivamente.

Cada uno de los procedimientos en el modo sin seguridad se describira primero. El modo sin seguridad incluye
procedimientos necesarios cuando el usuario usa por lo general el dispositivo electronico como se ha descrito
anteriormente. Un procedimiento 201 de la tienda de aplicaciones es un procedimiento para acceder generalmente a
una tienda de aplicaciones en el dispositivo electrénico. De acuerdo con la presente invencion, el procedimiento 201
de la tienda de aplicaciones puede realizar conjuntamente una operacion para acceder generalmente a la tienda de
aplicaciones y una operacion para acceder a la tienda de aplicaciones en el modo de seguridad. Esto se describira
mas detalladamente con referencia a los dibujos que se describen a continuacion.

Un procedimiento 205 del agente de gestion es un procedimiento requerido cuando se descarga una aplicacion que
se utilizara en el modo de seguridad. El procedimiento 205 del agente de gestidon se describira con mas detalle en los
dibujos que se describen a continuacion.

Un primer procedimiento 202 de aplicacion, un segundo procedimiento 203 de aplicacion y un procedimiento 204 de
aplicacion de orden n pueden ser procedimientos de aplicacion generales. Por ejemplo, los procedimientos 202, 203,...,
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204 pueden ser procedimientos de aplicacion para realizar un servicio de correo, una gestion de programacion y un
mensaje de texto, respectivamente.

A continuacion, se describiran los procedimientos en el modo de seguridad. El modo de seguridad corresponde a un
modo para la empresa que requiere la seguridad. En consecuencia, los procedimientos 212, 213,..., 214 restantes,
excepto un procedimiento 215 de gestion en el modo de seguridad y un procedimiento 211 de la tienda de aplicaciones
en el modo de seguridad, tienen que tener una funcion adicional para la seguridad.

En la siguiente descripcion, se supone que un primer procedimiento 213 de aplicacion en el modo de seguridad es un
procedimiento para procesar un servicio de correo.

En general, el primer procedimiento 213 de aplicacion en el modo de seguridad realiza un cifrado para mejorar la
seguridad de los datos recibidos mientras realiza una operacion para el servicio de correo. En consecuencia, el primer
procedimiento 213 de aplicacion en el modo de seguridad que proporciona el servicio de correo incluye un médulo
para el cifrado y un proxy para inducir que los datos del servicio de correo se procesen en un modo de seguridad
mejorado. Es decir, un procedimiento puede agregar el médulo para el cifrado y el proxy para la induccion del
procesamiento de cifrado a las operaciones basicas del procedimiento.

Ademas, el primer procedimiento 213 de aplicacion en el modo de seguridad incluye un procedimiento de, cuando se
crea una direccion para almacenar datos generados, almacenar los datos de manera diferente del procesamiento
mediante un procedimiento general. Es decir, cuando el primer procedimiento 213 de aplicacion en el modo de
seguridad corresponde al servicio de correo, el primer procedimiento 213 de aplicacion en el modo de seguridad
genera una direccion para almacenar datos de correo en un area de seguridad preestablecida de la memoria 105 a
través de un procedimiento diferente de aquel en el que un el procedimiento del servicio de correo recibe y genera una
direccién para almacenar los datos del correo recibido.

Esto también es igualmente aplicable a un procedimiento 212 de descarga en el modo de seguridad. Es decir, a
diferencia de un procedimiento de descarga de datos en el modo sin seguridad, el procedimiento 212 de descarga en
el modo de seguridad incluye un modulo de cifrado para cifrar los datos recibidos y un proxy para inducir el cifrado.
Ademas, el procedimiento de generar la direccion para almacenar los datos cifrados puede ser diferente de un
procedimiento en el que el procedimiento de descarga en el modo sin seguridad genera una direccion.

Mientras tanto, cuando se genera un evento particular para proporcionar un mensaje de notificacion, como la recepcion
de correo, en un procedimiento correspondiente, el procedimiento 212 de descarga en el modo de seguridad, el primer
procedimiento 213, ... de aplicaciéon en el modo de seguridad y un procedimiento 214 de aplicacion en el modo de
seguridad de orden m proporcionan el evento generado al procedimiento 221 de proxy de notificacion en el modo de
seguridad incluido dentro del procedimiento 220 de mensaje de notificacion. En este momento, un mensaje generado
para informar sobre el evento puede tener un formulario diferente al de una notificacion de evento en el modo sin
seguridad. Es decir, cierta informacion, como un tipo del evento generado, se informa y la informacioén detallada sobre
el evento generado no se proporciona. Por ejemplo, cuando un correo corresponde al evento recibido, el procedimiento
de aplicacion correspondiente informa al procedimiento 221 de proxy de notificacién en el modo de seguridad solo de
la recepcion del correo y no informa de un remitente ni del asunto del correo. Es decir, cuando se genera un evento
particular, todos los procedimientos en el modo de seguridad pueden configurarse para proporcionar solo la generacion
del evento correspondiente al procedimiento 221 de proxy de notificacion en el modo de seguridad.

A continuacion, el procedimiento 221 de proxy de notificacion en el modo de seguridad muestra directamente el
mensaje correspondiente cuando un modo actual es el modo de seguridad. En algunas implementaciones, el
procedimiento 221 de proxy de notificacion de seguridad puede informar sobre el tipo de evento generado
independientemente del modo actual. Esto se describira con referencia a la Figura 3.

La Figura 3 ilustra un ejemplo de visualizacién de un mensaje de notificacion en el modo sin seguridad y un mensaje
de notificacion en el modo de seguridad en la unidad de visualizacion del dispositivo electrénico de acuerdo con las
realizaciones de la presente invencion.

Como se ilustra en la Figura 3, el procedimiento 220 de mensaje de notificacion o/y el procedimiento 221 de proxy de
notificacion en el modo de seguridad se controlan para mostrar la existencia del mensaje de notificacion en un area
para informar la generacion de un evento particular a través de un procedimiento predeterminado. Por ejemplo, cuando
se supone que el dispositivo electrénico es un terminal que proporciona una entrada del usuario en un tipo de pantalla
tactil, el usuario puede tocar la unidad 106 de visualizacion para desplazarse hacia abajo para identificar los mensajes
de notificacion a través del tipo de pantalla tactii como lo indica el numero 311 de referencia. De acuerdo con el
desplazamiento hacia abajo, los mensajes se muestran como indicados con los numeros 321 y 322 de referencia.

El area 301 para informar sobre la generacion del evento particular de acuerdo con la presente invencion puede ser
al menos una parte de todas las areas del dispositivo electrénico, asi como un area ilustrada en la Figura 3.

La Figura 3 ilustra un caso en el que un procedimiento de aplicaciéon de correo en el modo sin seguridad recibe un
correo y un procedimiento de aplicacién de correo en el modo seguro recibe tres correos. Un orden de recibir los
correos puede corresponder a uno de los siguientes cuatro ordenes.
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1. Recibir correo en el modo sin seguridad -> recibir primer correo en el modo de seguridad -> recibir segundo
correo en el modo de seguridad -> recibir tercer correo en el modo de seguridad

2. Recibir el primer correo en el modo de seguridad -> recibir el correo en el modo sin seguridad -> recibir el
segundo correo en el modo de seguridad -> recibir el tercer correo en el modo de seguridad

3. Recibir el primer correo en el modo de seguridad -> recibir el segundo correo en el modo de seguridad -> recibir
el correo en el modo sin seguridad -> recibir el tercer correo en el modo de seguridad

4. Recibir el primer correo en el modo de seguridad -> recibir el segundo correo en el modo de seguridad -> recibir
el tercer correo en el modo de seguridad -> recibir el correo en el modo sin seguridad

De acuerdo con la presente invencion, se puede aplicar cualquiera de los cuatro ordenes anteriores. Ademas, la
informacién de notificacion de correos recibidos de acuerdo con los cuatro ordenes puede almacenarse
secuencialmente en una pila predeterminada (no mostrada).

De acuerdo con las realizaciones de la presente invencion, en el caso del correo en el modo sin seguridad, el
procedimiento 220 de mensaje de notificacion puede mostrar la recepcion de un correo (un correo electronico ha
llegado), un remitente del correo (de: Mathew (m.nilson@gmail.com)) y un asunto (Asunto: Oye, ¢vienes este fin de
semana?) en la unidad 106 de visualizacion como se indica con el nimero 321 de referencia.

Ademas, de acuerdo con las realizaciones de la presente invencién, en un caso del correo en el modo de seguridad,
el procedimiento 221 de proxy de notificacion en el modo de seguridad del procedimiento 220 de mensaje de
notificacion muestra una indicacion (3 mensajes de correo electronico sin leer en el modo de seguridad) simplemente
indicando que tres correos se han recibido en el modo de seguridad en la unidad 106 de visualizacion como se indica
con el nimero 322 de referencia. En algunas implementaciones, cuando un modo actual es el modo de seguridad, el
procedimiento de 221 de proxy de notificacion en el modo de seguridad puede mostrar informacion detallada del
mensaje correspondiente como se indica mediante el numero 321 de referencia.

Como se ilustra en la Figura 3, el mensaje de notificacion de los procedimientos en el modo sin seguridad puede
configurarse basicamente para mostrar todos los contenidos detallados. En otro procedimiento para mostrar el
mensaje de notificacion mediante los procedimientos en el modo sin seguridad, el mensaje puede informarse como se
indica por el numero 321 de referencia solo en el modo sin seguridad y solo se informa el nUmero de mensajes como
se indica mediante el numero 322 de referencia en el modo de seguridad.

Se supone que un estado en que se muestra el mensaje de notificacion como se ilustra en la Figura 3 corresponde al
modo sin seguridad. En el modo sin seguridad, el usuario selecciona una ventana 322 de notificacion de correo en el
modo de seguridad. En este caso, el procedimiento 215 de gestion en el modo de seguridad identifica un archivo de
politica almacenado previamente. Cuando no se permite un acceso, el procedimiento 215 de gestion en el modo de
seguridad controla para mostrar un mensaje que informa de la negacién del acceso en la unidad 106 de visualizacion
como se ilustra en la Figura 4A o 4B.

Un asunto que identifica el archivo de politica almacenado previamente puede ser el procedimiento 215 de gestion en
el modo de seguridad o puede existir un procedimiento separado para identificar si se permite el acceso. Ademas, en
ambos casos en que hay un procedimiento separado y el procedimiento 215 de gestion en el modo de seguridad
decide si se permite el acceso, se realiza una funcién correspondiente cuando el acceso esta permitido y un mensaje
que informa que el acceso no esta permitido se muestra en la unidad 106 de visualizaciéon cuando el acceso no esta
permitido.

Las Figuras 4A y 4B ilustran ejemplos de pantallas para describir casos en los que se requiere acceso a un modo
configurado actualmente y otro modo y se deniega el acceso de acuerdo con la presente invencion.

En la Figura 4A, un mensaje 410 emergente de negacion simple para informar simplemente que el acceso esta
denegado se visualiza en la unidad 106 de visualizacion. En otro procedimiento, en la pantalla 106 de la Figura 4B se
muestra un mensaje 420 emergente de negacion de consulta compleja para proporcionar una consulta adicional para
preguntar al usuario si se debe mostrar continuamente un mensaje de negacion junto con la negacion del acceso.

En el mensaje 420 emergente de negacion de consulta compleja, se muestran los iconos 421 y 422 de seleccion para
identificar si se acepta la negacion del acceso y un icono 423 de consulta para preguntar sobre un tipo de permiso de
acceso posterior. Como se ilustra en la Figura 4B, los iconos 421 y 422 de seleccion para identificar si aceptar la
negacion pueden configurarse para haber seleccionado Si 421 cuando se acepta la negaciéon y para haber
seleccionado No 422 cuando la negacion no se acepta.

Ademas, en el mensaje 420 emergente de negacion de consulta compleja, se puede incluir el icono 423 de consulta
sobre el tipo de permiso de acceso posterior. El tipo de permiso de acceso ilustrado en la Figura 4B puede incluir los
siguientes cuatro tipos.

. "No ver esta advertencia...»

. "Bloquear solo este caso"

. "Solo registro”

. "Desactivar esta advertencia"
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Cuando se deben agregar diversos casos adicionales de los permisos de acceso a los tipos de permisos de acceso
mencionados anteriormente, se pueden agregar otros casos. Cuando hay tipos de permisos de acceso innecesarios
en los tipos de permisos de acceso enumerados anteriormente, los tipos de permisos de acceso correspondientes se
pueden eliminar para reducir el nUmero de casos.

Basandose en la descripcidn anterior, se describira un procedimiento para proporcionar informacién en el modo de
seguridad en el modo sin seguridad.

Cuando se genera un evento que da importancia a la transferencia en tiempo real en el modo de seguridad mientras
el usuario usa el dispositivo electrénico en el modo sin seguridad, cada uno de los procedimientos en el modo de
seguridad proporciona informaciéon minima sobre el evento generado al procedimiento 220 de mensaje de notificacion
o al procedimiento de 221 de proxy de notificacion en el modo de seguridad.

A continuacion, el procedimiento 220 de mensaje de notificacion o el procedimiento 221 de proxy de notificacion en el
modo de seguridad reciben la informacion del evento correspondiente y envia los datos recibidos a través de la unidad
106 de visualizacion. En consecuencia, un mensaje en el modo de seguridad que da importancia a la transferencia en
tiempo real puede identificarse también en el modo sin seguridad.

A continuacién, de acuerdo con la descripcién anterior, se describira un procedimiento para cambiar un procedimiento
del tratamiento cuando se viola una politica de seguridad en el modo sin seguridad.

Un procedimiento o un servicio correspondiente a un asunto que procesa una operacion de acuerdo con si se viola la
politica de seguridad en el modo sin seguridad puede configurarse por un dominio al que se debe acceder por
adelantado, es decir, si se utiliza el modo de seguridad o el modo sin seguridad. La configuracién puede almacenarse
en un archivo predeterminado o recibirse de un dispositivo externo como un servidor.

Cada uno de los asuntos tiene una etiqueta que define una autoridad de acceso para un objeto que el asunto desea
usar, es decir, un archivo o una carpeta, y la etiqueta puede comprimir o convertirse en un archivo de politica y luego
almacenarse en un area predeterminada de la memoria 105.

Por consiguiente, el objeto establecido a ser utilizado en el modo de seguridad, por ejemplo, una Base de Datos (DB),
un archivo, una carpeta, y/o una aplicacién puede accederse por un procedimiento o servicio particular o el usuario en
el modo de seguridad. En este caso, el procedimiento 215 de gestion en el modo de seguridad para gestionar el acceso
detecta una accion de infraccion de acceso con referencia al archivo de politica.

En consecuencia, cuando un procedimiento particular viola una politica, el procedimiento 215 de gestion en el modo
de seguridad controla para mostrar un mensaje 410 emergente de negacion simple o un mensaje 420 emergente de
negacion de consulta compleja en la unidad 106 de visualizacion de acuerdo con un modo establecido. Las
realizaciones de la presente invencion incluyen los siguientes seis modos.

1. Notificacion de uso del Modo 1 Obligatorio: prohibir contundentemente las infracciones e informar cada violacién
2. Notificacion de uso del Modo 2 Obligatorio: prohibir contundentemente las infracciones y no informar

3. Notificacion de uso del Modo 3 Obligatorio: prohibir contundentemente solo este comportamiento

4. Notificacion de uso del Modo 1 Permisivo: informar al usuario pero no prohibir contundentemente

5. Notificacion de uso del Modo 2 Permisivo: no informar al usuario y solo realizar el registro

6. Notificacion de uso del Modo 3 Permisivo: ninguna accion

Con la salida de los mensajes emergentes enumerados anteriormente, también se puede utilizar un sonido, una
vibracion y/o transmisién de un mensaje que informa a otro dispositivo electronico, como un servidor, de la situacion
correspondiente.

La Figura 5 es una vista que describe operaciones de procedimientos cuando el dispositivo electronico que tiene el
modo de seguridad y el modo sin seguridad descarga una aplicacion en el modo de seguridad e instala la aplicacion
descargada en el modo de seguridad de acuerdo con las realizaciones de la presente invencion.

Cuando se ejecuta el procedimiento 211 de la tienda de aplicaciones en el modo de seguridad, el procedimiento 211
de la tienda de aplicaciones en el modo de seguridad ejecuta el procedimiento 201 de la tienda de aplicaciones en el
modo sin seguridad en la etapa 500. En este momento, puesto que el procedimiento 201 de la tienda de aplicaciones
en el modo sin seguridad se requiere para acceder a una tienda de aplicaciones mediante el procedimiento 211 de la
tienda de aplicaciones en el modo de seguridad, el procedimiento 201 de la tienda de aplicaciones en el modo sin
seguridad controla el médulo 110 de comunicacion para acceder a un servidor que tiene una aplicacion para el modo
de seguridad en la tienda de aplicaciones, recibe una lista de aplicaciones de seguridad que se pueden instalar y
muestra informacién de la lista recibida en la unidad 106 de visualizacién en la etapa 502.

Cuando se requiere que se instale una aplicacion de seguridad particular, es decir, cuando se requiere que una
aplicacion de seguridad predeterminada se descargue e instale mediante un comando del usuario o un servidor
particular, el procedimiento 201 de la tienda de aplicaciones controla el médulo 110 de comunicacién para recibir el
aplicacion de seguridad del servidor correspondiente y proporciona la aplicacion de seguridad recibida para el
procedimiento 205 del agente de gestion en la etapa 504.
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Cuando todos los datos de la aplicacion que se instalaran se reciben del servidor que tiene la aplicacion de seguridad,
el procedimiento 205 del agente de gestion puede solicitar la instalacion mientras proporciona los datos de la aplicacion
que se instalaran en el procedimiento 215 de gestion en el modo de seguridad existente en el modo de seguridad en
la operacién 506.

En consecuencia, el procedimiento 215 de gestion en el modo de seguridad instala la aplicacion a través de la etapa
508 para generar un nuevo procedimiento 216 de aplicacion en el modo de seguridad. Posteriormente, el
procedimiento 215 de gestion en el modo de seguridad informa al usuario que la aplicacion se ha instalado. Cuando
el modo de usuario es el modo que no es de seguridad, el procedimiento 215 de gestién en el modo de seguridad
proporciona solo informacién que informa que la aplicacion se ha instalado en el procedimiento 220 de mensaje de
notificacion o el procedimiento de 221 de proxy de notificacion en el modo de seguridad. En consecuencia, el
procedimiento 220 de mensaje de notificacion o el procedimiento 221 de proxy de notificacion en el modo de seguridad
pueden mostrar una indicacién de que el procedimiento se ha instalado en la unidad 106 de visualizacién.

La Figura 6 ilustra un ejemplo que describe un procedimiento de visualizacién cuando el dispositivo electrénico que
tiene el modo sin seguridad y el modo de seguridad comparte una interfaz independientemente del modo de acuerdo
con las realizaciones de la presente invencion.

Los procedimientos ilustrados en la Figura 6 permiten que las funciones utilizadas tanto en el modo de seguridad como
en el modo sin seguridad muestren una interfaz ficticia en la unidad 106 de visualizacion en el modo de seguridad y
las operaciones reales son realizadas por los procedimientos en el modo sin seguridad.

En consecuencia, un primer procedimiento 611 ficticio y un segundo procedimiento 612 ficticio en el modo de seguridad
corresponden a interfaces ficticias y pueden ser procedimientos que realizan solo una operacion para llamar a
procedimientos que operan en el modo sin seguridad. Es decir, el primer procedimiento 611 ficticio es un procedimiento
ficticio para llamar a un primer procedimiento 601 ficticio correspondiente y el segundo procedimiento 612 ficticio es
un procedimiento para llamar a un segundo procedimiento 602 ficticio correspondiente.

El primer procedimiento 601 ficticio correspondiente y el segundo procedimiento 602 ficticio correspondiente realizan
una operacion real. Los procedimientos pueden ser, por ejemplo, un proceso de contacto, un proceso de calendario,
un proceso de portapapeles, un proceso de registro del tratamiento de llamadas, un proceso de marcado, un proceso
de mensaje (SMS/MMS) o similares.

El procedimiento ficticio corresponde a un puente unidireccional para una conexién del procedimiento en el modo sin
seguridad y puede configurarse para funcionar solo cuando se intenta utilizar una funcién en el modo sin seguridad en
el modo de seguridad. Ademas, cuando el usuario ejecuta el procedimiento correspondiente, el procedimiento ficticio
se configura para realizar una funcion en el modo sin seguridad llamando al procedimiento correspondiente
proporcionado en el modo sin seguridad a través del puente. En este momento, el procedimiento ficticio puede
configurarse para usar una base de datos incluida solo en el modo de seguridad mientras realiza la funcion en el modo
sin seguridad, segun sea necesario.

Después, cada uno de los procedimientos mencionados anteriormente se describira con mas detalle. El procedimiento
de contacto solo proporciona informacién basica, como un numero de teléfono, un nombre y un grupo cuando el
procedimiento ficticio llama al procedimiento de contacto. En consecuencia, se puede cargar informaciéon como una
marcacion rapida, una identificacion con foto y un perfil, y la privacidad del usuario puede quedar protegida en el modo
de seguridad. Ademas, cuando el procedimiento ficticio en el modo de seguridad llama al procedimiento de contacto,
puede ser imposible editar los datos leidos de la base de datos.

El procedimiento de calendario se configura para leer solo informacién basica, como un asunto y la hora en que se
comparten los datos correspondientes. El portapapeles realiza la misma operacién tanto en el modo de seguridad
como en el modo sin seguridad. Sin embargo, los datos almacenados en el portapapeles en el modo sin seguridad no
pueden leerse en el modo de seguridad y los datos almacenados en el portapapeles en el modo de seguridad pueden
no leerse en el modo sin seguridad.

El procedimiento de registro del tratamiento de llamadas lee la informacion de registro de una llamada saliente y una
llamada entrante desde una base 621 de datos de registro del tratamiento de llamadas por igual en el modo de
seguridad y en el modo sin seguridad. En la Figura 6, se supone que el segundo procedimiento 612 ficticio y el segundo
procedimiento 602 ficticio correspondiente son un procedimiento ficticio del tratamiento de llamadas y un procedimiento
correspondiente del tratamiento de llamadas, respectivamente.

Ademas, el procedimiento de marcado se configura para realizar una marcacioén por igual en el modo de seguridad,
asi como en el modo sin seguridad.

Un procedimiento 622 de alarma funciona igualmente en el modo de seguridad asi como en el modo sin seguridad.
Por consiguiente, como se ilustra en la Figura 6, puesto que no hay ningun asunto relacionado con la seguridad, el
procedimiento ficticio no se puede utilizar.

La Figura 7 ilustra el dispositivo electronico de acuerdo con las realizaciones de la presente invencion.
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Con referencia a la Figura 7, el dispositivo electrénico de acuerdo con una realizacion de la presente invencion incluye
un moédulo 701 de reconocimiento de notificacion, un médulo 702 de notificacidon, un médulo 703 de control de acceso
y un procesador 700.

El dispositivo electrénico de acuerdo con una realizacion de la presente invenciéon puede funcionar en uno de una
pluralidad de modos de operacién que incluyen un primer modo de operacion y un segundo modo de operacion. Por
ejemplo, el primer modo de operacion puede ser un modo configurado para cifrar datos y almacenar los datos cifrados
en un area de memoria que esta separada de los otros modos de operacion restantes (por ejemplo, segundo modo
de operacion) y asignado al primer modo de operacién, para permitir que solo un usuario autenticado acceda a los
datos almacenados en el area de memoria asignada al primer modo de operacion.

El médulo 701 de reconocimiento de notificacion genera informacién de notificacion para reconocer la informacion de
notificacion de un primer procedimiento de modo activado en el primer modo de operacion de la pluralidad de modos
de operacion.

Por ejemplo, al menos una parte o la totalidad del médulo 701 de reconocimiento de notificacion pueden incluirse en
el procedimiento del primer modo que tiene la informacion de notificacion generada.

El médulo 702 de notificacion se configura para proporcionar una notificacion al usuario del dispositivo electrénico
basandose en una parte de la informacion de notificacién generada en el médulo 701 de reconocimiento de notificacion
cuando un modo de operacién actual no es el primer modo de operacion. Por ejemplo, la parte de la informacion de
notificacion notificada por el médulo 702 de notificacién puede incluir al menos una de si la informacion de notificacion
ha sido generada, un tipo de informacion de notificacion generada, un nimero de veces que la informacion de
notificacion ha sido generada, y una cantidad de datos incluidos en la informacion de notificacion.

Por ejemplo, al menos una parte o la totalidad del médulo 702 de notificacion pueden incluirse en el procedimiento del
primer modo que tiene la informacién de notificacion generada.

El médulo 702 de notificacion se configura para procesar una parte de la informacién de notificacion en varios tipos y
transmitir la informacion de notificacion procesada al usuario. Por ejemplo, la parte de la informacién de notificacion
puede mostrarse en al menos una parte de una pantalla de visualizacién del dispositivo electrénico. Ademas, la
notificacion se puede proporcionar al usuario en varios tipos, como un sonido de notificacion y una vibracién de
notificaciéon, asi como una notificacién visual de este tipo. El médulo de notificacion de acuerdo con la presente
invencién no limita un procedimiento de notificacién en si mismo.

El procesador 700 ejecuta al menos uno del modulo 701 de reconocimiento de notificacion y el modulo 702 de
notificacion.

Cuando se detecta una solicitud de acceso para que los recursos configurados sean accesibles solo en el primer modo
de operacion, el modulo 703 de control de acceso se configura para bloquear la solicitud de acceso si el modo de
operacién actual no es el primer modo de operacion.

En algunas implementaciones, el médulo 703 de control de acceso puede configurarse para mostrar un mensaje que
indica que la solicitud de acceso ha sido bloqueada en la pantalla de visualizacion del dispositivo electrénico.

En algunas implementaciones, el médulo 703 de control de acceso puede configurarse para proporcionar un
procedimiento de autenticacion para acceder al primer modo de operacion y permitir la solicitud de acceso del usuario
si el usuario correspondiente tiene éxito en la autenticacién de acuerdo con el procedimiento de autenticacion
proporcionado.

la Figura 8 es un diagrama de flujo de un procedimiento de notificacion de informacién limitada de acuerdo con las
realizaciones de la presente invencién. El dispositivo electrénico que realiza el procedimiento corresponde al
dispositivo electronico ilustrado en la Figura 7.

Con referencia a la Figura 8, en la etapa 801, el procesador 700 del dispositivo electronico ejecuta el médulo 701 de
reconocimiento de notificacion para reconocer la generacion de la informacion de notificacion del primer procedimiento
de operacion activado en el primer modo de operacién de la pluralidad de modos de operacion.

En la etapa 802, el procesador 700 del dispositivo electrénico ejecuta el médulo 702 de notificacion para dar una
notificacion al usuario basandose en una parte de la informacién de notificacion generada en el procedimiento del
primer modo de operacidn si la operacion actual no es el primer modo de operacion.

En la etapa 802, el procesador 700 procesa una parte de la informacién de notificacion en varios tipos y transmite la
informacion de notificacion procesada al usuario. Por ejemplo, la parte de la informacién de notificacion puede
mostrarse en al menos una parte de una pantalla de visualizacién del dispositivo electrénico. Ademas, la notificacion
se puede proporcionar al usuario en varios tipos, como un sonido de notificacion y una vibracion de notificacion, asi
como una notificacion visual de este tipo. El médulo de notificacion de acuerdo con la presente invencién no limita un
procedimiento de notificacion.

11



10

15

20

ES 2746 985 T3

Cada una de las operaciones descritas en esta memoria descriptiva puede procesarse a través de un procedimiento
secuencial, paralelo, repetitivo o heuristico y algunas de las operaciones pueden omitirse u otras operaciones pueden
agregarse.

El procedimiento de acuerdo con la presente invencion tal como se ha descrito anteriormente puede implementarse
como un comando de programa que puede ejecutarse a través de varios ordenadores y grabarse en un medio de
grabacion legible por ordenador. El medio de grabacién puede incluir un comando de programa, un archivo de datos
y una estructura de datos. El comando del programa puede estar especialmente disefiado y configurado para la
presente invencion o puede usarse después de ser conocido por los expertos en campos de software informatico. El
medio de grabacién puede incluir medios magnéticos como un disco duro, un disquete y una cinta magnética, medios
opticos como una memoria de solo lectura de disco compacto (CD-ROM) y un disco versatil digital (DVD), medios
magnetoopticos como un disco floptical y dispositivos de hardware como una memoria de solo lectura (ROM), una
memoria de acceso aleatorio (RAM) y una memoria flash. Ademas, el comando de programa puede incluir un cédigo
de lenguaje de maquina generado por un compilador y un cédigo de lenguaje de alto nivel ejecutable por un ordenador
a través de un intérprete y similares. Los dispositivos de hardware pueden configurarse para funcionar como uno o
mas médulos de software para realizar la presente invencion.

Cada uno de los médulos desvelados en esta memoria descriptiva puede configurarse mediante software, firmware,
hardware o una combinacién de los mismos. Ademas, algunos de los moédulos pueden combinarse como un modulo
u omitirse. Cuando se combinan, las funciones que han sido realizadas por los médulos correspondientes antes de la
combinacién pueden realizarse igualmente.

Aplicabilidad industrial

De acuerdo con las realizaciones desveladas en esta memoria descriptiva, las realizaciones de prevencién pueden
aplicar dispositivos electronicos que tienen el modo de seguridad y un modo sin seguridad.

Texto libre de lista de secuencias

101 : unidad de radio

102: modem

103 : unidad de camara

105: memoria

106 : Unidad de visualizacion

107 : unidad de entrada

110: modulo de comunicacion

ANT: antena

201 : procedimiento de la tienda de aplicaciones

202 : primer procedimiento de aplicacion

203: segundo procedimiento de aplicacion

204 : procedimiento de aplicacion de orden n

205 : procedimiento del agente de gestion

211 : procedimiento de la tienda de aplicaciones en el modo de seguridad
212 procedimiento de descarga en el modo de seguridad

213 : primer procedimiento de aplicacién en el modo de seguridad
214 : procedimiento de aplicacién de modo de seguridad de orden m
215 procedimiento de gestion en el modo de seguridad

220: procedimiento de mensaje de notificacion

221 : procedimiento de proxy de notificacion en el modo de seguridad
601 : primer procedimiento ficticio correspondiente

602 : segundo procedimiento ficticio correspondiente

611 : primer procedimiento ficticio

612 : segundo procedimiento ficticio

621 : base de datos de registro del tratamiento de llamadas

622 : procedimiento de alarma

700 : procesador

701 : modulo de reconocimiento de notificacion

702 : modulo de notificacion

703 : modulo de control de acceso
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REIVINDICACIONES
1. Un procedimiento de control de informacion utilizando un dispositivo electrénico, comprendiendo el procedimiento:

reconocer (801) la generacién de informacion de notificacion de uno o mas procedimientos activados en un primer
modo de operacion entre una pluralidad de modos de operacion que incluyen el primer modo de operacion y un
segundo modo de operacion; y

notificar (802) a un usuario de solo una parte de la informacién de notificacion cuando un modo de operacién actual
es el segundo modo de operacion,

caracterizado porque la parte de lainformacién de notificacion proporciona menos informacion que la informacion
de notificacion, y la informacion de notificacion incluye al menos un nimero de veces que la informacion de
notificacion se ha generado para el usuario.

2. El procedimiento de la reivindicacion 1, en el que la parte de la informacién de notificacion incluye al menos una de
si se ha generado o no la informacién de notificacién, un tipo de informacion de notificacion y una cantidad de datos
incluidos en la informacién de notificacion.

3. El procedimiento de la reivindicacion 1, en el que la parte de la informacién de notificacién corresponde a una parte
de los datos que se mostraran al usuario de acuerdo con la informacién de notificacién cuando el modo de operacién
actual es el primer modo de operacion.

4. El procedimiento de la reivindicacion 1, en el que notificar al usuario la parte de la informacién de notificacion
comprende:

transmitir al menos una parte de la informacién de notificacion a un segundo procedimiento que recopila la informacion
de notificacion del primer modo de operacion mediante un primer procedimiento que genera la informacion de
notificacion; y notificar al usuario la parte de la informacion de notificacion mediante el segundo procedimiento.

5. El procedimiento de la reivindicaciéon 1, en el que notificar al usuario la parte de la informaciéon de notificacion
comprende mostrar al menos una parte de la informacién de notificacion en al menos una parte de una pantalla (106)
de visualizacién del dispositivo electrénico.

6. El procedimiento de la reivindicacion 1, en el que el primer modo de operacion cifra datos y almacena los datos
cifrados en un area de memoria separada del segundo modo de operacion y asignada al primer modo de operacion,
y en el que solo un usuario autenticado puede acceder a datos almacenados en el area de memoria asignada al primer
modo de operacion.

7. El procedimiento de la reivindicacion 1, que ademas comprende:

detectar una solicitud de acceso a recursos configurados para ser accesibles solo en el primer modo de operacion;

y
Bloquear la solicitud de acceso cuando el modo de operacién actual no es el primer modo de operacion.

8. El procedimiento de la reivindicacion 7, en el que bloquear la solicitud de acceso comprende mostrar un mensaje
(420) que indica que la solicitud de acceso esta bloqueada en una pantalla (106) de visualizacién del dispositivo
electrénico.

9. El procedimiento de la reivindicacion 7, que ademas comprende:

proporcionar un procedimiento de autenticacion para acceder el primer modo de operacion al usuario; y
permitir la solicitud de acceso cuando el usuario tiene éxito en una autenticacion a través del procedimiento de
autenticacién proporcionado.

10. Un dispositivo electrénico que comprende:

un moédulo (701) de reconocimiento configurado para reconocer (801) la generacion de informacion de notificacion
de uno o mas procedimientos activados en un primer modo de operacion entre una pluralidad de modos de
operacion que incluyen el primer modo de operacién y un segundo modo de operacion; y

un modulo (702) de notificacion configurado para notificar (802) a un usuario de solo una parte de la informacion
de notificacion cuando un modo de operacién actual es el segundo modo de operacion

caracterizado porque la parte de la informacién de notificacion proporciona menos informacion que la informacion
de notificacion, y la informacion de notificacion incluye al menos un nimero de veces que la informacion de
notificacion se ha generado para el usuario.

11. El dispositivo electronico de la reivindicacion 10, en el que el uno o mas procedimientos incluyen al menos una
parte del madulo (701) de reconocimiento o al menos una parte del médulo (801) de notificacion.

12. El dispositivo electrénico de la reivindicacion 10, en el que la parte de la informacion de notificacion incluye al
menos una de si se ha generado o no la informacién de notificacién, un tipo de informacion de notificacion y una
cantidad de datos incluidos en la informacion de notificacion.
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13. El dispositivo electrénico de la reivindicacion 10, en el que la parte de la informacién de notificaciéon corresponde
a una parte de los datos que se mostraran al usuario de acuerdo con la informacién de notificacién cuando el modo
de operacion actual es el primer modo de operacion.

14. El dispositivo electrénico de la reivindicacion 10, en el que el médulo de naotificacion recibe al menos una parte de
la informacion de notificaciéon mediante un procedimiento que tiene la informacién de notificacion generada y notifica
al usuario la parte recibida de la informacion de notificacion.

15. El dispositivo electrénico de la reivindicacién 10, en el que el médulo de notificacion muestra una parte de la
informacioén de notificacion en al menos una parte de un area de una pantalla (106) de visualizacion del dispositivo
electroénico.

16. El dispositivo electrénico de la reivindicacion 10, en el que el primer modo de operacion cifra datos y almacena los
datos cifrados en un area de memoria que esta separada del segundo modo de operacioén y asignada al primer modo
de operacion, y

en el que solo un usuario autenticado puede acceder a los datos almacenados en el area de memoria asignada al
primer modo de operacion.

17. El dispositivo electrénico de la reivindicacién 10, que comprende ademas, cuando se detecta una solicitud de
acceso recursos configurados para ser solo accesibles en el primer modo de operacion, un modulo (703) de control
de acceso que se configura para bloquear la solicitud de acceso si el modo de operacién actual no es el primer modo
de operacion.

18. Un medio (105) de almacenamiento que comprende comandos que, cuando son ejecutados por un dispositivo
electrénico, hacen que el dispositivo lleve a cabo las operaciones que comprenden:

reconocer (801) la generacién de informacion de notificacion de uno o mas procedimientos activados en un primer
modo de operacion entre una pluralidad de modos de operacion que incluyen el primer modo de operacion y un
segundo modo de operacion; y

notificar (802) a un usuario de solo una parte de la informacién de notificacion cuando un modo de operacién actual
es el segundo modo de operacion,

caracterizado porque la parte de lainformacién de notificacion proporciona menos informacion que la informacion
de notificacion, y la informacion de notificacion incluye al menos un nimero de veces que la informacion de
notificacion se ha generado para el usuario.

14



ES 2746 985 T3

VYAV¥LN3 30 AvaiNn

—
L0l

NOIDOVZITVNSIA 30 QvdINn [

—
90l

VIMOW3W -

—
il

[Fig. 1]

TO¥LNOD 30 avaiNn

> YHVIWYD 3a avaiNn

€0l

~
L

0lavyd 3a avaiNn

15



ES 2746 985 T3

[Fig. 2]
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[Fig. 6]
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[Fig. 7]
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