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DESCRIPCION
Dispositivo y procedimiento de trasferencia unidireccional de datos
El presente invento se encuentra dentro del campo de los sistemas de transmision de informacion.

Se refiere de una manera mas particular a un sistema que permita la transmisién unidireccional de datos entre dos
servidores, llamados a partir de ahora “ventanillas” (o “desk, en la literatura anglosajona) en un sentido de manera
Unica, comunmente llamado por el experto “diodo de datos”.

De una manera mas precisa, el invento trata de nuevos sistemas que permitan realizar una transmision
unidireccional de datos satisfaciendo las obligaciones de aplicaciones exigidas en términos a la vez de seguridad y
de caudal, asi como los mecanismos de implementacion de tal transmision.

Preambulo y técnica anterior

El problema de la transmisién unidireccional de datos esta relacionado en un primer ejemplo de aplicaciones, con la
transmision de informacion desde un campo no seguro (por ejemplo, internet) a un campo seguro (por ejemplo, un
centro de control militar), debiendo realizarse esta transmision sin que sea posible transmitir informaciones del
campo seguro al campo no seguro por la via de la transmision utilizada.

Un segundo ejemplo de utilizacion de sistemas de transmision unidireccional de datos es el caso inverso de
transmision de datos desde el mundo seguro al mundo no seguro. Este es el caso, por ejemplo, de la transmisién de
datos no confidenciales elaborados en el campo seguro (una fabrica, por ejemplo) y transmitidos al campo no seguro
(internet) por una via de transmisién unidireccional. Esta conexién unidireccional del mundo seguro con el mundo no
seguro permite evitar que operadores del mundo no seguro puedan intervenir de una manera malévola en el mundo
seguro utilizando esta via de transmision.

Segun el estado de la técnica, un sistema de transmision unidireccional de datos utiliza un componente fisico
llamado “diodo de datos 6ptico”.

Se trata de una via de transmision cuyo soporte es una fibra optica, estando preparado este componente para que la
sefial no pueda transitar fisicamente nada mas que en un solo sentido, lo que presenta la doble ventaja de hacer
imposible la transmisién de una informacién en otro sentido por esta conexiéon, y de no emitir una radiacion
electromagnética que pueda ser espiada, al contrario que en el caso de un componente eléctrico.

Tal radiacion electromagnética seria susceptible de permitir la reconstruccién de los datos transmitidos.

La utilizacion de estos dispositivos de transmisién de datos, llamados “diodos de datos” entre zonas de seguridad
diferentes permite:

* transmitir informacion del mundo menos seguro al mundo mas seguro,

* impedir cualquier comunicacion del mundo mas seguro con el mundo menos seguro, y evitar asi cualquier fuga de
informacion

Otro modo de utilizacion contemplable: la transmision de informacion de un mundo protegido a un mundo exterior
evitando cualquier intrusién en el primero.

Sistemas de transmision unidireccional de datos 20 estan descritos, por ejemplo, en los siguientes documentos:
* “Diode reseau et ExeFilter: 2 projets pour des interconnexions securisées”, P. LAGADEC,
* “An analysis of two new directions in control system perimeter security”, L. PIETRE-CAMBACEDES et al.

Los sistemas de transmisiéon unidireccional de datos 20 del mercado estan basados en unas arquitecturas casi
idénticas. Estan constituidos por tres elementos principales (véase las figuras 1y 2):

« una ventanilla emisora 10, siendo esta ventanilla un servidor informatico,
+ una ventanilla receptora 12, siendo esta ventanilla igualmente un servidor informatico,

* un diodo o6ptico 11 que segura una via de transmision unidireccional entre la ventanilla emisor 10 y la ventanilla
receptora 12,

+ unos medios de supervision 23 del conjunto.

En los dos ejemplos de aplicaciones descritos precedentemente, o bien la ventanilla emisora 10 forma parte del
mundo no seguro y la ventanilla receptora 12 forma parte del mundo seguro, o bien, al contrario, la ventanilla
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emisora 10 forma parte del mundo seguro y la ventanilla receptora 12 forma parte del mundo no seguro. Nos
situaremos en la descripcion que sigue a continuacion en el primer caso de aplicacion.

En este caso, la ventanilla emisora 10 recibe cominmente unos ficheros del mundo no seguro 13 por un servidor
FTP (File Transfer Protocol) 21 por lo que es la trasferencia del fichero la que se apoya en unas pilas TCP-IP
(Transmission Control Protocol-Internet Protocol).

Sin embargo, la transmision unidireccional se efectia mejor utilizando otros protocolos de transferencia conocidos ya
por el experto como UDP (user Datagram Protocol) utilizado para hacer transferencias de flujo. Este protocolo sin
cumplimentacion posible se basa en las capas de mayor nivel Ethernet /asimilable al nivel 1y 2 del modelo OSl) e IP
(nivel 3 del modelo OSI) que son unos protocolos mono direccionales. Con respecto a TCP la ventaja es que no
necesita acuse de recibo, no pudiendo tal acuse de recibo ser enviado por la ventanilla receptora hacia la ventanilla
emisora a través del nexo unidireccional de datos.

Cuando se recibe un fichero por parte de la ventanilla emisora 10, se transmite a la ventanilla receptora 12 a través
del citado diodo 6ptico 11, generalmente después de que se haya recibido en su integridad. Este diodo 6ptico 11 es
pasivo y asegura que ninguna informacién pueda transitar desde la ventanilla receptora 12 del mundo seguro hacia
la ventanilla emisora 10 del mundo no seguro. Una vez recibido el fichero por parte de la ventanilla receptora 12, es
almacenado y puesto a disposicion de los usuarios utilizando una red 14 del mundo seguro conectado a la ventanilla
receptora 12 a través, por ejemplo, de un servidor FTP 22.

La figura 3 da un balance de los intercambios para una transmision entre una fuente 30 de datos y un blanco 31 de
estos datos, a través de tal sistema de transmision unidireccional de datos 20 segun el estado de la técnica.

En ausencia de comunicacion d la ventanilla receptora hacia la ventanilla emisora, es imposible poner en marcha
mecanismos de control del flujo y de control de las llegadas al nivel de la ventanilla receptora, utilizados
clasicamente para asegurar unas comunicaciones fiables de punta a cabo entre un emisor y un receptor de datos.
(El control del flujo permite ralentizar a la ventanilla emisora y no saturar las memorias en la recepcion). El control de
las llegadas permite asegurarse que no hay ningun tramo perdido y de volver a reclamar la transmision, llegado el
caso).

Es, por lo tanto, necesario emitir los datos con una fuerte redundancia. De aqui que el mecanismo utilizado para
hacer fiable la transmision segun el estado de la técnica de los sistemas de transmision con diodos de datos sea el
envio multiple de cada fichero a través del citado diodo de datos. El habitual volver a emitir los datos cuatreo o cinco
veces a titulo de seguridad. El caudal de datos se encuentra, por lo tanto, algo reducido. Esto tiene como efecto
dividir la banda pasante proporcionalmente al nimero de retransmisiones. Tal sistema 20 presenta un caudal de
datos pequefio (tipicamente de 10 a 40 Mbits/s) con respecto a los dispositivos de transmision de datos “clasicos”, e
insuficiente para algunas aplicaciones, por ejemplo, de transmision de imagenes via satélite.

El documento “Routing with Packet Duplication and Elimination Computer Networks”, A. ORDA et al., describe como
es posible introducir la redundancia duplicando los paquetes a emitir y emitiéndolos por diferentes rutas de una
misma red. Esta solucidon no estd, sin embargo, directamente adaptada para la transmision de ficheros en una
conexion unidireccional entre una ventanilla emisora y una ventanilla receptora que pertenezcan respectivamente a
dos redes que presenten niveles de seguridad diferentes.

Por otra parte, pueden producirse pérdidas de datos al nivel de la ventanilla receptora, por ejemplo, en caso de
saturacion de la ventanilla receptora, sin que sea posible ninguna correccion del fichero de datos.

El invento tiene el objetivo, por lo tanto, de remediar estos problemas de pequefio caudal de datos y la ausencia de
la posibilidad de correccién de los ficheros de datos después de la recepcion.

Exposicion del invento

A estos efectos, el presente invento trata en primer lugar de un procedimiento de trasferencia unidireccional de datos
entre una primera red llamada red abierta, y una segunda red llamada red de seguridad, siendo utilizado el citado
procedimiento para transferir datos de una ventanilla emisora conectado a la red abierta (siendo definido una
ventanilla como un sistema informatico que contiene un material y una légica utilizados para almacenar, tratar y
transmitir informaciéon numérica), hacia una ventanilla receptora conectada a la red segura, a través de al menos una
via de transmisioén que incluye un diodo de dados fisico.

El procedimiento consta de una etapa de transmisién de un fichero en el transcurso de la recepciéon de la ventanilla
emisora hacia la ventanilla receptora, paquete por paquete desde el momento de la llegada de los citados paquetes
al nivel de la ventanilla emisora, y de la utilizacion de la rotacidon numérica de los paquetes para reconstruir el fichero
en el lado de la ventanilla receptora.

El procedimiento consta de una etapa de emision de los datos a transmitir, en N (N>=2) vias de transmision en
paralelo, protegidas cada una por un diodo fisico, y de una etapa de recepcion por parte de la ventanilla receptora de
los datos recibidos, en N memorias tampdn (buffers).
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El procedimiento consta de una etapa de introduccion de un decalaje de tiempos entre las informaciones
redundantes transmitidas por las diferentes vias de transmision.

Segun una puesta en marcha particular, el procedimiento consta de una etapa de afectacion de las operaciones de
lectura de los paquetes recibidos en la ventanilla receptora con un nivel de prioridad mas elevado que las demas
operaciones efectuadas en la ventanilla receptora.

Segun esta primera puesta en marcha, el procedimiento consta de las siguientes etapas:
300 - una fuente de ficheros deposita un fichero en la ventanilla emisora,

610 — desde el momento en el que un bloque del fichero, configurado en un protocolo de transferencia del fichero del
tipo TCP (Transmission Control Protocol) se recibe por parte de la ventanilla emisora y es adquirido, se transmite a
una capa aplicativa que genera un protocolo de transferencia de los ficheros del tipo FTP (File Transfer Protocol)
para el tratamiento y la reconstruccion del fichero, asi como una aplicacion (siendo definida una aplicacion como un
programa informatico, una légica cableada o un programa que efectiia unas operaciones sobre los datos numéricos)
que se encarga de encapsular en un protocolo sin acuse de recibo, tal como UDP (User Datagram Protocol),

620 — los tramos UDP que contienen el bloque del fichero son enviados hacia la ventanilla receptora a través de
cada Diodo,

630 — a la recepcion de los tramos UDP, la ventanilla receptora extrae del tramo las informaciones TCP y una
aplicacion utiliza las informaciones de rotacidén numérica contenidas en el tramo TCP para verificar que todos los
blogues necesarios para la reconstruccion del fichero estan presentes.

Segun una segunda puesta en marcha, el procedimiento consta de las siguientes etapas:
300 — una fuente de ficheros deposita un fichero en la ventanilla emisora

710 — desde el momento en el que un bloque TCP del fichero se recibe por parte de la ventanilla emisora y se
adquiere, es enviado directamente en un nivel MAC-LLC (protocolo Media Access Control — bajo una capa de control
de la conexion légica Logical Link Control) para ser transmitido tal y como a través de cada diodo,

720 — a la recepcién de los blogues TCP la ventanilla receptora utiliza las informaciones de rotaciéon numérica
contenidas en el tramo TCP para verificar que estan presentes todos los bloques necesarios para a reconstruccion
del fichero.

Segun una tercera puesta en marcha, el procedimiento consta de las siguientes etapas:
300 — una fuente de ficheros deposita un fichero en la ventanilla emisora,

810 — desde el momento en el que un bloque TCP del fichero se recibe por parte de la ventanilla emisora y se
adquiere, el bloque del fichero extraido de la capa TCP se recupera, y a continuacién se duplica, y es

* enviado hacia un servidor FTP, y
« enviado a un agente de transmisidon encargado de transferirlo hacia la ventanilla receptora a través de cada diodo,
820 - transmisién en paralelo del bloque del fichero,

830 — al nivel de la ventanilla receptora, extraccion, por parte de una aplicacion logica AppliH, de las memorias
tampon (buffers), correspondientes a las transmisiones efectuadas a través de cada diodo, los bloques que han
llegado y trata al primero entre ellos al que reconoce como correcto, siendo eliminadas las otras instancias.

En esta tercera puesta en marcha, en la etapa 810, la transferencia se realiza, por ejemplo, utilizando el nivel MAC-
LLC.

De una manera alternativa, en la etapa 810, la transferencia se realiza utilizando el nivel IP/UDP (Internet
Protocol/User Datagram Protocol).

Segun una puesta en marcha particular, en la etapa 810, la capa TCP, al nivel de la ventanilla emisora, realiza dos
funciones:

-gestion del protocolo FTP para enviar un acuse de recibo al emisor,

- asociacién, por una funcion AppliB, de un numero al bloque del fichero asi como una referencia al fichero, la
transmisién para hacer pasar el bloque del fichero a la ventanilla receptora a través de casa diodo 6ptico,

Segun una puesta en marcha particular, la etapa 830 incluye igualmente la reconstruccion del fichero y su
almacenamiento o emisién de una alerta de la funcién de supervision en el caso de pérdida del paquete.
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Segun una puesta en marcha particular, en la etapa 810, se pone en marcha un protocolo de intercambio de appliB
hacia appliH asegurando las siguientes funciones:

811. generar la secuencia de los intercambios,

812. sefalizar al bloque transmitido de una manera Unica y esto para un fichero dado (para el caso de una retoma),
813. controlar que no falten bloques del fichero para su reconstruccion,

814. finalizar la transferencia del fichero en la retoma Unicamente de los bloques que faltan,

815. tener en cuenta los acontecimientos del protocolo FTP para repercutirselos a las transferencias entre las dos
ventanillas.

En este caso, de una manera mas particular, en la etapa 815, una interrupcién de una transferencia FTP se traduce
en una indicacion a la ventanilla receptora para detener la escucha y borrar la parte del fichero ya recibida.

El invento trata bajo un segundo aspecto un dispositivo preparado para poner en marcha un procedimiento tal como
el expuesto.

Segun un modo particular de realizacion, el dispositivo incluye unos medios de emision de los datos a transmitir, por
N (N>=2) vias de transmisién en paralelo, protegidas cada una por un diodo fisico, y por que la ventanilla receptora
incluye unos medios para recibir los datos transmitidos en N memorias tampén (buffers).

En este caso, segun un modo mas particular de realizacion, el dispositivo incluye unos medios para introducir un
decalaje en los tiempos entre las informaciones redundantes transmitidas por las diferentes vias de transmision.

El invento trata un sistema (que incluye un dispositivo y un procedimiento tales como los expuestos) de transmision
unidireccional de datos entre una ventanilla de una red no segura, y una ventanilla de una red segura, siendo
utilizado el citado sistema para transmitir datos desde una de las ventanillas llamada "ventanilla emisora” hacia otra
ventanilla llamada “ventanilla receptora”. El sistema incluye al menos dos vias de transmision unidireccional de datos
que conectan a la ventanilla emisora y a la ventanilla receptora y unos medios preparados para transmitir los datos
por paquetes numerados desde la ventanilla emisora hacia la ventanilla receptora, siendo transmitido cada uno de
los paquetes por las al menos dos vias de transmision unidireccional como ejemplares.

En diversos modos de puesta en marcha, eventualmente utilizados en conjuncién cuando esto es técnicamente
posible:

-el sistema introduce un decalaje en el tiempo en la transmision de cada ejemplar de un paquete de datos por al
menos dos vias de transmisién unidireccionales,

- el sistema transfiere cada paquete numerado a la ventanilla receptora desde el momento de la recepcion de este
paquete por parte de la ventanilla emisora sin esperar a la recepcion completa de datos por parte de la ventanilla
emisora,

- el sistema reconstituye los datos al nivel de la ventanilla receptora a partir de los ejemplares de paquetes
numerados transmitidos a esta ventanilla. De una manera mas particular, en este caso, el sistema utiliza la rotacién
numeérica de los paquetes para reconstituir los datos,

- la reconstitucion de los datos al nivel de la ventanilla receptora se efectiia una sola vez,

- a cada una de las al menos dos vias de transmisién unidireccional esta asociada una memoria tampoén en la cual
son almacenados los ejemplares de los paquetes transmitidos por la citada via. De una manera mas particular, en
este caso, las citadas memorias tampoén asociadas a las citadas al menos dos vias de transmision unidireccional son
del tipo “primera llegada-primera salida”. Siempre en este caso, favorablemente, el sistema extrae permanentemente
los ejemplares de los paquetes presentes en las citadas memorias tampdn. De una manera mas particular incluso, el
sistema verifica que al menos un ejemplar de los paquetes del mismo numero extraidos de las memorias tampon, es
correcto. Segu un modo de puesta en marcha favorable, en este caso, el sistema trata al primer ejemplar de cada
paquete extraido de una memoria tampén y reconocido como correcto con el fin de la reconstitucion de los datos, no
siendo tratados los demas ejemplares.

- las operaciones de lectura de los paquetes almacenados en las memorias tampoén tienen un nivel de prioridad mas
elevado que las demas operaciones efectuadas por el citado sistema al nivel de la ventanilla receptora,

- los paquetes de datos estan configurados al nivel de la ventanilla emisora con las caracteristicas de los tramos de
transferencia de datos de un protocolo de transmision de datos del tipo TCP (Transmission Control Protocol), y a
continuacion estos paquetes TCP son encapsulados segun un protocolo de transmisién de datos sin acuse de recibo
antes de ser transmitidos a la ventanilla receptora a través de las vias de transmisién unidireccional,
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- los datos a transmitir son almacenados en la ventanilla emisora durante un periodo significativamente mas largo
que la duracion de la transmision y de la reconstitucion de los citados datos en la ventanilla receptora, y cuando un
paquete de datos es incorrecto o falta para la citada reconstitucion de los citados datos, el sistema envia este
informacién a un sistema de recuperacion de datos que transmite a la ventanilla emisora la orden de re-enviar el
citado paquete incorrecto o faltante almacenado al nivel de esta ventanilla.

Presentacion de las figuras

Las caracteristicas y ventajas del invento seran mejor apreciadas gracias a la descripcion que sigue, descripcion que
expone las caracteristicas del invento a través de un ejemplo no limitativo de aplicacion.

La descripcion se hace en el caso de una transmision unidireccional de los datos de un mundo no seguro hacia un
mundo seguro. El caso contrario se deduce directamente. La descripcion se apoya en las figuras anexas que
representan:

Figura 1 (ya citada): una ilustracion de la disposicion general de un sistema de transmision unidireccional de datos
de un mundo no seguro hacia un mundo seguro,

Figura 2 (ya citada): un esquema de los principales constituyentes de un sistema de transmisién unidireccional de
datos de la técnica anterior,

Figura 3 (igualmente ya citada): un balance de los intercambios efectuados de punta a cabo por parte de tal sistema
de transmision unidireccional de datos de la técnica anterior,

Figura 4a y 4b: esquemas de conectores del tipo pasivo y reactivo,

Figura 5: un esquema del sistema de transmision unidireccional de datos segun el invento preparado para emitir
informaciones en redundancia por tres vias de transmision unidireccional paralelas, con un decalaje en el tiempo,

Figura 6: una ilustracion esquematica de una primera variante de conector que utiliza un procedimiento segun el
invento,

Figura 7: una ilustracion esquematica de una segunda variante de conector que utiliza un procedimiento segun el
invento,

Figura 8: una ilustracién esquematica de una tercera variante de conector que utiliza un procedimiento segun el
invento,

Figura 9: esquemas funcionales de servidores seguros y no seguros en una variante de puesta en marcha de un
procedimiento del invento,

Figura 10: logigrama de las etapas de puesta en marcha de un procedimiento segun el invento,

Figura 11: un logigrama de las etapas de un segundo ejemplo de puesta en marcha de un procedimiento segun el
invento,

Figura 12: un logigranma de las etapas de un tercer ejemplo de puesta en marcha de un procedimiento segun el
invento,

Figura 13: un logigrama detallando las funciones realizadas en una etapa del procedimiento ilustrado en la figura 12.
Descripcion detallada de un modo de realizacion del invento

El invento trata a la vez de un dispositivo y de un procedimiento, formando el conjunto un sistema de transmision de
datos del tipo diodo de datos.

El sistema de transmisién de datos descrito aqui, se basa en tres elementos:

1/ un procedimiento que permite la transmision en paralelo de los datos redondeados con el fin de aumentar el
caudal de datos garantizando al mismo tiempo la calidad de la transmision.

2/ un conector concebido para reducir al maximo los tiempos latentes relacionados con la puesta en carga del
fichero para efectuar su transferencia.

3/ una retransmisién selectiva por parte de un operador en el caso de una pérdida de datos.
1/ Gestion de la redundancia de transmision de la informacion

Utilizacion de varias conexiones fisicas unidireccionales.
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Para reducir los riesgos de pérdidas de datos, los sistemas de transmision unidireccional de datos (diodos de datos)
segun el estado de la técnica generan la redundancia de la informacién por una transmision en serie de los datos
redundantes. El sistema descrito aqui, introduce una redundancia en paralelo en la transmisién de los datos, lo que
permite no reducir la banda pasante.

El dispositivo utiliza a estos efectos tres conexiones (tres tomadas a titulo de ejemplo) épticas para permitir una
transferencia simultanea en tres conexiones. Esta claro que este nimero podria ser de dos o de un valor cualquiera
superior a tres.

Los datos son transmitidos por paquetes por las tres conexiones 6pticas y almacenadas en tres memorias tampon
en la ventanilla receptora 12. Cada paquete es transmitido a través de cada una de las conexiones unidireccionales,
por lo tanto, tres veces. El sistema verifica al nivel de la ventanilla receptora 12 que al menos un ejemplar de cada
paquete es correcto y que todos los paquetes han sido transmitidos. La manera de acceder a estas tres conexiones
puede diferir segun la tecnologia considerada.

Para ello, la informacion debe ser emitida simultaneamente en varias conexiones fisicas protegidas por diodos
fisicos. Con este tipo de sistema, la limitacion de caudal no es ya un problema en teoria nada mas que para la banda
pasante de la conexidon unidireccional. Por eso conviene ajustar las limitaciones introducidas por la puesta en
marcha de los protocolos de acceso a la conexiéon de datos y al encapsulado de la informacién util para definir el
caudal real eficaz.

Esto demuestra que es necesario aportar un cuidado particular en la eleccion de los elementos fisicos y logicos
utilizados para conectar las dos ventanillas. Si se hace la eleccion de los elementos escalonada, hay que limitar la
eleccién a unos protocolos sin acuse de recibo ni control de flujo.

En un ejemplo de puesta en marcha, con una pila de protocolos clasica UDP/Ethernet 1 Gbits/s, se pueden esperar
unos caudales de 800 Mbits/s en una conexion y si se transmite directamente la informacién sin utilizar UDP
enviando directamente la informacion por Ethernet 1Gbits/s con unos tramos de 1500 octetes, se pueden esperar
caudales de mas de 980 Mbits/s.

Decalaje en el tiempo de envio de las informaciones redundantes

Las pérdidas estan relacionadas con la saturacion de las memorias tampdn (buffers) de recepcion, se elige utilizar
unos algoritmos que permitan decalar en el tiempo los envios hacia la ventanilla receptora 12 de los tramos que
contienen las informaciones redundantes. Esto permite asegurar que en el caso de saturacién de una memoria
tampodn en un instante dado, la pérdida de los paquetes puede ser compensada con la recuperacion de las
informaciones un poco mas tarde en otra conexiéon. De este hecho se introduce una des-sincronizacion entre las
informaciones transmitidas en las diferentes conexiones fisicas por la introducciéon de un mecanismo de retardo de la
emision entre las diferentes conexiones fisicas.

La figura 5 representa la transmision por tres conexiones fisicas. La transmision de los paquetes P1, P2 y P3 esta
decalada D1 entre la conexién 1 y la conexidon 2 y D2>D1 entre la conexion 1 y la conexion 3. En el caso de
saturacion de las memorias tampon durante un tiempo P como esta representado en la figura 5 (este caso de la
figura no es nada mas que ilustrativo), el paquete P3 enviado por la conexion 1 se perdera, asi como los paquetes
P1 y P2 enviados por la conexion 2. La informacién sera reconstituida entonces a partir de los paquetes P1 y P2
recibidos por la conexiéon 1 y del paquete P3 por la conexion 2. Si la saturacion se hace mas importante, se podra
utilizar entonces la conexion 3 para reconstituir el conjunto de los paquetes.

Hay que observar que, en el peor de los casos, la informacién no puede ser reconstituida nada mas que después de
la recepcion del ultimo paquete por la ultima conexiéon. Esto produce entonces un retraso igual a Rmax (véase la
figura 5) durante la recepcion del mensaje. Por lo tanto, si se desea tener el caudal especificado, es necesario tener
en cuenta este retraso. Su influencia sobre el caudal es inversamente proporcional al tamario del fichero.

Después de haber descrito este mecanismo que permite aumentar el caudal conservando al mismo tiempo la
seguridad de la transferencia por redundancia, es importante constatar que es necesario conservar una flexibilidad
de la configuracion sobre los parametros del mecanismo que podran ser adaptados en funcién del material
considerado. Estos parametros son:

-el nimero de conexiones para transportar la redundancia,
- los retrasos introducidos por la des-sincronizacion.

En efecto, la puesta en marcha de mecanismos suplementarios en la ventanilla receptora para evitar la saturacion
de las memorias tampoén en la recepcion puede necesitar la optimizaciéon de estos parametros.

Las redundancias en la emisién de las informaciones son introducidas para compensar las pérdidas, que proceden,
especialmente, de la saturacion de las memorias tampon de la recepcion. También los mecanismos de lectura de las
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memorias tampén en la ventanilla receptora 12 estan afectados por un nivel de prioridad mas elevado que los otros
tratamientos (por ejemplo, la verificacion de la integridad de los ficheros, paso de un anti-virus, etc).

Por otra parte, para la ventanilla receptora 12, se elige un material que permita limitar la saturacién de las memorias
tampon de recepcion, y, por lo tanto, reducir las pérdidas.

Se prevén mecanismos parametrales en la ventanilla receptora 12 y en la ventanilla emisora 10, segun el tipo de
material que soporte a los servidores y el contexto de utilizacion.

El nimero de elementos de redundancia y el decalaje de tiempos entre las retransmisiones de un mismo paquete
son inversamente proporcionales a la capacidad del material.

2/ Conector

Se describe aqui un mecanismo (puesto en marcha bajo la forma de una légica cableada o programada) constitutivo
del sistema de transmision unidireccional de datos. Este mecanismo descrito en las figuras 4a y 4b se llama
conector. Su papel es el de determinar cuando son presentados los datos en la ventanilla emisora 10 y esperan una
transferencia hacia la ventanilla receptora 12.

Existen dos tipos principales de conectores: conector pasivo o conector reactivo.

Un conector pasivo 40a esta constituido, por ejemplo, por un servidor FTP (File Transfer Protocol). Un agente de
transmision 41a (puesto en marcha bajo la forma de una aplicacion légica) estd encargado de escrutar una
arborescencia de dosieres (en una zona de almacenamiento 42) con una frecuencia fija y determinar si se ha
recibido un fichero a transmitir. Si este es el caso, el agente de transmision 41a recupera el fichero y ordena su
transmision hacia la ventanilla receptora 12, a través de una pila UDP 43.

Es posible conservar, durante la transmisién, una informaciéon de la localizacién del fichero transmitido en la
arborescencia de salida (al nivel de la ventanilla emisora 10) y de almacenar el fichero transmitido en una
arborescencia idéntica, en la parte de la ventanilla receptora 12. Esto permite tener en el lado de la ventanilla
receptora 12 un “espejo” del servidor del lado de la ventanilla emisora 10.

Un conector reactivo 40b esta constituido por un elemento capaz, por una parte, de generar un protocolo FTP con el
fin de recibir al fichero y, por otra parte, alertar al agente de transmision 41b hacia la ventanilla receptora 12, de la
presencia de un elemento a enviar. A la recepcion de esta alerta, el agente de transmision 41b recupera el fichero en
la zona de almacenamiento 42 y lo prepara para la transferencia, a través de la pila UDP 43.

La puesta en marcha de un conector reactivo 40b pide la utilizaciéon de una capa FTP modificada (capaz de sefalar
directamente al agente de transmision la llegada de un fichero, accién simbolizada por la flecha 44 en la figura 4b)
mientras que en el primer caso es posible utilizar no importa qué componente del comercio.

En los dos casos (conector pasivo o conector reactivo), los diodos de datos existentes introducen la latencia en la
ventanilla emisora 10.

El arranque de la transmisiéon de un fichero no se efectia nada mas que cuando éste ha sido completamente
depositado en la ventanilla emisora 10. Esto introduce un tiempo de latencia dependiente del tamario del fichero.

Los mecanismos de deteccion de la presencia de un fichero a transmitir son mas o menos eficientes segun que se
trate de un conector reactivo 40b o de un conector pasivo 40a, y segun la eleccion de la implementaciéon (por
ejemplo, frecuencia de polling, comunicacion entre el servidor FTP y el agente de transmision, etc.)

El objetivo del conector descrito aqui, con respecto a los conectores de la técnica anterior, es el de suprimir el
tiempo de latencia introducido por la recepciéon del fichero en la ventanilla emisora. En efecto, los mecanismos
existentes necesitan la presencia de la totalidad del fichero en la ventanilla emisora 10. Para mejorar este punto, es
necesario tener la capacidad para transferir el fichero siguiendo la corriente durante su recepcion. Esto permite
ganar el tiempo de latencia debido a la espera del fichero completo.

La idea es hacer pasar el fichero de la ventanilla emisora 10 hacia la ventanilla receptora 12 paquete por paquete
desde el momento de su llegada y servirse de la rotacion de la numeracion de los paquetes para reconstruir el
fichero en la parte de la ventanilla receptora 12.

Tres variantes son descritas aqui a titulo no limitativo, para utilizar tal conector:
* Variante 1: Encapsulado UDP

En una primera variante, llamada encapsulado UDP (véanse las figuras 6 y 10), una fuente de ficheros 30 deposita
un fichero en la ventanilla emisora 10. Pero al contrario que en la técnica anterior, el conector 61, segun este
ejemplo de puesta en marcha del invento, no espera a la llegada de la totalidad del fichero para comenzar a
transmitir desde la ventanilla emisora 10 hacia la ventanilla receptora 12. Desde el momento en el que un paquete, o
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bloque, TCP (Transmission Control Protocol) del citado fichero se recibe por parte de la ventanilla emisora 10 (véase
la flecha 65 en la figura 6) y cumplimentado (véase la flecha 64 en la figura 6), es transmitido (véase la flecha 62 en
la figura 6) a la capa FTP para el tratamiento y reconstitucion del fichero, asi (véase la flecha 63 en la figura 6) como
una aplicacion 66 encargada de encapsularlo en un protocolo UDP. Los tramos UDP son enviados hacia la
ventanilla receptora 12 a través de los diodos 6pticos 11.

A la recepcion de las tramas UDP, una aplicaciéon de la ventanilla receptora 12 extrae las informaciones TCP de la
trama UDP (funcion de des-encapsulado UDP 67, es decir, operacion inversa de un encapsulado, que es un afadido
de datos al principio y/o al final del fichero enviado) y una aplicacion de control 68 utiliza las informaciones de
rotacion de la numeracion contenidas en el tramo TCP para verificar que todos los bloques necesarios para la
reconstruccién del fichero estan presentes.

En el caso de una pérdida detectada de un bloque (funcién 69a, de la figura 6), una alerta se envia al operador, por
ejemplo, humano, para solicitar la recuperaciéon manual de la transmision de los elementos que faltan del fichero.

Si no hay pérdida de datos, (funcion 69b de la figura 6), el fichero reconstituido es almacenado al nivel de la
ventanilla receptora 12.

Esta variante de encapsulado UDP induce ofra ventaja en la realizacion del sistema de transmision unidireccional de
datos 20. En efecto, con el fin de evitar crear un nuevo elemento de control en la llegada, se utiliza para ello la
rotacion de la numeracion del paquete TCP (Transmission Control Protocol) y los aparta de su utilizacion de origen.

La ventanilla receptora 12 no efectla las funciones de una capa TCP en lo que se refiere a los cumplimientos y a la
regulacion del flujo, conserva unicamente la funcién de control en la llegada 68.

Una dificultad es seguir correctamente los intercambios entre el cliente FTP de la fuente de ficheros, y el servidor
FTP de la ventanilla emisora 10 pues estos intercambios se hacen sobre dos puertos consagrados, por el primero el
control y por el segundo los datos. Es preferible elegir entonces trabajar de modo pasivo sobre unos puertos muy
particulares. En este modo el servidor FTP determina él mismo el puerto de conexién a utilizar para permitir la
transferencia de los datos (data conexién) y se lo comunica al cliente. Esto permite controlar los puertos utilizados
por parte de la ventanilla emisora.

Una de las limitaciones de esta variante de encapsulado UDP es la obligacién de recuperar la informacion en las tres
(en el caso en el que se utilicen tres diodos en paralelo) memorias tampdn asociadas a los tres diodos opticos 11 y
des-encapsular (funcion 67) el paquete TCP en cada paquete UDP para poder proceder al control de la llegada
(funcion 68).

» Variante 2: Transferencia directa TCP (Transmission Control Protocol)

En una segunda variante llamada de transferencia directa ilustrada en las figuras 7 y 11), para ganar en
prestaciones, no se procede ya a un encapsulado UDP. El conector 71 envia directamente el paquete TCP (flecha
73 en la figura 7) sobre el nivel MAC-LLC (Media Access Control)- Logical Link Control) para ser transmitido tal cual.

Se recuerda que, segun la definicion al uso, el Control de acceso al soporte (Media Access Control, en inglés, o
MAC) es una sub-capa, segun los estandares de las redes informaticas IEEE 802.x, de la parte inferior de la capa de
conexion de los datos en el modelo OSI. Sirve de interfaz entre la parte I6gica que controla la conexion de un nudo
(Contréle de la liaison logique) y la capa fisica (material). La sub-capa de control de la conexion ldgica (Logical Link
Control, en inglés, o LLC) es la mitad de alta que la capa 2- conexién- del modelo OSI, que permite hacer mas fiable
el protocolo MAC por parte de un control del error y un control del flujo.

Por el lado de la ventanilla receptora 12, no hay ningun encapsulado UDP que realizar, lo que permite aumentar las
prestaciones de extraccion de las memorias tampén y debido a esto disminuir los casos de pérdidas por
aplastamiento en las memorias tampén de entrada

Los controles de las llegadas (bloque 68) se hacen, como en la primera variante, con los elementos de control
contenidos en el protocolo TCP. La supresion del encapsulado 66 y de la etapa de des-encapsulado 67 aumenta el
caudal util entre las dos ventanillas.

* Variante 3: Transferencia de bloques del fichero

En una tercera variante llamada de transferencia de bloques de ficheros (véanse las figuras 8 y 12), la diferencia,
frente a la variante de transferencia directa TCP, se basa en el hecho de que en lugar de transferir un paquete TCP,
el conector 81 recupera el bloque del fichero extraido de la capa TCP, y a continuacion lo transfiere hacia una
funcién FTP 82 y hacia una aplicaciéon (anotada como AppliB en la continuacion de la descripcion) 83 encargada de
transferir por otro lado los diodos 11 y utilizando directamente el nivel MAC-LLC.

Esta capa TCP, al nivel de la ventanilla emisora 10, realiza dos funciones:
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-gestion del protocolo FTP para responder (enviar un acuse de recibo) a la ventanilla emisora, con el efecto al nivel
de la fuente 30 de reconstituir el fichero como lo hace un servidor FTP clasico y almacenarlo,

- ejecucion de una aplicacion AppliB 83 que tiene como objetivo asociar un ndmero al bloque del fichero
correspondiente a los elementos del fichero y transmitirlo a las capas MAC-LLC para hacerlo pasar a la ventanilla
receptora 12 a través de los diodos 6pticos 11.

La redundancia de la informacién esta asegurada por una transmision en paralelo del bloque del fichero. Cada
blogue transmitido por un diodo de datos es almacenado en una memoria tampoén asociada al diodo. Las memorias
tampon de tres diodos son del tipo “primera llegada- primera salida” (FIFO, en la literatura anglosajona). Esta
observacion es valida para cada una de las tres variantes descritas.

Al nivel de la ventanilla receptora 12, una aplicacion légica AppliH 84 extrae de las memorias tampodn (buffers),
correspondientes a las transmisiones efectuadas en paralelo, los bloques que han llegado y trata al primero en entre
ellos al que reconoce como correcto basandose en los numeros de bloque y en su conocimiento del niumero
esperado, no siendo tratadas las otras instancias. Su objetivo es el de reconstituir el conjunto de la secuencia ldgica
de los bloques numerados.

Esto permite evitar tratamientos inutiles que podrian conducir a pérdidas por saturacion de las memorias tampén. La
aplicacion AppliH 84 esta encargada de la reconstruccion del fichero y de su almacenamiento 85 o de alertar
(funcion 86) a la funcion de supervision 23 en el caso de una pérdida de blogues.

Las aplicaciones AppliB y AppliH estan concebidas de tal manera que el protocolo de intercambio de AppliB hacia
AppliH asegura las siguientes funciones (véase la figura 13):

-generar la secuencia de los intercambios,

- sefalar el bloque transmitido de manera Unica y esto para un fichero dado (para el caso de la retoma),
- controlar que no falten bloques del fichero para su reconstruccion,

- finalizar la transferencia del fichero en la retoma Unicamente de los bloques que falten,

- tener en cuenta los acontecimientos del protocolo FTP para repercutirselos a las transferencias entre las dos
ventanillas. Por ejemplo, una interrupcion de la transferencia FTP se traduce en una indicacion a la ventanilla
receptora 12 para detener la escucha y borrar la parte de fichero ya recibida.

Para los casos en los que la retoma es un fracaso, si un bloque que falta y que el fichero no puede reconstruir, se
envia un mensaje de alerta a la supervision 23 indicando las caracteristicas de los paquetes a retransmitir (niGmero
del paquete, fichero).

Con respecto a las otras dos variantes, (véanse las figuras 6 y 7), la retoma se facilita pues no hay ninguna
necesidad de conservar las informaciones de asociacion entre los numeros del bloque y los bloques del fichero,
siendo capaz entonces la aplicacion légica AppliB de hacer la conexion directa en el niumero y el fichero a
considerar.

En esta variante de transferencia de bloques de ficheros, la gestién de la recepcion de los ficheros en paralelo se
facilita. Pasa lo mismo con la retransmisién en casos de pérdida.

En una variante, si se quieren facilitar un poco mas los desarrollos de las aplicaciones AppliB y AppliH, concediendo
una pequefia pérdida de prestaciones, es posible utilizar una pila del protocolo estandar IP/UDP en lugar de atacar
directamente las capas MAC-LLC. Esto produce los esquemas de la figura 9.

Las ganancias introducidas por los conectores 61, 71, 81 que acaban de ser descritas, en tres variantes de puesta
en marcha, dependen del marco de utilizacion. Los casos mas favorables con respecto al estado de la técnica son
las siguientes:

-la transferencia de grandes ficheros. En efecto, el tiempo de espera de la totalidad del fichero (para los
funcionamientos actuales) es proporcional al tamafio del fichero,

- en el caso en el que el caudal desde el principio hasta el final del sistema de transmisién unidireccional de datos
(completo: ventanillas + elementos fisicos) sea mas elevado que el caudal de la conexién de alimentacion de la
ventanilla emisora: En el caso contrario, el diodo juega el papel de un embudo e introduce, por lo tanto, una latencia.
Esto es tanto mas verdadero cuanto mas sostenido es el flujo de entrada.

El conector, tal como el descrito, permite reducir el tiempo de recepcién del fichero que puede ser importante en el
caso de un fichero grande.

3/ Introduccién de una funcién de recuperacion manual contextual
10
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Por principio, en un diodo de datos, no es posible reenviar la cumplimentacién de la ventanilla receptora 12 hacia la
ventanilla emisora 10 y solicitar retransmisiones de datos. Sin embargo, puede subsistir en los casos en los que
pérdidas de datos irrecuperables no permitan reconstruir el fichero.

En ausencia de un control de la ventanilla emisora 10 por parte de la ventanilla receptora 12, se sabe ya utilizar un
operador para efectuar las recuperaciones en caso de un error. Si son detectados unos elementos como que faltan,
se sube una alerta a un operador 23 encargado de relanzar manualmente la transferencia del fichero afectado.

El procedimiento descrito aqui permite poner en marcha una retransmision selectiva. En efecto, la ventanilla emisora
10 es la encargada de conservar la clasificacion de los paquetes que han sido enviados a la ventanilla receptora 12.
Cuando esta ultima se vea en la imposibilidad de reconstruir un fichero pues se han perdido los bloques, proporciona
al operador 23 la identificacion de los bloques perdidos. El operador 23 proporciona entonces esta informacion a la
ventanilla emisora 10 que no transmite mas bloques que los bloques necesarios. Este tipo de recuperacion puede
permitir aumentar las prestaciones de esta retransmision en el caso de ficheros grandes:

-Evitando tomarse un retraso suplementario importante en el caso de una retransmision completa.
- Evitando reproducir potencialmente el mismo fracaso provocado por la repeticion del mismo escenario.
Ventajas

El dispositivo y los procedimientos descritos mas arriba permiten mejorar las prestaciones de los sistemas de
transmision unidireccional de datos en términos de caudal y de tiempo de latencia.

El conector permite hacer una transferencia de informacion siguiendo la corriente sin esperar la llegada completa de
un fichero.

La introduccién de una informacién redundante en paralelo permite evitar dividir la banda pasante del medio fisico
por el nimero de transmision de la informacién para evitar las pérdidas

La recuperacion selectiva manual permite a un operador no relanzar nada mas que una retransmisién de los bloques
perdidos y no de la totalidad del fichero.
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REIVINDICACIONES

1.Procedimiento de transferencia unidireccional de datos entre una primera red llamada red abierta, y una segunda
red llamada red protegida, siendo utilizado el citado procedimiento para transferir datos desde una ventanilla emisora
(10) conectada a la red abierta, hacia una ventanilla receptora (12) conectada a la red protegida, a través de al
menos una via de transmision que incluye un diodo de datos fisico (11), incluyendo el procedimiento:

-una etapa de transmision de un fichero en el transcurso de la recepcion de la ventanilla emisora (10), hacia la
ventanilla receptora (12), paquete por paquete desde el momento de la llegada de los citados paquetes al nivel de la
ventanilla emisora, y de utilizacion de la rotacion de la numeracion de los paquetes para reconstruir el fichero en el
lado de la ventanilla receptora,

caracterizado por que el procedimiento incluye:

-una etapa de emision de los datos a transmitir, en N, N>2, vias de transmision en paralelo, protegidas cada una por
un diodo fisico, y una etapa de recepcion por parte de la ventanilla receptora de los datos recibidos, en N memorias
tampén,

- una etapa de introduccion de un decalaje de tiempo entre las informaciones redundantes transmitidas por las
diferentes vias de transmision.

2. Procedimiento segun la reivindicacion 1, caracterizado por que incluye una etapa de afectacion a las operaciones
de lectura de los paquetes recibidos en la ventanilla receptora (12) de un nivel de prioridad mas elevado que las
otras operaciones efectuadas en la ventanilla receptora (12).

3. Procedimiento segun una cualquiera de las reivindicaciones 1 a 2, caracterizado por que incluye las siguientes
etapas:

300 - una fuente de ficheros deposita un fichero en la ventanilla emisora,

610- desde el momento en el que un bloque, configurado en un protocolo de transferencia de ficheros del tipo TCP
(Transmission Control Protocol) se recibe por parte de la ventanilla emisora y es cumplimentado, se transmite a una
capa aplicativa que genera un protocolo de transferencia de ficheros del tipo FTP (File Transfer Protocol) para
tratamiento y reconstruccion del fichero, asi como una aplicacion encargada de encapsularlo en un protocolo sin
acuse de recibo, tal como UDP (User Datagram Protocol).

620 — las tramas UDP que contienen un bloque de ficheros son enviadas hacia la ventanilla receptora a través de
cada diodo,

630 - a la recepcion de las tramas UDP, la ventanilla receptora extrae de la trama las informaciones TCP y una
aplicacion utiliza las informaciones de la rotacién de la numeracion contenidas en la trama TCP para verificar que
todos los bloques necesarios para la reconstrucciéon del fichero estan presentes.

4. Procedimiento segun una cualquiera de las reivindicaciones 1 a 2, caracterizado por que incluye las siguientes
etapas:

300 — una fuente de ficheros deposita un fichero en la ventanilla emisora,

710 — desde el momento en el que un bloque TCP del fichero es recibido por la ventanilla emisora y cumplimentado,
es enviado directamente por el nivel MAC-LLC (protocolo Media Access Control, bajo una capa de control de la
conexion légica Logical Link Control) para ser transmitido tal y como a través de csada diodo,

720 — a la recepcion de los bloques TCP, la ventanilla receptora (12) utiliza las informaciones de la rotacion de la
numeracion contenidas en la trama TCP para verificar que todos los blogques necesarios para la reconstruccion del
fichero estan presentes.

5. Procedimiento segun una cualquiera de las reivindicaciones 1 a 2, caracterizado por que incluye las siguientes
etapas:

300 — una fuente de ficheros deposita un fichero en la ventanilla emisora (10),

810 — desde el mismo momento en el que un bloque TCP del fichero es recibido por la ventanilla emisora y
cumplimentado, el bloque del fichero extraido de la capa TCP se recupera, y a continuaciéon se envia hacia un
servidor FTP, y a continuacién se envia a un agente de transmision que se encarga de transferirlo hacia la ventanilla
receptora (12) a través de cada diodo,

820 - transmisién en paralelo del bloque del fichero,
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830 — al nivel de la ventanilla receptora (12), extraccién, por parte de una aplicacion légica AppliH, de las memorias
tampon (buffers), correspondientes a las transmisiones efectuadas a través de cada diodo, de los bloques que han
llegado y trata al primero de entre ellos que reconoce como correcto, siendo eliminados los demas.

6. Procedimiento segun la reivindicacién 5, caracterizado por que, en la etapa 810, la transferencia se realiza
utilizando el nivel MAC-LLC.

7. Procedimiento segun la reivindicacion 5, caracterizado por que en la etapa 810, la transferencia se realiza
utilizando el nivel IP/UDP (Internet Protocol/User Datagram Protocol).

8. Procedimiento segun una cualquiera de las eivindicaciones 5 a 7, caracterizado por que en la etapa 810, la capa
TCP, al nivel de la ventanilla emisora (10), realiza dos funciones:

-gestion del protocolo FTP para enviar un acuse de recibo a la emisora,

- asociacion, por una funcion AppliB, de un ndmero al bloque del fichero, asi como de una referencia del fichero, y
transmision para hacer pasar el bloque del fichero a la ventanilla receptora (12) a través de cada diodo optico.

9. Procedimiento segun una cualquiera de las reivindicaciones 5 a 8, caracterizado por que la etapa 830 incluye
igualmente la reconstruccion del fichero y su almacenamiento o la emision de una alerta con una funcion de
supervision (23) en caso de pérdida del paquete.

10. Procedimiento segun una cualquiera de las reivindicaciones 5 a 9, caracterizado por que, en la etapa 810, se
pone en marcha un protocolo de intercambio de AppliB hacia AppliH asegurando las siguientes funciones:

811 + generar la secuencia de los intercambios,

812 « sefialar el bloque transmitido de manera Unica y para un ficher dado (para el caso de recuperacion),
823 « controlar que no falten bloques del fichero para su reconstruccion,

814 -« finalizar la transferencia del fichero con la recuperacién Unicamente de los bloques que faltan,

815 -« tener en cuenta los acontecimientos del protocolo FTP para repercutirlos a las transferencias entre las dos
ventanillas.

11. Procedimiento segun la reivindicacion 10, caracterizado por que, en la etapa 815, una interrupcion de la
transferencia FTP se traduce en una indicacion a la ventanilla receptora de detener la escucha y borrar la parte del
fichero ya recibida.

12. Dispositivo de transferencia unidireccional de datos entre una primera red llamada abierta, y una segunda red
llamada red protegida, incluyendo el citado dispositivo una ventanilla emisora (10), una ventanilla receptora (12), al
menos una via de transmision que incluye un diodo de datos fisico (11), caracterizado por que el dispositivo esta
adaptado para poner en marcha un procedimiento segin una cualquiera de las reivindicaciones 1 a 11.
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