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DESCRIPCION
Método y sistema para proporcionar un servicio de autenticacion federado con expiracion gradual de credenciales
Campo técnico

La presente invencion se refiere al campo de la autenticacion de usuarios de servicios a través de una red informatica,
mas en concreto dentro del paradigma de la autenticacién federada.

Antecedentes de la técnica

La autenticacion federada es una arquitectura de servicio disefiada para mejorar la capacidad de gestion y la
experiencia del usuario de entornos de aplicacion de red que operan bajo una relacién de muchos a muchos entre el
conjunto de usuarios y el conjunto de aplicaciones. La manifestacion practica de una plataforma de autenticacion
federada es la capacidad de realizar un Inicio de Sesién Unico (SSO), es decir, permitiendo que un usuario inicie
sesion en una pluralidad de aplicaciones de red sin requerirle que introduzca credenciales cada vez que este cruce la
frontera virtual entre diferentes dominios administrativos.

Un concepto central en la autenticacion federada es la agrupacién de diversos proveedores de servicios (estos se
pueden materializar como servidores individuales, o como diferentes aplicaciones en el mismo servidor) en una
federacion que se basa en un proveedor de identidad comun. Cualquier solicitud de autenticacién de un usuario nuevo
es procesada por el autenticador comun, que emite un "vale". Este vale constituye una asercién del autenticador
comun acerca de la identidad del usuario y, en algunas realizaciones, acerca de la entidad de certificacion asociada
del usuario para acceder a servicios dentro de la federacion. El vale se puede presentar subsiguientemente a diferentes
proveedores de servicios dentro de la misma federacion. El vale tiene una vigencia limitada; este puede o bien expirar
de forma automatica (después de la expiracion de una cantidad predefinida de tiempo), o bien expirar como el resultado
de una accién explicita (por ejemplo, cerrando el usuario la sesién de la federacion, o una revocacion de vale iniciada
por el autenticador comun). Tal expiracion del vale es independiente de la expiracion de una sesién de inicio de sesion
en un servidor particular, que requiere que el usuario inicie sesiéon de nuevo.

En la técnica se conocen varias variaciones de esquemas de autenticacion federada. Por ejemplo, el documento US
6 892 307 divulga un marco de trabajo de inicio de sesion Unico (SSO) con una correlacién de los niveles de confianza
con los requisitos de autenticacion que se ve influenciada por informacién de entorno tal como el instante de la solicitud
y el documento XP019205701 divulga un sistema de autenticacion y de control de acceso basandose en un nivel de
confianza que se ajusta de forma dinamica considerando informacién de contexto tal como el instante. La patente de
EE. UU. 6.668.322 [el documento US 6668322 B (Wood, David et al.)] divulga un sistema y método de gestion de
acceso que emplea credenciales seguras. El método incluye autenticar a un usuario final (cliente) por medio de una
credencial de inicio de sesién, y emitir credenciales de sesion criptograficamente aseguradas que se pueden usar para
obtener acceso a una pluralidad de recursos de informacion, con lo que tal verificacion no requiere conocimiento de la
clave con la que se gener6 la credencial de sesion. Esta forma de asegurar criptograficamente la credencial de sesién
prevé una arquitectura por medio de la cual una infraestructura de autenticacioén centralizada emite las credenciales
de sesion, pero una nube descentralizada de proveedores de aplicaciones es capaz de verificar de forma auténoma
estas credenciales de sesion. Wood et al. también divulgan una vigencia finita de acuerdo con las credenciales de
sesion criptograficamente aseguradas. Wood et al. divulgan adicionalmente emitir diferentes credenciales de sesién
criptograficamente aseguradas asociadas con diferentes niveles de confianza, que dan acceso a diferentes recursos
de informacion, notablemente para proporcionar la posibilidad de proteger recursos mas sensibles con una forma mas
fuerte de autenticacion.

La publicacién de patente de EE. UU. n.° 2002/0184507A1 [el documento US 2002184507 A (Makower, David et al.)
05-12-2002] divulga un método y sistema de inicio de sesién Unico centralizado para un entorno de cliente - servidor,
que se centra mas en concreto en las interacciones de protocolo de transferencia de hipertexto (http), es decir, una
solucion de "inicio de sesion Unico web". En esa arquitectura, "los usuarios se autentican a si mismos con uno
cualquiera de un grupo de servidores federados, cada servidor federado se comunica con el servidor de inicio de
sesion central de tal modo que un usuario con una sesién actual no necesita volver a ser autenticado por otros
servidores en la federacion". El esquema implica una redireccion de http de la aplicacion de servidor a la que se desea
acceder (el "servidor de origen"), a un servidor de inicio de sesion central, y de vuelta al servidor de origen. La primera
instruccion de redireccion incluye un desafio generado por el servidor de origen. El servidor de inicio de sesion central
busca en primer lugar una indicacion de si el cliente ha establecido ya una sesién, lo que se podria sefializar mediante
la presencia de una "cookie" de http. Si no se ha establecido por adelantado sesién alguna, el inicio de sesion central
genera una "cookie" nueva, y redirige al cliente de vuelta al servidor de origen (incluyendo el desafio del servidor de
origen con las instrucciones de redireccion). El cliente redirigido se autenticara entonces con el servidor de origen, que
conserva un registro de la sesion establecida de este modo, e informa al servidor de inicio de sesion central de esta
sesion de una forma segura (usando una comunicacioén firmada y cifrada). La sesion tiene una vigencia finita. Siempre
que la sesion sea valida, cualquier solicitud subsiguiente de los mismos clientes para acceder a otros servidores en la
federacion se redirigira del servidor de inicio de sesion central a los servidores de origen respectivos, con una firma
sobre los datos de identificacion de sesidn relevantes y el desafio del servidor de origen para confirmar que se ha
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establecido ya una sesién valida con al menos un servidor federado. Tras ser informado del establecimiento de cada
sesién subsiguiente en cualquier servidor federado, el servidor de inicio de sesidon central actualiza el tiempo de
expiracion de la sesion relevante del cliente. A la inversa, el servidor de inicio de sesién central puede, tras una solicitud
del cliente retransmitida por un servidor federado, terminar activamente una sesion existente, y propagar esta
finalizacion hacia todos los servidores federados en los que siguen estando activas sesiones locales.

En la patente de EE. UU. 7.194.547 [el documento US 7194547 B (Moreh, Jahanshah et al.) 20-03-2007], se divulga
un servicio de autenticacion federado que permite que los clientes se autentiquen a través de una diversidad de
mecanismos de autenticaciéon. En esa arquitectura, se usa un intermediario de protocolo para traducir y retransmitir
las credenciales del cliente a un mecanismo de autenticacién apropiado, y para generar, tras una autenticacion con
éxito, una "asercién de nombre" que puede ser usada por el cliente para acceder a una aplicacion de servidor. En el
método de acuerdo con Moreh et al., el cliente inicia el proceso de obtener acceso a la aplicacion de servidor al entrar
en contacto con un agente de autenticacion y trasladarle la identidad y el dominio relevantes del cliente. El agente de
autenticacién proporciona informacién acerca de un mecanismo de autenticacién para su uso por el cliente. El cliente
comunica entonces una solicitud de autenticacién para acceder a la aplicacién de servidor a un intermediario de
protocolo. El intermediario de protocolo recibe la solicitud de autenticacion del cliente y la traduce al protocolo nativo
del mecanismo de autenticacion apropiado. El intermediario de protocolo intenta autenticarse con el mecanismo de
autenticacion y, tras una autenticacion con éxito, el intermediario de protocolo recibe de vuelta del mecanismo de
autenticacion una respuesta que incluye atributos y derechos de acceso del cliente. El intermediario de protocolo crea
entonces una asercién de nombre y, opcionalmente, unos derechos, que traduce a una respuesta de autenticacién
transmitida de vuelta al cliente. El tiempo de expiracion de la aserciéon de nombre puede ser solicitado por el cliente,
la aplicacién de servidor, o el mecanismo de autenticacion. El cliente entrega la respuesta de autenticacion a la
aplicacion de servidor.

La ventaja basica de un sistema de inicio de sesidn Unico es que un usuario solo se autentica una vez. Después de
una autenticacién con éxito en el sistema de inicio de sesidn Unico central, el sistema central dara lugar a que el
usuario inicie sesion de forma automatica en otros sistemas. Después de una cantidad configurada de tiempo desde
la ultima actividad de usuario en la sesion, la sesion de autenticacion en el sistema de inicio de sesion unico expira y
el usuario se ha de volver a autenticar.

En muchos sistemas de inicio de sesion unico, cada tipo de autenticacion tiene un nivel de confianza de autenticacion
asociado. Las aplicaciones integradas con estos sistemas de inicio de sesion Unico definiran un determinado nivel de
confianza de autenticacion requerido. Los usuarios de una aplicacion de este tipo necesitaran ser autenticados al nivel
de confianza de autenticacion definido o mejor, antes de que se les permita usar esa aplicacion.

Divulgacién de la invencion
Problema técnico

En las soluciones de la técnica anterior, una vez que un usuario se ha autenticado a un determinado nivel de confianza
de autenticacion, el nivel de confianza de autenticacion permanece constante durante la totalidad de la sesién de inicio
de sesion unico. El nivel de confianza solo se puede aumentar al volver a autenticarse con el sistema de inicio de
sesion unico usando un método de autenticaciéon que representa un nivel de confianza diferente.

Este modelo no aborda de forma adecuada el hecho de que el valor de seguridad de una autenticacién con éxito
disminuye con el paso del tiempo. Los sistemas de inicio de sesién Unico como se conocen en la técnica tienen un
tiempo de expiracion, lo que protege a los sistemas federados frente a que se acceda a los mismos por medio de una
sesion de inicio de sesion unico que ya no esta bajo el control del usuario legitimo o que ha sido puesto en peligro en
el sentido criptografico, riesgos que aumentan a medida que pasa el tiempo. Los sistemas de inicio de sesion Unico
que soportan diferentes niveles de confianza deberian tener mas confianza en una autenticacion reciente que en una
menos reciente.

Solucién técnica

La presente invencidn se basa en la idea de que el problema de seguridad descrito anteriormente se puede abordar
de forma adecuada en los sistemas de inicio de sesion unico de multiples niveles mediante la introduccion de una
degradacion de nivel de confianza de autenticacion.

Una idea para superar los problemas especificados anteriormente es implementar en el sistema de inicio de sesion
unico un algoritmo que realiza una degradacion de nivel de confianza de autenticacion. De esta forma, el sistema de
inicio de sesion Unico solo permitira a un usuario autenticado acceder a un determinado recurso si el nivel de confianza
de autenticacion actual es igual a o mayor que el nivel de confianza de autenticacién requerido para el recurso.

El nivel de confianza de autenticacion instantaneo L(t) sera igual a o menor que el nivel de confianza de autenticacion
inicial Lo y se calculara basandose en las reglas de degradacién de nivel de confianza de autenticacion configuradas.
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Son posibles diferentes algoritmos para implementar esta degradacion de nivel de confianza de autenticacion.

Un algoritmo de este tipo proporciona una degradacion lineal: en este caso, el nivel de confianza de autenticacion
disminuye proporcionalmente al tiempo t transcurrido desde el momento de la autenticacion con éxito:

L(t) = max {0, Lo (1 - ¢ t)}

Otro algoritmo de este tipo proporciona una degradacion basada en escalones: en este caso, el nivel de confianza de
autenticacion disminuye en funcién del tiempo transcurrido desde la autenticacion con éxito, en uno o mas escalones
discretos.

En algunas realizaciones, el ritmo o la cantidad de degradacion del nivel de confianza podria ser una funcién del grado
de actividad de usuario. Por ejemplo, si el usuario permanece inactivo durante una determinada cantidad de tiempo,
el nivel de confianza actual se puede degradar a un determinado nivel configurado que es menor que el nivel de
confianza actual.

El experto en la materia entendera que hay innumerables otros algoritmos que se podrian usar para lograr el mismo
fin, sin apartarse del ambito de la invencion.

La evaluacion del nivel de confianza en cualquier momento dado puede tener lugar de diversas formas. En una
realizacién posible, la evaluacion se realiza en el servidor de autenticacién, posiblemente cada vez que se recibe una
solicitud de autenticacion. Por lo tanto, el servidor de autenticacién devolvera, en un vale, el nivel de confianza mas
actual asociado con una sesién activa. En otra realizacion posible, el algoritmo de degradacion es conocido por el
servidor que proporciona el recurso. Se puede usar el mismo vale de autenticacion de principio a fin de la sesion, pero
este se vuelve de menor confianza a medida que pasa el tiempo, hasta que el nivel de confianza disminuye por debajo
del nivel de confianza minimo requerido para el recurso en cuestion, instante en el que ya no se puede seguir usando
para conseguir acceso a dicho recurso. Una forma hibrida de implementar esto es dejar que el servidor de
autenticacion emita un "vale en capas”, cada capa del cual es un vale con un determinado nivel de confianza y un
tiempo de expiracion asociado, en donde las capas con unos niveles de confianza mas altos se ajustan para expirar
antes que las capas con unos niveles de confianza mas bajos. También es posible implementar un mecanismo de
doble comprobacion, en el que tanto el servidor de autenticacion como el servidor que proporciona el recurso realizan
una evaluacion de acuerdo con un algoritmo de degradacién. En una realizacion particular, el servidor que proporciona
el recurso puede aplicar su propia version del algoritmo de degradacion.

Efectos ventajosos

En las soluciones de la técnica anterior, una vez que un usuario se ha autenticado a un determinado nivel de confianza
de autenticacion, el nivel de confianza de autenticacién permanece constante durante la totalidad de la sesidon de inicio
de sesion unico. El tiempo de expiracion de la credencial esta vinculado con el nivel de confianza proporcionado por
la credencial; habitualmente, un nivel de confianza alto esta vinculado con un tiempo de expiracion corto, lo que implica
que una autenticacion de alto nivel puede requerir volver a autenticarse frecuentemente.

La presente invencion proporciona un mecanismo para permitir que el nivel de confianza disminuya sin volver a
autenticarse con el sistema de inicio de sesion Unico, bajando hasta el nivel al que ya no es suficiente para obtener
acceso a un recurso deseado. En ese punto en el tiempo, el usuario vuelve a autenticarse.

De esta forma, los usuarios que realizan una autenticacion inicial de alta calidad pueden ser dotados de credenciales
que tienen una vigencia larga para recursos menos sensibles mientras que, al mismo tiempo, la seguridad de recursos
sensibles especificos se puede mantener a un nivel alto debido a que estas credenciales de larga duracion se
degradarian con relativa rapidez por debajo del nivel de confianza alto requerido para estos recursos sensibles. Por lo
tanto, la invencion proporciona un equilibrio mejorado entre asegurar el acceso a recursos sensibles y mantener la
comodidad para los usuarios, en especial para recursos menos sensibles.

Breve descripcion de los dibujos

Las anteriores y otras caracteristicas y ventajas de la presente invencion seran evidentes a partir de la siguiente
descripcién, mas concreta, de varias realizaciones de la invencién, como se ilustra en los dibujos adjuntos.

La figura 1 muestra un diagrama de flujo del método de acuerdo con la invencién, que ilustra las etapas realizadas
por un cliente, un servidor, un servicio de inicio de sesidén unico y la memoria caché de autenticacién de dicho
servicio.

La figura 2 muestra un diagrama de interaccion de protocolo del método de acuerdo con la invencién, que ilustra
las interacciones de un cliente 10, un primer servidor 20, un servicio de inicio de sesion unico 30, la memoria caché
40 del servicio y un segundo servidor 50.

Se usan las mismas etiquetas tanto en la figura 1 como en la figura 2 para designar los mismos actos y caracteristicas,
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0 unos conceptualmente similares.

La figura 3 proporciona una ilustracién esquematica de un sistema 301 que proporciona las funciones de un servidor
de autenticacion de acuerdo con la invencion.

Modo o modos para llevar a cabo la invencion

En un método de acuerdo con la presente invencion, un usuario final 10 que intenta acceder a un recurso protegido
en un servidor 20, protegido por un sistema de autorizacién, pasaria a través de las siguientes etapas.

Tras solicitar acceso al recurso 101, el usuario final es redirigido 102 a un servicio de autenticacion de SSO para iniciar
sesion. Por medio del mensaje de redireccion 102 y la solicitud 103 subsiguiente del cliente, el sistema 20 proporciona
al servicio de autenticacién 30 una indicacion del nivel de confianza de autenticacion minimo para el recurso protegido
solicitado. En su interaccion 103 con el servicio de autenticacion 30, el usuario final 10 proporciona las credenciales
de autenticacién necesarias. El servicio de autenticacion 30 verifica las credenciales de autenticacion y devuelve 104a
un vale de autenticacion que contiene una identificacion del usuario autenticado, el nivel de confianza de autenticacion
obtenido, un identificador de vale Unico y, opcionalmente, la identidad o ubicacion del servicio de autenticacion. El
servicio de autenticacion 30 guarda una copia del vale de autenticacién en su memoria caché 104b.

En una etapa 105 siguiente, el usuario final 10 proporciona este vale al sistema de autorizacion 20 del servidor. El
sistema de autorizacion 20 verifica este vale con el servicio de autenticacion 30 que solicita el nivel de confianza de
autenticacion 106 actual. El servicio de autenticacion 30 consulta su memoria caché 40 para examinar el vale de
autenticacion, lo que implica una solicitud 107 y una respuesta 108a. Si se halla un vale, el servicio de autenticacion
30 calcula 108b el nivel de confianza de autenticacion para el usuario 10 especificado usando las reglas de
degradacion de nivel de confianza de autenticacién configuradas y lo devuelve 109 al servicio de autorizacion 20. Si
no se halla vale alguno, el servicio de autenticacion 30 devuelve 109 que el nivel de confianza de autenticacion es 0.
Esto puede ser debido a la expiracion de un vale.

El servicio de autorizacion 20 comprueba si el nivel de confianza de autenticacion actual es igual a o mayor que el
nivel solicitado y proporciona al usuario final 10 acceso al recurso solicitado si el vale es adecuado 110.

Un intento de acceso subsiguiente a un recurso diferente en la federacion se beneficiara de la autenticacion realizada
en la sesion anterior. Considérese que el mismo usuario final 10 intenta acceder a otro recurso protegido en un
segundo servidor 50, protegido por un sistema de autorizacion.

El usuario final 10 proporciona su vale 111 obtenido anteriormente, al sistema de autorizaciéon 50. El sistema de
autorizacion 50 verifica este vale con el servicio de autenticacion 30 que solicita el nivel de confianza de autenticacién
112 actual. El servicio de autenticacion 30 busca el vale de autenticacion en su memoria caché, lo que implica la
solicitud 113 y la respuesta 114. Si se halla un vale, el servicio de autenticacion 30 calcula el nivel de confianza de
autenticacion para el usuario 10 especificado usando las reglas de degradacién de nivel de confianza de autenticacion
configuradas y otra informacion, tal como el instante en el que se generd el vale, y lo devuelve 115 al servicio de
autorizacion 50. Si no se halla vale alguno, el servicio de autenticacion 30 devuelve 115 que el nivel de confianza de
autenticacion es 0. Esto puede ser debido a la expiracion de un vale.

El servicio de autorizacion 50 comprueba si el nivel de confianza de autenticaciéon actual es igual a o mayor que el
nivel solicitado y proporciona al usuario final 10 acceso al recurso solicitado si el vale es adecuado 116.

En un esquema alternativo, una solicitud de usuario 101 que incluye un vale es manejada por el servidor 20, sin
interaccion adicional con el servidor de autenticacion 30. Esto es posible si el vale se encuentra en una forma que se
pueda verificar localmente; este puede ser el caso si el servidor 20 comparte un secreto criptografico con el servidor
de autenticacion 30, o si el servidor de autenticacion 30 usa una infraestructura de clave publica para generar el vale.
En este esquema, los mensajes 101 y 105 del usuario coinciden en la practica. El intercambio caracterizado por los
mensajes 106, 107, 108a y 109 se sustituye por un procesamiento local en el servidor 20, que incluye evaluar el nivel
de confianza actual para el usuario 10 usando las reglas de degradacion de nivel de confianza de autenticacién
configuradas y otra informacion, tal como el instante en el que se genero el vale. El servidor 20 proporciona al usuario
final 10 acceso al recurso solicitado si el vale es adecuado 110.

Una realizacién general del método para proporcionar un servicio de inicio de sesion Unico comprende recibir, en un
servidor de autenticacion, una solicitud de autenticacion de un usuario; autenticar a dicho usuario en dicho servidor de
autenticacion; asociar al menos un nivel de confianza inicial con dicha autenticacion; recibir una solicitud de validacién
en relacion con dicho usuario y un servidor de aplicaciones, imponiendo dicho servidor de aplicaciones un nivel minimo
de confianza requerido; calcular un nivel de confianza actualizado que se va a asociar con dicha autenticacién a partir
de al menos una funcion del tiempo; conceder a dicho usuario acceso a dicho servidor de aplicaciones si dicho nivel
de confianza actualizado supera dicho nivel minimo requerido.

En una realizacion de la presente invencion, el método comprende adicionalmente generar un vale de autenticacion

5



10

15

20

25

30

35

40

45

50

55

60

65

ES 2750239 T3

para dicho usuario. En una realizacién particular del método de la presente invencion, dicha solicitud de validacion
contiene una referencia a dicho vale de autenticacion.

Otra realizacion general del método para proporcionar un servicio de inicio de sesion unico comprende recibir, en un
servidor de autenticacion, una solicitud de autenticacion de un usuario; autenticar a dicho usuario en dicho servidor de
autenticacion; generar un vale de autenticacion para dicho usuario; asociar al menos un nivel de confianza inicial con
dicho vale de autenticacion; recibir una solicitud de validacion en relacion con dicho usuario y un servidor de
aplicaciones, conteniendo dicha solicitud de validacion una referencia a dicho vale de autenticacion, e imponiendo
dicho servidor de aplicaciones un nivel minimo de confianza requerido; calcular un nivel de confianza actualizado que
se va a asociar con dicho vale de autenticacion a partir de al menos una funcién del tiempo; conceder a dicho usuario
acceso a dicho servidor de aplicaciones si dicho nivel de confianza actualizado supera dicho nivel minimo requerido.

En una realizacion del método de la presente invencion, dicha funcién del tiempo es una funcion del tiempo transcurrido
desde dicha autenticacion.

En otra realizacion del método de la presente invencion, dicho calculo también usa dicho nivel de confianza inicial.

En aun otra realizacion del método de la presente invencion, dicho calculo también usa dicho nivel minimo de confianza
requerido, y dicho célculo da como resultado un valor simbdlico que indica un fallo de autenticacién si no se concede
dicho nivel minimo de confianza requerido.

En una realizacién adicional del método de la presente invencion, dicha recepcion de dicha solicitud de validacion
tiene lugar en dicho servidor de aplicaciones. En aun otra realizacion adicional del método de la presente invencion,
dicha recepcion de dicha solicitud de validacion tiene lugar en dicho servidor de autenticacion.

En una realizacion del método de la presente invencion, dicho calculo comprende disminuir dicho nivel de confianza
actualizado de forma lineal con el tiempo. En otra realizacién del método de la presente invencién, dicho calculo
comprende disminuir dicho nivel de confianza actualizado de forma exponencial con el tiempo. En otra realizacion del
método de la presente invencién, dicho calculo comprende disminuir dicho nivel de confianza actualizado como una
serie de funciones escalén en el dominio del tiempo.

En una realizacion del método de la presente invencion, dicho calculo comprende verificar un tiempo de expiracion
para una pluralidad de niveles de confianza inicialmente asociados con dicho vale.

En una realizacién del método de la presente invencion, dicho calculo tiene lugar en dicho servidor de aplicaciones.
En otra realizacion del método de la presente invencion, dicho célculo tiene lugar en dicho servidor de autenticacion.

En otra realizacion del método de la presente invencion, dicho nivel minimo de confianza requerido puede variar en
diferentes servidores de aplicaciones. En general, un nivel de confianza aplicable en un servidor de aplicaciones es
independiente de un nivel de confianza aplicable en otro servidor de aplicaciones.

Una realizacién general del sistema 301 para proporcionar un servicio de inicio de sesién unico comprende un primer
agente de recepcion 302 para recibir una solicitud de autenticacion de un usuario; un agente de autenticacion 303
para autenticar a dicho usuario; un agente de emisién 304 para emitir un vale de autenticacion para dicho usuario, en
donde al menos un nivel de confianza inicial estd asociado con dicho vale de autenticacion; un segundo agente de
recepcion 305 para recibir una solicitud de validaciéon en relacion con dicho usuario a partir de un servidor de
aplicaciones, conteniendo dicha solicitud una referencia a dicho vale de autenticacion, e imponiendo dicho servidor de
aplicaciones un nivel minimo de confianza requerido; un procesador 306 para calcular un nivel de confianza
actualizado que se va a asociar con dicho vale de autenticaciéon a partir de al menos una funcion del tiempo; y un
agente de envio 307 para enviar una sefial indicativa de dicho calculo a dicho servidor de aplicaciones.

En una realizacion, los elementos 302 - 307 se materializan en un servidor de autenticacién de SSO que se puede
implementar como un ordenador de propdsito general dotado de software o firmware para implementar estas funciones
especificas. El primer agente de recepcion responde a solicitudes de autenticacion de usuarios al almacenar la solicitud
y trasladar esa informacion al agente de autenticacion. El agente de autenticaciéon puede determinar si el usuario es o
se deberia considerar auténtico basandose en la informacion recibida en la solicitud (y quiza otra informacién, o bien
disponible para el agente de autenticacion o bien obtenida del usuario en respuesta a una o mas solicitudes especificas
generadas por el agente de autenticacion). Los procedimientos para autenticar al usuario son convencionales. Si se
considera que el usuario es auténtico, el agente de autenticacion puede realizar entradas apropiadas en un
almacenamiento (o bien local o bien global) y trasladar entonces esta informacién al agente de emision. El agente de
emision manifiesta la aprobacion al usuario y quiza proporciona una cierta indicacion tangible de esa aprobacion al
usuario. El segundo agente de recepcioén recibe solicitudes de validacion a partir de servidores de aplicaciones. La
solicitud de validacion incluye o se refiere a la autenticacion previamente relacionada con el usuario. El segundo agente
de recepcion trasladara esta informacion al procesador, que puede calcular un nivel de confianza actualizado asociado
con la autenticacion. El procesador traslada entonces este nivel de confianza actualizado al agente de envio que
traslada la informacion al destino apropiado tal como el servidor de aplicaciones que realizo la solicitud de validacion.
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En una realizacién del sistema de la presente invencién, dicha funcién del tiempo es una funcién del tiempo
transcurrido desde dicha autenticacion.

En otra realizacion del sistema de la presente invencion, dicho calculo también usa dicho nivel de confianza inicial.

En aun otra realizacién del sistema de la presente invencion, dicho calculo también usa dicho nivel minimo de
confianza requerido, y dicho calculo da como resultado un valor simbdlico que indica un fallo de autenticacion si no se
concede dicho nivel minimo de confianza requerido.

En una realizacion del sistema de la presente invencion, dicho calculo comprende disminuir dicho nivel de confianza
actualizado de forma lineal con el tiempo. En otra realizaciéon del sistema de la presente invencién, dicho calculo
comprende disminuir dicho nivel de confianza actualizado de forma exponencial con el tiempo. En aun otra realizacién
del sistema de la presente invencion, dicho calculo comprende disminuir dicho nivel de confianza actualizado como
una serie de funciones escalén en el dominio del tiempo.

En una realizaciéon del sistema de la presente invencion, dicho calculo comprende verificar un tiempo de expiracion
para cada uno de dichos al menos un niveles de confianza.

Una realizacién general del sistema para proporcionar un servicio de inicio de sesion unico comprende un agente de
recepcion para recibir una solicitud de autenticacion de un usuario; un agente de autenticacion para autenticar a dicho
usuario; y, un agente de emision para emitir un vale de autenticacion para dicho usuario, en donde al menos un nivel
de confianza inicial y al menos un nivel de confianza subsiguiente estan asociados con dicho vale de autenticacion,
teniendo dicho nivel de confianza subsiguiente un periodo de validez que se extiende mas alla del periodo de validez
de dicho nivel de confianza inicial.

En una realizacién de la presente invencion, el sistema comprende adicionalmente un primer servidor y un segundo
servidor, incluyendo cada uno de dichos servidores un agente de confianza, estableciendo cada agente de confianza
un nivel minimo de confianza, que es independiente del nivel de confianza de otro agente de confianza.

Una realizacion general del método para proporcionar un servicio de inicio de sesiéon Unico comprende recibir una
solicitud de autenticacion de un usuario; autenticar a dicho usuario; y, emitir un vale de autenticacion para dicho
usuario, en donde al menos un nivel de confianza inicial y al menos un nivel de confianza subsiguiente estan asociados
con dicho vale de autenticacion, teniendo dicho nivel de confianza subsiguiente un periodo de validez que se extiende
mas alla del periodo de validez de dicho nivel de confianza inicial.

Los elementos del método y sistemas descritos en el presente documento se pueden implementar en hardware para
aplicaciones especificas, hardware programable in situ, procesadores de propdsito general con software adecuado, y
similares, como resultara evidente al experto en la materia.

Aunque se han descrito anteriormente diversas de las realizaciones de la presente invencion, deberia entenderse que
se han presentado solo a modo de ejemplo, y no como limitacién. Por lo tanto, la amplitud y el alcance de la presente
invencién no deberian estar limitados por ninguna de las realizaciones ilustrativas anteriormente descritas, sino que
solo deberia definirse de acuerdo con las siguientes reivindicaciones y sus equivalentes.
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REIVINDICACIONES
1. Un método para proporcionar un servicio de inicio de sesion unico, que comprende

recibir (103), en un servidor de autenticacion (30), una solicitud de autenticacion de un usuario (10);

autenticar (104a) a dicho usuario (10) en dicho servidor de autenticacion (30);

asociar al menos un nivel de confianza inicial con dicha autenticacion;

recibir una solicitud de validacién (105) en relacion con dicho usuario (10) y un servidor de aplicaciones (20),
imponiendo dicho servidor de aplicaciones (20) un nivel minimo de confianza requerido;

calcular (108b) un nivel de confianza actualizado que se va a asociar con dicha autenticacion a partir de al menos
una funcién del tiempo;

conceder (109, 110) a dicho usuario (10) acceso a dicho servidor de aplicaciones (20) si dicho nivel de confianza
actualizado supera dicho nivel minimo requerido;

en donde dicha funcion del tiempo es una funcion del tiempo transcurrido desde dicha autenticacion.

2. El método de la reivindicaciéon 1, que comprende adicionalmente generar un vale de autenticacién para dicho
usuario.

3. El método de la reivindicacion 2, en donde dicha solicitud de validacion (105) contiene una referencia a dicho vale
de autenticacion.

4. El método de cualquiera de las reivindicaciones anteriores, en donde dicho calculo (108b) también usa dicho nivel
de confianza inicial.

5. El método de cualquiera de las reivindicaciones anteriores, en donde dicho calculo (108b) también usa dicho nivel
minimo de confianza requerido, y en donde dicho calculo (108b) da como resultado un valor simbdlico que indica un
fallo de autenticacion si no se concede dicho nivel minimo de confianza requerido.

6. El método de cualquiera de las reivindicaciones 1 - 5, en donde dicho calculo (108b) comprende disminuir dicho
nivel de confianza actualizado de forma lineal o exponencial con el tiempo, o0 como una serie de funciones escalén en
el dominio del tiempo.

7. El método de cualquiera de las reivindicaciones 1 - 5, en donde dicho calculo (108b) comprende verificar un tiempo
de expiracion para una pluralidad de niveles de confianza inicialmente asociados con dicha autenticacion.

8. El método de cualquiera de las reivindicaciones 1 - 7, en donde dicho calculo (108b) tiene lugar en dicho servidor
de aplicaciones.

9. El método de cualquiera de las reivindicaciones 1 - 7, en donde dicho calculo (108b) tiene lugar en dicho servidor
de autenticacion.

10. El método de cualquiera de las reivindicaciones anteriores, en donde dicho nivel minimo de confianza requerido
puede variar en diferentes servidores de aplicaciones (20, 50).

11. El método de cualquiera de las reivindicaciones anteriores, en donde dicho célculo (108b) de un nivel de confianza
actualizado que se va a asociar con dicha autenticacion comprende degradar el nivel de confianza de tal modo que el
nivel de confianza actualizado es igual a o menor que dicho al menos un nivel de confianza inicial.

12. Un sistema (301) para proporcionar un servicio de inicio de sesion unico, que comprende

un primer agente de recepcion (302) para recibir una solicitud de autenticacion de un usuario (10);

un agente de autenticacion (303) para autenticar a dicho usuario (10);

un agente de emision (304) para emitir un vale de autenticaciéon para dicho usuario (10), en donde al menos un
nivel de confianza inicial esta asociado con dicho vale de autenticacion;

un segundo agente de recepcién (305) para recibir una solicitud de validacién en relacién con dicho usuario (10) a
partir de un servidor de aplicaciones (20, 50), conteniendo dicha solicitud una referencia a dicho vale de
autenticacion, e imponiendo dicho servidor de aplicaciones (20, 50) un nivel minimo de confianza requerido;

un procesador (306) para calcular un nivel de confianza actualizado que se va a asociar con dicho vale de
autenticacion a partir de al menos una funcion del tiempo; y un agente de envio (307) para enviar una sefal
indicativa de dicho calculo a dicho servidor de aplicaciones (20, 50);

en donde dicha funcién del tiempo es una funcion del tiempo transcurrido desde dicha autenticacion.

13. El sistema (301) de la reivindicacion 12, en donde dicho calculo también usa dicho nivel de confianza inicial.

14. El sistema (301) de la reivindicacion 12 o la reivindicacién 13, en donde dicho célculo también usa dicho nivel
minimo de confianza requerido, y en donde dicho calculo da como resultado un valor simbdlico que indica un fallo de
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autenticacion si no se concede dicho nivel minimo de confianza requerido.

15. El sistema (301) de cualquiera de las reivindicaciones 12 - 14, en donde dicho calculo comprende disminuir dicho
nivel de confianza actualizado de forma lineal o exponencial con el tiempo, o0 como una serie de funciones escalén en
el dominio del tiempo.

16. El sistema (301) de cualquiera de las reivindicaciones 12 - 15, en donde dicho calculo comprende verificar un
tiempo de expiracion para cada uno de dichos al menos un niveles de confianza.

17. El sistema (301) de cualquiera de las reivindicaciones 12 - 16, en donde dicho célculo de un nivel de confianza
actualizado que se va a asociar con dicho vale de autenticacion comprende degradar el nivel de confianza de tal modo
que el nivel de confianza actualizado es igual a o menor que dicho al menos un nivel de confianza inicial.
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FIGURA 1
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