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ES 2750302 T3

DESCRIPCION
Protecciéon de datos de un control numérico

AMBITO DE LA INVENCION

La presente invencion se refiere a un procedimiento para la proteccion de datos de un control numérico para
maquinas herramienta, si esos datos estan archivados en formato tabular en el sistema de archivos de controles
numeéricos. En este caso, a menudo se desea proteger, al menos una parte de los datos, que pueden concernir a los
mas diferentes aspectos del control o de la maquina herramienta, contra modificaciones accidentales o no
autorizadas.

ESTADO DE LA TECNICA
En los datos del control numérico estan archivadas informaciones, con las que el control se adapta a un tipo
determinado de maquina herramienta o, también, a una maquina herramienta muy concreta.

El documento EP 1914612 B1 describe un ejemplo para datos archivados en formato tabular. Los datos conciernen
aqui a la cineméatica de una maquina herramienta, al describir consecutivamente los diferentes ejes de la maquina,
que conducen desde el punto central de la maquina hasta la bancada de la maquina. Estos datos son iguales para
todas las maquinas de un tipo. Sin embargo, también se configuran determinados errores del eje y se archivan en
formato tabular, que son especificamente para un maquina muy concreta. De ello, resulta la necesidad de permitir a
diferentes encargados y en diferentes momentos, editar los datos contenidos en una tabla asi. Ademas es deseable
proteger determinadas entradas en tales tablas de configuracion contra modificaciones accidentales o no
autorizadas.

Por el documento US 6725240 B1 es conocido un procedimiento con el que se pueden reconocer las modificaciones
posteriores de datos del registro archivados de manera tabular. Para ello, a la tabla se le afiade una columna
adicional de seguridad en la que se registra, respectivamente, un valor de huella digital de las otras celdas de una
fila de la tabla. Mediante este valor de huella digital se pueden reconocer modificaciones realizadas posteriormente,
cuando al leer los dataos de un fila de la tabla se calcula de nuevo su valor de huella digital y se compara con el
valor de huella digital registrado en la columna de seguridad de esa fila. Con este procedimiento de hecho se
pueden reconocer modificaciones, pero no se pueden evitar.

Por el documento US 7155612 B2 es conocido ajustar, por medio de un sistema de base de datos protegida
completo, para la administracion de derechos de acceso de usuario individuales, tanto el acceso de lectura como de
escritura a determinadas partes de una base de datos existente en formato tabular. Un sistema de este tipo seria,
sin embargo, demasiado costoso para un control numérico.

Por el documento US 2014/0165166 Al es conocido un procedimiento, con el que se controla el acceso a un objeto
almacenado digitalmente por medio de una contrasefia y una funcion de huella digital. En este caso, un contador
detecta la cantidad de los accesos. La cantidad se tiene en cuenta en la funcién de huella digital, de modo que tras
una determinada cantidad de accesos ya no es posible otro acceso.

COMPENDIO DE LA INVENCION
Es por ello misién de la invencion, especificar un procedimiento para la proteccién de datos de un control numérico,
con el que se pueden proteger, de manera particularmente sencilla, datos archivados en formato tabular contra
modificaciones no autorizadas o accidentales. En este caso, debe ser posible que los datos se puedan procesar y
proteger por diferentes instancias.

Esta mision se resuelve mediante un procedimiento de acuerdo con la reivindicacién 1. Detalles ventajosos de este
procedimiento resultan de las reivindicaciones dependientes de la reivindicacion 1.

Se describe un procedimiento para la proteccién de datos almacenados en una tabla de un control numérico para
maguinas herramienta contra modificaciones no autorizadas o accidentales, de acuerdo con el que en una columna
de seguridad de la tabla esta archivada una informacién sobre la proteccion de los datos contenidos en una fila
seleccionada, con los siguientes pasos:

- primera introduccién de una contrasefia en una celda actual, que se encuentra en la fila seleccionada, de la
columna de seguridad,

- calculo de un nuevo valor de huella digital de la contrasefia y almacenamiento de este valor de huella digital
en la celda actual como valor de huella digital almacenado,

en donde, en caso de acceso de nuevo de escritura en una fila seleccionada asi protegida, se introduce nuevamente

la contrasefia en la celda actual de la columna de seguridad y se calcula el nuevo valor de huella digital de la
contrasefia de nuevo introducida y se compara con el valor de huella digital almacenado en la celda actual de la
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columna de seguridad, liberandose solo el acceso de escritura en la fila seleccionada, cuando el nuevo valor de
huella digital coincide con el valor de huella digital almacenado.

La primera introduccion de una contrasefia en la celda actual de la columna de seguridad significa, por lo tanto, que
esta contrasefia no se escribe directamente en la tabla, sino que, en primer lugar, se genera un valor de huella
digital, que entonces se archiva en la tabla. Dado que a partir de un valor de huella digital de este tipo no se puede
calcular la contrasefia inicial o solo con alto costo, el valor de huella digital en la tabla se puede leer, de hecho, por
medio de diferentes programas estandar (p. ej. editor de texto), sin embargo, con ello la contrasefia no se da
conocer.

Al visualizar una tabla en la interfaz de usuario del control numérico, en lugar del valor de huella digital se visualizan
Unicamente comodines, que indican inmediatamente al operador que la fila en cuestidon solo puede modificarse
mediante introducciéon de nuevo de la contrasefia correcta. También, con la nueva introduccién de la contrasefia no
se escribe directamente esta contrasefia en lugar de los comodines en la tabla, sino que Unicamente se crea un
valor de huella digital de la contrasefia introducida de nuevo, que luego se compara con el valor de huella digital
almacenado.

Para hacer reconocibles de inmediato modificaciones en la tabla por medio de programas estandar fuera del
software de control propiamente dicho, el control deberia también crear para cada una de las filas otro valor de
huella digital (incluida la contrasefia almacenada como valor de huella digital) y, también, archivarlo en la columna
de seguridad (o una columna separada). Por lo tanto, se puede reconocer de inmediato una manipulacion de la tabla
en la lectura del control y confirmarse con un correspondiente mensaje de error.

Otras ventajas y detalles de la presente invencién resultan de la siguiente descripcion de la invencion mediante las
figuras.

BREVE DESCRIPCION DE LOS DIBUJOS
En este caso, muestra
la Figura 1, una tabla con datos de un control numérico,
la Figura 2, un diagrama de flujo para el procedimiento para la proteccion de datos almacenados en la tabla.

DESCRIPCION DE LAS FORMAS DE REALIZACION

La Figura 1 muestra una tabla T, en cuyas filas y columnas estan archivados datos de un control numérico. Los
datos al-h4 propiamente dichos estan, en este caso, archivados en las columnas D1-D4 de datos. En una columna
Z de numeros de fila estdn numeradas las filas de la tabla T, en una columna S adicional de seguridad estan
archivados los datos importantes para el procedimiento de acuerdo con la invencion.

La tabla T se almacena en el sistema de archivos del control numérico, preferiblemente, en un formato de texto con
formato fijo, o en otro formato legible por programas de PC habituales. Esto posibilita modificar los datos de manera
no autorizada con programas no previstos para ello, p. e€j., un editor de texto. Ademas, los datos almacenados
pueden falsearse por un defecto del medio de almacenamiento.

El control numérico visualiza a un usuario la tabla T de la manera representada en la Figura 1. El usuario puede
seleccionar una fila y, entonces, introducir y/o modificar los datos individuales contenidos en esa fila. En la Figura 1
esta enmarcada la fila N seleccionada actualmente para el procesamiento.

Si en una fila N seleccionada en la celda X actual de la columna S de seguridad se visualizan comodines P, de esta
manera, esto indica al usuario que las modificaciones son solo posibles cuando se introduce una contrasefia en
lugar de los comodines P. Un valor H1 de huella digital de esta contrasefia esta almacenado en la columna S de
seguridad en cada una de las filas protegidas. Si no hay asignado un valor de huella digital en un fila, de esta
manera, los datos en esa fila pueden modificarse sin la introduccion de una contrasefia. Si, sin embargo, en una fila
de este tipo se introduce una contrasefia, de esta manera, se crea un nuevo valor H2 de huella digital de esa
contrasefia y se almacena en la columna de seguridad (y, por lo tanto, al valor H1 de huella digital almacenado), de
modo que esa fila de inmediato estd protegida contra modificaciones con aquella contrasefia y se visualizan los
comodines P en la columna S de seguridad.

En lugar de los comodines P, por supuesto, también podria visualizarse el propio valor H1 de huella digital. Dado
que éste, sin embargo, no contiene informacioén util para el usuario (aparte de que la respectiva fila esta protegida),
se prefiere la visualizacién de un comodin P.

Para un usuario es por lo tanto facil de reconocer mediante el comodin P, qué filas de la tabla T estan protegidas
con una contrasefia. Ademas, el usuario puede proveer con una contrasefia de manera muy sencilla a una fila no
protegida. Dado que cada una de las filas puede protegerse con una contrasefia propia, por consiguiente, una
contrasefia tiene efecto fundamentalmente en relacién con una fila, las filas pueden protegerse por diferentes
instancias.
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De esta manera, en el ejemplo arriba mencionado de una tabla cinematica, se pueden proteger por el fabricante de
la maquina aquellas filas que describen la construccidon fundamental de un tipo de maquina herramienta a ser
controlada. Las filas que describen la cinematica especifica de la maquina, debido a desgaste, eventualmente,
incluso errores de la cinematica que cambian con el tiempo, se pueden medir mas tarde por un técnico de servicio
en una maquina herramienta concreta, se introducen en la tabla T y se protegen. Un operador de esa maquina
herramienta, que todavia debe introducir en la tabla T, eventualmente, los datos de una situacion de montaje
concreta, no puede modificar los datos detectados anteriormente y registrar sus datos solo validos para un proceso
de procesamiento sin proteccién en la tabla T.

Para la modificacién o la ediciéon de una fila también hay que tener en cuenta el borrado de una fila. También, para
ello, en una fila protegida es necesaria la introduccion de la contrasefia correcta.

Se puede volver a borrar una contrasefia, de modo que la fila después ya no esta protegida. Para ello, por ejemplo,
se puede especificar un simbolo que esté prohibido como primer simbolo para una contrasefia o bien se ignora.
Pues bien, si se introduce este simbolo seguido de la contrasefia correcta en la columna S de seguridad de la fila
hasta ahora protegida, de esta manera se borra la contrasefia.

Para proteger adicionalmente los datos contra manipulaciones, se crea otro valor H3 de huella digital sobre el
contenido de todas las celdas de una fila, que también tiene en cuenta el valor H1 de huella digital de la contrasefia
de una fila. Las modificaciones de los datos por medio de un editor de texto sencillo u otro programa de PC, sin
embargo, también mediante modificaciones causadas por errores de lectura/escritura, se pueden reconocer, de esta
manera, por el control al leerse y confirmarse con un mensaje de error. La creacion y el almacenamiento de otro
valor H3 de huella digital de este tipo, es también ventajoso para filas desprotegidas, sin embargo, ni conduce a la
visualizacién de comodines P ni se protege cada una de las filas con ello. Este otro valor H3 de huella digital puede
archivarse junto con el valor H1 de huella digital almacenado en la columna S de seguridad, o en una columna
separada.

Dado que todas las filas se diferencian al menos por su nimero de fila almacenado en la columna Z de ndmero de
fila, tampoco es posible copiar una fila junto con contrasefia e insertarla en otro lugar, dado que el valor de huella
digital de esta fila copiada ya no coincide con el nuevo ndimero de fila.

La Figura 2 muestra un diagrama de flujo para la modificaciéon de datos al-h4 almacenados en una tabla T de un
control numérico. A continuacién, se explican los pasos individuales.

Paso 1:

En el paso 1 se selecciona una fila N de la tabla T para el procesamiento. Procesamiento significa que los datos e1,
e2, e3, e4 de esa fila se introducen nuevos o se modifican, o que se configura o se anula la proteccién por
contrasefa de la fila. En este paso, en primer lugar, todas las entradas deseadas se realizan por el operador, que en
los siguientes pasos se procesan adecuadamente por el control. A ello, pertenece también la introduccion de una
contrasefia en la celda X actual de la celda seleccionada. Esta contrasefia no se registra, en este caso, en la tabla T,
sino que se almacena de manera intermedia para el procesamiento adicional.

Paso E1 ramificado:

En el subsiguiente paso E1 ramificado, el control comprueba si para esa fila ya hay una contrasefia establecida, por
lo tanto, si en la celda X actual de la columna S de seguridad para esa fila N esta contenido un valor H1 de huella
digital almacenado de una contrasefia introducida en el pasado. Si este no es el caso, el procedimiento se ramifica al
paso E2 ramificado, en otro caso al paso 3.

Paso E2 ramificado:
En el paso E2 ramificado, el control comprueba si en el paso 1 se registré una nueva contrasefia en la columna S de
seguridad para la fila N. Si este es el caso, el procedimiento se ramifica al paso 5, en otro caso al paso 2.

Paso 2:
En el paso 2 se asumen todas las modificaciones en los datos el, e2, e3, e4 y, dado el caso, en el valor H1 de
huella digital almacenado.

Paso 5:

En el paso 5 se calcula un nuevo valor H2 de huella digital de la contrasefia introducida en el paso 1 y se almacena
en la celda X actual de la columna S de seguridad en la fila N procesada. El nuevo valor H2 de huella digital se
convierte, con ello, en el valor H1 de huella digital almacenado y, de ahora en adelante, la fila N seleccionada esta
protegida. La contrasefia introducida en el paso 1 se descarta. Después sigue el paso 2.

Paso 3:

En el paso 3 se calcula un nuevo valor H2 de huella digital de la contrasefia introducida en el paso 1y, entonces, el
procedimiento contintia con el paso E3 ramificado. En el calculo no se tiene en cuenta un simbolo eventualmente
antepuesto, prohibido para el comienzo de una contrasefia.
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Paso E3 ramificado:

En el paso E3 ramificado se comprueba si el nuevo valor H2 de huella digital de la contrasefia introducida en el paso
1 coincide con el valor H1 de huella digital almacenado para esa fila. Si este no es el caso, se ramifica al paso 4. En
caso de que los valores H1, H2 de huella digital coincidan, se ramifica al paso 6.

Paso 4:
En el paso 4 se descartan todas las entradas y modificacion en la fila N, dado que no se introdujo una contrasefia
correcta.

Paso 6:

En el paso 6 todavia se comprueba si se encontraba el simbolo prohibido para una contrasefia al comienzo de la
contrasefa introducida en el paso 1 y, en caso de que sea verdad, se borra el valor H1 de huella digital de la
contrasefia almacenado para la fila N. El procedimiento continda, entonces, con el paso 2.

En el caso mas sencillo, por lo tanto, para la modificacion de una fila no protegida, en el paso 1 se selecciona esa
filay, p. €j., se sobrescribe la fecha e3 de configuracion, sin introducir en este caso una contrasefia. A través de los
pasos E1 y E2 ramificados se pasa entonces al paso 2, la fecha modificada se almacena en la tabla T.

Si, en este caso, se introdujo una nueva contrasefia en la columna S de seguridad, se ramifica a través de E1 y E2
todavia antes al paso 5. Con la introduccion del nuevo valor H2 de huella digital de la nueva contrasefia en la
columna S de seguridad, de ahora en adelante, la fila N procesada esta protegida, el nuevo valor H2 de huella digital
se convierte en el valor H1 de huella digital almacenado.

Al procesar una fila N ya protegida, se debe introducir la contrasefia correcta, cuyo nuevo valor H2 de huella digital
calculado en el paso 3 se compara con el valor H1 de huella digital ya almacenado. Si coinciden los dos valores H1,
H2 de huella digital, se llega finalmente al paso 2, en el que se asumen todas las modificaciones. Si no coinciden los
valores H1, H2 de huella digital, se descartan las modificaciones en el paso 4.

El procedimiento aqui descrito para la proteccion de datos estd implementado de tal manera que todas las
informaciones necesarias estan archivadas en la propia tabla T a ser protegida. La proteccién esta contenida, p. €j.,
en copias de seguridad de la tabla T y son efectivas de inmediato tras una restauracién de esa copia de seguridad.
No es necesaria una administracion costosa de permisos de usuario como en el estado de la técnica.

El valor de huella digital de la contrasefia o del contenido de la fila se puede calcular con cualquier procedimiento,
gue ofrezca suficiente seguridad contra el descubrimiento de la contrasefia mediante prueba o calculo. Ejemplos
para procedimientos conocidos para la creacion de valores de huella digital de este tipo son CRC, MD5 o SHA.
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REIVINDICACIONES

1. Procedimiento para la protecciéon de datos (al-h4) almacenados en una tabla (T) de un control numérico para
maguinas herramienta contra modificaciones no autorizadas o accidentales, de acuerdo con el que en una columna
(S) de seguridad de la tabla (T) esta archivada una informacién sobre la proteccion de los datos (al-h4) contenidos
en una fila (N) seleccionada, con los siguientes pasos:

- primera introduccion de una contrasefia en una celda (X) actual de la columna (S) de seguridad que se
encuentra en la fila (N) seleccionada,

- célculo de un nuevo valor (H2) de huella digital de la contrasefia y almacenamiento de ese valor de huella
digital en la celda (X) actual como valor (H1) de huella digital almacenado,

en donde, en caso de un nuevo acceso de escritura a una fila (N) seleccionada asi protegida

- se introduce la contrasefia de nuevo en la celda (X) actual de la columna (S) de seguridad y se calcula el
nuevo valor (H2) de huella digital de la contrasefia introducida de nuevo

- y se compara con el valor (H1) de huella digital almacenado en la celda (X) actual de la columna (S) de
seguridad,

en donde, solo se libera el acceso de escritura a la fila (N) seleccionada cuando el nuevo valor (H2) de huella
digital coincide con el valor (H1) de huella digital almacenado y, en donde, después de cada modificacién en
la fila (N) seleccionada se crea otro valor (H3) de huella digital y se archiva en la fila (N) seleccionada, en
donde este otro valor (H3) de huella digital se crea también sobre el valor (H1) de huella digital almacenado
en la fila (N) seleccionada y, en donde, al leer una tabla (T) se crea de nuevo el otro valor (H3) de huella
digital para cada una de las filas y se compara con el otro valor (H3) de huella digital almacenado por ultima
vez, para, mediante diferentes otros valores (H3) de huella digital, reconocer modificaciones en la respectiva
fila.

2. Procedimiento segun la reivindicacién 1, de acuerdo con el que se borra el valor (H1) de huella digital aimacenado
de la fila (N) seleccionada, cuando a una contrasefia introducida en la celda (X) actual de la columna (S) de
seguridad, se le antepuso un simbolo prohibido para el comienzo de una contrasefia, que no se tiene en cuenta al
calcular el nuevo valor (H2) de huella digital y cuando el nuevo valor (H2) de huella digital coincide con el valor (H1)
de huella digital almacenado.

3. Procedimiento segln una de las reivindicaciones anteriores, caracterizado por que la interfaz de usuario del
control numérico visualiza la tabla (T) de tal manera que el valor (H1) de huella digital se representa con comodines

(P).
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