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DESCRIPCION
Transmision de datos a través de una topologia de red de malla
Campo y antecedentes

La presente divulgacion se refiere a una topologia y en particular pero no exclusivamente a un enfoque para conectar
dispositivos electrénicos en una topologia de malla o PICORED.

En enfoques de comunicacion inaldambrica convencionales, tal como Bluetooth y Bluetooth de Baja Energia (también
conocido como Tecnologia de Bluetooth Inteligente), dispositivos individuales pueden operarse como nodos tomando
las funciones de maestros o esclavos en una relacion de comunicacion particular. Por lo tanto, cada nodo adopta la
funcién de maestro o la funcién de esclavo. Por consiguiente, en un par de comunicacién, un nodo actia como maestro
y el otro actia como esclavo. En el contexto de Bluetooth de Baja Energia, el maestro puede denominarse como el
central y el esclavo como el periférico. Un nodo maestro (o central) puede ser un maestro para varios esclavos (el
numero exacto a menudo limitado por una implementacién de conjunto de chips particular) y aunque un nodo puede
registrarse como un esclavo (o periférico) para multiples maestros, puede estar activo Unicamente como un esclavo
para un maestro en un momento dado.

Bluetooth y Bluetooth de Baja Energia son fundamentalmente diferentes en la operacion a otras redes de area personal
inalambricas de tasa baja (LR-WPAN) tal como Zig-bee™ y Thread™, que se basan ambas en el protocolo inalambrico
IEEE 802.15.4.

Las publicaciones US2013/284192, US2014/174459, y US2011/265806 describen ejemplos de cigarrillos electrénicos
con una capacidad de comunicacion.

El documento EP 2 533 477 describe un método, aparato y programa informatico para operar una red de Bluetooth.
El método comprende proporcionar un sistema de Bluetooth que comprende una pluralidad de dispositivos de
Bluetooth que forman picoredes de Bluetooth desconectadas entre si; y proporcionar una ruta para un paquete de
datos entre dos dispositivos de Bluetooth remotos a través del sistema de Bluetooth cambiando secuencialmente
estructuras de las picoredes de Bluetooth, en el que al menos alguno de la pluralidad de dispositivos de Bluetooth crea
secuencialmente y termina conexiones con diferentes dispositivos de Bluetooth como resultado del cambio secuencial
de las estructuras de las picoredes de Bluetooth. Este documento sin embargo no da a conocer un enfoque de alternar
entre un modo de dispositivo maestro y un modo de dispositivo esclavo intercalando periodos de anuncio como un
dispositivo maestro potencial con periodos de observaciéon como un dispositivo esclavo potencial, en el que la interfaz
de comunicacion inalambrica se configura para adoptar una planificaciéon de comunicacién que comprende: durante
un periodo de escucha, escuchar en el modo de dispositivo maestro en busca de datos de anuncio transmitidos desde
otro médulo de comunicacién inalambrica que opera en el modo de dispositivo esclavo; y durante un periodo de
anuncio, transmitir en el modo de dispositivo esclavo durante un periodo de anuncio datos de anuncio para transferir
a otro médulo de comunicacion inalambrica que opera en el modo de dispositivo maestro.

El documento por Bronzi, W. et. al. titulado "Bluetooth low energy for inter-vehicular communications”, Conferencia de
Interconexién Vehicular (VNC) 2014, describe una investigacion del potencial de BLE en un contexto vehicular.

Sumario
Aspectos especificos se exponen en las reivindicaciones independientes.
Diversas realizaciones opcionales se exponen en las reivindicaciones dependientes.

Visto desde un primer aspecto, puede proporcionarse un médulo de comunicacién inalambrica, que comprende: una
interfaz de comunicacién inalambrica configurada para operar en momentos diferentes como un dispositivo maestro y
como un dispositivo esclavo en relaciones de comunicacion separadas usando el mismo protocolo de comunicacion,
en el que la interfaz se configura para alternar entre un modo de dispositivo maestro y un modo de dispositivo esclavo,
intercalando periodos de anuncio como un dispositivo maestro potencial con periodos de observacion como un
dispositivo esclavo potencial, en el que la interfaz de comunicacion inalambrica se configura para realizar el intercalado
adoptando una planificacién de comunicaciéon que comprende: durante un periodo de escucha, escuchar en el modo
de dispositivo maestro en busca de datos de anuncio transmitidos desde otro médulo de comunicacién inalambrica
que opera en el modo de dispositivo esclavo; y durante un periodo de anuncio, transmitir en el modo de dispositivo
esclavo durante un periodo de anuncio datos de anuncio para transferir a otro médulo de comunicacién inalambrica
que opera en el modo de dispositivo maestro. De este modo el médulo de comunicacién inalambrica puede formar
una malla con otros médulos configurados de forma similar, usando un enfoque de division de tiempo para habilitar
que diferentes modulos en la malla tomen diferentes personalidades en la malla en momentos diferentes.

Visto desde otro aspecto, puede proporcionarse una red de comunicacion inalambrica que comprende: un primer y
segundos médulos de comunicacién inalambrica como se exponen anteriormente; en el que el primer médulo de
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comunicacién inalambrica que opera en el modo de dispositivo esclavo transmite datos de anuncio representativos de
un testigo de datos a transmitirse a través de la red y el segundo médulo de comunicacién inalambrica que opera en
el modo de dispositivo maestro recibe los datos de anuncio transmitidos por el primer modulo de comunicacion
inalambrica, para recibir de este modo el testigo de datos; y en el que el segundo médulo de comunicacion inaldmbrica
que opera en el modo de dispositivo esclavo transmite datos de anuncio representativos de un testigo de datos a
transmitirse a través de la red y el primer modulo de comunicacion inalambrica que opera en el modo de dispositivo
maestro recibe los datos de anuncio transmitidos por el segundo médulo de comunicacion inalambrica, para recibir de
este modo el testigo de datos. De este modo puede conseguirse un enfoque de malla para comunicacion entre
maodulos.

Visto desde un aspecto adicional, puede proporcionarse un método de transmision de datos a través de una red de
malla, comprendiendo el método: en un primer nodo de la red de malla, adoptar un estado de anuncio en el que un
testigo de datos se incluye en datos de anuncio de primer nodo transmitidos por el primer nodo; en un segundo nodo
dentro de alcance de comunicacion inaldmbrica del primer nodo y simultaneamente con al menos una porcion de la
duracion del estado de anuncio en el primer nodo, adoptar un estado de escucha en el que se reciben los datos de
anuncio de primer nodo por el segundo nodo, durante cuyo estado de escucha se reciben los datos de anuncio de
primer nodo por el segundo nodo; en el segundo nodo y posterior a recibir los datos de anuncio de primer nodo,
adoptar un estado de anuncio en el que el testigo de datos recibido en los datos de anuncio de primer nodo se incluye
en datos de anuncio de segundo nodo transmitidos por el segundo nodo en el que el segundo nodo se configura para
alternar entre el estado de anuncio y el estado de escucha adoptando una planificacién de comunicacién que intercala
periodos de anuncio como un dispositivo maestro potencial en un modo de dispositivo maestro con periodos de
observacion como un dispositivo esclavo potencial en un modo de dispositivo esclavo. De este modo puede usarse
un enfoque de malla de tiempo compartido para proporcionar comunicacion entre nodos en la red.

Visto desde otro aspecto, puede proporcionarse un método de transmisiéon de datos a través de una red de malla,
comprendiendo el método: en un primer nodo de la red de malla, adoptar un estado de anuncio en el que un testigo
de datos se incluye en datos de anuncio de primer nodo transmitidos por el primer nodo; en un segundo nodo dentro
de alcance de comunicacion inalambrica del primer nodo y simultdneamente con al menos una porcion de la duracién
del estado de anuncio en el primer nodo, adoptar un estado de escucha en el que el segundo nodo escucha en busca
de datos de anuncio transmitidos desde otro nodo, durante cuyo estado de escucha se reciben los datos de anuncio
de primer nodo por el segundo nodo; en el segundo nodo y posterior a recibir los datos de anuncio de primer nodo,
adoptar un estado de anuncio en el que el testigo de datos recibido en los datos de anuncio de primer nodo se incluye
en datos de anuncio de segundo nodo transmitidos por el segundo nodo; en el que el segundo nodo se configura para
alternar entre el estado de anuncio y el estado de escucha adoptando una planificacién de comunicacién que intercala
periodos de anuncio como un dispositivo maestro potencial en un modo de dispositivo maestro con periodos de
observacion como un dispositivo esclavo potencial en un modo de dispositivo esclavo. De este modo puede usarse
una interaccion entre dispositivos independientes para influenciar el comportamiento de una interaccion posterior entre
uno de esos dispositivos y un tercer dispositivo.

Breve descripcion de los dibujos

Realizaciones de los presentes contenidos se describiran ahora, a modo de ejemplo Unicamente, con referencia a
dibujos adjuntos, en los que:

La Figura 1 ilustra esquematicamente un protocolo de anuncio;

La Figura 2 ilustra esquematicamente un entorno de dispositivos de ejemplo;

La Figura 3 ilustra esquematicamente componentes funcionales de un nodo;

La Figura 4 ilustra esquematicamente una pila de protocolo;

La Figura 5 ilustra esquematicamente temporizacion de respuesta de exploracion;

La Figura 6 ilustra esquematicamente planificacion de médulo;

La Figura 7 ilustra esquematicamente una malla de nodos;

La Figura 8 ilustra esquematicamente una malla de nodos;

La Figura 9 ilustra esquematicamente una implementacién de ejemplo de una topologia de nodos en malla;

La Figura 10 ilustra esquematicamente una disposicion de ejemplo para interacciéon de dispositivo a dispositivo
usando enfoque en malla;

La Figura 11 ilustra esquematicamente una interaccion de anuncio;

La Figura 12 ilustra esquematicamente una interaccion de anuncio;

La Figura 13 ilustra esquematicamente una interaccion basandose en datos intercambiados a través de anuncio
en un enfoque de malla;

La Figura 14 ilustra esquematicamente una interaccion basandose en datos intercambiados a través de anuncio
en un enfoque de malla.

Mientras el enfoque actualmente descrito es susceptible a diversas modificaciones y formas alternativas, se muestran
realizaciones especificas a modo de ejemplo en los dibujos y se describen en detalle en este documento. Deberia
entenderse, sin embargo, que dibujos y descripcion detallada a los mismos no pretenden limitar el alcance a la forma
particular divulgada, sino que por el contrario, el alcance es para cubrir todas las modificaciones y alternativas que
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pertenecen al alcance segun se define mediante las reivindicaciones adjuntas.
Descripcion detallada

La presente divulgaciéon se refiere a una forma modificada de comportamiento de comunicacién inalambrica. De
acuerdo con los presentes contenidos, puede configurarse un dispositivo para usar un protocolo de comunicaciones
de Bluetooth o similar a Bluetooth y puede operar, de una manera que puede ser transparente para otros dispositivos
usando el protocolo de comunicaciones para comunicacion con el dispositivo, tanto como un maestro/central como un
esclavo/periférico en diferentes relaciones de comunicacién al mismo tiempo en una base de divisién de tiempo.

En algunos ejemplos, los dispositivos pueden ser dispositivos de suministro de aerosol tal como los asi llamados
"cigarrillos electronicos", en ocasiones también conocidos como dispositivos de Suministro de Nicotina Electrénico
(dispositivos END), provistos de electronica que permite que los mismos se comuniquen con otros dispositivos de
comunicacién. En otros ejemplos, los dispositivos pueden incluir tarjetas de visita electrénicas u otros dispositivos
portatiles que pueden tener funcionalidad relacionada con la capacidad de interactuar de una manera de tipo malla
entre multiples de esos dispositivos.

En los presentes ejemplos, los dispositivos usan Bluetooth de Baja Energia ("BTLE"), pero otros protocolos de
Bluetooth o protocolos de tipo Bluetooth pueden aprovechar los presentes contenidos. Bluetooth es una norma de
tecnologia inalambrica para comunicacion de distancia corta entre dispositivos apropiadamente habilitados. BTLE es
una variante del sistema de Bluetooth original, disefiado para extraer menos potencia en uso para duracion extendida
de la bateria y/o aplicaciones de baterias pequefias. Tanto Bluetooth como BTLE operan en la banda industrial,
cientifica y médica (ISM) de radio UHF de 2,4 a 2,485 GHz y se disefian para crear las asi llamadas redes de area
personal (PAN) inalambricas para interconectar dispositivos en distancias cortas. BTLE usa una version modificada
de la pila de Bluetooth para comunicacion de tal forma que un dispositivo BTLE y un dispositivo Bluetooth tradicional
no son directamente compatibles a no ser que un dispositivo implemente ambos protocolos. Tanto las normas de
Bluetooth como BTLE se mantienen por el Grupo con Interés Especial en Bluetooth (SIG). La presente divulgacion se
proporciona en el contexto de una implementacion de BTLE que usa la parte de la especificacién de Bluetooth v4 que
se refiere a BTLE. Sin embargo, el lector experto apreciara que los presentes contenidos pueden aplicarse a otros
enfoques de Bluetooth, tal como las asi llamadas definiciones de Bluetooth Clasico que también se exponen en la
especificacion de Bluetooth v4. Se apreciara adicionalmente que los presentes contenidos pueden aplicarse a
tecnologias que no estan de acuerdo con toda una especificacion de Bluetooth, pero que sin embargo se comportan
de una manera similar a Bluetooth.

Por ejemplo, sistemas no de Bluetooth que sin embargo usan una configuracién de anuncio basandose en el Perfil de
Acceso Genérico (GAP) de Bluetooth de Baja Energia y por lo tanto tienen una estructura de anuncio sustancialmente
como se expone en la Figura 1 serian capaces de desplegar las técnicas de los presentes contenidos. La Figura 1
ilustra una estructura de anuncio de acuerdo con la que un dispositivo periférico (o esclavo o remoto o secundario)
anuncia su disponibilidad como un dispositivo periférico (o esclavo o remoto o secundario) durante un periodo de
anuncio, estando los periodos de anuncio separados por un intervalo de anuncio. El anuncio puede incluir datos para
transmisién, una indicacién de que existen datos para transmision o no tiene ninguna referencia de datos en absoluto.
Para recibir el anuncio, un dispositivo central (o primario o control) explora en busca de anuncios durante una ventana
de exploracion. Multiples ventanas de exploracion se separan mediante un intervalo de exploracion. La duracion
relativa de los intervalos de exploracion y anuncio se altera, o bien determinando que el intervalo en un tipo de
dispositivo es constante mientras el otro varia, o determinando que ambos varian, cuya determinacion puede
establecerse mediante una norma o regla establecida para implementar el protocolo de anuncio. Proporcionando esta
variacion relativa en los intervalos de exploracién y anuncio, se prevé que incluso donde un periodo de anuncio inicial
no se solapa con una ventana de exploracion inicial, después de un nimero de intervalos de anuncio y exploracion,
se producira un periodo de anuncio que se solapa con una ventana de exploracién de tal forma que puede iniciarse
una conexién entre el dispositivo central y el periférico.

Un primer ejemplo de un entorno de dispositivos 1 en el que pueden utilizarse los presentes contenidos se muestra
en la Figura 2. En este ejemplo, un niumero de nodos 2a a 2e estan presentes en el entorno de dispositivos 1. Diversos
de los nodos 2 se interconectan a través de enlaces inalambricos ilustrados mediante las lineas discontinuas 4. Sin
embargo, cada nodo 2 no se interconecta directamente con cada uno de los otros nodos. En su lugar, los nodos 2 se
interconectan en un patrén de tipo malla con un flujo de datos de red de dispersion. Por lo tanto, puede observarse
que para que un mensaje pase desde el nodo 2a al nodo 2d, ese mensaje se pasaria por los nodos 2b y 2c (y
opcionalmente también 2e) para alcanzar el nodo 2d. Desde algunas perspectivas, puede considerarse apropiado
describir estas interacciones como una PICORED como una alternativa a usar la descripcion de malla o interaccién
en malla. Para proporcionar facilidad de compresién esta descripcion usara el término malla a lo largo de la misma.

Para conseguir una estructura de comunicacion de tipo malla de este tipo, un dispositivo consistente con los presentes
contenidos puede asumir mas de un caracter y por lo tanto puede pertenecer a mas de una relacion de comunicacion
BTLE y adicionalmente, el dispositivo puede actuar como un central o un periférico en una relacion de comunicacion
BTLE y como un periférico en otra relacion de comunicacion BTLE. Para gestionar la naturaleza simultanea de estos
diferentes caracteres, el dispositivo de los presentes contenidos puede operarse para conmutar entre las dos
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identidades, de tal forma que en un momento dado el dispositivo adopta Unicamente un caracter. La alternancia entre
caracteres ocurre lo suficientemente a menudo que cada relacion de comunicaciéon se mantiene sin los dispositivos
con los que se forman esas relaciones de comunicacion concluyendo que el dispositivo se ha vuelto no disponible y
cerrando esas relaciones de comunicacion.

Conmutar entre los caracteres dentro de un dispositivo dado tendria lugar en una escala de tiempo consistente con
las demandas de una aplicacion particular para el dispositivo. Existe algun elemento aleatorios para la conmutacion,
como se ilustra con respecto a la Figura 1 anterior. Los intervalos de tiempo dentro de los cuales puede operar el
elemento aleatorio se establecerian sin embargo de acuerdo con demandas de aplicacion. Por ejemplo, para
proporcionar transmision de datos rapida a través de una malla de dispositivos la conmutacion de caracter se
produciria en una frecuencia relativamente alta. Por ejemplo en una implementacién basandose en interacciones
mediante dispositivos asociados con usuarios en una ubicacién transitoria (tal como en la que los dispositivos son
tarjetas de visita electronicas en una reunion de contactos o son dispositivos END en una situacion social) a
continuacién cada dispositivo puede configurarse para conmutar funciones cada pocos segundos. Por otra parte, para
mayor eficiencia de potencia y donde la velocidad de transmision de datos a través de la malla es de menor
preocupacion puede usarse una frecuencia de conmutacion de caracter relativamente menor, quizas disminuyendo
un contexto adecuado para conmutaciéon de funciones Unicamente una o dos veces por hora. También, la duracion
relativa de funciones de periférico y central pueden alterarse de acuerdo con los factores aplicables al entorno de
implementacion. Por lo tanto, mientras el caracter central esta activo el dispositivo enviara datos como parte del
paquete de anuncio, y mientras el caracter periférico esta activo el dispositivo escuchara en busca de dispositivos
anunciando paquetes de datos.

Adicionalmente, un dispositivo de acuerdo con los presentes contenidos puede tener multiples caracteres centrales,
que pueden usarse para comunicar en diferentes mallas o para aumentar el niumero total de periféricos con los que
puede mantener relaciones de vinculo en un momento dado por encima de un limite impuesto por el conjunto de chips
de Bluetooth particular desplegado. Estos multiples caracteres centrales pueden implementarse usando el enfoque de
conmutacion de caracter explicado anteriormente, o implementando multiples MCU de BTLE.

Usando una técnica de este tipo, por ejemplo, las interconexiones entre los nodos 2 podrian producirse en la forma
del nodo 2a actuando como central y nodo 2b actuando como periférico en una primera relacién de BTLE. El nodo 2b
también puede actuar como un central en una segunda relacién de BTLE que presenta al nodo 2c como un periférico.
El nodo 2c puede ser a su vez el central en una tercera relacion de BTLE que incluye los nodos 2d y 2e como
periféricos. Ademas, nodo 2d puede ser también central en una cuarta relacién de BTLE que incluye el nodo 2e como
un periférico. Como se apreciara, pueden implementarse otros érdenes cuyos nodos funcionan como central y
periférico en diversas posibles relaciones de nodos. Por ejemplo, la conectividad mostrada en la Figura 1 podria
proporcionarse como alternativa teniendo el nodo 2b funcionando como central en una relacién de BTLE en la que los
nodos 2a y 2c son periféricos, y teniendo el nodo 2d funcionando como central en una relacién en la que el nodo 2c
es un periférico, y teniendo el nodo 2e funcionando como central en una relacién en la que los nodos 2c y 2d son
periféricos. Como se observara a partir de la descripcion a continuacion, la disposicion de relaciones para constituir la
malla puede determinarse sobre una base ad-hoc que depende de qué nodos se vuelven centrales como resultado
del proceso de establecimiento de relacion.

El enfoque de malla expuesto en la presente divulgacion permite el paso de pequefios paquetes de datos o testigos
entre nodos sin una necesidad de establecer relaciones de vinculo BTLE completas entre los nodos. Por lo tanto, tales
testigos pueden inundarse a través de una malla de cualesquiera dos 0 mas nodos basandose en relaciones nodo a
nodo transitorias o no permanentes en las que la relaciéon de periférico a central dura lo suficiente para transmitir y
recibir el testigo. Este enfoque no evita que algunos o todos los nodos en la malla establezcan relaciones de vinculo
(también conocido como emparejamiento). Un enfoque basado en vinculo de este tipo puede usarse por ejemplo en
circunstancias en las que volimenes de datos mayores que pueden acomodarse usando testigos necesitan
transmitirse entre nodos en la malla.

Como también se ilustra en la Figura 2, puede proporcionarse un nodo 6 adicional. El nodo 6 puede no tener
conocimiento o capacidad con respecto a la interconectividad por malla de los nodos 2 y en su lugar implementa el
protocolo de comunicacién de una forma convencional. Por lo tanto, en el presente ejemplo, el nodo 6 implementa una
interfaz de BTLE convencional y es capaz, por lo tanto, de establecer una conexién 6 con uno de los nodos por malla
2 de tal forma que el nodo 6 actua como central y el nodo 2 actia como periférico.

Por consiguiente, se observara que el enfoque de los presentes contenidos permite que una malla basada el Bluetooth
o BTLE se establezca sin un dispositivo de control que proporcione un nodo principal para una topologia de tipo
estrella. La malla puede interactuar con un dispositivo no en malla, pero esta interacciéon puede ser o bien continua o
bien intermitente y el dispositivo no en malla no necesita tener ninguna funciéon en el establecimiento, control o
configuracion de la malla.

Por lo tanto, estableciendo una red de malla de este tipo, los diversos nodos 2 pueden comunicarse entre si y pasar

informacién a los otros nodos dentro de alcance usando un protocolo de comunicacion existente tal como BTLE. Sin
embargo, como se apreciara a partir de la descripcion, el nodo usa una forma modificada de la implementacion de
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hardware de Bluetooth con Notificacion de Perfil de Atributo Genérico (GATT) para conseguir un comportamiento por
malla ad-hoc. Como se apreciara a partir de los presentes contenidos, esta modificacion puede conseguirse
implementando una implementaciéon de hardware modificado, firmware o software del protocolo, por ejemplo usando
una implementacion de un circuito de controlador que cumple en muchos aspectos con el protocolo de comunicacion
estandar, pero incluye funcionalidad adicional proporcionada por ejemplo usando una rutina para conseguir las
interacciones de dispositivo a dispositivo descritas en este documento. La funcionalidad adicional puede introducirse
usando hardware modificado que, mientras esto implica el uso de hardware no estandar, si proporciona que el
hardware pueda proporcionar ambos modos en una base de tiempo completo sin la necesidad de comparticion en
divisién de tiempo de los caracteres. El circuito de controlador puede ser un circuito de hardware con funcionalidad
proporcionada por su configuracion, tal como un circuito integrado de aplicacion especifica (ASIC) o puede ser un
microprocesador programable (UP) o microcontrolador (MCU) que opera bajo el control de firmware y/o software.

La Figura 3 ilustra esquematicamente los componentes funcionales de cada nodo 2. Cada nodo 2 tiene una antena
10 para transmitir y recibir sefiales de BTLE. La antena 10 se conecta a un circuito de control de BTLE 12 tal como un
MCU de BTLE. El circuito de control 12 recibe datos para transmision desde y proporciona datos recibidos a un
procesador de funcionalidad principal de dispositivo 14 que opera, por ejemplo en conjunto con la memoria 16 y/o
elementos de 1/0 18 para efectuar la funcionalidad de calculo principal del nodo 2. Aunque se ha mostrado en la Figura
3 que los componentes funcionales del nodo 2 interactian en una base de enlace directo, se entendera que como la
Figura 3 es esquematica en naturaleza, esta descripcion también incluye disposiciones alternativas de los
componentes funcionales, por ejemplo, en una base de interconexion de bus. Se apreciara también que uno o mas de
los componentes funcionales ilustrados pueden proporcionarse por un unico componente fisico, y también que un
componente funcional puede proporcionarse mediante multiples componentes fisicos.

Con respecto a los componentes funcionales relacionados con la funcionalidad de calculo principal del nodo 2, se
apreciara que la naturaleza y uso de estos componentes pueden diferir dependiendo de la naturaleza del propio
dispositivo. En el ejemplo del dispositivo que corresponde a un nodo particular que es una tarjeta de visita electrénica,
la funcionalidad de calculo principal puede incluir proporcionar opciones de control de transmisién, visualizacion y
almacenamiento para informacién de tarjeta de visita junto con transmision y recepcion de tal informacién (que podria
efectuarse usando el circuito de control 12 y la antena 10). En el ejemplo del dispositivo que corresponde al nodo 2
que es un dispositivo END, la funcionalidad de calculo principal puede incluir el paso de testigos de informacion entre
dispositivos END, supervision y notificacion de carga de dispositivo y/o niveles de fluido de nicotina, interacciones
perdidas y encontradas, y grabacion de uso. Por lo tanto, se apreciara también que la funcionalidad de calculo principal
puede diferir de una funcionalidad principal percibida por usuario del dispositivo. Por ejemplo, en el caso de un
dispositivo END, la funcionalidad principal percibida por usuario sera probablemente la de generacion de aerosol para
suministro de nicotina, siendo las funcionalidades de calculo adicionales, suplementarias o secundarias para esa
funcionalidad principal percibida por usuario.

La Figura 4 a continuacion ilustra esquematicamente una estructura de protocolo segun se implementa por el circuito
de control de cada nodo 2. La estructura de protocolo ilustrada en la Figura 4 corresponde a la pila de Bluetooth, que
incluye el GATT (protocolo de atributo genérico), GAP (protocolo de acceso genérico), SM (protocolo de gestion de
servicio), GATT/ATT (protocolo de atributo de baja energia), LZCAP (capa de adaptacion y control de enlace 16gico),
y capa de enlace. En los presentes ejemplos la capa de enlace opera en una base de LERF (frecuencia de radio de
baja energia). Como se ilustra en la Figura 4, la pila de protocolos puede dividirse conceptualmente entre las asi
llamadas capa de Anfitrion y de Controlador. La parte de controlador se constituye de las capas inferiores que se
requieren para paquetes de capa fisica y temporizacion asociada. La parte de controlador de la pila puede
implementarse en la forma de un circuito integrado tal como un paquete de SoC (sistema en un chip) con una radio
Bluetooth integrada.

Las implementaciones de capa relevantes para el entendimiento de los presentes contenidos incluyen la capa de
enlace, la L2CAP, el GAP y el protocolo de atributo de baja energia.

El controlador de capa de enlace es responsable de comunicacién de nivel bajo a través de una interfaz fisica. Gestiona
la secuencia y temporizacion de tramas transmitidas y recibidas y, usando protocolo de capa de enlace, comunica con
otros nodos con respecto a parametros de conexién y control de flujo de datos. También maneja tramas recibidas y
transmitidas mientras el dispositivo esta en los modos de anuncio o exploracién. El controlador de capa de enlace
también proporciona funcionalidad de mantenimiento de compuerta para limitar exposicion e intercambio de datos con
otros dispositivos. Si se configura el filtrado, el controlador de capa de enlace mantiene una "lista blanca" de
dispositivos permitidos e ignorara todas las peticiones de intercambio de datos o informacién de anuncio desde otros.
Asi como proporcionar funcionalidad de seguridad, esto también puede ayudar a gestionar el consumo de potencia.
El controlador de capa de enlace usa una interfaz de controlador de anfitrion (HCI) para comunicar con capas
superiores de la pila si las implementaciones de capa no estan coubicadas.

El componente de protocolo de capa de adaptacion y control de enlace Idgico (L2CAP) proporciona servicios de datos
para protocolos de capa superior como protocolo de gestor de seguridad y protocolo de atributo. Es responsable de
multiplexacién de protocolo y segmentacion de datos en paquetes lo suficientemente pequefios para el controlador de
capa de enlace, y demultiplexacién y operacion de reensamblaje en el otro extremo. La L2CAP tiene una interfaz de
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extremo final que es para el GAP que define los procedimientos genéricos relacionados con el descubrimiento de
dispositivos BTLE y aspectos de gestion de enlaces de conexién a otros dispositivos BTLE. El GAP proporciona una
interfaz para la aplicacion para configurar y habilita diferentes modos de operacion, por ejemplo, anuncio y exploracion,
y también para iniciar, establecer y gestionar conexién con otros dispositivos. EI GAP se usa, por lo tanto, para
controlar conexiones y anuncio en Bluetooth. GAP controla la visibilidad de dispositivo y determina cémo dos
dispositivos pueden (o no pueden) interactuar entre si.

El protocolo de atributo de baja energia (ATT) se optimiza para tamafios de paquetes pequefios usados en Bluetooth
de baja energia y permite que un servidor de atributos exponga un conjunto de atributos y sus valores asociados a un
cliente de atributos. Estos atributos pueden descubrirse, leerse y escribirse mediante dispositivos pares. El GATT
proporciona un marco para usar ATT.

Como seréa evidente a partir de las descripciones anteriores, los presentes contenidos usan el proceso de anuncio
para facilitar la interaccion por malla de multiples dispositivos, por ejemplo para permitir informacion de dispersion
entre un numero ilimitado de dispositivos para el propésito de diseminar datos a través de distancias y tiempo.

En el contexto de los presentes ejemplos, una aplicacion que se ejecuta en un dispositivo que comunica a través de
la estructura de malla descrita en este documento puede solicitar o vigilar cargas utiles de respuesta de exploracion
especificas, en respuesta a respuesta de exploracidon enviandose por ese dispositivo. Este enfoque se usa en
implementaciones de Bluetooth convencionales para transmitir el nombre de dispositivo y otros detalles de
identificacion. Sin embargo en los presentes enfoques, esta respuesta de exploracion, que se define como un paquete
de datos de 31 bytes, también denominado como un testigo, se usa para compartir informacién de ID relacionada con
una variable que cuando se lee por una aplicaciéon desencadenara una respuesta o accion particular. La temporizacion
de tales peticiones se ilustra en la Figura 5. Como puede observarse a partir de esta Figura, la peticion de respuesta
de exploracion se transmite por el dispositivo central durante el intervalo de anuncio y los datos respuesta de
exploracion se proporcionan por el periférico antes del inicio del siguiente intervalo de anuncio.

Implementando el enfoque de los presentes contenidos, datos que pasan a través de la capa fisica no son distinguibles
en ese nivel de trafico de BTLE ordinario. También, aunque capas de nivel superior se modifican para aceptar la
presente interaccidon por malla de dispositivos, una aplicacion sin capacidad de malla puede comunicar a través de
BTLE usando un dispositivo consistente con los presentes contenidos.

También, un dispositivo que utiliza Unicamente una pila de BTLE convencional (tal como el nodo 6 ilustrado en la
Figura 2 anterior) puede comunicarse con un dispositivo 2 que usa el enfoque de malla de los presentes contenidos.
El dispositivo de BTLE convencional puede recibir a continuacion datos desde el dispositivo por malla 2 sin la pila de
BTLE en el dispositivo de BTLE convencional que tiene algun conocimiento de las interacciones por malla de los
dispositivos 2. Los datos que recibe el dispositivo de BTLE convencional pueden haberse originado en el dispositivo
directamente conectado 2, o pueden haberse originado en otro dispositivo que anteriormente conectaba con el
dispositivo directamente conectado 2 a través de la malla y cuyos datos se han almacenado o almacenado en memoria
caché en el dispositivo por malla 2. El origen de tales datos transferidos por malla podria ser otro dispositivo por malla
2, o podria ser otro dispositivo de BTLE convencional que se conecta o se ha conectado a un dispositivo por malla.

La Figura 6 ilustra esquematicamente el comportamiento de cada nodo 2 en relacién con la gestion de la naturaleza
de caracter dual de cada nodo 2 para establecer conexiones tanto como central como periférico. Ya que BTLE
proporciona dos modos de operacion en la capa de presentacion, uno que corresponde a cada una de funciones
central y periférica, el nodo 2 de los presentes ejemplos alterna entre estos dos modos para proporcionar tanto difusién
de anunciante para anunciar su capacidad como un periférico como para actividad de observador para buscar otros
nodos con capacidad de periférico a los que puede conectarse como central. Mientras actia como observador, el nodo
puede actuar tras cualquier anuncio de difusor recibido para establecer una conexién como central de acuerdo con el
conducto de BTLE usual, por ejemplo como se expone en el Perfil de Acceso Genérico (GAP) de BTLE. Mientras
realiza difusién de anunciante, sera capaz de establecer una conexién como periférico con un nodo de observacion
que responde para convertirse en un central. Como se analiza anteriormente, esta comparticiéon de tiempo entre los
caracteres de central y periférico continia después de que se han establecido las conexiones entre los dispositivos.
Esto proporciona que el unico dispositivo puede operar en ambos modos de forma continua, aunque multiplexada por
tiempo, basandose en un unico MCU de BTLE en el dispositivo.

Por lo tanto, un dispositivo (nodo) configurado para proporcionar la interaccion por malla del presente ejemplo usa la
especificacion de GATT (Perfil de Atributo Genérico) de BTLE estandar en combinacion con un GAP modificado para
adoptar los dos modos de operacién asociados con la naturaleza de caracter dual del nodo. Como se analizara a
continuacion, el nodo alterna entre anunciar como un periférico y escuchar como un central para facilitar ser capaz de
conectarse a otros nodos tanto en modo de central como periférico. Habitualmente el dispositivo ya tiene una indicacion
de la identidad de la malla en que los dispositivos pueden preprogramarse para usar una UUID particular unida a la
malla de dispositivo particular ("servicio" en términos de BTLE) en que los dispositivos se conciben para participar. Por
ejemplo todos los dispositivos de tarjeta de visita electronica pueden programarse para usar la misma UUID y asimismo
todos los dispositivos END de una marca particular, alcance o fabricante pueden programarse para usar la misma
UUID. Dentro de este contexto, para identificar el modo o caracter activo, el nodo usa un coédigo de ID de nodo que
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identifica inequivocamente el nodo dentro de la malla. Los cédigos de ID de nodo y de UUID (en efecto ID de malla o
ID de grupo) se mantienen en el firmware del dispositivo e insertan en los paquetes de anuncio con los datos que
constituyen el testigo y también pueden referenciarse en peticiones de respuesta de exploracién y mensajes de
respuesta de exploracion como parte del anuncio en interacciones de GAP con y entre los dispositivos.

Mientras opera como un central, el nodo puede adoptar los estados Explorador, Iniciador y Maestro, y mientras opera
como un periférico el nodo puede adoptar los estados Anunciador y Esclavo.

La Figura 6 también ilustra los tiempos de anuncio y observacion relativos de multiples nodos. El enfoque ilustrado
tiende evitar (pero no necesariamente excluir) multiples nodos dentro del alcance de otra difusién en ejecucion
simultdneamente. En el presente ejemplo, la duracién del periodo de observacion se controla para que se encuentre
en el intervalo de 0,01 ms 'y 5 s, y el periodo de anuncio es de una duracién fija que puede estar en el intervalo de 0,5
s a 10 s. En otros ejemplos, la duracién de anuncio también puede ser variable y la duraciéon de observacion puede
encontrarse dentro de un intervalo diferente, intervalo solapante o subconjunto del alcance de ejemplo proporcionado
anteriormente. Tal desplazamiento de tiempo puede conseguirse de un numero de formas como mediante
coordinacion entre los nodos, o mediante cada nodo usando un ajuste de longitud de intervalo tal como para
proporcionar espaciamiento de tiempo desigual entre cada transmisién de modo. Tales ajustes de longitud de intervalo
podrian proporcionarse seleccionando para cada intervalo uno de un numero de posibles longitudes de intervalo o
usando alguna forma de aleatorizador de duracién de intervalo.

Cuando un nodo esta observando con una vista para establecer una funcién como un central en una malla, el nodo
no actua de forma diferente a un nodo sin capacidad de malla cuando escucha en busca de anuncio de un nodo
periférico potencial. Por lo tanto, un nodo que opera en este modo también puede convertirse en un central a un
dispositivo de BTLE convencional sin la capacidad de malla de los presentes contenidos.

Cuando un nodo se esta anunciando con una vista para establecer una funcién como un periférico en una malla,
anuncia usando una estructura basandose en los datos de GAP de BTLE. Sin embargo la estructura de GAP de BTLE
se modifica para incluir informacién especifica de malla que puede reconocerse mediante un dispositivo con capacidad
de malla que recibe el anuncio. La informacion especifica de malla puede incluir campos tales como:

el ID de nodo del nodo anunciante;

numero de secuencia de paquete de un paquete que espera transmision desde ese nodo, esto se usa para evitar
duplicados - dependiendo de la aplicacion, esto puede simplemente ser una secuencia de paquetes de paquetes
originados desde ese nodo (por ejemplo donde la aplicacidn requiere Unicamente que la carga util o testigo desde
el nodo anunciante se inunde a multiples otros nodos) pero podria hacerse Unico para una malla dada (ID de
grupo), ventana de tiempo y/u otro ambito Unico de acuerdo con los requisitos de aplicacion;

identificador de nodo de origen del paquete que tiene ese nimero de secuencia de paquete, para reflejar que el
testigo que se esta pasando ahora puede haberse originado en un nodo diferente al que esta pasando ahora;
identificador de nodo de destino para el paquete que tiene que nimero de secuencia de paquete, dependiendo de
la implementacion este puede ser un Unico nodo (correspondiente a alguna forma de operaciéon encaminada) o
‘todos’ nodos (correspondiendo a operacion de tipo inundacion);

el ID de grupo del nodo de origen para el paquete que tiene ese nimero de secuencia, que se usa para permitir
que multiples redes de malla coexistan en el mismo espacio fisico (como se ha explicado anteriormente, este ID
de grupo habitualmente usa el UUID de BTLE, aunque podria definirse y usarse otro ID de grupo presentado si se
requiere);

vida util o tiempo de expiracion del paquete que tiene ese niumero de secuencia

carga Uutil, los datos especificos a una aplicacion particular-por ejemplo datos relacionados con una tarjeta de visita
electronica o aplicacion de dispositivo END.

De acuerdo con el enfoque de tratamiento de datos de BTLE, si un articulo de carga util de aplicaciéon dado es
demasiado largo para un Unico paquete, ese articulo de carga util se divide y distribuye dentro de multiples paquetes
antes de reensamblaje en el/cada nodo de destino. En tales aplicaciones puede establecerse un vinculo entre nodos
para proporcionar mas gestion de transmision para este mayor volumen de datos.

La Figura 7 ilustra esquematicamente patrones de conectividad entre un numero de nodos N1, N2, N3 y N4. En esta
ilustracion, el nodo N1 esta fuera de alcance para comunicacién directa con el nodo N4. Diferentes modos de operacion
de los nodos se significan mediante el chip de control (CC) de elementos 22 y chip de malla (MC) 24 de cada uno de
los nodos N1 a N4. El chip de control es representativo del MCU de nodo que opera para comunicar con un dispositivo
de BTLE convencional tal como el dispositivo 6 mostrado en la Figura 2. El chip de malla es representativo del MCU
de nodo que opera tanto en modo central como periférico para comunicar a través de la malla.

En el ejemplo de la Figura 7, el nodo N1 tiene un bit establecido en un campo de datos de anuncio que indica que
tiene datos para enviar. La planificacion de anuncio y observacion en cada nodo provoca que el nodo N2 sea el primer
nodo en alcance de comunicacion directa con N1 para escuchar como un central que sigue al nodo N1 que tiene el
campo de datos de anuncio establecido. Por lo tanto, el nodo N2 cuando recibe en modo central los datos de anuncio
que N1 se esta anunciando mientras en modo periférico. Estos datos de anuncio, como se reciben por N2 pueden
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usarse por N2 en conexién con una aplicacién que se ejecuta en o de otra manera asocian con N2. Ademas o como
alternativa, el nodo N2 puede almacenar en memoria caché los datos de anuncio listos para transmision hacia delante
como datos de anuncio en una ocasion futura que el nodo N2 adopta su caracter periférico. De este modo, los datos
de anuncio que se originaron en N1 pueden pasar hacia delante desde N2 como datos de anuncio que recibe a
continuacién por el nodo N3 en un momento cuando N2 se estd anunciando como periférico y N3 estd escuchando
como central. Los datos de anuncio que se originaron con N1 pueden usarse a continuacion y/o pasarse mediante N3,
llegando finalmente a N4 mediante el mismo método.

Se ha de observar que en esta implementacion, los datos de anuncio se inundan de forma efectiva a través de la
malla. Por lo tanto, si N1 pasa a estar escuchando como central al mismo tiempo que N2 se esta anunciando como
periférico, los datos de anuncio volveran a N1 asi como pasando hacia delante a través de la malla a N3. En estas
circunstancias o bien el nodo N1 o bien alguna aplicacién que se ejecuta en o asocia con N1 puede simplemente
descartar los datos de anuncio que vuelven. En algunas implementaciones, el nodo o aplicacién puede hacer uso de
los datos de anuncio devueltos de alguna forma, por ejemplo usando el tiempo entre transmisién y recepcion como
alguna forma de generador de intervalo aleatorio o para diagnéstico de malla.

Como se ha explicado anteriormente, es posible que la transmision a través de la malla esté en el formato mas
estructurado de uso de vinculos establecidos entre los nodos. En una circunstancia de este tipo, cada par de nodos
interactuaran a través de un vinculo establecido y la conmutacion de caracter en cada nodo proporcionara que datos
recibidos en un vinculo del que un caracter es un miembro puedan transmitirse a continuacion hacia delante usando
un vinculo del que el otro caracter es un miembro.

Control en cuanto a si los datos se transmiten a cada nodo (inundacién) o si los datos se transmiten Unicamente a
nodos seleccionados (encaminamiento) puede conseguirse de varias formas. Si los datos tienen que comunicarse
automaticamente a todos los nodos sin restriccion, a continuacion esto puede ser un estado por defecto configurado
en los nodos. Si los datos deben transmitirse Unicamente a nodos activos en la actualidad en la malla, a continuacion
esto puede conseguirse o bien como comportamiento por defecto establecido en los nodos o en una base especifica
de aplicacién en la que la aplicacién es consciente de malla y proporciona informacién de control a la pila de
comunicacién para indicar la extension de transmisién de datos. Si los datos tienen que transmitirse Unicamente a
nodos especificos, esto puede conseguirse en una base especifica de aplicacion en la que la aplicacion es consciente
de malla y proporciona informacion de control a la pila de comunicacion para indicar la extension de transmision de
datos. Los presentes ejemplos se configuran para operar sobre la base de un enfoque de inundacion de tal forma que
datos se reenvian automaticamente a todos los dispositivos por malla actualmente.

La Figura 8 proporciona una ilustracién adicional de comportamiento en malla entre nodos. En este ejemplo, estan
presentes un numero mayor de nodos N11 a N19. La ilustracion en la Figura 8 representa instantanea dada en tiempo
de tal forma que unos diferentes de los nodos se ilustran como que han adoptado en la actualidad unos diferentes de
sus respectivos caracteres periférico y central. En el momento ilustrado en la Figura 8 tres nodos se han configurado
en modo central, siendo estos los nodos N12, N16 y N19, habiéndose configurado el resto de nodos en modo
periférico. Como se apreciara a partir de la descripcion anterior, para cualquier instancia dada de los mismos nodos
que estan presentes en las mismas ubicaciones, el nimero exacto e identificacién de los nodos que se configuran en
el modo central dependera de factores tales como la planificacion por cada nodo de sus periodos de
anuncio/observacion y la ubicacion relativa de cada nodo en comparacion con cualquier otro nodo que ya se ha
configurado en o bien modo central o bien periférico. El paso de un testigo de datos se ilustra en la figura mediante la
presencia de una bandera que pasa desde N11 enviando este testigo de datos en sus datos de anuncio a N12 que
recibird esos datos de anuncio escuchando en modo central. Este testigo se incluira mas adelante en datos de anuncio
desde N12 cuando N12 adopta su caracter periférico. De este modo el testigo puede pasarse hacia delante a través
de la malla y finalmente llegar a cada nodo en la malla al menos una vez.

Como se entendera a partir de la descripcion anterior, las mallas pueden cambiar dinamicamente basandose en
cambios en los numeros y posiciones de nodos en la malla. Por ejemplo a medida que nodos se alejan del resto de la
malla, finalmente perderan el contacto con todos los nodos en la malla y abandonaran la malla. Analogamente, un
nodo que se desactiva o entra en un modo no inalambrico de ahorro de potencia perdera contacto con los otros nodos
en la malla y abandonaré la malla. Ademas, nuevos nodos no anteriormente una parte de la malla podran unirse a la
malla a medida que y cuando entren dentro de alcance de un nodo en la malla o cuando se alimenten mientras dentro
de alcance de un nodo en la malla. También, como se entendera a partir de la descripcion de conmutacion de caracter
anterior, un nodo ya dentro de la malla y operando como un periférico dentro de la malla también operara en un
momento diferente como un central dentro de la malla. En una implementacion en la que la malla adopta relaciones
de vinculo de tal forma que nodos particulares han definido funciones como centrales en algunos vinculos y periféricos
en otros, si un nodo a continuacion cambia de ubicacién en relaciéon con los nodos en la malla puede en efecto
abandonar la malla ya que todos los vinculos establecidos pueden cesar de operar del alcance a la nueva ubicacién.
Un nodo de este tipo reanudaria a continuacioén intentar tanto observacion como anuncio hasta que establece una o
mas nuevas relaciones de vinculo en otros nodos de la malla enlazada con vinculos.

Como apreciara el lector experto, Bluetooth y BTLE proporcionan seguridad de un vinculo de comunicacién entre
nodos. Esto no es aplicable a la transmision puramente basada en anuncio de testigos en la forma de datos de anuncio
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a no ser que tal transmision de testigos conduzca a establecimiento de relaciones de vinculo. En los presentes
ejemplos, incluso donde se usan relaciones de vinculo, los nodos pueden configurarse para establecer tales vinculos
sin requerir la entrada de usuario para confirmar confianza entre los diferentes nodos o dispositivos. En su lugar, en
los presentes ejemplos, dispositivos o nodos de un tipo particular pueden configurarse para confiar previamente todos
los otros dispositivos 0 nodos de ese tipo particular. Por ejemplo, en el caso de los dispositivos que son tarjetas de
visita electrénicas, cada tarjeta de visita electrénica puede configurarse para confiar en todos los otros dispositivos
que se identifican como tarjetas de visita electronicas de un fabricante dado, grupo de fabricantes, marca, grupo de
marcas, modelo, grupo de modelos o conformes con una norma de tarjeta de visita electronica dada o grupo de
normas. En el caso de los nodos que son dispositivos END, cada dispositivo END puede configurarse para confirmar
en todos los otros dispositivos que se identifican como dispositivos END de un fabricante dado, grupo de fabricantes,
marca, grupo de marcas, modelo, grupo de modelos o conformes con una norma de dispositivo END dada o grupo de
normas.

Un patrén de confianza de este tipo puede suplementarse con controles intrinsecos en la cantidad de datos personales
que el dispositivo almacena/se permite para transmitir. Por ejemplo, un dispositivo END puede configurarse por el
usuario propietario para no mantener o para evitarse de compartir cualquier informacion que identifica al propietario.
Esto no imposibilitaria que el dispositivo END interactuase con otros dispositivos END para pasar informacion que
puede usarse para la funcionalidad de perder/encontrar o de pasar informacién acerca del propio dispositivo END para
proporcionar interacciones de grupo entre dispositivos END de la misma marca o modelo, por ejemplo como se analiza
a continuacion. En el ejemplo de una tarjeta de visita electrénica, el usuario podria limitar el dispositivo para mantener
o permitirse que comparta unicamente informacion que es posible encontrar de otra manera publicamente tal como
nombre y destalles de contacto comerciales o direccion de plataforma movil social del usuario. Una direccién de
plataforma movil social podria tomar la forma de un enlace al perfil de usuario en una plataforma de red social tal como
LinkedIn™ u otra plataforma de red social empresarial. También, un usuario de una tarjeta de visita electrénica puede
elegir activar el dispositivo Unicamente en momentos seleccionados tal como cuando asiste a un evento de educacién
profesional o evento de contactos, para evitar de este modo que la tarjeta de visita electronica comparta informacion
con cualquier tarjeta de visita electronica compatible que puede estar presente en otras ubicaciones, tal como en un
autobus y otro transporte publico.

En otros ejemplos, la confianza puede ser una funcionalidad explicita de usuario, de tal forma que puede requerirse
que un usuario acepte activamente o solicite un vinculo de comunicacion a establecerse con otro nodo.

Donde un nodo particular o dispositivo se esta configurando por el usuario, por ejemplo para comunicar con un
dispositivo de BTLE convencional del usuario tal como un teléfono inteligente, tabléfono o dispositivo de tableta, la
relaciéon de confianza entre el dispositivo por malla del usuario y dispositivo de BTLE convencional puede asegurarse
de la misma manera que otros pares de BTLE convencionales para establecer un vinculo de comunicacion.

Por lo tanto, se entendera que usando el enfoque de los presentes contenidos, puede proporcionarse un dispositivo
que es capaz de interaccidon por malla con otros dispositivos similares adoptando una estructura de caracter dual en
la que el dispositivo es capaz de operar en una base de division de tiempo tanto como un maestro (central) como
esclavo (periférico) para comunicacion con esos otros dispositivos similares mientras también operan como un
esclavo/periférico a un dispositivo convencional sin la capacidad de caracter dual.

Este enfoque puede usarse para facilitar interacciones de dispositivo a dispositivo entre una variedad de dispositivos
para una variedad de propdsitos. Como se ha analizado anteriormente, ejemplos de dispositivos que pueden equiparse
para tales interacciones de dispositivo a dispositivo usando el enfoque de topologia de malla o PICORED de los
anteriores ejemplos incluyen tarjetas de visita electronicas y dispositivos de Suministro de Nicotina Electrénico
(dispositivos END).

Con referencia a la Figura 9, se analizara ahora un primer ejemplo de un sistema implementado usando el enfoque de
dispositivos de malla de los presentes contenidos. Como se muestra en la Figura 9, un dispositivo de usuario 42, tal
como un teléfono inteligente, tabléfono o tableta tiene una relacion de comunicacion (ilustrada por la linea discontinua
43) con un dispositivo de tarjeta de visita electronica 44. El dispositivo de tarjeta de visita electrénica 44 puede incluir
una o mas representaciones visibles en el mismo para identificar el dispositivo como una tarjeta de visita electronica
y/o para proporcionar detalles escritos 46 y/o fotograficos 48 del usuario de la tarjeta de visita electronica. En algunos
ejemplos, el dispositivo de tarjeta de visita electronica 44 puede proporcionarse con un visualizador electronico en el
que las representaciones visibles pueden visualizarse selectivamente dependiendo de un parametro operacional o
estado de potencia del dispositivo de tarjeta de visita electrénica 44.

El dispositivo de tarjeta de visita electrénica 44 también tiene una capacidad de comunicacion inalambrica para
interaccion por malla entre nodos, consistente con los contenidos explicados anteriormente. Por lo tanto, en el presente
ejemplo, el dispositivo de tarjeta de visita electronica 44 tiene una capacidad de BTLE que habilita comunicacion tanto
con dispositivos BTLE convencionales y dispositivos BTLE con capacidad de malla.

El dispositivo de usuario 42 de los presentes ejemplos tiene una capacidad de BTLE convencional, de tal forma que
el dispositivo de usuario 42 y el dispositivo de tarjeta de visita electronica 44 pueden establecer una relacién de
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comunicacién de vinculo de par de BTLE como la relaciéon de comunicacion 43. El usuario del dispositivo de usuario
42 puede cambiar datos y/o parametros operacionales del dispositivo de tarjeta de visita electronica 44 a través de la
relaciéon de comunicacién 43. Por lo tanto, el usuario del dispositivo de usuario 42 puede establecer el dispositivo de
tarjeta de visita electronica 44 para almacenar informacion de contacto comercial del usuario. Tal informacion de
contacto comercial puede incluir uno cualquiera o mas de nombre, empresa, ambito empresarial, detalles de contacto
y direccion/enlace de un perfil de usuario en una plataforma de redes sociales. Ejemplos de plataformas de redes
sociales que podrian referenciarse en una direccion o enlace de este tipo incluyen plataformas de redes sociales
orientadas a redes profesionales tales como Linkedin™ o ReseachGate™, y plataformas de redes sociales de uso
general tales como Facebook™, Instagram™, Twitter™, VK™ o Qzone™.

En el presente ejemplo, el dispositivo de tarjeta de visita electrénica 44 se programa con un nombre de usuario, un
nombre de empresa de usuario y un enlace al perfil de redes sociales del usuario. También, el dispositivo de tarjeta
de visita electrénica 44 del usuario se programa para comunicar con otros dispositivos de tarjeta de visita electronica
unicamente cuando esta en un estado activo. El estado activo puede desencadenarse por o bien o ambos de un
conmutador fisico en el dispositivo de tarjeta de visita electronica 44 o un comando transmitido al dispositivo de tarjeta
de visita electrénica 44 desde el dispositivo de usuario 42 a través de la relacion de comunicacién 43. El dispositivo
de tarjeta de visita electronica 44 es operable en el estado activo tanto si la relacion de comunicacion 43 esta activa
como si no. Por lo tanto, el usuario puede apagar una funcién de BTLE del dispositivo de usuario 42 o separar el
dispositivo de usuario 42 del dispositivo de tarjeta de visita electronica 44 sin afectar la capacidad del dispositivo de
tarjeta de visita electrénica 44 para operar.

Cuando el dispositivo de tarjeta de visita electronica 44 esta, mientras en el estado activo, dentro de alcance de
comunicacion BTLE de otros dispositivos de tarjeta de visita electronica confiables, sera capaz de establecer
relaciones de comunicacion usando la funcionalidad de malla para comunicarse con esos otros dispositivos de tarjeta
de visita electrénica. Esto se ilustra en la Figura 9 mediante los dispositivos de tarjeta de visita electronica 50a a 50d
adicionales. El establecimiento de funciones dentro de la malla de los dispositivos de tarjeta de visita electrénica 44 y
50a-d dependeran de las planificaciones de anuncio relativas de los dispositivos individuales. Sin embargo, en alguna
combinacién, los dispositivos de tarjeta de visita electrénica 44 y 50a-d estableceran una comunicaciéon de malla entre
si y seran capaces de intercambiar datos de acuerdo con la funcionalidad de tarjeta de visita de las aplicaciones
programadas en los dispositivos de tarjeta de visita electronica.

Por consiguiente, a través de accion de la funcionalidad de aplicacion de tarjeta de visita electronica, el dispositivo de
tarjeta de visita electronica 44 sera capaz de comunicar sus datos comerciales de usuario a los otros dispositivos de
tarjeta de visita electrénica 50a-d y sera capaz de recibir respectivos datos comerciales de usuario desde cada uno de
los otros dispositivos de tarjeta de visita electrénica 50a-d. Estos datos comerciales de usuario recibidos pueden
almacenarse por el dispositivo de tarjeta de visita electrénica 44 hasta que el dispositivo de tarjeta de visita electronica
44 activa a continuacion la relacion de comunicacion 43 con el dispositivo de usuario 42.

Una vez que el dispositivo de tarjeta de visita electrénica 44 se ha comunicado con el dispositivo de usuario 22 para
pasar los datos comerciales de usuario almacenados al dispositivo de usuario, puede usarse una aplicacion de
recepcion de datos comerciales del dispositivo de usuario 22 para ver los datos. En el presente ejemplo, donde los
datos comerciales almacenados incluyen un respectivo enlace a un perfil de redes sociales del usuario cuya tarjeta de
visita proporciond los datos, la aplicacién de recepcion de datos comerciales puede proporcionar que se sigua el enlace
para habilitar que el usuario del otro dispositivo 42 vea el perfil de ese otro usuario y opcionalmente invite a ese otro
usuario a conectar usando esa plataforma de redes sociales.

Por lo tanto, se apreciara que la tecnologia de malla analizada en este documento puede tener un nimero de usos
para facilitar comunicacion con otros dispositivos por malla mientras también es capaz de comunicarse directamente
con un dispositivo de usuario sin capacidad de malla, tal como un teléfono inteligente, tabléfono, tableta, ordenador
portatil, ordenador de mano, ordenador de sobremesa o similar.

Con referencia a las Figuras 10 a 14, se describira ahora otro ejemplo de un enfoque para utilizar el sistema
implementado usando el enfoque de dispositivos de malla de los presentes contenidos, utilizando este ejemplo
dispositivos END.

La interaccion de dispositivo a dispositivo del presente ejemplo se basa en la comunicacion de testigos entre cualquier
numero dado de dispositivos END 61, 62 para el proposito de identificar consumidores C1, C2 que han consentido o
elegido formar parte en interacciones de dispositivo END con dispositivos END de otros consumidores de dispositivo
END a través de teléfonos inteligentes 65, 66 que pueden configurarse para comunicacion 63, 64 con los dispositivos
END, por ejemplo usando BTLE. En este ejemplo, se analizan teléfonos inteligentes pero se apreciara que puede
usarse otro dispositivo de usuario con capacidad de calculo y una capacidad de comunicacién inalambrica para
comunicar con el dispositivo END, ejemplos adecuados incluyen teléfonos inteligentes, tabléfonos, tabletas,
ordenadores portatiles y ordenadores de mano o similares.

Este enfoque, por lo tanto, enlaza el dispositivo END 61 de un primer consumidor C1 con las interacciones de
consumidor a consumidor, y de hecho puede anonimizar las interacciones de consumidor a consumidor de tal forma
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que un consumidor no sabe nada acerca del otro consumidor salvo la posesién del consumidor de un dispositivo END
con el que su propio dispositivo END puede comunicarse. El dispositivo END 61 se habilita para esta interaccion a
través de una aplicacién 69 ejecutandose en el teléfono inteligente 65 del consumidor y sin un dispositivo END el
teléfono inteligente no tiene capacidad de interactuar con ningun otro dispositivo END o aplicacién del consumidor.

Las interacciones de dispositivo END se basan, una vez habilitadas, en proximidad a otros dispositivos END
compatibles. Cuando dos o mas dispositivos END compatibles entran dentro de alcance entre si, interactian usando
las interacciones de tipo malla de dispositivo a dispositivo analizadas anteriormente.

Esto habilita, por lo tanto, comportamiento de aplicacién que se basa en o enlaza consumidores que comparten los
mismos circulos sociales 60. En este contexto circulos sociales se definen entrando en la proximidad del otro, donde
proximidad se define por el alcance de comunicacién inaldmbrica de las interacciones de dispositivo a dispositivo de
tipo malla de acuerdo con los anteriores ejemplos. En algunos ejemplos, este alcance puede ser del orden general de
15 metros, pero como se apreciara esto puede variar basandose en condiciones de propagacién de sefial en la
vecindad de los dispositivos END. Esto puede, por ejemplo, facilitar la funcionalidad de aplicaciéon basandose en un
numero de interacciones de proximidad con otros dispositivos END 62 o basandose en informacion relacionada con
un area geografica en la que tienen lugar las interacciones de dispositivo a dispositivo. La aplicacion 69 puede usar
ajustes de preferencia para la aplicacion 69 y/o para el dispositivo END 61, para cambiar la dinamica de la aplicacién
de teléfono inteligente 69.

Se analiza ahora un ejemplo de una aplicacion de este tipo y las interacciones de dispositivo a dispositivo de un
dispositivo END asociado.

Como se ha analizado anteriormente, la aplicacion requiere interaccion de dispositivo a dispositivo del dispositivo END
a habilitar para que la aplicacién efectie cualquier procesamiento relacionado con interacciéon consumidor a
consumidor.

La aplicacién 69 del presente ejemplo proporciona que un avatar asociado con el dispositivo END 61 del consumidor
pueda competir en una contienda virtual con avatares asociados con los dispositivos END 62 de otros consumidores.
Tal competicion virtual entre los avatares permite que los avatares desarrollen y/o ganen nuevas capacidades virtuales
que puede utilizarse por ese avatar en competicion virtual futura con los avatares de dispositivo END de otros
consumidores. El éxito en tales competiciones virtuales puede ganar recompensas dentro de la aplicacion e insignias
de logros.

En la aplicacién 69, 70 del presente ejemplo, cada consumidor C1, C2 esta provisto de un conjunto de variables con
las que configurar a través de interaccion 67, 68 con la aplicacion 69, 70 un estado inicial del avatar asociado con su
dispositivo END 61,62.

A continuacién, dependiendo de como configura y usa un consumidor C1, C2 su dispositivo END 61, 62, la aplicacion
69, 70 ajusta el avatar para personalizar sus capacidades de competicién. En el presente ejemplo, la competicion
puede tomar la forma de una contienda virtual entre los avatares de tal forma que el perfil del avatar puede incluir una
0 mas capacidades o caracteristicas de ataque o defensa. En el presente ejemplo, la aplicacion 69, 70 hace ajustes a
las capacidades del avatar dependiendo de las caracteristicas de uso del dispositivo END 61, 62. Estas caracteristicas
de uso pueden incluir un ajuste de potencia que puede ajustarse para afectar a la cantidad de sabor que esta presente
en el aerosol por cada activacion de dispositivo, y un recuento de activacién de dispositivo grabado anteriormente
mediante la aplicacion 69, 70 desde el dispositivo END 61,62. Cémo se ajustan las caracteristicas de uso puede
basarse en preferencias de uso establecidas por el consumidor C1, C2 en la aplicacion 69, 70. Por ejemplo, un
consumidor con un objetivo personal de limitar su inhalacién de nicotina puede establecer un nimero objetivo maximo
de activaciones de dispositivo diarias y la aplicacion puede, en respuesta a las mismas, proporcionar una penalizacion
a las capacidades de competicion del avatar si se excede ese objetivo mientras que proporciona una ventaja al avatar
si no se excede el objetivo.

El dispositivo END a continuacién puede usarse para acceder a las caracteristicas de competicion entre avatares de
la aplicacion. Cuando un dispositivo END 61 del consumidor establece una conexién de tipo malla con el dispositivo
END 62 compatible del otro consumidor dentro de un alcance de proximidad 60 para habilitar tal conexion, el dispositivo
END 61 puede interactuar con el otro dispositivo END 62 y con el teléfono inteligente 65 del consumidor para
proporcionar a través de la aplicacién 69 una opcion para retar al avatar asociado con el dispositivo END 62 del otro
consumidor. Analogamente, el dispositivo END 62 del otro consumidor a través de interaccion con el primer dispositivo
END 61 del consumidor puede proporcionar al otro consumidor a través de su aplicacion de teléfono inteligente 70 la
opcion de retar al avatar del primer consumidor.

Para hacer y aceptar un reto de este tipo, los dos consumidores no necesitan tener conocimiento el uno del otro o no
necesitan interactuar directamente en el mundo real.

Cualquier consumidor puede a continuacion independientemente del otro consumidor decidir si o hacer el reto o no
que se ha hecho disponible a través de la aplicacion 69, 70 y si un reto de este tipo se hace a continuacién se resuelve
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una competicion entre los avatares. En el contexto del reto de lucha del presente ejemplo, el avatar asociado con el
consumidor que emite el reto es el atacante y el avatar asociado con el otro consumidor es el defensor. Por lo tanto,
si ambos consumidores deciden emitir el reto en respuesta a la opcidn presentada por su respectiva aplicacién de
teléfono inteligente 69, 70 a continuacién resultan dos competiciones entre avatares, una basandose en cada reto,
siendo el retador de esa competicion el atacante.

La interaccion de avatar a avatar real es en el presente ejemplo no se maneja a través de la interaccion de dispositivo
a dispositivo entre los dispositivos END 61, 62. En su lugar, una vez que los dispositivos END 61, 62 han interactuado
tal como para habilitar que las respectivas aplicaciones 69, 70 proporcionen la opcién de reto, cada aplicacién tiene
suficiente informacién que describe el avatar asociado con el avatar a retar que la interaccion de reto se maneja a
través de un servicio de datos separado.

En el presente ejemplo, las aplicaciones obtienen la informacion de perfil de avatar retado necesaria para realizar la
interaccion de reto a través de un servicio en la nube 73. En el presente ejemplo, el servicio en la nube 73 se
implementa usando una estructura de MBass (extremo final mévil como un servicio). Basandose en el intercambio de
informacién entre los dispositivos END, la aplicacion conoce suficiente informacion para obtener el perfil para el avatar
retado desde el servicio en la nube 73 y la aplicacion es capaz a continuacién de resolver los resultados de la
competicion.

En el presente ejemplo, el resultado de competicion se usa por la aplicacién para grabar un registro de
victorias/derrotas para el avatar. El resultado de competicion también se proporciona al servicio en la nube 73 de modo
que el resultado de victorias/derrotas puede pasarse por el servicio en la nube 73 a la aplicacién del avatar retado y
anotarse en el registro de victorias/derrotas para ese avatar retado. En otros ejemplos, el resultado de
victorias/derrotas puede grabarse unicamente para el avatar retador de tal forma que el registro de victorias/derrotas
del avatar retado no se ve afectado por los resultados de retos. En ejemplos adicionales, la interaccion de reto para
determinar el resultado de competicion puede realizarse dentro del servicio en la nube 73, con el resultado
proporcionado a continuacién a una o ambas de la aplicacion del avatar retador y el avatar retado.

Las diversas etapas realizadas por los dispositivos END para proporcionar la interaccién de dispositivo a dispositivo
que sustenta rendimiento de la aplicacion se ilustran en las Figuras 11y 12.

La Figura 11 ilustra el proceso por el cual un usuario y testigo de identificador de aplicaciéon se pasa desde el primer
dispositivo END 61 del consumidor al dispositivo END 62 de un segundo consumidor. Como se ilustra en la Figura 11
el primer dispositivo END 61, durante su ventana operando en el caracter de anuncio, anuncia en la etapa S11-1 de
acuerdo con el GAP de BTLE con datos, siendo los datos en la forma de un testigo que incluye un identificador del
primer usuario y un identificador de la aplicacion, 1UID/1APPID. Este anuncio se recibe por el segundo dispositivo
END 62 en la etapa S11-3. Cuando el segundo dispositivo END 62 recibe el anuncio mientras esta en su ventana que
opera en el caracter de observacion, el segundo dispositivo END a continuacion se convierte un periférico (esclavo)
para el central (maestro) del primer dispositivo END en la etapa S11-5. Por lo tanto, el segundo dispositivo END 62
puede a continuacion procesar los datos en el testigo de anuncio, y el segundo dispositivo END 62 almacena el testigo
de datos recibido 1UID/1APPID dentro de su propia memoria de almacenamiento.

Como se apreciara a partir de la descripcién anterior de dispositivos operables para realizar en la disposicion de tipo
malla, cada uno del primer y segundo dispositivos END 61 y 62 adoptara tanto los caracteres de anuncio como escucha
en momentos diferentes. Por lo tanto, ademas del método ilustrado en la Figura 11 para la transferencia de testigo de
datos desde el primer dispositivo END 61 al segundo dispositivo END 62, el proceso inverso también se producira
cuando los caracteres opuestos coinciden. Esto se ilustra en la Figura 12.

Como se ha analizado anteriormente, el uso de un dispositivo END puede usarse para modificar el perfil de un avatar
de usuario asociado. Este proceso se ilustra en la Figura 13. Este proceso puede seguirse para actualizar el avatar en
intervalos adecuados, que pueden definirse mediante reglas que gobiernan la implementacion de competicién. En
algunos ejemplos, la actualizacién de avatar puede realizarse una vez al dia, una vez por semana, multiples veces al
dia o multiples veces por semana. La frecuencia de actualizacion puede ser configurable por usuario y/o puede
relacionarse con la naturaleza de uno o mas objetivos de uso.

En la siguiente descripcion, se describira este proceso con respecto al primer dispositivo END 61 interactuando con la
aplicacion 69 del primer teléfono inteligente 65. Se apreciara que puede usarse el mismo enfoque para comunicacion
entre el segundo dispositivo END 62 y la segunda aplicacién 70 del segundo teléfono inteligente 66.

El proceso de actualizacion comienza en la etapa S13-1 con la aplicacién 69 enviando una peticion al dispositivo END
61 para que el dispositivo END 61 proporcione datos de uso. Tras la recepcion de esta peticion por el dispositivo END
61 en la etapa S13-3, el dispositivo END 61 a continuacion en la etapa S13-5 proporciona los datos de uso a la
aplicacion 69. La aplicacion 69 recibe los datos de uso en la etapa S13-7 y a continuacién usa estos para calcular
cualquier modificacion al perfil de avatar que resulta de los datos de uso. Por ejemplo, en el contexto del presente
ejemplo en el que la competicidn entre avatares es en la forma de una lucha virtual basandose en caracteristicas de
ataque y defensa, fallar en cumplir con un objetivo de uso determinado puede resultar en el perfil de avatar teniendo
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reducidas una o ambas de las caracteristicas de ataque y defensa. Como alternativa, o ademas, puede reducirse o
desactivarse una capacidad o ventaja de ataque y/o defesa. Por otra parte, si se ha cumplido con un objetivo de uso,
a continuacion el perfil de avatar puede tener una o ambas de las caracteristicas de ataque y defensa aumentadas.
Como alternativa, o ademas, una capacidad o ventaja de ataque y/o defensa puede aumentarse o activarse.

Una vez que se ha determinado la actualizacion de avatar, el perfil de avatar actualizado se almacena a continuacion
en la etapa S13-11. Posterior a este proceso, por ejemplo en un siguiente tiempo de conexion entre la aplicacion y el
servicio en la nube, o como una etapa final (no mostrada) en el proceso de la Figura 13, la aplicaciéon puede transmitir
el perfil de avatar actualizado al servicio en la nube para almacenamiento por el servicio en la nube. El servicio en la
nube sera capaz a continuacion de proporcionar el perfil de avatar actualizado a otra instancia de la aplicacion para
su uso en la defensa contra el reto de ese avatar de usuario.

Posterior a cualquier interaccion de dispositivo END a dispositivo END como se describe con referencia a las Figuras
11 y 12 anteriores, cada dispositivo END puede pasar cualquier testigo de anuncio que ha recibido a la aplicacion en
el teléfono inteligente del respectivo usuario. Este proceso se ilustra en la Figura 14. En la siguiente descripcion, se
describira este proceso con respecto al primer dispositivo END 61 interactuando con la aplicacién 69 del primer
teléfono inteligente 65. Se apreciara que puede usarse el mismo enfoque para comunicacién entre el segundo
dispositivo END 62 y la segunda aplicacién 70 del segundo teléfono inteligente 66.

Haciendo referencia a la Figura 14, en la etapa S14-1, la aplicacién 69 envia una consulta para testigos almacenados
al primer dispositivo END 61. El dispositivo END 61 recibe esta consulta en la etapa S14-3 y a continuacion proporciona
los testigos almacenados a la aplicacion en la etapa S14-5. La aplicacién 69 recibe los testigos desde el dispositivo
END 61 en la etapa S14-7 y en la etapa S14-9 identifica a partir de los testigos recibidos aquellos que son relevantes
para esa aplicacion.

Como una alternativa, en lugar de la aplicacion asociada con el avatar y actividad de reto recuperando testigos del
dispositivo END, una aplicacion de gestién de dispositivo END del teléfono inteligente podria recuperar testigos para
el dispositivo END y a continuacién hacer disponibles los testigos relevantes a la aplicacién asociada con el avatar y
actividad de reto.

Habiendo identificado al menos un testigo relevante recibido desde el dispositivo END 61, la aplicacién 69 a
continuacion solicita en la etapa S14-11 del servicio en la nube 73 los perfiles de avatar asociados con esos testigos.
En la etapa S14-13 el servicio en la nube recibe la peticidén y a continuacion en la etapa S14-15 proporciona los perfiles
de avatar relevantes a la aplicaciéon. Una vez que la aplicacion 69 ha recibido el perfil o perfiles correspondientes al al
menos un testigo en la etapa S14-17, la aplicaciéon 69 a continuacion determina el resultado de competicion en la etapa
S14-19.

El resultado de competicion se determina de acuerdo con las reglas de reto definidas en la aplicacion 69. Como se ha
analizado anteriormente, en el presente ejemplo la competicion puede tomar la forma de una lucha virtual entre los
avatares basandose en respectivas capacidades o caracteristicas de ataque y defensa. Por lo tanto, por ejemplo, la
lucha puede calcularse de acuerdo con una comparacion entre una caracteristica de ataque del avatar retador y una
caracteristica de defensa del avatar retado. Para proporcionar un elemento de probabilidad en el calculo de lucha,
puede aplicarse un modificador determinado aleatoriamente en un intervalo de, por ejemplo, el 1-20 % o 1-15 % a
cada valor de caracteristica. También, o como alternativa, el avatar puede tener una capacidad de ventaja o beneficio
aplicada basandose en la informacién de uso usada para modificar el perfil como se ha analizado anteriormente. Como
un ejemplo, donde se ha conseguido un uso objetivo, puede usarse una capacidad de ventaja para doblar el factor
aleatorio del avatar, o reducir a la mitad el factor aleatorio del avatar oponente.

Con el resultado de competicion determinado, el resultado de competicidon se almacena por la aplicaciéon 69 en la etapa
S14-21. El resultado de competicion también se notifica al servicio en la nube en la etapa S14-23, esa notificacion se
recibe por el servicio en la nube para asociacion con el respectivo perfil de avatar en la etapa S14-25.

Por lo tanto, cada aplicacion 69, 70 puede interactuar con el servicio en la nube para iniciar competiciones de retos y
para recibir resultados de competiciones de retos, si se iniciaron por o contra el avatar asociado con el propietario o
usuario del teléfono inteligente en el que se ejecuta la aplicacién.

El resultado de la competicion se calcula, por lo tanto, por la aplicacion del usuario que hace el reto basandose en un
perfil de avatar para el avatar retado proporcionado por el servicio en la nube en respuesta a una peticion basandose
en el testigo de ese avatar retado. El resultado de la competicion dependera de las capacidades y/o caracteristicas de
los avatares acoplados con uno o mas factores aleatorios o parcialmente aleatorios.

El resultado de la competicién entre dos avatares puede verse por los usuarios asociados con cada uno de los avatares
accediendo a los datos de resultado almacenados en el servicio en la nube.

Ademas de mejoras y/o ventajas de perfil de avatar (y los equivalentes negativos) provocados por el uso de dispositivo
END, el perfil de avatar también puede modificarse con el paso del tiempo como resultado de los resultados de
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victorias/derrotas de la competicidon entre avatares. Resultados de victoria pueden recompensarse con puntos, que
pueden intercambiarse por capacidades de competicién de avatar y/o por otras personalizaciones de avatar, tal como
actualizaciones del aspecto del avatar cuando se visualiza en la pantalla de un teléfono inteligente por una aplicacién
pertinente.

El registro de victorias/derrotas de un avatar también puede resultar en testigos o insignias de reconocimiento ganados
por el avatar. Por ejemplo, podria proporcionarse reconocimiento por rachas de victorias y otros patrones de victorias.
Tales insignias de reconocimiento podrian visualizarse como una parte de un perfil publico del avatar a través del
servicio en la nuble y/o hacerse visible para cualquier retador potencial.

Como se apreciara a partir de la descripcion anterior, mientras las interacciones podrian tener lugar en tiempo real, de
tal forma que la competicién se resuelve tan pronto como los testigos END se han intercambiado por los dispositivos
END, también es posible que los retos se resuelvan en un momento posterior conveniente para un usuario y/o en una
escala de tiempo fija tal como en la que todos los testigos intercambiados de un dia particular se administran a
continuacién para tratamiento en lote de retos una vez al dia (o cualquier otro intervalo de tiempo adecuado), y/o
administran para permitir que se resuelvan retos usando una sesion basada en turnos.

Las diversas realizaciones descritas en este documento se presentan Unicamente para ayudar en el entendimiento y
ensefanza de las caracteristicas reivindicadas. Estas realizaciones se proporcionan Uunicamente como una muestra
representativa de realizaciones y no son exhaustivas y/o exclusivas. Debe apreciarse que ventajas, realizaciones,
ejemplos, funciones, caracteristicas, estructuras y/u otros aspectos descritos en este documento no deben
considerarse como limitaciones en el alcance de divulgacion definido mediante las reivindicaciones o limitaciones en
equivalentes a las reivindicaciones, y que pueden utilizarse otras realizaciones y pueden hacerse modificaciones sin
alejarse del alcance de las reivindicaciones.

Diversas realizaciones del alcance reivindicado pueden comprender adecuadamente, consistir en o consistir

esencialmente en, combinaciones apropiadas de los elementos divulgados, componentes, caracteristicas, partes,
etapas, medios, etc., distintos de los descritos especificamente en este documento.
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REIVINDICACIONES

1. Un médulo de comunicacion inalambrica, que comprende: una interfaz de comunicacién inaldmbrica configurada
para operar en momentos diferentes como un dispositivo maestro y como un dispositivo esclavo en relaciones de
comunicacion separadas usando el mismo protocolo de comunicacion, en el que la interfaz se configura para alternar
entre un modo de dispositivo maestro y un modo de dispositivo esclavo, intercalando periodos de anuncio como un
dispositivo maestro potencial con periodos de observacion como un dispositivo esclavo potencial, en el que la interfaz
de comunicacion inalambrica se configura para realizar el intercalado adoptando una planificacion de comunicacién
que comprende:

durante un periodo de escucha, escuchar en el modo de dispositivo maestro en busca de datos de anuncio
transmitidos desde otro moédulo de comunicacién inalambrica que opera en el modo de dispositivo esclavo; y
durante un periodo de anuncio, transmitir en el modo de dispositivo esclavo datos de anuncio para transferir a otro
modulo de comunicacion inalambrica que opera en el modo de dispositivo maestro.

2. El médulo de comunicacion inalambrica de la reivindicacion 1, en el que la interfaz de comunicacién inalambrica se
configura para operar un protocolo de red de area personal.

3. El médulo de comunicacion inalambrica de la reivindicacion 1 o 2 en el que la interfaz se configura para conmutar
entre el modo de dispositivo maestro y el modo de dispositivo esclavo con una tasa de conmutacién variable de tal
forma que varia el intervalo entre periodos de escucha posteriores en al menos uno del modo de dispositivo maestro
y el modo de dispositivo esclavo.

4. El médulo de comunicacion inalambrica de cualquier reivindicacion anterior, en el que la interfaz de comunicacion
inalambrica se configura para operar en la banda de frecuencia de radio de 2,4 a 2,485 GHz.

5. El médulo de comunicacién inalambrica de cualquier reivindicacion anterior, en el que la interfaz de comunicacién
inalambrica es una interfaz de comunicacién de Bluetooth o una interfaz de comunicacién de Bluetooth de baja energia.

6. El mdédulo de comunicacion inaldmbrica de la reivindicacion 5, en el que la interfaz de comunicacién inalambrica es
una interfaz de comunicacién de Bluetooth de baja energia y en el que interfaz de comunicacion de Bluetooth de baja
energia se configura para operar como un dispositivo central cuando opera como un dispositivo maestro y para operar
como un dispositivo periférico cuando opera como un dispositivo esclavo.

7. Una red de comunicacion inaldambrica que comprende:

un primer modulo de comunicacion inalambrica de acuerdo con cualquier reivindicacion anterior; y

un segundo médulo de comunicacion inalambrica de acuerdo con cualquier reivindicacion anterior;

en la que el primer médulo de comunicacion inalambrica se configura para, cuando opera en el modo de dispositivo
esclavo, transmitir datos de anuncio representativos de un testigo de datos a transmitirse a través de la red y el
segundo médulo de comunicacion inalambrica se configura para, cuando opera en el modo de dispositivo maestro,
recibir los datos de anuncio transmitidos por el primer médulo de comunicacién inalambrica, para recibir de este
modo el testigo de datos; y

en la que el segundo modulo de comunicacion inalambrica se configura para, cuando opera en el modo de
dispositivo esclavo, transmitir datos de anuncio representativos de un testigo de datos a transmitirse a través de la
red y el primer médulo de comunicacion inalambrica se configura para, cuando opera en el modo de dispositivo
maestro, recibir los datos de anuncio transmitidos por el segundo médulo de comunicacion inalambrica, para recibir
de este modo el testigo de datos.

8. La red de comunicacion inalambrica de la reivindicaciéon 7, comprendiendo adicionalmente:

un tercer modulo de comunicacion inaldambrica de acuerdo con cualquiera de la reivindicacion 1 a 6;

en la que el tercer modulo de comunicacién inaldambrica se configura para, cuando opera en el modo esclavo,
transmitir datos de anuncio indicativos de un testigo de datos a transmitirse a través de la red y el primer y segundo
modulos de comunicacién inalambrica se configuran para, cuando opera en el modo de dispositivo maestro, recibir
los datos de anuncio transmitidos por el tercer modulo de comunicacién inalambrica, para recibir de este modo el
testigo de datos; y

en la que el tercer médulo de comunicacion inalambrica se configura para, cuando opera en el modo de dispositivo
maestro, recibir datos de anuncio representativos de un testigo de datos a transmitirse a través de la red
transmitidos por el primer médulo de comunicacién inalambrica y/o el segundo médulo de comunicacion
inalambrica cuando opera en el modo de dispositivo maestro, para recibir de este modo el testigo de datos.

9. La red de comunicacién inaldmbrica de la reivindicacion 7 u 8, en la que el primer y segundo médulos de

comunicacion inalambrica se configuran para establecer una relacion de vinculo para transmision de datos distintos
del testigo de datos entre los mismos.
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10. La red de comunicacion inalambrica de la reivindicacion 7, 8 0 9, en la que el primer médulo de comunicacion
inalambrica se configura para participar adicionalmente en una relacion de vinculo con un médulo de comunicacion
inalambrica adicional usando el protocolo de comunicacion, configurandose el médulo de comunicacion inalambrica
adicional como un dispositivo maestro de la relaciéon de vinculo y configurandose el primer médulo de comunicacién
inalambrica como un dispositivo esclavo de la relacién de vinculo.

11. Un método de transmisién de datos a través de una red de malla, comprendiendo el método:

en un primer nodo de la red de malla, adoptar un estado de anuncio en el que un testigo de datos se incluye en
datos de anuncio de primer nodo transmitidos por el primer nodo;

en un segundo nodo dentro de alcance de comunicacion inaldmbrica del primer nodo y simultaneamente con al
menos una porcion de la duracion del estado de anuncio en el primer nodo, adoptar un estado de escucha en el
que el segundo nodo escucha en busca de datos de anuncio transmitidos desde otro nodo, durante cuyo estado
de escucha se reciben los datos de anuncio de primer nodo por el segundo nodo;

en el segundo nodo y posterior a recibir los datos de anuncio de primer nodo, adoptar un estado de anuncio en el
que el testigo de datos recibido en los datos de anuncio de primer nodo se incluye en datos de anuncio de segundo
nodo transmitidos por el segundo nodo;

en el que el segundo nodo se configura para alternar entre el estado de anuncio y el estado de escucha adoptando
una planificacién de comunicacién que intercala periodos de anuncio como un dispositivo maestro potencial en un
modo de dispositivo maestro con periodos de observacién como un dispositivo esclavo potencial en un modo de
dispositivo esclavo.

12. El método de la reivindicacion 11, comprendiendo adicionalmente:

en un tercer nodo dentro de alcance de comunicacion inalambrica del segundo nodo y simultaneamente con al menos
una porcién de la duracién del estado de anuncio en el segundo nodo, adoptar un estado de escucha en el que se
reciben los datos de anuncio de segundo nodo por el tercer nodo.

13. El método de la reivindicacion 12, en el que el primer y tercer nodos son nodos diferentes.

14. El método de la reivindicacion 11, 12 o0 13, en el que la duracién del al menos uno de los estados de anuncio y de
escucha se varia entre adopciones posteriores de ese estado.

15. El método de cualquiera de las reivindicaciones 11 a 14, en el que el estado de escucha corresponde a un modo
maestro de Bluetooth o un modo central de Bluetooth de baja energia, y en el que el estado de anuncio corresponde
a un modo esclavo de Bluetooth o un modo periférico de Bluetooth de baja energia.

16. El método de cualquiera de las reivindicaciones 11 a 15, en el que la duracién del estado de escucha esta en el
intervalo de 0,01 ms a 5s.

17. El método de cualquiera de las reivindicaciones 11 a 16, comprendiendo ademas establecer una relacion de vinculo
entre el primer y segundo nodos.
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