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DESCRIPCION

Sistema de procesamiento de informacién, procedimiento de procesamiento de informacién, dispositivo de
procesamiento de informacién, programa y medio de almacenamiento

Campo técnico

La presente invencion se refiere a un sistema de procesamiento de informacién, un procedimiento de
procesamiento de informacién, un dispositivo de procesamiento de informacién, un programa y un medio de
almacenamiento.

Técnica antecedente

Existen sitios de compras y otros que estan configurados para proporcionar pantallas que se han personalizado
para cada usuario en funcién de un historial de compras, un historial de navegacion, sexo, edad y similares.

Como una tecnologia de proteccion de la privacidad para dichos sitios web, la Literatura de Patente 1 divulga un
dispositivo de procesamiento de informacién que evalla si la informacién se utiliza o su uso esta limitado desde
el punto de vista de una propiedad de confidencialidad y similares de la informacién, y es capaz de limitar el uso
de la informacién cuando se juzga que su uso debe ser limitado. Los documentos de solicitud de patente
JP2003-203139 A, US2007250920 A1, US2010212002 A1 y US2009247123 A1 divulgan ensefianzas
relacionadas con el campo de la invencion.

Sumario de la invencion

La invencion se define por las reivindicaciones independientes adjuntas.

Problema técnico

Es conveniente si el usuario puede limitar un rango de informacién que forma la base de una pantalla que se ha
personalizado para cada usuario. Sin embargo, cuando se requiere una operacion explicita para limitar el rango
de la informacién que forma la base de la pantalla personalizada, otra persona advierte facilmente dicha
operacion explicita. Como resultado, existe el temor de que la persona pueda sentir que el usuario tiene alguna
informacién que ocultar.

La presente invencion se ha realizado en vista del problema mencionado anteriormente y, por lo tanto, tiene el
objetivo de reducir el temor de que otra persona advierta la limitacién del rango de la informaciéon que forma la

base de la pantalla proporcionada al usuario.

Solucién al problema

Para resolver el problema mencionado anteriormente, segun una realizacion de la presente invencion, se
proporciona un sistema de procesamiento de informacion que incluye: medios de identificacion de informacion de
control para identificar informacién de control, que es informacion diferente de una contraseia, en base a
contenido de una operacién realizada en un campo de entrada de contrasefia con un dispositivo de entrada;
medios de identificacion de rango visualizable publicamente para identificar un rango de informacion visualizable
publicamente sobre un usuario en base a la informacién de control; y medios de limitaciéon para limitar un rango
de informacion que forma una base de una pantalla proporcionada al usuario de modo que el rango de la
informacion se encuentre dentro del rango visualizable publicamente identificado por los medios de identificacion
de rango visualizable publicamente.

Ademas, segun una realizacion de la presente invencion, se proporciona un procedimiento de procesamiento de
informacion que incluye: una etapa de identificacion de informacion de control para identificar informacion de
control, que es informacién diferente de una contrasefa, en base al contenido de una operacion realizada en un
campo de entrada de contrasefa con un dispositivo de entrada; una etapa de identificacion de rango visualizable
publicamente para identificar un rango de informacioén visualizable publicamente sobre un usuario en base a la
informacion de control; y una etapa de limitacion de limitar un rango de informacion que forma una base de una
pantalla proporcionada al usuario para que el rango de la informacion se encuentre dentro del rango visualizable
publicamente identificado en la etapa de identificacion del rango visualizable publicamente.

Ademas, segun una realizacion de la presente invencion, se proporciona un dispositivo de procesamiento de
informacion que incluye: medios de identificacion de rango visualizable publicamente para identificar un rango de
informacion visualizable publicamente sobre un usuario en base a informacién de control, que es informacion
diferente de una contrasefia y se identifica en base al contenido de una operacion realizada en un campo de
entrada de contrasefia con un dispositivo de entrada; y medios de limitacién para limitar un rango de informacion
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que forma una base de una pantalla proporcionada al usuario de modo que el rango de la informacion se
encuentre dentro del rango visualizable publicamente identificado por los medios de identificacion de rango
visualizable publicamente.

Ademas, segun una realizacion de la presente invencion, se proporciona un programa para hacer que un
ordenador funcione como: medios de identificacion de rango visualizable publicamente para identificar un rango
de informacién visualizable publicamente sobre un usuario en base a informacién de control, que es informacion
diferente de una contrasefia y se identifica en base al contenido de una operacion realizada en un campo de
entrada de contrasefia con un dispositivo de entrada; y medios de limitacién para limitar un rango de informacion
que forma una base de una pantalla proporcionada al usuario de modo que el rango de la informacion se
encuentre dentro del rango visualizable publicamente identificado por los medios de identificacion de rango
visualizable publicamente.

Ademas, segun una realizacion de la presente invencion, se proporciona un medio de almacenamiento que tiene
un programa almacenado en el mismo, el programa hace que un ordenador funcione como: medios de
identificacion de rango visualizable publicamente para identificar un rango de informacién visualizable
publicamente sobre un usuario en base a informacién de control, que es informacion diferente de una contrasefa
y se identifica en base al contenido de una operacion realizada en un campo de entrada de contrasefia con un
dispositivo de entrada; y medios de limitacion para limitar un rango de informaciéon que forma una base de una
pantalla proporcionada al usuario de modo que el rango de la informacion se encuentre dentro del rango
visualizable publicamente identificado por los medios de identificacion de rango visualizable publicamente.

De acuerdo con la presente invencion, la informacion de control se identifica en base al contenido de la
operacion realizada en el campo de entrada de contrasefia con el dispositivo de entrada. Luego, el rango de la
informacion que forma la base de la pantalla proporcionada al usuario se limita al rango visualizable
publicamente identificado en base a la informacién de control. Por lo tanto, de acuerdo con la presente invencion,
es posible reducir el temor de que otra persona advierta la limitacion del rango de la informacion que forma la
base de la pantalla proporcionada al usuario.

De acuerdo con un aspecto de la presente invencion, los medios de identificacion de rango visualizable
publicamente identifican al menos un elemento de informacién entre uno o mas elementos de informacién en el
usuario, y los medios de limitacion limitan, al menos, un elemento de informacién identificado, el rango de la
informacién que forma la base de la pantalla proporcionada al usuario.

Ademas, de acuerdo con un aspecto de la presente invencion, para cada uno de los elementos de informacion,
se establece un nivel de confidencialidad que representa un grado de confidencialidad de la informacion, los
medios de identificacion de informacion de control identifican el nivel de confidencialidad, y los medios de
identificacion de rango visualizable publicamente identifican un elemento de informaciéon que ha establecido un
nivel de confidencialidad que representa una confidencialidad que es inferior a la confidencialidad representada
por el nivel de confidencialidad identificado.

Ademas, de acuerdo con un aspecto de la presente invencion, los medios de limitacion limitan un rango de
informacién mostrada en la pantalla proporcionada al usuario.

Ademas, de acuerdo con un aspecto de la presente invencion, el sistema de procesamiento de informacion
ademas incluye medios de control para controlar informacion incluida en la pantalla proporcionada al usuario de
modo que se disponga informacion alternativa en lugar de informacion limitada para ser excluida de la pantalla.

Ademas, de acuerdo con un aspecto de la presente invencion, cuando se cumple una condicion de que la
entrada de contrasena al dispositivo de entrada incluya una cadena de caracteres establecida de antemano por
el usuario, el medio de limitacién limita el rango de la informacién que forma la base de la pantalla.

Ademas, de acuerdo con un aspecto de la presente invencion, cuando se ingresa al dispositivo de entrada
cualquiera de una pluralidad de contrasefias asociadas con diferentes rangos de informacion, el medio de
limitacién limita el rango de la informacion que forma la base de la pantalla proporcionada al usuario de modo
que el rango de la informacién se encuentre dentro de un rango de informacion asociado con cualquiera de la
pluralidad de contrasefias ingresadas al dispositivo de entrada.

Ademas, de acuerdo con un aspecto de la presente invencién, la pluralidad de contrasefias tiene el mismo
numero de caracteres.

Ademas, de acuerdo con un aspecto de la presente invencion, al menos partes de las teclas utilizadas para
ingresar caracteres en las mismas posiciones desde la parte superior de la pluralidad de contrasefias coinciden
entre si.
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Ademas, de acuerdo con un aspecto de la presente invencioén, los medios de identificacion de informacion de
control identifican la informacion de control en base a un intervalo de entrada de caracteres incluidos en la
contrasefia o un periodo de tiempo calculado en base a un tiempo en el que se habilita el ingreso de la
contrasefia y un tiempo en el que se ingresa un caracter incluido en la contrasefa.

Ademas, de acuerdo con un aspecto de la presente invencion, el sistema de procesamiento de informacion
ademas incluye medios de autenticacion para autenticar al usuario utilizando la contrasefia ingresada al
dispositivo de entrada, y los medios de limitacion limitan un rango de informacion que forma una base de una
pantalla proporcionada cuando el usuario es autenticado de manera satisfactoria por los medios de autenticacion
de modo que el rango de la informacion se encuentre dentro del rango visualizable publicamente identificado por
los medios de identificacion de rango visualizable publicamente.

Breve descripcion de los dibujos

La Figura 1 es un diagrama de configuracién general de una red informatica segun una realizacion de la
presente invencion.

La Figura 2 es un diagrama que ilustra un ejemplo de una pagina de portal en modo privado.

La Figura 3 es un diagrama que ilustra un ejemplo de una pagina de portal en modo publico.

La Figura 4 es un diagrama que ilustra un ejemplo de datos de historial de acceso.

La Figura 5 es un diagrama que ilustra un ejemplo de datos de historial de compras.

La Figura 6 es un diagrama de bloques funcional que ilustra un ejemplo de funciones implementadas por un
servidor segun la realizacion de la presente invencion.

La Figura 7 es un diagrama que ilustra un ejemplo de datos de cuenta.

La Figura 8 es un diagrama que ilustra un ejemplo de datos maestros de articulos.

La Figura 9 es un diagrama que ilustra un ejemplo de datos de configuracién de nivel de confidencialidad.
La Figura 10 es un diagrama de flujo que ilustra un ejemplo de un flujo de procesamiento realizado por el
servidor segun la realizacion de la presente invencion.

La Figura 11 es un diagrama que ilustra otro ejemplo de la pagina de portal en el modo publico.

Descripcion de las realizaciones
A continuacion, se describe en detalle una realizacion de la presente invencion con referencia a los dibujos.

La Figura 1 es un diagrama de configuracion general de un sistema de procesamiento de informacion 10 segun
la realizacion de la presente invencion. Como se ilustra en la Figura 1, el sistema de procesamiento de
informacion 10 incluye un servidor 12 y terminales de usuario 14 (14-1 a 14-n), cada una de las cuales esta
constituida principalmente por un ordenador. El servidor 12 y cada una de las terminales de usuario 14 son
comunicables entre si a través de una red informatica 16 tal como Internet.

El servidor 12 segun esta realizacion es un dispositivo de procesamiento de informacion que incluye una unidad
de control, que es un dispositivo de control de programa tal como una unidad central de procesamiento (CPU) y
opera de acuerdo con los programas instalados en el servidor 12, una unidad de almacenamiento como un
elemento de memoria, por ejemplo, una memoria de solo lectura (ROM) y una memoria de acceso aleatorio
(RAM), o una unidad de disco duro, y una unidad de comunicacion, que es una interfaz de comunicacién como
una placa de red. Esos elementos estan conectados a través de un bus. La unidad de almacenamiento del
servidor 12 almacena los programas a ejecutar por la unidad de control del servidor 12. La unidad de
almacenamiento del servidor 12 también funciona como memoria de trabajo del servidor 12. El servidor 12 segun
esta realizacion es capaz de usar una tecnologia web para proporcionar a un usuario un servicio tal como un sitio
de compras en el que un articulo o servicio se puede comprar en linea.

La terminal de usuario 14 es, por ejemplo, un dispositivo de procesamiento de informacién tal como un ordenador
personal, un teléfono mavil, un asistente digital personal (PDA) y un teléfono inteligente. La terminal de usuario
14 incluye, por ejemplo, una unidad de control como una CPU, una unidad de almacenamiento como un
elemento de memoria, por ejemplo, una ROM y una RAM, y una unidad de disco duro, una unidad de salida
como una pantalla, una unidad de entrada como un ratén, un teclado, un panel tactil y un botén, y una unidad de
comunicacion como una placa de red. Ademas, en la terminal de usuario 14 segun esta realizacion, se preinstala
un navegador web y se ejecuta un programa del navegador web. La terminal de usuario 14 recibe el servicio
proporcionado por el servidor 12 a través del navegador web.

En esta realizacion, cuando la terminal de usuario 14 accede a una pagina web colocada en el servidor 12 a
través del navegador web, la pagina web se muestra en la pantalla de la terminal de usuario 14. Ademas,
después de que el servidor 12 ejecuta el procesamiento de autenticacion del usuario, el servidor 12 puede
determinar un identificador del usuario (ID de usuario) que usa la terminal de usuario 14.

En esta realizacion, se muestra, en el monitor de la terminal de usuario 14, a través del navegador web, una
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pagina de inicio de sesion (no mostrada), que es proporcionada por el servidor 12 segun esta realizacion y en la
que se disponen un campo de entrada de ID de usuario, un campo de entrada de contrasefia y un botén de inicio
de sesion, . Luego, el usuario hace clic en el campo de entrada de ID de usuario o realiza otra operacion para
lograr un estado en el que se muestra un mensaje en el campo de entrada de ID de usuario, y luego usa un
dispositivo de entrada como el teclado para ingresar el ID de usuario en el campo de entrada de ID de usuario.
Luego, el usuario hace clic en el campo de entrada de contrasefia o realiza otra operacién para lograr un estado
en el que se muestra un mensaje en el campo de entrada de contrasefia, y luego usa el dispositivo de entrada
como el teclado para ingresar una contrasefia en el campo de entrada de contrasefia. Luego, cuando el usuario
hace clic en el botdn de inicio de sesion, el ID de usuario y la contrasefia ingresados se transmiten al servidor 12.
Luego, el servidor 12 ejecuta el procesamiento de autenticacion en base al ID de usuario y la contrasefia, que se
transmiten desde la terminal de usuario 14. Luego, cuando la autenticacion es exitosa, el servidor 12 genera una
pagina de portal del sitio de compras (en esta realizacién, una pagina de portal 20 en un modo privado ilustrado
en la Figura 2 o una pagina de portal 22 en un modo publico ilustrado en la Figura 3) dependiendo del modo de
entrada de la contrasefia recibida desde la terminal de usuario 14, y transmite la pagina de portal a la terminal de
usuario 14. Luego, la terminal de usuario 14 emite la pagina recibida para visualizarla en el monitor a través del
navegador web.

Ademas, en esta realizacion, cuando el usuario accede a una pagina que presenta un articulo o servicio vendido
en el sitio de compras, el servidor 12 genera datos de historial de acceso 24 ejemplificados en la Figura 4, que
incluye el ID de usuario del usuario que accede a la pagina, un identificador del articulo (ID de articulo) o servicio
introducido en la pagina, informacion de fecha/hora de acceso que indica la fecha y hora en que se accede a la
pagina, y similares, y almacena los datos de historial de acceso 24 en la unidad de almacenamiento incluida en
el servidor 12. Ademas, cuando el usuario compra un articulo o servicio vendido en el sitio de compras, el
servidor 12 genera datos de historial de compras 26 ejemplificados en la Figura 5, que incluye el ID de usuario
del usuario que compra el articulo o servicio, el ID de articulo del articulo o servicio, informacién que indica la
fecha y hora de compra del articulo o servicio, y similares, y almacena los datos de historial de compras 26 en la
unidad de almacenamiento incluida en el servidor 12.

La Figura 6 es un diagrama de bloques funcional que ilustra un ejemplo de funciones implementadas por el
servidor 12 segun esta realizacion. El servidor 12 segun esta realizacién incluye funcionalmente una unidad de
almacenamiento de datos 30, una unidad de recepcién 32, una unidad de autenticacion 34, una unidad de
generacion de pagina 36 y una unidad de salida de pagina 38. La unidad de almacenamiento de datos 30 es
implementada principalmente por la unidad de almacenamiento del servidor 12. La unidad receptora 32 y la
unidad de salida de pagina 38 son implementadas principalmente por la unidad de control y la unidad de
comunicacion del servidor 12. Los otros elementos son implementados principalmente por la unidad de control
del servidor 12.

Esos elementos se implementan ejecutando los programas instalados en el servidor 12, que es un ordenador,
por la unidad de control del servidor 12. Debe observarse que los programas se suministran al servidor 12 a
través de, por ejemplo, un medio de almacenamiento legible por ordenador, como un disco compacto (CD-ROM)
y un disco digital versatil (DVD-ROM), o mediante una red de comunicacion tal como Internet.

Debe observarse que, el servidor 12 segun esta realizacién también implementa funciones (por ejemplo,
funciones relacionadas con la compra en linea) distintas de las ilustradas en la Figura 6.

En esta realizacion, la unidad de almacenamiento de datos 30 almacena por adelantado los datos de historial de
acceso 24 y los datos de historial de compras 26 descritos anteriormente, los datos de cuenta 40 ejemplificados
en la Figura 7, datos maestros de articulo 42 ejemplificados en la Figura 8, datos de configuracion del nivel de
confidencialidad 44 ejemplificados en la Figura 9 y similares.

Los datos de cuenta 40 son datos para gestionar usuarios que usan el sitio de compras e incluyen, por ejemplo,
el identificador del usuario (ID de usuario), la contrasefia establecida por el usuario y los datos que representan
atributos del usuario tales como datos de nombre que representan el nombre del usuario, datos de sexo que
indican el sexo, datos de edad que indican la edad y datos de direccién que indican la direccion.

Los datos maestros del articulo 42 son datos para gestionar articulos o servicios vendidos en el sitio de compras
implementado por el servidor 12, e incluyen, por ejemplo, el ID de articulo que es el identificador del articulo
vendido o servicio, los datos del nombre del articulo indican el nombre del articulo o servicio, los datos del tipo de
articulo que indican el tipo del articulo o servicio, los datos de precio que indican el precio del articulo o servicio,
y similares.

Los datos de configuracién del nivel de confidencialidad 44 son datos para gestionar configuraciones sobre la
confidencialidad de elementos en el usuario, tales como un historial de acceso del usuario, un historial de
compras del usuario y atributos del usuario, e incluye, por ejemplo, un ID de configuracion de nivel de
confidencialidad, que es un identificador de los datos de configuracion de nivel de confidencialidad 44, datos de
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atributo de configuracion que indican datos para los que se establece un nivel de confidencialidad y atributos de
los datos para los que se establece el nivel de confidencialidad, y datos de nivel de confidencialidad que indican
el nivel de confidencialidad que representa un grado de confidencialidad. En esta realizacion, el nivel de
confidencialidad esta representado por cualquier niumero entero de 1 a 5, y a medida que el nimero aumenta, la
confidencialidad aumenta.

El usuario puede establecer arbitrariamente un valor de los datos de nivel de confidencialidad. Alternativamente,
el valor de los datos de nivel de confidencialidad se puede establecer en funcién del nivel de confidencialidad
establecido de antemano para cada tipo de articulo, y el tipo de un articulo o servicio introducido en una pagina
recién explorada por el usuario.

Ademas, se puede establecer de antemano una relaciéon de correspondencia entre una combinacién del tipo de
articulo, un atributo del usuario y el valor de los datos de nivel de confidencialidad. Luego, el valor de los datos
de nivel de confidencialidad se puede establecer en funcion del tipo de articulo o servicio introducido en la pagina
recién explorada por el usuario y el atributo del usuario. Por ejemplo, se supone que los tipos de articulos de
articulos introducidos en una pagina examinada por el usuario son "cosméticos", "zapatos de hombre" y "agua
potable". En este caso, cuando el sexo del usuario que navega por la pagina es "masculino”, los valores de los
datos de nivel de confidencialidad se pueden establecer en un orden descendente de "cosméticos", "agua
potable" y "zapatos de hombre", y cuando el sexo del usuario que navega por la pagina es "femenino", los
valores de los datos de nivel de confidencialidad se pueden establecer en orden descendente de "zapatos de

hombre", "agua potable" y "cosméticos".

Ademas, por ejemplo, cuando el usuario navega por una nueva pagina, se puede determinar un articulo o similar
que sea igual o relacionado con el articulo o similar introducido en la pagina. Luego, el valor del conjunto de
datos de nivel de confidencialidad para el articulo determinado o similar por el usuario antes de que se explore la
nueva pagina se puede establecer como un valor de los datos de nivel de confidencialidad del articulo o similar
introducido en la nueva pagina explorada por el usuario.

En esta realizacién, un valor de "4" se establece como el valor de los datos de nivel de confidencialidad para
todos los atributos de los datos de historial de acceso 24, y un valor de "5" se establece como el valor de los
datos de nivel de confidencialidad para todos los atributos de los datos de historial de compras 26. Ademas, para
los atributos incluidos en los datos de cuenta 40, como los valores de los datos de nivel de confidencialidad, un
valor de "1" se establece en el ID de usuario, un valor de "2" se establece en los datos de nombre, los datos de
sexo, y los datos de edad, y un valor de "3" se establece en los datos de direccion.

Ahora, se describe un ejemplo de un flujo de procesamiento realizado por el servidor 12 segun esta realizacion
con referencia a un diagrama de flujo ilustrado en la Figura 10.

Primero, la unidad receptora 32 recibe de la terminal de usuario 14 un ID de usuario y una contrasefia, que el
usuario ingresa a la pagina de inicio de sesion (S101). Entonces, la unidad de autenticacion 34 identifica una
contrasefa asociada con el ID de usuario, que se recibe en el procesamiento indicado por S101, en los datos de
cuenta 40 almacenados en la unidad de almacenamiento de datos 30 (S102).

La unidad de autenticacion 34 juzga si la autenticacion ha tenido éxito o no (S103). En esta realizacion, la unidad
de autenticacion 34 juzga que la autenticacion ha tenido éxito cuando la contrasefia recibida en el procesamiento
denotado por S101 es cualquiera de una cadena de caracteres obtenida con el prefijo o sufijo "1" a la contrasefa
identificada en el procesamiento denotado por S102, una cadena de caracteres obtenida con el prefijo o sufijo "0"
a la contrasefa identificada en el procesamiento indicado por S102, y una cadena de caracteres de la contrasefia
identificada en el procesamiento indicado por la propia S102, y juzga que la autenticacion ha fallado de ofra
manera. En lo sucesivo, la cadena de caracteres obtenida con el prefijo o sufijo "1" a la contrasefa identificada
en el procesamiento indicado por S102 se denomina roja como contrasefia privada, y la cadena de caracteres
obtenida con el prefijo o sufijo "0" a la contrasefia identificada en el procesamiento denotado por S102 o la
cadena de caracteres de la contrasefia identificada en el procesamiento denotado por el propio S102 se
denomina contrasefia publica.

Entonces, cuando se juzga en el procesamiento denotado por S103 que la autenticacion ha fallado (S103: N), la
unidad de autenticacion 34 transmite a la terminal de usuario 14 un mensaje de que la autenticacion ha fallado
(S104), y el procesamiento ilustrado en este ejemplo de procesamiento termina. En este caso, la terminal de
usuario 14 emite, por ejemplo, una pagina de inicio de sesion que incluye el mensaje de que la autenticacion no
se pudo visualizar en el monitor a través del navegador web.

Por otro lado, cuando se juzga en el procesamiento denotado por S103 que la autenticacién ha tenido éxito
(S103:Y), la unidad de autenticacion 34 juzga si la contrasefia recibida en el procesamiento denotado por S101
es la contrasefia privada o contrasefa publica (S105). Entonces, cuando la contrasefia es la contrasefia privada,
la unidad de generacion de pagina 36 genera la pagina de portal 20 en el modo privado ilustrado en la Figura 2
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(S106) en base a los atributos incluidos en los datos de cuenta 40, los datos de historial de acceso 24 y los datos
de historial de compras 26 asociados con el ID de usuario recibido en el procesamiento indicado por S101.

Por otro lado, cuando la contrasefia es la contrasefia publica, la unidad de generacion de pagina 36 identifica
informacion que tiene el valor de los datos de nivel de confidencialidad establecido igual o inferior a un umbral
predeterminado (en este ejemplo de procesamiento, "3") entre los atributos incluidos en los datos de cuenta 40,
los datos de historial de acceso 24 y los datos de historial de compras 26 asociados con el ID de usuario recibido
en el procesamiento indicado por S101, y genera la pagina de portal 22 en el modo publico ilustrado en la Figura
3 en base a la informacion identificada (S107).Como se describié anteriormente, en este ejemplo de
procesamiento, los datos sobre un usuario A sobre la base de los cuales se genera la pagina de portal 20 en el
modo privado no estan limitados, pero los datos sobre el usuario A sobre la base de los cuales la pagina de
portal 22 en el modo publico es generada se limita a la informacioén que establece un nivel de confidencialidad
que representa una confidencialidad inferior a la confidencialidad determinada en funcién del tipo de contrasefia
introducida por el usuario.

Luego, la unidad de salida de pagina 38 transmite a la terminal de usuario 14 la pagina de portal generada en el
procesamiento indicado por S106 o S107 (S108), y finaliza el procesamiento ilustrado en este ejemplo de
procesamiento. Cuando la terminal de usuario 14 recibe la pagina de portal transmitida en el procesamiento
indicado por S108, la terminal de usuario 14 emite la pagina de portal recibida para su visualizacion en el
monitor.

Por ejemplo, cuando un usuario (en adelante denominado usuario A) que tiene un ID de usuario de "a001"
ingresa una contrasefa "a1b2c31" en la pagina de inicio de sesion, la contrasefia es una cadena de caracteres
obtenida al poner como sufijo "1" en la contrasefia "alb2c3" establecida en los datos de cuenta 40, y por lo tanto
la unidad de autenticacion 34 juzga que la contrasefia de entrada es la contrasefia privada. Como resultado, en
respuesta a la entrada de la contrasefia, la unidad de generacién de pagina 36 genera la pagina de portal 20 en
el modo privado ejemplificado en la Figura 2) Como se describié anteriormente, los datos sobre el usuario A
sobre la base de los cuales se genera la pagina de portal 20 en el modo privado no estan limitados.

En esta realizacion, en la pagina de portal 20 en el modo privado, los enlaces a paginas que presentan articulos
o servicios identificados por ID de articulo asociados con el ID de usuario del usuario A en los datos de historial
de acceso 24 estan dispuestos en una regidon que muestra "Articulos vistos recientemente”. También en la
pagina de portal 20 en el modo privado, los enlaces a paginas que presentan los articulos o servicios
identificados por los ID de articulo asociados con el ID de usuario del usuario A en los datos de historial de
compras 26 se disponen en una region que muestra "Articulos comprados recientemente”. También en la pagina
de portal 20 en el modo privado, los enlaces a paginas que presentan articulos o servicios recomendados para el
usuario A se disponen en una regién que muestra "Articulos recomendados". Los articulos o servicios
recomendados para el usuario A se determinan aqui en base a los ID de articulo asociados con el ID de usuario
del usuario A en los datos de historial de acceso 24 y los datos de historial de compras 26 en esta realizacion. En
la region que muestra "Articulos recomendados”, por ejemplo, se organizan enlaces a paginas que presentan
articulos o servicios que son del mismo tipo de articulo pero que el usuario A no ha comprado. En esta
realizacién, como se ilustra en la Figura 2, en la pagina de portal 20 en el modo privado, se disponen enlaces a
paginas que presentan articulos del tipo de articulo: "Productos de golf".

Por otro lado, cuando el usuario A ingresa una contrasefia "a1b2c30" en la pagina de inicio de sesion, la
contrasefia es una cadena de caracteres obtener al poner como sufijo "0" en la contrasefia "alb2c3" establecida
en los datos de cuenta 40, y por lo tanto la unidad de autenticacion 34 juzga que la contrasefia de entrada es la
contrasefia publica. Como resultado, en respuesta a la entrada de la contrasefia, la unidad de generacion de
pagina 36 genera la pagina de portal 22 en el modo publico ejemplificado en la Figura 3. Como se describid
anteriormente, los datos sobre el usuario A sobre la base de los cuales se genera la pagina de portal 22 en el
modo publico se limitan a la informacion que tiene el valor de los datos de nivel de confidencialidad igual o
inferior a "3". Entonces, en esta realizacion, en la pagina de portal 22 en el modo publico, la regién que muestra
"Articulos vistos recientemente" y la region que muestra "Articulos comprados recientemente” no estan
presentes. También en la pagina de portal 22 en el modo publico, en la regidon que muestra "Articulos
recomendados”, por ejemplo, enlaces a paginas que presentan articulos o servicios determinados
independientemente de un historial de compras y un historial de acceso del usuario A (por ejemplo, grupo de
articulos de venta o grupo de servicios mas vendido dentro de la Ultima semana) estan dispuestos. Debe
observarse que, por ejemplo, en la pagina de portal 22 en el modo publico, la informacion dispuesta en la region
que muestra "Articulos vistos recientemente” y la region que muestra "Articulos comprados recientemente" se
puede establecer como datos ocultos. En otras palabras, la informacion dispuesta en la region que muestra
"Articulos vistos recientemente" y la region que muestra "Articulos comprados recientemente" se puede transmitir
desde el servidor 12 a la terminal de usuario 14 pero no mostrarse en la terminal de usuario 14. Especificamente,
por ejemplo, la informacién dispuesta en la region que muestra "Articulos vistos recientemente” y la regién que
muestra "Articulos comprados recientemente” en la pagina de portal 22 en el modo publico puede estar
encerrada por las etiquetas <div style="visibility:hidden"> y </div>.
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Como se describié anteriormente, en esta realizacion, dependiendo de la contraseia introducida por el usuario A,
la informacion sobre el usuario A dispuesta en la pagina de portal (por ejemplo, informacion personal) e
informacion sobre el usuario A que forma la base de la informacién dispuesta en la pagina de portal (por ejemplo,
informacion personal) se determinan. Ademas, en el caso de que se ingrese la contrasefia publica, el rango de la
informacion que se muestra como la pagina de portal y el rango de la informacién que forma la base de la
informacion incluida en la pagina de portal son mas limitadas que en el caso en el que se ingresa la contrasefa
privada.

Como se describié anteriormente, en esta realizaciéon, en base al contenido de una operacion realizada en el
campo de entrada de contrasena por el usuario con el dispositivo de entrada en un estado en el que se activa el
campo de entrada de contrasefia (por ejemplo, estado en el que la solicitud se visualiza), se identifica
informacion de control (en el ejemplo mencionado anteriormente, nivel de confidencialidad) que es diferente de la
contrasefa. Luego, en base a la informacion de control, se identifica un rango de informacién publica del usuario
que se puede visualizar. Luego, el rango de la informacion sobre la base de la cual se genera la pagina de portal
se limita al rango visualizable publicamente identificado. Por lo tanto, es posible reducir el temor de que ofra
persona advierta la limitacién del rango de la informaciéon que forma la base de la pantalla proporcionada al
usuario. En particular, un formulario para ingresar la contrasefia en la pagina de inicio de sesidon muestra la
cadena de caracteres ingresada como caracteres ocultos y, por lo tanto, incluso en una situacion en la que otra
persona se asoma mientras el usuario ingresa la contrasefia en la pagina de inicio de sesion, se espera que haya
un riesgo bajo porque la persona encuentra que el usuario controla el rango de la informacién sobre la base de la
cual se genera la pagina de portal. Ademas, en esta realizacion, la entrada de contrasefia cuando se muestra la
pagina de portal 20 en el modo privado y la entrada de contrasefia cuando se muestra la pagina de portal 22 en
el modo publico tienen el mismo nimero de caracteres, y por lo tanto se espera que haya un riesgo ain menor
en que otra persona encuentra al usuario controlando el rango de la informacion sobre la base de la cual se
genera la pagina de portal. Debe observarse que la informacion de control descrita anteriormente no necesita ser
el nivel de confidencialidad.

Debe observarse que la presente invencion no se limita a la realizacién descrita anteriormente.

Por ejemplo, la unidad de generacion de pagina 36 puede generar la pagina de portal 20 en el modo privado
cuando la contrasefa incluida en los datos de cuenta 40 y la entrada de contrasefia por el usuario coinciden
completamente como cadenas de caracteres insensibles a mayusculas y mindsculas y cuando los caracteres en
las cadenas de caracteres también coinciden completamente siendo sensibles a mayusculas y minusculas, y
pueden generar la pagina de portal 22 en el modo publico cuando la contrasefia incluida en los datos de cuenta
40 y la contrasefia ingresada por el usuario coinciden completamente como las cadenas de caracteres
insensibles a mayusculas y minusculas y no coinciden completamente siendo sensibles a mayusculas y
minusculas Especificamente, por ejemplo, cuando se ingresa "a1b2c3" como contrasefa, la unidad de
generacion de pagina 36 genera la pagina de portal 20 en el modo privado, y cuando las entradas de tecla de la

tecla shift mas "a", la tecla shift mas "b" , y la tecla shift mas "c" se realizan en lugar de las entradas de tecla de
"a", "b" y "c" para ingresar "A1B2C3" como contrasefia, la unidad de generacion de pagina 36 puede generar la
pagina de portal 22 en el modo publico. De esta manera, se puede establecer una relacion entre la entrada de
contrasefia para generar la pagina de portal 20 en el modo privado y la entrada de contrasefia para generar la
pagina de portal 22 en el modo publico en donde al menos parte de las teclas se utilizadas para ingresar

caracteres en las mismas posiciones superiores coinciden entre si.

Ademas, por ejemplo, en los datos de cuenta 40, se pueden establecer dos contrasefias (por ejemplo, primera
contrasefia y segunda contrasefia) para un usuario. Luego, cuando el usuario ingresa la primera contrasenia, la
unidad de generacion de pagina 36 puede generar la pagina de portal 20 en el modo privado, y cuando el usuario
ingresa la segunda contrasefia, la unidad de generacién de pagina 36 puede generar la pagina de portal 22 en el
modo publico

Ademas, como se ejemplifica en la Figura 11, cuando la unidad de generacion de pagina 36 genera la pagina de
portal 22 en el modo publico, se puede organizar informacién alternativa en la region que muestra "Articulos
vistos recientemente" y la region que muestra "Articulos comprados recientemente”. La unidad de generacion de
pagina 36 puede disponer en las regiones, por ejemplo, informacion sobre articulos o servicios ficticios
predeterminados o similares en lugar de la informacion limitada para ser excluida de la pagina de portal.

Ademas, por ejemplo, el nivel de confidencialidad se puede establecer en asociacion con una combinacion de un
atributo de un articulo (por ejemplo, tipo de articulo o similar) y un atributo del usuario (por ejemplo, sexo o
similar). Especificamente, por ejemplo, para una combinacion de un tipo de articulo: "bolso de mujer" y el sexo:
"masculino”, "5" puede establecerse como el valor del nivel de confidencialidad. Luego, en este caso, cuando el
valor de los datos de sexo incluidos en los datos de cuenta 40 del usuario que ha iniciado sesién es "masculino”
y los datos de historial de compras 26 del usuario incluyen un ID de articulo correspondiente a un bolso de mujer,
un enlace que presenta el articulo no puede disponerse en la pagina de portal 22 en el modo publico.
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Ademas, por ejemplo, la unidad de generacion de pagina 36 puede determinar, en base a un intervalo de entrada
de caracteres incluidos en la contrasefia o un periodo de tiempo calculado en funcién de un tiempo en que se
habilita una entrada de la contrasefia y un tiempo en que un caracter se incluye en la contrasefia se ingresa, ya
sea para generar la pagina de portal 20 en el modo privado o la pagina de portal 22 en el modo publico.
Especificamente, por ejemplo, cuando un periodo de tiempo desde el tiempo en el que se ingresa el primer
caracter de la contrasefia hasta el tiempo en que se hace clic en el botdn de inicio de sesién es mas largo que un
periodo de tiempo predeterminado, la unidad de generacion de pagina 36 puede generar la pagina de portal 20
en el modo privado, de lo contrario la unidad de generacion de pagina 36 puede generar la pagina de portal 22
en el modo publico. Ademas, por ejemplo, cuando un periodo de tiempo desde el tiempo en el que se ingresa el
primer caracter de la contrasefia hasta el tiempo en el que se ingresa el ultimo caracter de la contrasefia es mas
largo que un periodo de tiempo predeterminado, la unidad de generacion de pagina 36 puede generar la pagina
de portal 20 en el modo privado, de lo contrario la unidad de generacion de pagina 36 puede generar la pagina
de portal 22 en el modo publico. Ademas, por ejemplo, cuando un valor promedio de intervalos de tiempo para
ingresar caracteres incluidos en la contrasefia es mayor que un periodo de tiempo predeterminado, la unidad de
generacion de pagina 36 puede generar la pagina de portal 20 en modo privado, de lo contrario la unidad de
generacion de pagina 36 puede generar la pagina de portal 22 en el modo publico. Ademas, por ejemplo, cuando
un periodo de tiempo desde el tiempo en que se muestra la pagina de inicio de sesion hasta el tiempo en el que
se ingresa el primer caracter de la contrasefia es mas largo que un periodo de tiempo predeterminado, la unidad
de generacion de pagina 36 puede generar la pagina de portal 20 en el modo privado, de lo contrario la unidad
de generacion de pagina 36 puede generar la pagina de portal 22 en el modo publico. Ademas, por ejemplo,
dependiendo de si un tiempo transcurrido desde el tiempo en que se recibe la pagina de inicio de sesion desde el
servidor 12 (o el tiempo en que se muestra la pagina de inicio de sesidn en la terminal de usuario 14) hasta el
tiempo en el que se ingresa la contrasefia completa es mas largo que un periodo de tiempo predeterminado, la
unidad de generacién de pagina 36 puede determinar si generar la pagina de portal 20 en el modo privado o la
pagina de portal 22 en el modo publico. Ademas, por ejemplo, un valor estandar de un intervalo de tiempo de
entrada puede almacenarse por adelantado para cada usuario en la unidad de almacenamiento de datos 30, y
dependiendo de si el valor promedio de los intervalos de tiempo para ingresar los caracteres incluidos en la
contrasefia es mas largo que el valor estandar mencionado anteriormente, la unidad de generacion de pagina 36
puede determinar si generar la pagina de portal 20 en el modo privado o la pagina de portal 22 en el modo
publico.

Debe observarse que, el servidor 12 puede identificar un tiempo en el que se ingresa la contrasefia o similar
cuando, por ejemplo, la terminal de usuario 14 transmite al servidor 12 informacién que indica un tiempo de
entrada y el servidor 12 recibe la informacion. Se entiende que el tiempo en el que se ingresa la contrasefia o
similar puede ser identificado por el servidor 12 también cuando la terminal de usuario 14 transmite una
notificacion al servidor 12 cada vez que se ingresa la contrasefa y el servidor 12 trata un tiempo de recepcion de
la notificacion como el tiempo de entrada de la contrasefia. Ademas, el servidor 12 puede identificar un tiempo en
que se muestra la pagina de inicio de sesién cuando, por ejemplo, el servidor 12 trata un tiempo para transmitir la
pagina de inicio de sesion a la terminal de usuario 14 como el tiempo en que se muestra la pagina de inicio de
sesion. Ademas, por ejemplo, al igual que con una funcion de barra de herramientas del navegador web, un
programa instalado en la terminal de usuario 14 puede controlar el tiempo en el que se ingresa la contraseia o el
tiempo en que se hace clic en el botdn de inicio de sesion, y el programa puede transmitir informacion indicando
esos tiempos al servidor 12.

Ademas, por ejemplo, cuando la unidad receptora 32 recibe como contrasefia una cadena de caracteres
obtenida agregando un caracter arbitrario o una cadena de caracteres a la contrasefia establecida por el usuario,
la unidad de autenticacion 34 puede juzgar que el usuario ha sido autenticado de manera satisfactoria. Luego, en
este caso, dependiendo de la longitud del caracter agregado o la cadena de caracteres, el orden de la secuencia,
la posicién de la adicion (ya sea que el caracter o la cadena de caracteres se agregue al principio o al final de la
contrasefia establecida por el usuario), o similares, la unidad de generacion de pagina 36 puede determinar si
generar la pagina de portal 20 en el modo privado o la pagina de portal 22 en el modo publico.

Ademas, por ejemplo, dependiendo de un modo de entrada de la contrasefia recibida, la unidad de generacion
de pagina 36 puede generar cualquiera de una pluralidad de paginas de portal 22 en el modo publico que tiene
diferentes criterios para reducir el rango de la informacién sobre la base de la cual se genera la pagina de portal
(criterios sobre qué rango de informacion se utiliza como base para generar la pagina de portal). Por ejemplo,
cuando se recibe la primera contrasefia, el historial de acceso puede disponerse, pero el historial de compras no
puede disponerse en la pagina de portal, y cuando se recibe la segunda contrasefia, el historial de compras
puede disponerse, pero el historial de acceso puede no estar dispuesto en la pagina de portal.

Ademas, por ejemplo, dependiendo del nimero de repeticiones de una cadena de caracteres establecida de
antemano por el usuario en la entrada de la cadena de caracteres como contrasefia, la unidad de generacion de
pagina 36 puede determinar si generar la pagina de portal 20 en el modo privado o la pagina de portal 22 en el
modo publico. Especificamente, por ejemplo, cuando la unidad receptora 32 recibe como contrasefia la misma
cadena de caracteres que la cadena de caracteres establecida de antemano por el usuario, la unidad de
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generacion de pagina 36 puede generar la pagina de portal 20 en modo privado, y cuando la unidad receptora 32
recibe como contrasefia una cadena de caracteres obtenida mediante la concatenacién de una pluralidad de
cadenas de caracteres establecidas previamente por el usuario, la unidad de generacion de pagina 36 puede
generar la pagina de portal 22 en el modo publico. Ademas, la informacion sobre la cual se genera la pagina de
portal no se limita a la informacién mencionada anteriormente, y puede ser, por ejemplo, un numero de teléfono
del usuario, un marcador establecido por el usuario, un correo electrénico, una libreta de direcciones, datos de
horarios, imagenes o un programa. Ademas, la informacion sobre la cual se genera la pagina de portal puede ser
informacién almacenada en el servidor 12 o informacion almacenada en la terminal de usuario 14.

Ademas, la division de roles entre el servidor 12 y la terminal de usuario 14 no se limita a la realizacion
mencionada anteriormente. Por ejemplo, la terminal de usuario 14 puede identificar la informacion de control tal
como el nivel de confidencialidad en base al contenido de la operaciéon realizada en el campo de entrada de
contrasefia con el dispositivo de entrada, y transmitir la informacién de control al servidor 12. Entonces, el
servidor 12 puede identificar el rango visualizable publicamente de la informacion sobre el usuario en base a la
informacién de control recibida desde la terminal de usuario 14. Ademas, esta realizacién puede aplicarse a un
servidor 12 que proporciona un servicio diferente del sitio de compras. Ademas, los valores numéricos
especificos y las cadenas de caracteres mencionados anteriormente, y los valores numéricos especificos y las
cadenas de caracteres en los dibujos son ejemplares, y la presente invencion no se limita a esos valores
numéricos y cadenas de caracteres.
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REIVINDICACIONES
Un sistema de procesamiento de informacioén, que comprende:
medios de autenticacién para:

recibir un ID de usuario y una entrada de contrasefia en una pagina de inicio de sesion, siendo
introducida la contrasefia como parte de una operacion realizada en un campo de entrada de
contrasefia de la pagina de inicio de sesion;

identificar una contrasefia establecida de antemano por el usuario y asociada con el ID de
usuario, en los datos de cuenta almacenados en una unidad de almacenamiento de datos; y
autenticar de manera satisfactoria al usuario cuando la contrasefia ingresada en la pagina de
inicio de sesion es la misma que la contrasefa identificada;

medios de identificaciéon de informacién de control para identificar informaciéon de control, que es
informacion diferente de la contrasefia establecida de antemano por el usuario, y se basa en el
contenido de la operacién realizada en el campo de entrada de contrasefia con el dispositivo de
entrada, y determinar si se debe mostrar informacion de acuerdo con un modo privado o de acuerdo
con un modo publico en base a la informacién de control;

medios de identificacion de rango visualizable publicamente para identificar, para mostrar en el modo
publico, un rango de informacion visualizable publicamente relacionada con el usuario en base a la
informacion de control; y

medios de limitaciéon para limitar, en el modo publico, un rango de informacion relacionada con el
usuario que forma la base de una pantalla provista al usuario de modo que el rango de la
informacién se encuentre dentro del rango visualizable publicamente identificado por los medios de
identificacion de rango visualizable publicamente, cuando el usuario es autenticado de manera
satisfactoria por los medios de autenticacion,

tal que:

en el modo privado, los enlaces a paginas que presentan articulos o servicios identificados por
los ID de articulos asociados con el ID de usuario en datos de historial de acceso y datos de
historial de compras se disponen en una region de la pantalla; y

en el modo publico, los articulos o servicios identificados por los ID de articulos asociados con
el ID de usuario en datos de historial de acceso y datos de historial de compras no se muestran
en la pantalla.

El sistema de procesamiento de informacion de acuerdo con la reivindicacion 1,

en el que los medios de identificacion de rango visualizable publicamente identifican al menos un elemento
de informacién entre uno o mas elementos de informacion relacionados con el usuario, vy
en el que los medios de limitacion limitan, al menos a un elemento de informacion identificado, el rango de
la informacién relacionada con el usuario que forma la base de la pantalla proporcionada al usuario.

El sistema de procesamiento de informacion de acuerdo con la reivindicacion 2,

en el que, para cada uno de los uno o mas elementos de informacién, se establece un nivel de
confidencialidad representando un grado de confidencialidad de la informacion,

en el que los medios de identificacion de informacion de control identifican el nivel de confidencialidad, y

en el que los medios de identificacion de rango visualizable publicamente identifican un elemento de
informacién que tiene establecido un nivel de confidencialidad que representa una confidencialidad que es
inferior a la confidencialidad representada por el nivel de confidencialidad identificado.

El sistema de procesamiento de informacion de acuerdo con la reivindicacion 3,

en el que un valor del nivel de confidencialidad para el uno o mas elementos de informacion se establece
en base a un tipo de articulo o servicio introducido en una pagina recién visitada por el usuario y un atributo
del usuario.

El sistema de procesamiento de informacion de acuerdo con una cualquiera de las reivindicaciones 1 a 3,
en el que los medios de limitacién limitan un rango de informacién mostrada en la pantalla proporcionada al
usuario.

El sistema de procesamiento de informacion de acuerdo con la reivindicacion 4, que ademas comprende:
medios de control para controlar informacién incluida en la pantalla proporcionada al usuario de modo que
se disponga informacion alternativa en lugar de informacion limitada para ser excluida de la pantalla.

El sistema de procesamiento de informacion de acuerdo con una cualquiera de las reivindicaciones 1 a 6,
en el que cuando se cumple una condiciéon de que una entrada de cadena de caracteres al dispositivo de
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entrada incluye la contrasefia establecida de antemano por el usuario, los medios de limitacion limitan el
rango de la informacién que forma la base de la pantalla.

El sistema de procesamiento de informacion de acuerdo con una cualquiera de las reivindicaciones 1 a 7,
en el que cuando se introduce una cualquiera de una pluralidad de cadenas de caracteres que tiene el
mismo numero de caracteres en el dispositivo de entrada, los medios de limitacion limitan el rango de la
informacion que forma la base de la pantalla proporcionada al usuario de modo que el rango de la
informacion se encuentre dentro de un rango de informacion asociado con la informacién de control, siendo
la informacién de control parte de la cadena de caracteres de entrada.

El sistema de procesamiento de informacion de acuerdo con una cualquiera de las reivindicaciones 1 a 8,
en el que cuando cualquiera de una pluralidad de cadenas de caracteres tiene el mismo nimero de
caracteres, y para el cual al menos parte de las teclas utilizadas para ingresar caracteres en la misma
posicion desde el principio de la cadena de caracteres coinciden entre si, se ingresa al dispositivo de
entrada, el medio de limitacién limita el rango de la informacién que forma la base de la pantalla
proporcionada al usuario de modo que el rango de la informacién se encuentre dentro del rango de
informacion asociado con la informacion de control, siendo la informacién de control una de dichas teclas de
entrada al dispositivo de entrada.

El sistema de procesamiento de informacion de acuerdo con una cualquiera de las reivindicaciones 1 a 9,
en el que los medios de identificacion de informacion de control identifican la informacion de control en base
a un intervalo de entrada de caracteres incluidos en la contrasefia o un periodo de tiempo calculado en
base a un tiempo en el que el ingreso de la contrasefa esta habilitado y a un tiempo en el que se ingresa
un caracter incluido en la contrasefa.

Un procedimiento de procesamiento de informacién, que comprende:
una etapa de autenticacion, que comprende:

recibir un ID de usuario y una entrada de contrasefia en una pagina de inicio de sesion, siendo
introducida la contrasefia como parte de una operacion realizada en un campo de entrada de
contrasefia de la pagina de inicio de sesion;

identificar una contrasefia establecida de antemano por el usuario y asociada con el ID de usuario, en
los datos de cuenta almacenados en una unidad de almacenamiento de datos; y

autenticar de manera satisfactoria al usuario cuando la contrasefia ingresada en la pagina de inicio de
sesion es la misma que la contrasefia identificada;

una etapa de identificacién de informacion de control para identificar informaciéon de control, que es
informacion diferente de la contrasefia establecida de antemano por el usuario, y se basa en el contenido
de la operacion realizada en el campo de entrada de contrasefia con el dispositivo de entrada, y determinar
si se debe mostrar informacién de acuerdo con un modo privado o de acuerdo con un modo publico en
base a la informacién de control;

una etapa de identificacion de rango visualizable publicamente para identificar, para mostrar en el modo
publico, un rango de informacién visualizable publicamente relacionada con el usuario en base a la
informacion de control; y

una etapa de limitacion que limita, en el modo publico, un rango de informacion relacionada con el usuario
que forma la base de una pantalla provista al usuario de modo que el rango de la informacién se encuentre
dentro del rango visualizable publicamente identificado en la etapa de identificacion de rango visualizable
publicamente, cuando el usuario es autenticado de manera satisfactoria en la etapa de autenticacion,

tal que:

en el modo privado, los enlaces a paginas que presentan articulos o servicios identificados por los ID
de articulos asociados con el ID de usuario en datos de historial de acceso y datos de historial de
compras se disponen en una region de la pantalla; y

en el modo publico, los articulos o servicios identificados por los ID de articulos asociados con el ID de
usuario en datos de historial de acceso y datos de historial de compras no se muestran en la pantalla.

Un dispositivo de procesamiento de informacién, que comprende:

medios de autenticacién para:
recibir un ID de usuario y una entrada de contrasefia en una pagina de inicio de sesion, siendo
introducida la contrasefia como parte de una operacion realizada en un campo de entrada de

contrasefa de la pagina de inicio de sesion;
identificar una contrasefia establecida de antemano por el usuario y asociada con el ID de usuario, en
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los datos de cuenta almacenados en una unidad de almacenamiento de datos; y
autenticar de manera satisfactoria al usuario cuando la contrasefia ingresada en la pagina de inicio de
sesion es la misma que la contrasefia identificada;

medios de identificacién de rango visualizable publicamente para identificar, para mostrar en un modo
publico, un rango de informacién visualizable publicamente relacionada con el usuario en base a la
informacion de control, que es informacién diferente de la contrasefia establecida de antemano por el
usuario, y se identifica en base al contenido de la operacion realizada en el campo de entrada de
contrasefia con el dispositivo de entrada; y

medios de limitacion para limitar, en el modo publico, un rango de informacién relacionada con el usuario
que forma la base de una pantalla provista al usuario de modo que el rango de la informacion se encuentre
dentro del rango visualizable publicamente identificado por los medios de identificacion de rango
visualizable publicamente, cuando el usuario es autenticado de manera satisfactoria por los medios de
autenticacion,

tal que:

en un modo privado, los enlaces a paginas que presentan articulos o servicios identificados por los ID
de articulos asociados con el ID de usuario en datos de historial de acceso y datos de historial de
compras se disponen en una region de la pantalla; y

en el modo publico, los articulos o servicios identificados por los ID de articulos asociados con el ID de
usuario en datos de historial de acceso y datos de historial de compras no se muestran en la pantalla.

13. Un programa para hacer que un ordenador funcione como:

medios de autenticacién para:

recibir un ID de usuario y una entrada de contrasefia en una pagina de inicio de sesion, siendo
introducida la contrasefia como parte de una operacion realizada en un campo de entrada de
contrasefia de la pagina de inicio de sesion;

identificar una contrasefa establecida de antemano por el usuario y asociada con el ID de usuario, en
datos de cuenta almacenados en una unidad de almacenamiento de datos; y

autenticar de manera satisfactoria al usuario cuando la contrasefia ingresada en la pagina de inicio de
sesion es la misma que la contrasefia identificada;

medios de identificacién de rango visualizable publicamente para identificar, para mostrar en un modo
publico, un rango de informacién visualizable publicamente relacionada con el usuario en base a la
informacion de control, que es informacién diferente de la contrasefia establecida de antemano por el
usuario, y se identifica en base al contenido de la operacion realizada en el campo de entrada de
contrasefia con el dispositivo de entrada; y

medios de limitacion para limitar, en el modo publico, un rango de informacién relacionada con el usuario
que forma la base de una pantalla provista al usuario de modo que el rango de la informacion se encuentre
dentro del rango visualizable publicamente identificado por los medios de identificacion de rango
visualizable publicamente, cuando el usuario es autenticado de manera satisfactoria por los medios de
autenticacion,

tal que:

en un modo privado, los enlaces a paginas que presentan articulos o servicios identificados por los ID
de articulos asociados con el ID de usuario en datos de historial de acceso y datos de historial de
compras se disponen en una region de la pantalla; y

en el modo publico, los articulos o servicios identificados por los ID de articulos asociados con el ID de
usuario en datos de historial de acceso y datos de historial de compras no se muestran en la pantalla.

14. Un medio de almacenamiento que tiene un programa almacenado en el mismo, el programa hace que un

ordenador funcione como:
medios de autenticacién para:

recibir un ID de usuario y una entrada de contrasefia en una pagina de inicio de sesion, siendo
introducida la contrasefia como parte de una operacion realizada en un campo de entrada de
contrasefia de la pagina de inicio de sesion;

identificar una contrasefia establecida de antemano por el usuario y asociada con el ID de usuario, en
los datos de cuenta almacenados en una unidad de almacenamiento de datos; y

autenticar de manera satisfactoria al usuario cuando la contrasefia ingresada en la pagina de inicio de
sesion es la misma que la contrasefia identificada;
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medios de identificacién de rango visualizable publicamente para identificar, para mostrar en un modo
publico, un rango de informacién visualizable publicamente relacionada con el usuario en base a la
informacion de control, que es informacion diferente de una contrasefia y se identifica en base al contenido
de la operacion realizada en el campo de entrada de contrasefia con el dispositivo de entrada; y
medios de limitacion para limitar, en el modo publico, un rango de informacién relacionada con el usuario
que forma la base de una pantalla provista al usuario de modo que el rango de la informacion se encuentre
dentro del rango visualizable publicamente identificado por los medios de identificacion de rango
visualizable publicamente, cuando el usuario es autenticado de manera satisfactoria por los medios de
autenticacion,

tal que:

en un modo privado, los enlaces a paginas que presentan articulos o servicios identificados por los ID
de articulos asociados con el ID de usuario en datos de historial de acceso y datos de historial de
compras se disponen en una region de la pantalla; y

en el modo publico, los articulos o servicios identificados por los ID de articulos asociados con el ID de
usuario en datos de historial de acceso y datos de historial de compras no se muestran en la pantalla.
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