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DESCRIPCION
Método, sistema de comunicacién y producto de programa informatico para autenticacion biométrica y autorizacion
Campo de la técnica

La presente invencion se refiere, en general, a los métodos y sistemas del campo de autenticacion biométrica. En
particular, la invencion se refiere a un método implementado por ordenador, un sistema de comunicaciones y
productos de programas informaticos para operaciones de aseguracion en sistemas de autenticacion y autorizacion
usando informacién biométrica.

Antecedentes de la invencion

En los ultimos afios, el mercado de la detecciéon de fraude de web ha aumentado considerablemente, por lo que la
innovacién en procesos de autenticacién y autorizacion se ha vuelto de gran importancia.

La complejidad creciente de las aplicaciones ha conducido a la adopcién de muchas técnicas de seguridad cada vez
mas sofisticadas. Una de las clasificaciones que puede proponerse para el estudio de estas técnicas de seguridad
permite distinguir entre soluciones de autenticacion y soluciones de autorizacion. Las técnicas de autenticacion se
estan disefiando para verificar que una persona es la que reivindica que es. Para afiadir mas fiabilidad al verificar
que realmente una persona corresponde a la identidad que se esta verificando, pueden tomarse muchos esquemas
de autenticacién alternativos o puede ampliarse el nimero de factores para crear esta autenticacion.

Hay muchas soluciones disefiadas para fortalecer los procesos de autenticacion y, por extension para fortificar los
procesos de autorizacion. Una vez que los usuarios se han identificado de manera segura, hay esquemas de
autorizacion que permiten flexibilidad y robustez al asignar permisos a usuarios para asegurar acceso seguro a
recursos de sistema. Sin embargo, hay amenazas que no pueden frustrarse adoptando cualesquiera de los
esquemas existentes para la autenticacidén/autorizacion, o esta adopcién es demasiado costosa para permitirla.
Estas amenazas afectan directamente la manera que se realiza el acceso a recursos especificos. Un método para
tratar estas amenazas implica el disefio de mecanismos de seguridad nuevos. Estos mecanismos deben garantizar
que una vez que se ha verificado la identidad de un usuario y que se ha comprobado el nivel de autorizacién a un
recurso para este usuario, las acciones tomadas por el usuario de ese recurso no se interceptan ni modifican por
ningun atacante.

En cualquier modelo de autorizacién se incluyen diferentes técnicas que facilitan el acceso a diversos recursos de
sistema. La informacién del papel de usuario, los datos de control de acceso proporcionados cuando se autentica el
usuario, son ejemplos de informacion que puede usarse para determinar quién proporcion6 acceso a qué recursos y
cémo ha de garantizarse este acceso. Finalmente, determinar qué deberia accederse por los usuarios, se
especificara para cada aplicacion. Por esta razén, en ocasiones sera dificil proporcionar un esquema de autorizacion
general. Sera necesario definir una légica especifica de aplicacion para determinar qué usuarios pueden acceder y
cémo realizarian estos accesos. A partir de esta idea, hay muchas soluciones que proponen esquemas seguros y
flexibles para la implementacion de la autorizacion. En todas estas soluciones, la seguridad debe garantizarse por la
seleccidn correcta del mecanismo de autenticacion y una implementacion correcta del esquema de autorizacion
seleccionado.

Algunas de las soluciones proporcionan flexibilidad definiendo su propio SDK para fomentar el uso de sus esquemas
para autenticacion/autorizacién. Hoy en dia, la mayoria de los SDK estan basados en conceptos introducidos por
OAuth y no suponen un riesgo por si mismos. Esto se aplica a Microsoft Live Connect, Facebook PHP SDK 'y Broker
de Autenticacion de Windows 8 SDK. Si existen, las amenazas provienen de un uso deficiente de estos SDK. De
hecho, independientemente de las amenazas derivadas por una implementacion pobre del esquema elegido, la
mayoria de las amenazas que pueden definirse en un sistema de autorizacién coinciden con amenazas definidas
para sistemas de autenticacion. Esta coincidencia tiene que hacerse con el uso incorrecto de las credenciales
usadas para gestionar permisos que conceden acceso a recursos [2], [5].

En [2] se definen cuatro niveles diferentes en términos de las consecuencias de autenticaciéon y errores de
autorizacion y uso incorrecto de credenciales. El nivel 1 es el nivel mas bajo (el mas inseguro) y el nivel 4 es el mas
alto.

* Nivel 1- Un atacante puede realizar intentos de inicio de sesion repetidos adivinando posibles valores del
autenticador de testigo. Un atacante también puede reproducir mensajes previamente capturados (entre un
usuario legitimo y un verificador) para autenticarse como ese usuario al verificador. NIST recomienda el uso de
una unica autenticacion o de multiples factores sin prueba de identidad para proporcionar proteccién contra estos
ataques de adivinacion en linea y de reproduccion.

« Nivel 2- Un atacante puede escuchar de manera pasiva al protocolo de autenticaciéon para capturar informacién
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que puede usarse en un ataque activo posterior para enmascararse como el usuario. NIST recomienda el uso de
autenticacién Unica o de multiples factores para proporcionar proteccion contra estos ataques de escucha
clandestina y todos los ataques del nivel 1.

* Nivel 3- El atacante se sitla a si mismo o a si misma entre el usuario y el verificador de modo que él o ella puede
interceptar y modificar el contenido de los mensajes de protocolo de autenticacion. El atacante tipicamente
suplanta el verificador al usuario y suplanta simultdneamente el usuario al verificador. Realizar un intercambio
activo con ambas partes simultaneamente puede permitir que el atacante use mensajes de autenticacion
enviados por una parte legitima para autenticar satisfactoriamente la otra. NIST recomienda el uso de una
autenticacion de multiples factores y el uso amplio de OTP. También sugiere un testigo usado para que se
desbloquee la autenticaciéon por el usuario usando una contrasefia o biométricas. Adoptar estas soluciones
proporciona proteccion contra ataques de suplantacion del verificador, ataques de MitM y los ataques del nivel 2.

* Nivel 4- Un atacante puede insertarse a si mismo o si misma entre un usuario y un verificador posterior a un
intercambio de autenticacion satisfactorio entre las ultimas dos partes. El atacante puede plantearse como un
usuario al verificador, o viceversa, para controlar el intercambio de datos de sesién. Por otra parte, el atacante
puede comprometer o aprovechar de otra manera los testigos de autenticacion y puede interceptar todas las
comunicaciones de entrada o salida del dispositivo (ataques de hombre en el dispositivo (MitD) o de hombre en
el explorador (MitB)). El atacante puede hacer esto infectando el sistema con software maligno. NIST sugiere el
uso de autenticacion de multiples factores con hardware resistente a manipulacién certificado FIPS-140-2
(testigos de hardware) [4] para obtener proteccion contra estos ataques de secuestro de sesion y ataques del
nivel 3.

Para los primeros tres niveles, los ataques y soluciones existentes ambos estan centrados en la manera de
verificacion de la identidad del usuario. En el nivel 4, NIST propone el uso de soluciones contra secuestro de sesion
y otros ataques a través de procesos de autenticacion. Este secuestro de sesiéon implica que un atacante se
aproveche del intercambio legitimo de credenciales que un usuario hace cumplir con el proceso de autenticacion.
Una vez que se consigue esta validacion, el atacante a continuacion interviene en la comunicacion que tiene lugar.
Este tipo de ataque puede implementarse de dos maneras: actuar de manera activa, secuestrando la conexion y
dejando fuera al usuario legitimo, o, permanecer oculto y modificar el contenido de comunicacién de manera
transparente al usuario. Sea cual sea la implementacion de este ataque, es importante observar que esto es un
ataque que tiene como objetivo la ruptura del sistema de autorizacion, dejando intacto, aunque inutil, el sistema de
autenticacion. Aunque hay alternativas para proteger de manera proactiva sistemas de esta amenaza, no hay
solucion adecuada para mitigar los efectos del ataque una vez que se compromete el dispositivo a partir del cual se
solicita acceso de recurso.

NIST sugiere emplear hardware resistente a la manipulacién certificada FIPS-140-2 (testigos de hardware) [4]. Usar
estos dispositivos proporciona a los usuarios la capacidad para generar una contrasefia de Unico uso (contrasefia de
un solo uso, OTP) para probar su identidad a cada transaccién. Ademas, hay implementaciones de hardware de
estos testigos que pueden generar otras OTP codificadas para contener informacion sobre como completar una
transaccion especifica.

Pueden definirse diferentes criterios para establecer la comparacion entre esquemas de autenticacion/autorizacion.
En [1] los autores sugieren la necesidad de definir tres criterios para realizar una comparacion eficaz. Estos aspectos
son: seguridad, usabilidad y complejidad de implementacién (capacidad de despliegue). Este articulo presenta un
estudio intensivo para instrumentar la comparacion a través de la definicion de métricas. La siguiente tabla resume
las métricas definidas para cada criterio.

Usabilidad Sin esfuerzo de memoria
Escalable-para usuarios
Nada que llevar

Sin esfuerzo fisico

Facil de aprender

Eficaz de usar

Errores infrecuentes
Recuperacion facil de pérdida
Capacidad de despliegue | Accesible

Coste por usuario insignificante
Compatible de servidor
Compatible de explorador
Maduro

No propietario
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(continuacion)
Seguridad Resistente a observacion fisica
Resistente a suplantacion con objetivo
Resistente a adivinacion acelerada
Resistente a adivinacién no acelerada
Resistente a observacion interna
Resistente a fugas de otros verificadores
Resistente a suplantacion de identidad
Resistente a robo
Sin terceros confiables
Consentimiento explicito requerido
Poco probable

En el caso de criterio de seguridad, el conjunto de métrica propuesta resume todos los aspectos que se estiman
normalmente al definir un modelo de amenaza. En la definicion de estos modelos es necesario adoptar un numero
de decisiones. Y estas decisiones definen el escenario de trabajo. Por ejemplo en el caso de OAuth 2.0 [5] las
suposiciones adoptadas son como sigue:

« El atacante tiene acceso completo a la red entre el cliente y servidores de autorizacion y el cliente y el servidor
de recurso, respectivamente. El atacante puede escuchar de manera clandestina cualesquiera comunicaciones
entre estas partes. No se supone que él tiene acceso a comunicacion entre el servidor de autorizacién y servidor
de recurso.

» Un atacante tiene recursos ilimitados para organizar un ataque.

* Dos de las tres partes implicadas en el protocolo OAuth pueden confabularse para montar un ataque contra la
tercera parte. Por ejemplo, el cliente y servidor de autorizacion pueden estar bajo el control de un atacante y
colisionar para engafiar a un usuario para conseguir acceso a recursos.

Atendiendo a las métricas anteriormente introducidas, es posible determinar que las soluciones que corresponden al
nivel de seguridad superior (nivel 4) tienen rendimiento pobre en capacidad de despliegue y usabilidad. Una vez que
la determinacion de un sistema permite determinar en qué nivel ha de desplegarse su sistema de autenticacion, es
necesario evaluar si los usuarios estan autenticados de manera segura y correcta. Aunque hay algunas
herramientas que ayudan en esta tarea [3], [6], los despliegues en el nivel 4 son dificiles de evaluar de manera
correcta. En términos de usabilidad, el uso de testigos de hardware resistentes a manipulacion va contra la adopcién
de estas soluciones por los usuarios, y ha sido probado que esta situacion conduce a un uso incorrecto de los
sistemas de credenciales. Estos testigos son costosos. Son dispositivos independientes que el usuario tiene que
custodiar y que pueden emplearse con un proveedor de servicio Unicamente. Si los usuarios tienen que tratar con
mas de un proveedor de servicio que ha adoptado estos testigos de hardware resistentes a manipulacién, tienen que
tener en custodia tantos testigos como proveedores de servicio tengan.

Adicionalmente, en términos de autorizacién, en [7] los autores explican que, aparte de algunos problemas de
seguridad de cada SDK, los desarrolladores que eligen integrar con uno de ellos hacen suposiciones que conducen
a problemas de seguridad. Esto es debido a que los SDK a menudo no estan bien documentados y las
vulnerabilidades de seguridad casi siempre provienen de atacantes que hallan maneras para violar estas
suposiciones en las que se basan los implementadores de sistemas.

Junto con estas dificultades, deben considerarse otros problemas para entender el aumento constante en fraude que
surge del robo de identidades digitales. Por ejemplo, no es posible medir un nivel de seguridad homogénea en todas
las cuentas digitales de los usuarios. Es necesaria una solucion que puede igualar el nivel de seguridad de todas las
cuentas digitales que posee un usuario. Esta solucion deberia extender esta seguridad no uUnicamente a los
procesos de autenticacion sino también a los procesos de autorizacién de recursos y todos los procedimientos
relacionados con tales cuentas.

Ademas, estan en uso numerosas técnicas de identificacion y autenticacion biométrica hoy en dia para asegurar y
acceder a aplicaciones de control. Estas técnicas biométricas incluyen identificacion de huella digital, reconocimiento
facial, exploracion retinal, exploracién de iris, reconocimiento de mano y analisis de voz o de firma. Sin embargo,
aunque hay muchas ventajas de autenticacion biométrica, varios factores han limitado su propagacion debido a
algunos de los procesos pueden ser muy intrusivos, incémodos y/o costosos.

El documento US 2009/183247 A1 desvela sistemas y métodos de acceso de aseguracion a una red. El acceso a la
red se asegura usando autenticacion de multiples factores, biométricas, encriptaciéon intensa y una diversidad de
normas de interconexion en red inalambrica. Las biométricas incluyen huellas digitales, reconocimiento facial,
exploracion retinal, reconocimiento de voz y biométricas que pueden usarse en combinaciéon con otros factores de
autenticacién para crear un esquema de autenticacion de multiples factores para acceso de red altamente seguro.
Las solicitudes que requieren acceso a recursos de red asegurados pueden interceptarse y una pagina de portal
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cautiva devolverse a un desafio de un usuario. La informacion biométrica devuelta en respuesta a la pagina de portal
se usa para autenticar el usuario y determinar derechos de acceso a la red.

El documento WO 02/095554 A2 se refiere a autenticacién usando biométricas. Un alias para un individuo esta
asociado con un conjunto de datos biométricos de referencia del individuo y, en una localizaciéon separada del
conjunto de referencia de datos biométricos, se almacena informacién que asocia al individuo con el alias. La
invencion puede operar en una solicitud de autenticacién que solicita autenticacion de un usuario identificado por el
alias, junto con un conjunto candidato de datos biométricos del usuario y que confirma autenticacion del usuario
como el individuo registrado; la autenticacion se concede si el conjunto candidato de datos biométricos coincide de
manera suficiente con el conjunto de referencia de datos biométricos.

Referencias:
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Sumario de la invencion

La presente invencion proporciona un meétodo para asegurar operaciones en sistemas de autenticacion y
autorizacion usando informacion biométrica, como se define en la reivindicacion independiente 1. Las
reivindicaciones independientes 10 y 11 definen un sistema correspondiente y producto de programa informatico,
respectivamente. Se definen realizaciones particulares en las reivindicaciones dependientes.

El método implementado por ordenador proporcionado se caracteriza por el uso de un segundo servidor, en
conexién con el dispositivo informatico de usuario que tiene instalado en el mismo un programa especializado o
aplicacion movil, para recibir, del primer servidor, una primera solicitud acerca de un estado asociado a dicho usuario
para ayudar al primer servidor a autorizar o rechazar el registro del servicio solicitado. En caso de que esté
autorizado al servicio solicitado, y se haga otra solicitud por el usuario para realizar una operacién en el primer
servidor, el segundo servidor también: recibe una segunda solicitud del primer servidor acerca de un estado que ha
establecido el usuario para dicha operacion; evalua el estado de operacion para comprobar si el primer servidor esta
permitido a acceder a la configuracion de usuario para dicha operacién y envia el resultado del estado de operacion
al primer servidor.

A continuacién, si dicho resultado se establece como valido, se usa un mecanismo de factor de autenticacién
adicional que incluye una verificacion de identidad biométrica de informacién biométrica del usuario, de modo que se
permite que el segundo servidor confirme la autenticacidon del usuario, y que el segundo servidor incluya una
contrasefia de un solo uso en el envio del resultado de estado de operacion al primer servidor.

La informacion biométrica puede incluir una huella digital, una exploraciéon de voz, una exploracién facial, una
exploracion de iris, una exploracién de la palma entre otras.

De acuerdo con la invencién, la primera solicitud realizada por el primer servidor comprende: un intercambio de
credencial entre el primer servidor y el segundo servidor para proporcionar autenticacion mutua; la verificacién, por el
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segundo servidor, de dicho estado asociado del usuario, dicho estado asociado se ha establecido previamente como
valido o como invalido por dicho usuario y se ha almacenado en una memoria del segundo servidor; y el envio, por el
segundo servidor, del estado asociado del usuario al primer servidor.

Se realiza el intercambio de credenciales para autenticacion mutua segura entre el primer servidor y el segundo
servidor, preferentemente, mediante un procedimiento de autenticacidon convencional basado en intercambio de
certificados que define, como resultado, un canal asegurado. El intercambio se realiza para verificar que tanto el
primer servidor como el segundo servidor son quien reivindican que son.

El segundo servidor puede notificar al usuario en caso de que se rechace dicha solicitud para iniciar sesién en un
servicio del primer servidor. Por ejemplo, mediante el envio de un Servicio de Mensajes Cortos (SMS), de un correo
electronico, de o un mensaje por una aplicacion de mensajeria de teléfono inteligente, o solo resaltando o insistiendo
en dicho programa especializado de dicho dispositivo informatico de usuario.

El estado asociado se establece como valido (desbloqueado) o como invalido (bloqueado) un cierto periodo de
tiempo y puede modificarse por el usuario cada vez que lo desee el ultimo. Por ejemplo, el usuario puede planear
una politica de bloqueo/desbloqueo para automatizar la gestion de sus cuentas mantenidas con diferentes
servidores usando diferentes criterios: tiempo, geolocalizacion (diferentes politicas para hogar, trabajo, etc.). Otra
posibilidad para modificar dicho estado asociado puede ser delegando el control que dicho usuario tiene de sus
cuentas a otros usuarios. Esto puede hacerse considerando dos opciones diferentes. En la primera, se usa un
mecanismo de control parental para que el control de acceso de las cuentas de los nifios (originales) se delegue al
mecanismo de control parental. En la segunda, una uUnica cuenta permite multiples bloqueos. En este ultimo caso, la
accion de desbloqueo requerira que multiples usuarios desbloqueen sus bloqueos de manera concurrente. En
ambos casos, la delegacion se realiza manteniendo de manera segura la privacidad de cada usuario sin variar.

Ademas, la solicitud para iniciar sesién en un servicio y/o la solicitud para realizar una operaciéon pueden registrarse
para proporcionar estadisticas. De esta manera, el usuario puede obtener estadisticas de uso de sistema que
reflejan la actividad del sistema y rastrean los intentos de suplantacion. Estas estadisticas informan acerca de lo que
alguien ha intentado acceder a un servicio con nombre de usuario del usuario.

De acuerdo con una realizacién, el mecanismo de factor de autenticaciéon adicional que incluye la verificacién de
identidad biométrica de informacion biométrica del usuario y la generacion de testigos que pueden usarse como
contrasefias de un solo uso (OTP) se realiza por el segundo servidor:

recuperando una firma biométrica previamente almacenada del usuario y un vector de pesos de la misma;
seleccionando un conjunto de coeficientes de dicha firma biométrica almacenada para usarse como clave
criptografica, realizando la funcién de troceo del conjunto seleccionado de coeficientes para producir una clave
valida, y generar una cadena auxiliar; y

cifrando la OTP con la clave vélida producida y enviando la OTP cifrada junto con al menos la clave auxiliar
generada al programa especializado.

Después de eso, el programa especializado captura una firma biométrica del usuario, capturandose dicha firma
biométrica capturada empleando la misma técnica biométrica que dicha firma biométrica almacenada; y usa la
cadena auxiliar recibida para determinar el conjunto de coeficientes a usarse al menos para dicha firma biométrica
capturada del usuario y realiza la funciéon de troceo del conjunto de coeficientes para producir la clave vélida para
descifrar la OTP recibida.

Preferentemente, la firma biométrica del usuario y el vector de pesos se almacenan en el segundo servidor después
de tener que ejecutar el programa especializado un procedimiento de entrenamiento. El procedimiento de
entrenamiento incluye la captura de diferentes medidas biométricas del usuario de acuerdo con patrones
predefinidos generados por el segundo servidor y el procesamiento de las medidas biométricas para realizar el
calculo de la firma biométrica y del vector de pesos.

Como una mejora de la invencion, puede emplearse también un niumero aleatorio, como una sal criptografica, para
aumentar la entropia de la clave criptografica y para evitar ataques de reproduccién en la generacion de la cadena
auxiliar.

En un segundo aspecto la invencion propone un sistema de comunicaciones para asegurar operaciones en sistemas
de autenticacion y autorizacion usando informacion biométrica, en el que un primer servidor esta configurado para
recibir de un usuario que tiene un dispositivo informatico, una solicitud para registrarse en un servicio en la misma y
para autenticar informacion de credenciales de dicho usuario para autorizar dicha solicitud de servicio.

El sistema de comunicaciones esté caracterizado por incluir un segundo servidor, en conexién con dicho dispositivo
informatico de usuario que tiene instalado en el mismo un programa especializado, que esta configurado para:
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- recibir, del primer servidor, una primera solicitud acerca de un estado asociado a dicho usuario para ayudar al
primer servidor a autorizar o rechazar el registro de servicio solicitado;

- recibir, del primer servidor, y en caso de que se autorice dicho registro de servicio solicitado y se haga una
solicitud por el usuario para realizar una operacion en el primer servidor, una segunda solicitud acerca de un
estado que el usuario ha establecido para dicha operacion;

- evaluar el estado de operacion para comprobar si el primer servidor esta permitido a acceder a la configuracion
de usuario para dicha operacion; y

- enviar el resultado del estado de operacion al primer servidor que incluye una contrasefia de un solo uso (OTP),
en caso de que el resultado se haya establecido como valido y se usa un mecanismo de factor de autenticacion
adicional que incluye una verificacién de identidad biométrica de informacién biométrica del usuario.

En el sistema de comunicacion para realizar el mecanismo de factor de autenticacion adicional que incluye la
verificacion de identidad biométrica de informacién biométrica del usuario, el segundo servidor incluye
preferentemente una pluralidad de médulos que estan configurados adicionalmente para:

- recuperar, por un modulo biométrico de servidor, una firma biométrica previamente almacenada del usuario y un
vector de pesos de la misma;

- seleccionar, por un moédulo de generacién, un conjunto de coeficientes de dicha firma biométrica almacenada
para usarse como clave criptogréfica, realizar la funcién de troceo del conjunto seleccionado de coeficientes para
producir una clave vélida, y generar una cadena auxiliar; y

- cifrar, por un médulo de cifrado, la OTP generada con la clave valida producida y enviar, por un médulo emisor,
la OTP cifrada junto con al menos la clave auxiliar generada al programa especializado.

Ademas, el programa especializado preferentemente también incluye una pluralidad de modulos que estan
configurados para:

- capturar, por un médulo biométrico, una firma biométrica del usuario;

- recibir, por un modulo receptor, la OTP cifrada enviada junto con la cadena auxiliar generada y la firma
biométrica capturada del usuario;

- determinar, por un mddulo de reproduccion usando al menos la clave auxiliar generada, el conjunto de
coeficientes a usarse para dicha firma biométrica capturada del usuario y para realizar la funciéon de troceo del
conjunto de coeficientes para producir la clave valida; y

- descifrar, por un médulo de descifrado, la OTP recibida usando la clave valida producida.

La materia objeto descrita en el presente documento puede implementarse en software en combinacién con
hardware y/o firmware, o una combinacion adecuada de ellos. Por ejemplo, la materia objeto descrita en el presente
documento puede implementarse en software ejecutado por un procesador.

De acuerdo con un tercer aspecto la invencion proporciona un programa informatico que comprende medios de
cédigo de programa informatico adaptados para realizar las etapas de acuerdo con el método implementado por
ordenador del primer aspecto de la invencién cuando dicho programa se ejecuta en un ordenador, un procesador de
sefiales digitales, un campo de matriz de puertas programables, un circuito integrado especifico de la aplicacion, un
micro-procesador, un micro-controlador, o cualquier otra forma de hardware programable.

Las realizaciones de la invencion también comprenden un producto de programa informatico que incluye medios de
cédigo de programa adaptados para realizar otras realizaciones de la invencién de acuerdo con los métodos de las
reivindicaciones 3 o 5.

Breve descripcion de los dibujos

Las anteriores y otras ventajas y caracteristicas se entenderan mas en profundidad a partir de la siguiente
descripcion detallada de las realizaciones, con referencia a lo adjunto, que deben considerarse de una manera
ilustrativa y no limitante, en las que:

La Figura 1 es una ilustracién de la arquitectura general de la presente invencion.

La Figura 2 es un diagrama de flujo que ilustra una secuencia de emparejamiento de cuenta con autorizacion.

La Figura 3 es un diagrama de flujo que ilustra como un estado de una cuenta de usuario puede comprobarse
para autenticacion.

La Figura 4 ilustra la estructura general del mecanismo propuesto para reforzar el mecanismo de factor de
autenticacién adicional incluyendo una verificacion de identidad biométrica de informacion biométrica del usuario.
La Figura 5 ilustra la estructura propuesta para el procedimiento de generacién (Gen) propuesto.

La Figura 6 ilustra la estructura propuesta para el procedimiento de reproduccién (Rep) propuesto.

La Figura 7 es el diagrama de flujo que ilustra la realizaciéon en la que el factor de autenticacién adicional
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propuesto se refuerza con informacion biométrica del usuario.
La Figura 8 es el diagrama de flujo que ilustra el proceso de entrenamiento propuesto por la invencion.

Descripcion detallada de la invencion y de varias realizaciones

En referencia a la Figura 1 se muestra la arquitectura general de la presente invenciéon. Con respecto a la Figura 1,
un dispositivo informatico de usuario 100 tal como un teléfono movil, un teléfono inteligente, un PC de tableta o un
PDA entre otros, se usa por dicho usuario para iniciar sesién en un programa especializado 102 en comunicacion
con un segundo servidor 200 y para gestionar el estado para cada primer servidor 300 con el que un usuario desea
solicitar un servicio.

Con esta nueva propuesta dicho usuario 100 puede desbloquear dicha operacién definida para una cuenta particular
creada con dicho primer servidor 300. Como se establece a continuacion, esta accidon puede mejorar el control
definido para esta cuenta por la decisiéon del primer servidor 300. En esta decision, el primer servidor 300 puede
elegir incorporar un nuevo control de seguridad mas alla del bloqueo/desbloqueo de la opcién por defecto o el
segundo factor de autenticacion. Este control de seguridad consiste en proporcionar un canal de comunicacion del
usuario 100 al primer servidor 300, a través del segundo servidor 200. El primer servidor 300 puede configurar el
sistema para solicitar al usuario 100 una informacién particular relacionada con dicha operacion a realizarse. Esta
informacién puede usarse por el segundo servidor 200 para verificar si el usuario 100 es quien realmente esta
demandando dicha operacion y para confirmar si la operacion que ha llegado al primer servidor 300 es exactamente
como la que ha ordenado el usuario 100.

Suponiendo que el primer servidor 300 podria desear verificar la integridad de la operacién, puede seleccionarse qué
parametros son criticos para asegurar la integridad de operaciéon. En este caso, es importante que la informacion
solicitada corresponda de manera univoca con el parametro critico de operacién para identificarlo correctamente.

En esta arquitectura, el usuario 100, ademas de tener una cuenta en el segundo servidor 200, puede tener multiples
cuentas con diferentes proveedores de servicio. Uno de estos proveedores de servicio es el primer servidor 300. Una
vez que el usuario 100 completa el proceso de inicio de sesién con estas cuentas él o ella tendra acceso a multiples
operaciones especificas a cada proveedor de servicio. El segundo servidor 200 facilita como un primer servidor 300
puede integrar este control en la légica de sus aplicaciones.

Cuando un primer servidor 300 decide integrar sus servicios, proporcionara la capacidad para vincular sus cuentas
con las cuentas que tiene el usuario 100 en el segundo servidor 200. Cuando dicho usuario 100 decide establecer
este enlace, él o ella inicia un proceso de emparejamiento que asegura privacidad completa al usuario 100. Una vez
que se completa el proceso de emparejamiento, el usuario 100 puede acceder a la configuracién del control de la
cuenta con el primer servidor 300 de un programa especializado 102 (es decir una aplicaciéon maévil).

Cada vez que se cambian los ajustes asociados con una cuenta en dicha aplicacion mévil, esta modificacién se
propaga inmediatamente al segundo servidor 200 para cambiar el estado de la cuenta que se ha accedido por el
primer servidor 300.

El segundo nucleo de servidor implementa la funcién principal del segundo servidor 200: bloquear o desbloquear
dicha cuenta de usuario con el primer servidor 300 y las operaciones proporcionadas por el primer servidor 300.
Para hacer eso, el segundo servidor 200 acepta y procesa las solicitudes de comprobacién-estado enviadas del
primer servidor 300. Este segundo servidor 200 también gestiona todos los datos acerca de los enlaces con dicho
primer servidor 300 definidos por el usuario 100 y las solicitudes para el emparejamiento de nuevos bloqueos. La
clave es que nunca se solicita al usuario 100 por informacién privada alguna. Una vez que el usuario 100 crea su
cuenta con el segundo servidor 200, él puede establecer bloqueos con diferentes proveedores de servicio, como
dicho primer servidor 300. Para activar estos bloqueos el segundo servidor 200, de acuerdo con una realizacion,
genera un testigo. Son necesarios un testigo unico y la definicidon de canales asegurados para completar el proceso
de emparejamiento entre el usuario 100 y el primer servidor 300. Como resultado de este proceso de
emparejamiento, el testigo criptografico se envia del segundo servidor 200 al primer servidor 300 que tiene que
almacenar esta informacién con sus datos personales del usuario. Mas tarde, este testigo criptografico se usara para
solicitar el correspondiente estado de bloqueo. El usuario 100 puede modificar el estado de sus bloqueos, por la
activacion o configuracion de las diferentes opciones que proporciona el segundo servidor 200.

En caso de que el usuario 100 haya establecido un bloqueo con un segundo factor para autenticacion a través de
una cuenta o una accion particular, el segundo servidor 200 incorporara toda la légica necesaria para la generacion y
comunicacion de la OTP. Cuando el segundo servidor 200 recibe una solicitud del primer servidor 300 que solicita el
estado de la cuenta de usuario, se activa un segundo factor de autenticaciéon. Se genera una OTP y se envia al
usuario 100. La misma OTP se envia al primer servidor 300 junto con el estado de la cuenta. Si el estado esta
ACTIVADO vy el usuario 100 ha activado el segundo factor, el primer servidor 300 deberia solicitar que el usuario
introduzca la OTP para continuar con la operacion.
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Ahora, si el usuario 100 ha de establecer un bloqueo a través de dicha operaciéon con un factor de integridad para
verificar que los parametros de operacién no se hayan modificado, dicho segundo servidor 200 incorpora la logica
necesaria para obtener la informacién critica del usuario 100 y del primer servidor 300 y para comprobar si ambos
son iguales. El segundo servidor 200 envia el resultado de la comprobaciéon como el estado de la cuenta al primer
servidor 300. En caso de desajuste, el primer servidor 300 puede concluir que un intruso puede estar interceptando
la informacioén del usuario 100. El primer servidor 300 puede a continuacién crear mecanismos para eludir el fraude y
para generar alertas de seguridad.

En referencia a la Figura 2 se ilustra un proceso de emparejamiento de la cuenta del usuario 100 del segundo
servidor 200 con diferentes cuentas para diferentes primeros servidores 300. En la Figura 2, una vez que un usuario
100, usando por ejemplo el programa especializado 101 tal como un explorador, ha completado el proceso de inicio
de sesion (A-B) con un primer servidor 300 (en este caso particular un banco en linea, una red social, unos
proveedores de tarjeta de crédito, etc.), el usuario 100 decide realizar dicho proceso de emparejamiento de las
cuentas. El usuario 100 solicita el emparejamiento al primer servidor 300 (C) usando el explorador 101. Como
respuesta, el primer servidor 300 solicita un testigo de emparejamiento (D). El usuario 100 a continuacion usa el
programa especializado 102 (D’) para obtener este testigo de emparejamiento del segundo servidor 200, después de
un proceso de inicio de sesion anterior. El segundo servidor 200 genera un testigo (por ejemplo como una OTP) (E)
y lo envia al programa especializado del usuario 102 (F). Este testigo puede usarse para varios procesos de
emparejamiento mientras que sea valido. El usuario obtiene el testigo (OTP) del programa especializado 102 y lo
introduce en la pagina web visualizada en el explorador 101 por el primer servidor 300 (G-G’). El primer servidor 300
a continuacion envia el testigo recibido al segundo servidor 200, después de un intercambio de credenciales previo
(H). Si se valida la identidad del primer servidor 300, el segundo servidor 200 almacena el enlace entre el usuario
100 y el primer servidor 300 y genera un nuevo testigo que identifica este enlace. Este testigo (accountlD) se envia
al primer servidor 300 (I) y queda almacenado para comunicaciones futuras (J). Al final, se envia unos acuses de
recibo de emparejamiento al explorador del usuario 101 (K).

En referencia ahora a la Figura 3, se ilustra como un estado de una cuenta de usuario puede comprobarse para
autenticacién. En la Figura 3, un usuario 100, usando, por ejemplo, un explorador 101, solicita iniciar sesiéon en un
servicio (A) de un primer servidor 300 por lo que una vez que se ha validado la existencia del usuario (B) por dicho
primer servidor 300, el ultimo demanda al segundo servidor 200 el estado de la cuenta de usuario (C). A
continuacion el segundo servidor 200 inicializa el intercambio de credenciales antes de que se envie el resultado de
la informaciéon de estado de cuenta (D). Con el estado de resultado, el primer servidor 300 hace la decisiéon de
permitir o bloquear el acceso de usuario (E).

En una realizacion, si el estado de la cuenta esta bloqueado o es valido pero el segundo factor de autenticacién esta
activado, en la respuesta de la solicitud de estado, el segundo servidor 200 envia una OTP al primer servidor 300
que tiene que emplear para completar la autenticacion. El primer servidor 300 a continuacién solicita al usuario 100
la OTP que va a ser un segundo factor temporal (F). A continuacion el segundo servidor 200 envia la misma OTP al
programa especializado del usuario 102 (G). El usuario 100 recupera la OTP del programa especializado 102 y la
introduce en el explorador 101 (H) y la envia al primer servidor 300 (I). El primer servidor 300 puede comprobar si la
OTP enviada a través del explorador 101 coincide con la recibida con el estado de la cuenta (J). Dependiendo de los
resultados de esta verificacion, el primer servidor realiza el proceso de autenticacion (K) y comunica el resultado al
usuario mediante 101.

Cuando un primer servidor 300 envia una Solicitud_estado, el segundo servidor 200 entiende que alguien, con la
informacién de identificacion de servicio apropiada (es decir ID y contrasefa), esta intentando acceder al servicio. Si
el estado de la cuenta se establece como bloqueado, o si esta solicitud ha provenido en un momento que no esta
incluido en el intervalo definido por el usuario 100, el segundo servidor 200 registra este evento como un intento
falso. El segundo servidor 200 podria enviar, de acuerdo con una realizacidn, una alerta de este evento al usuario si
dicho usuario la ha configurado asi (por ejemplo enviando un Servicio de Mensajes Cortos (SMS), un correo
electrdnico, un mensaje por una aplicacion de mensajeria de teléfono inteligente, resaltando o insistiendo en dicho
programa especializado 102 de dicho dispositivo informatico de usuario 100, etc.) o solamente actualizar las
estadisticas para una revisiéon posterior. A continuacion el segundo servidor 200 devuelve el estado asociado con la
cuenta como bloqueada.

Con el objetivo de mejorar la seguridad de cualquier sistema de autorizacion, el uso de dicho segundo servidor 200
Se propone como una nueva capa que proporciona a los usuarios la posibilidad de controlar el acceso a los recursos
y procedimientos asociados con sus cuentas definidas con cualesquiera primeros servidores. Estos recursos y
procedimientos se observan como operaciones que dependen de las acciones principales definidas para una cuenta
(es decir proceso de inicio de sesion). Esta dependencia se establece como una jerarquia donde los cambios en las
entradas de raiz se propagan a sus hijos.

Ademas de eso, el uso de canales "fuera de banda" permite proporcionar una soluciéon segura para comunicar los
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usuarios y los proveedores de servicio. Hasta ahora, la invenciéon ha creado un intercambio de OTP usando este
canal seguro para aumentar el nivel de autenticacion. Ahora, el primer servidor puede determinar si el usuario 100
desea que una operacion tenga un estado particular (bloqueado o desbloqueado) y puede comprobar si este usuario
100 esta en posesion de las credenciales de su cuenta con el segundo servidor 200 para recibir el testigo usado
como segundo factor de autenticacion. Esto es Unicamente un uso particular que puede desplegarse usando este
canal seguro adicional tal como esta también, por ejemplo, el uso de este canal por los proveedores de servicio para
alertar a los usuarios acerca de informacion de su interés particular (por ejemplo anomalias detectadas con sus
credenciales). En este punto, la invencion también aumenta el nivel de autenticacion de la solucion que refuerza el
segundo factor previamente descrito. Este refuerzo se basa en informacion de biometria para permitir que el
segundo servidor 200 compruebe si el que esta en posesion de las credenciales necesarias para interactuar con el
sistema es, de hecho, el mismo/a usuario/a. El objetivo final es proteger el sistema contra el robo de las credenciales
del usuario. Es importante sefialar que esta soluciéon no significa proteccién alguna si el dispositivo donde los
usuarios introducen sus credenciales esta comprometido (hombre en el dispositivo).

La invencion considera que el programa especializado 102 puede capturar y procesar los datos biométricos del
usuario 100 para producir una clave que puede usarse para cifrar y descifrar la informaciéon enviada del segundo
servidor 200 o por el primer servidor 300 a través del segundo servidor 200. La fuente de la informacion no afecta el
mismo procedimiento. El hecho es que el primer servidor 300 puede basarse en que la persona que recibe esta
informacién es quien se espera que sea, puesto que el segundo servidor 200 realiza una verificacion biométrica. En
consecuencia, se requiere el mismo proceso para el segundo servidor 200 pero el primer servidor 300 no necesita
integrar estos procedimientos. Los esfuerzos realizados por el primer servidor 300 Unicamente estan relacionados
con el proceso de la informacion (por ejemplo procesar la OTP recibida).

Adicionalmente, en la invencion, para gestionar el segundo factor de autenticacion, el testigo que va a usarse como
OTP no prueba unicamente que el usuario 100 que esta solicitando una operacion tiene las credenciales del usuario
legitimo del segundo servidor 200 sino que también demuestra que este usuario 100 es quien reivindica ser. Por lo
tanto se aumenta la proteccion para hacer frente al robo de las credenciales del dispositivo o del segundo servidor
del usuario teniendo en cuenta estos datos biométricos.

La idea principal es poder generar una clave criptografica a partir de las caracteristicas biométricas previamente
registradas para un usuario particular por el segundo servidor 200 durante una fase de entrenamiento. Esta fase de
entrenamiento supone que cuando el usuario 100 decide operar con un mecanismo de factor de autenticacion
adicional reforzado, o es el proveedor de servicio (primer servidor 300) que configura sus operaciones de esta
manera, el programa especializado 102 instalado en el dispositivo del usuario ejecuta un procedimiento de
entrenamiento. Este procedimiento requiere que el usuario 100 facilite diferentes medidas biométricas de acuerdo
con plantillas prefijadas. Esto se hace varias veces con cambios menores en los patrones posteriores. Cada vez que
el usuario 100 completa una medicion, el programa especializado 102 procesa los datos biométricos obtenidos y
calcula la firma biométrica que identifica al usuario 100. Tipicamente, esta firma puede observarse como una
secuencia de coeficientes: C = (Co, Cy, Cz,.. Cn), donde N es el numero maximo de coeficientes que depende de la
técnica biométrica empleada.

Uno de los asuntos que no puede evitarse cuando se emplea cualquier técnica biométrica es la necesidad de hacer
frente a cierto nivel de incertidumbre en este calculo de coeficientes de firma biométrica. Es decir, puesto que la
fuente de informacion a procesarse es una caracteristica humana que debe medirse, la naturaleza variable
intrinseca de estas caracteristicas o los problemas relacionados con el proceso de medicion, normalmente hacen
menos probable obtener exactamente los mismos coeficientes para la misma persona para cada proceso de
medicién. Por esa razon, en la invencion el objetivo final de esta fase es perfilar cada usuario 100 con dos vectores
usando una coleccion prefijada de patrones: un vector cuyos coeficientes son el coeficiente biométrico devuelto por
la técnica biométrica (C), y otro vector con la incertidumbre asociada con cada uno de estos coeficientes (o).

Basandose en la informacidon dada por el vector ¢ es posible determinar qué coeficientes biométricos definen al
correspondiente usuario con menos incertidumbre. Sin embargo, esto es agnoéstico del significado de los
coeficientes. Dependiendo de la técnica biométrica aplicada, el significado en términos de potencia discriminatoria de
los coeficientes no necesita que sea homogéneo. Algunos de estos coeficientes pueden ser mas valiosos que otros
en la verificacion de identidad de un interlocutor dado (usuario), de modo que puede definirse un vector de pesos W:

=(;—°;—1;—2;—”) donde 1 y o representan el significado del coeficiente i en una verificacion de interlocutor
0 1 2 N

particular y la incertidumbre de este coeficiente medido durante la fase de entrenamiento respectivamente. Cada
componente W, = ? del vector W determinaria la efectividad de la contribucién del coeficiente i en el proceso de

13
reconocimiento de usuario global.
Para la fase de entrenamiento, se han disefiado dos modos de operacion para ganar en flexibilidad: el primer modo

implica enviar todos los datos asociados con el proceso realizado en cada palabra al segundo servidor 200 una vez
que se han completado todas las repeticiones. Mas tarde, en el segundo servidor 200, una vez que se han recibido
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todas las repeticiones, es posible seleccionar qué método aplicar para determinar el nivel de incertidumbre asociada
con un interlocutor particular y obtener el nivel de incertidumbre relacionada con cada coeficiente de su firma
biométrica. El segundo modo se aprovecha de aquellos dispositivos méviles de alta capacidad de calculo que
pueden asumir el coste de rendimiento de ejecucion de todos los procedimientos expuestos antes. Por lo tanto, este
modo consigue una transmisién que contiene los coeficientes promedio y el vector de tolerancia calculado
relacionado con un usuario particular y su nivel asociado de incertidumbre.

Con referencia a la Figura 4, esta figura ilustra la arquitectura global para reforzar el mecanismo de factor de
autenticacién adicional con una verificacion de identidad biométrica del usuario 100. El procedimiento ejecutado para
obtener una clave criptografica de la biométrica propuesta estd basado en el uso de un extractor difuso creado a
partir de bocetos seguros [8] [9]. Por definicidon, un extractor difuso es un par de procedimientos aleatorizados:
generacion (Gen) 202 y reproduccion (Rep) 105. Dados los coeficientes derivados de la técnica biométrica empleada
(C), el procedimiento Gen produce una cadena K y una cadena auxiliar P como salida. Ambas dependen de las
técnicas incluidas en la definicion de extractor difuso. En la invencién, una vez que se han producido, la cadena K es
la clave criptografica que puede usare para cifrar el mensaje en un modulo de cifrado 204 (es decir el testigo usado
como OTP) y la cadena P puede usarse para hacer frente a la variabilidad relacionada con el uso de técnicas
biométricas. El procedimiento Rep toma como entradas los coeficientes biométricos calculados por un modulo
biométrico 103 del programa especializado 102 a partir de una sefial de audio (C’) y la cadena auxiliar Py, si C' esta
lo suficientemente cerca de C, emite la cadena K que puede usarse para descifrar 106 el mensaje. Por lo que, desde
un punto de vista general, para hacer frente a la incertidumbre relacionada con las técnicas biométricas es necesario
agrupar el mensaje cifrado (por ejemplo Ex[OTP]) con la cadena auxiliar P.

El proceso comienza cuando se selecciona un patron particular para un usuario especifico (UserlD). Este patrén
depende de la técnica biométrica empleada y se propone ampliar el espacio definido por las caracteristicas que esta
técnica puede extraer de un usuario. Por ejemplo, si la técnica biométrica usada esta basada en la voz del usuario
este patrén puede ser un subconjunto de las palabras usadas durante el entrenamiento del sistema (por ejemplo en
el caso de técnicas basadas en texto prefijado) o un filtro sintético usado en el caso de técnicas en un texto prefijado.
En esta figura aparecen dos médulos - médulo emisor 205 y médulo receptor 104 - que modelan cualquier esquema
de comunicacién seguro basandose en criptografia de clave publica (Kp)/privada(Ker) (por ejemplo SSL).

Como se ha indicado antes, la invencion ofrece proteccion contra fuga de credenciales o robo de dispositivo. Por lo
tanto, la invencion esta disefiada para ser resistente frente a ataques de reproducciéon o ataques de fuerza bruta
desplegados una vez que las credenciales estan comprometidas. Adicionalmente, el disefio propuesto tiene en
cuenta que parte de la solucién se ejecutara en un dispositivo informatico de bajo rendimiento tal como un teléfono
inteligente, etc. Para hacer frente a estos asuntos, la alternativa empleada en esta invencién significa proponer un
disefio particular de estos procedimientos Gen y Rep. Algo de la modificacién puede observarse en la Figura 4
donde el médulo de generacion 202 no recibe Unicamente el vector de coeficiente biométrico sino también recibe
informacion relacionada con la precision de cualquiera de estos coeficientes (W).

La Figura 5 ilustra el procedimiento Gen propuesto 202 reforzado con el uso de funciones de troceo y valores
aleatorios, y la Figura 6 ilustra el correspondiente procedimiento Rep 105. Una vez que el procedimiento Gen recibe
el vector (W) cuyos coeficientes proporcionan informacion acerca de la incertidumbre de cualesquiera estimadores
biométricos, se define un subconjunto (w) de estos estimadores. La seleccion de estimadores de este subconjunto
depende de dos aspectos: rendimiento y seguridad. El nimero de elementos contenido en w impacta en el
rendimiento del procedimiento Rep. Debido a que Rep debe ejecutarse por el programa especializado 102 en un
dispositivo informatico de bajo rendimiento el nimero de elementos en w puede parametrizarse y ajustarse mas
tarde de acuerdo con la potencia de calculo estimada para cada usuario.

Existe, sin embargo, un limite bajo en el nimero de elementos. El numero de elementos en w determina cuantos
coeficientes biométricos se usan para producir una clave criptografica. Dejando aparte que la complejidad de la clave
se aumenta por el uso de una funcién de troceo, la informacion Unica relacionada con el usuario 100 se expresa en
términos de estos coeficientes, por lo que es necesario un nimero minimo de ellos. De hecho, para aumentar la
entropia de esta clave criptografica, se afiade un numero aleatorio (x) en el calculo de la clave como una sal
criptografica. A continuacion, el subconjunto w se emplea entonces para determinar qué coeficientes biométricos
usar para generar una clave criptografica y se afiade un nimero aleatorio x para evitar que el mismo subconjunto de
coeficientes biométricos (c¢) produzca la misma clave en cualquier momento que se seleccione. Esta x evita que los
atacantes creen facilmente una lista de valores de troceo para claves comunes y evita que los esfuerzos de rotura de
claves escalen a través de muchas comunicaciones.

Con los vectores w y C es posible determinar el subconjunto (c) de coeficientes empleados para generar una clave
criptografica. Para poder hacer frente a la variabilidad de técnicas biométricas, se propone un boceto seguro (SS)
para producir la informacion (s) que garantiza la recuperacion de datos biométricos de una C’ lo suficiente similar a
C. Estos bocetos seguros permiten una construccion facil del extractor difuso con la flexibilidad en términos de la
capacidad de correccion de error. Para evitar cualquier fuga de informacién se emplea de nuevo un numero aleatorio
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(x) para evitar la adivinacion de esta s y producir la cadena auxiliar P que se enviara al programa especializado 102.

Una vez que el programa especializado 102 recibe el patrén puede medir a continuacion datos biométricos del
usuario 100 y obtener una C'. Al mismo tiempo, el programa 102 recupera la cadena P donde puede hallar la
informacion s para asegurar que C puede determinarse a partir de C’. Los datos contenidos en la cadena P también
facilitan el calculo de la clave criptografica K, una vez que se recupera C.

En referencia a la Figura 7 se muestra el estado del proceso de verificacién de operacion que incluye el mecanismo
de factor de autenticacion adicional propuesto reforzado con informacién biométrica del usuario 100. Esta operacion
se propone por el primer servidor 300 fijado a la gestién de cuenta. El usuario 100, una vez que se ha registrado
correctamente en el primer servidor 300 como se ha explicado anteriormente, solicita ejecutar usando, por ejemplo,
un explorador 101 una operacién relacionada con una cuenta (A) del primer servidor 300. Esta operacion puede ser,
por ejemplo, ejecutar alguna accidén relacionada con los servicios proporcionados por el primer servidor 300 (por
ejemplo pago de Internet con una tarjeta de crédito). Por lo que una vez que se ha validado (B) la existencia de
usuario por dicho primer servidor 300, lo ultimo hace la correspondencia de la operacién solicitada con la entrada en
la jerarquia definida por esta cuenta del usuario (D) y demanda al segundo servidor 200 este estado de entrada (E).

A continuacion el segundo servidor 200 inicializa el intercambio de credenciales antes de evaluar el estado de
entrada de esquema de la raiz a la entrada (F). Se recupera el estado de la cuenta de usuario y si esta
desbloqueado se realiza la misma evaluacién con cada etapa fundada hasta que alcance la entrada de esquema. La
informacién de estado de entrada de esquema se envia (G) y, con esta informacion, el primer servidor 300 hace la
decision de permitir o bloquear el acceso de usuario a la operacion. Si el estado de la entrada de esquema esta
desblogueado y se activa el segundo factor de autenticacion, el segundo servidor 200 envia una OTP al primer
servidor 300 dentro de la respuesta de la solicitud de estado de operacién. Este primer servidor 300 tiene que
emplearla para completar la autenticacion. El primer servidor 300 solicita al usuario 100 la OTP que va a ser un
segundo factor temporal (S)

Si el estado de la entrada de esquema estd desbloqueado y el segundo factor de autenticaciéon se refuerza con la
verificaciéon de identidad biométrica a continuacion el segundo servidor 200 tiene que recuperar la firma biométrica y
el vector de pesos del almacenamiento para el usuario 100 en particular (H). Usando estos vectores, tiene que
seleccionar un subconjunto de coeficientes a usarse como la semilla de una clave criptografica robusta (I). A
continuacién el sistema implementado en el segundo servidor 200 puede realizar la funciéon de troceo de estos
coeficientes para producir una clave valida (J) y generar una clave auxiliar P que permite hacer frente a la
variabilidad inherente de enfoques biométricos (K). Con la clave criptografica cifra el testigo usado como OTP (L) y la
salida de este proceso se agrupa con la cadena auxiliar P y toda la informacién necesaria para facilitar la tarea de
descifrar esta informacién al programa especializado 102 manejado por el usuario 100 (patrén, indicaciones de
tiempo, etc.).

El segundo servidor 200 envia toda esta informacion al programa especializado del usuario 102 (M) que recibe la
informacion y solicita que el usuario 100 genere una firma biométrica valida basandose en el patrén recibido (N). Una
vez que se captura una nueva firma biométrica el sistema usa la cadena auxiliar P para determinar el subconjunto de
coeficientes a usarse como la semilla de la clave criptografica esperada (O). Y a continuacion realiza la funcion de
troceo de este subconjunto con otras partes de la cadena auxiliar P para producir la clave criptografica (P) y la usa
para descifrar la OTP (Q) solicitada por el primer servidor 300 (S). El usuario 100 recupera la OTP del programa
especializado 102 y la introduce en el explorador 101 (T) y la envia al primer servidor 300 (U). El primer servidor 300
puede comprobar si la OTP enviada a través del explorador 101 coincide con la recibida con el estado de la cuenta
(V). El primer servidor 300 deniega la ejecucion de la operacion si las OTP no se ajustan.

La Figura 8 ilustra el proceso definido para obtener informacion biométrica del usuario para realizar el
reconocimiento de usuario posterior. Una vez que el usuario 100 intenta iniciar una sesién con el segundo servidor
200 usando el programa especializado 102 instalado en su dispositivo mévil, debe proporcionar credenciales validas
(A) que el segundo servidor 200 comprobara (B) antes de confirmar el inicio de sesion (D). Cuando el segundo
servidor 200 verifica la correccion de las credenciales también recupera la informacién de perfil para conocer si hay
informacién biométrica fijada en él y si esta informacién debe existir (C). Si el usuario 100 tuviera que afadir
informacién biométrica proporcionada para interactuar con el primer servidor 300, debe almacenarse una firma
biométrica valida y un vector con la informacion de la tolerancia de cualesquiera de los coeficientes incluidos en esa
firma (E).

En el caso de que esta firma se requiriera pero no exista en el sistema, es necesario solicitar que el usuario 100
participe en un proceso de entrenamiento. Antes del proceso de entrenamiento, se genera un conjunto de patrones
por el segundo servidor 200 (F) y se envia al programa especializado 102 (G). Una vez que se recibe este conjunto
en el programa especializado 102, los patrones se usan uno a uno para presentarse al usuario 100 para calcular la
correspondiente firma biométrica (H). En el caso mostrado en la Figura 8 es el programa especializado 102 el que se
encarga de calcular la firma biométrica promedio de todas las muestras precalculadas. Durante este calculo, es
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posible determinar la tolerancia asociada a cada coeficiente (I). Como se ha explicado antes, esta tolerancia
proporciona informacién acerca de cémo de discriminatorio es un coeficiente en el deber de reconocer este usuario
particular 100. Sin embargo, en algunas circunstancias, puede ser necesario configurar el programa especializado
102 para enviar los datos obtenidos del usuario 100 al segundo servidor 200 sin procesarlos. En este caso, los
procedimientos biométricos se calcularan en el segundo servidor 200. Una vez que se determinan la firma promedio
y el vector de tolerancia, se envian al segundo servidor 200 (J) que los almacena en el perfil del usuario 100 (K),
listos para usarse cuando se recibira una solicitud de estado de operacioén y estan configurados con este mecanismo
de factor de autenticacion adicional reforzado.

La invencion propuesta puede implementarse en hardware, software, firmware, o cualquier combinacion de los
mismos. Si se implementan en software, las funciones pueden almacenarse en o codificarse como una o mas
instrucciones o cddigo en un medio legible por ordenador.

Medio legible por ordenador incluye medio de almacenamiento informatico. Medio de almacenamiento puede ser
cualquier medio disponible que pueda accederse por un ordenador. A modo de ejemplo, y no como limitacion, tal
medio legible por ordenador puede comprender RAM, ROM, EEPROM, CD-ROM u otro almacenamiento de disco
Optico, almacenamiento de disco magnético u otros dispositivos de almacenamiento magnético, o cualquier otro
medio que pueda usarse para llevar o almacenar cédigo de programa deseado en forma de instrucciones o
estructuras de datos y que puede accederse por un ordenador. Disco magnético y disco éptico, como se usan en el
presente documento, incluyen disco compacto (CD), laser disc, disco éptico, disco versatil digital (DVD), disco
flexible y disco Blu-ray donde los discos magnéticos normalmente reproducen datos magnéticamente, mientras que
los discos o6pticos reproducen datos Opticamente con laseres. Combinaciones de lo anterior deberian incluirse
también dentro del alcance de medio legible por ordenador. Cualquier procesador y el medio de almacenamiento
pueden residir en un ASIC. El ASIC puede residir en un terminal de usuario. Como alternativa, el procesador y el
medio de almacenamiento pueden residir como componentes discretos en un terminal de usuario.

Como se usa en el presente documento, productos de programa informatico que comprenden medio legible por
ordenador incluyen todas las formas de medio legible por ordenador excepto, en la medida en que dichos medios se
consideran sefiales de propagacion transitorias no reglamentarias.

El alcance de la presente invencion se define en el siguiente conjunto de las reivindicaciones.
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REIVINDICACIONES

1. Un método implementado por ordenador para asegurar operaciones en sistemas de autenticacién y autorizacion
usando informacién biométrica, en el que se usa un segundo servidor (200), en conexién con un dispositivo
informatico de un usuario (100), mediante un segundo programa especializado (102) instalado en dicho dispositivo
informatico, para gestionar un estado de las cuentas que tiene el usuario (100) en un primer servidor (300) y un
estado de las operaciones definidas para una cuenta particular, estableciéndose dicho estado de cuenta y dicho
estado de operacion, cada vez que el usuario (100) desea, como valido o invalido por el usuario (100) mediante el
segundo programa especializado (102) y almacenado en una memoria del segundo servidor (200), y
estableciéndose dicho estado de cuenta y dicho estado de operacién por el usuario (100) una vez que se completa
un proceso de emparejamiento con el segundo servidor (200), asegurando dicho proceso de emparejamiento
privacidad para el usuario (100), comprendiendo el método:

- recibir, por dicho primer servidor (300), del usuario (100) mediante un primer programa especializado (101) que
incluye un explorador, una solicitud para iniciarse sesién en un servicio de dicho primer servidor (300),
incluyendo dicha solicitud el suministro de informacién de identificacion que valida la identidad del usuario (100)
en el primer servidor (300);

- autenticar, por dicho primer servidor (300), dicha informacion de identificacion del usuario (100) para autorizar
dicha solicitud de inicio de sesion de servicio;

- solicitar, por el usuario (100), mediante el primer programa especializado (101), una vez que se ha autenticado
la solicitud de inicio de sesién de servicio por el primer servidor (300), para realizar una operacion en el primer
servidor (300) asociada con el servicio solicitado;

- recibir, por el segundo servidor (200), del primer servidor (300), una solicitud acerca de un estado de operacién
asociado con lo que el usuario (100) ha establecido para dicha operacion solicitada para ayudar al primer
servidor (300) a autorizar o rechazar la operacion solicitada;

- verificar, por el segundo servidor (200), dicho estado de operacion previamente establecido por el usuario (100)
para dicha operacion solicitada, y si el resultado de dicho estado de operacién se ha establecido como valido por
el usuario (100), generar, por el segundo servidor (200), un mecanismo de factor de autenticacion adicional que
comprende las siguientes etapas:

recuperar, por el segundo servidor (200), una firma biométrica previamente almacenada del usuario (100) (C)
y un vector de pesos (W) de la misma;

seleccionar, por el segundo servidor (200), un conjunto de coeficientes (Co, Cys, Co,..., Cy) de dicha firma
biométrica almacenada (C) para usarse como clave criptografica, realizar la funcién de troceo del conjunto
seleccionado de coeficientes (Cy, Cs, Co, Cn) para producir una clave valida (K), y generar una cadena
auxiliar (P);

cifrar, por el segundo servidor (200), una contrasefia de un solo uso, OTP, con la clave valida producida (K) y
enviar la OTP cifrada junto con al menos la clave auxiliar generada (P) al segundo programa especializado
(102);

capturar, por el segundo programa especializado (102), una firma biométrica del usuario (100) (C'),
capturandose dicha firma biométrica capturada (C') empleando la misma técnica biométrica que dicha firma
biométrica almacenada (C); y

usar, por el segundo programa especializado (102), la cadena auxiliar recibida (P) para determinar el conjunto
de coeficientes (Co, C1, Cy,...,Cn) a usarse al menos para dicha firma biométrica capturada del usuario (100)
(C)) y realizar la funcién de troceo del conjunto de coeficientes (Co, C4, Co,...,Cn) para producir la clave valida
para descifrar la OTP cifrada; y

- enviar, por el segundo servidor (200), dicha OTP en el envio de dicho resultado del estado de operacién al
primer servidor (300) para que el ultimo emplee la OTP recibida para continuar con la operacion solicitada.

2. El método implementado por ordenador de la reivindicacion 1, en el que dicha solicitud hecha por el primer
servidor (300) al segundo servidor (200) comprende un intercambio de credencial entre el primer servidor (300) y el
segundo servidor (200) para proporcionar autenticacion mutua.

3. El método implementado por ordenador de la reivindicacion 1, en el que la firma biométrica del usuario (100) (C) y
el vector de pesos (W) estan almacenados en el segundo servidor (200) después de que el segundo programa
especializado (102) haya ejecutado un procedimiento de entrenamiento.

4. El método implementado por ordenador de la reivindicaciéon 3, en el que el procedimiento de entrenamiento
incluye la captura de diferentes medidas biométricas del usuario (100) de acuerdo con patrones predefinidos
generados por el segundo servidor (200), y el procesamiento de las medidas biométricas para célculo adicional de
dicha biométrica (C) y dicho vector de pesos (W).

5. El método implementado por ordenador de la reivindicacion 1, que comprende adicionalmente emplear un nimero
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aleatorio (x), como una sal criptografica, para aumentar la entropia de la clave criptografica y para evitar ataques de
reproduccion en la generacion de la cadena auxiliar (P).

6. El método implementado por ordenador de reivindicaciones anteriores, en el que la informacién biométrica incluye
al menos una de una huella digital, una exploracién de voz, una exploracion facial o una exploracion de iris.

7. El método implementado por ordenador de la reivindicacion 1, en el que el segundo servidor (200) notifica al
usuario (100) si se rechaza la solicitud para iniciarse sesion en un servicio de dicho primer servidor (300),
comprendiendo dicha notificacion uno de un envio de un Servicio de Mensajes Cortos (SMS), un envio de un correo
electronico, un envio de un mensaje por una aplicacion de mensajeria de teléfono inteligente, y/o resaltando o
destacando en dicho segundo programa especializado (102) de dicho dispositivo informatico de usuario.

8. El método implementado por ordenador de la reivindicacién 2, en el que dicho estado de operacion se establece
como valido o como invalido un cierto periodo de tiempo.

9. El método implementado por ordenador de la reivindicacién 1, en el que se registran la solicitud para iniciarse
sesion en un servicio del primer servidor (300) y/o la solicitud para realizar una operacion en el primer servidor (300)
para proporcionar estadisticas.

10. Un sistema de comunicaciones para asegurar operaciones en sistemas de autenticacion y autorizacion usando
informacién biométrica, que comprende un primer servidor (300) configurado para recibir, de un usuario (100)
mediante un primer programa especializado (101) que incluye un explorador, una solicitud para iniciarse sesién en
un servicio en el mismo y para autenticar informacion de identificacion de dicho usuario (100) en el primer servidor
(300) para autorizar dicha solicitud de inicio de sesion de servicio,

caracterizado porque comprende adicionalmente un segundo servidor (200), en conexién con un dispositivo
informatico del usuario (100) que tiene instalado en el mismo un segundo programa especializado (102), configurado
para:

- recibir, del segundo programa especializado (102), cada vez que el usuario (100) desee, los ajustes que el
usuario desea para las operaciones proporcionadas por el primer servidor (300), comprendiendo dichos ajustes
una indicacion de que se permite una operacion, o establecida como valida, por el usuario (100) o que una
operacion no esta permitida, o establecida como invalida, por el usuario (100), y estableciéndose los ajustes una
vez que se completa un proceso de emparejamiento entre el segundo servidor (200) y el usuario (100),
asegurando el proceso de emparejamiento privacidad para el usuario (100);

- recibir, del primer servidor (300), una solicitud acerca de un estado de operacion asociado con lo que dicho
usuario (100) ha establecido para dicha operacién solicitada para ayudar al primer servidor (300) a autorizar o
rechazar la operacion solicitada;

- verificar dicho estado de operacién previamente establecido por el usuario (100) para dicha operacién
solicitada;

- generar, en caso de que el resultado de dicho estado de operacién se establezca como valido por el usuario
(100), un mecanismo de factor de autenticacion adicional por el segundo servidor (200) que incluye una
pluralidad de médulos configurados para:

recuperar, por un modulo biométrico de servidor (201), una firma biométrica previamente almacenada del
usuario (100) (C) y un vector de pesos (W) de la misma;

seleccionar, por un médulo de generacion (202), un conjunto de coeficientes (Co, C1, Cy,..., Cy) de dicha firma
biométrica almacenada (C) para usarse como clave criptografica, realizar la funcién de troceo del conjunto
seleccionado de coeficientes (Co, C1, C,,...,Cn) para producir una clave valida (K), y generar una cadena
auxiliar (P); y

cifrar, por un modulo de cifrado (204), la OTP generada con la clave valida producida (K) y enviar, por un
moédulo emisor (205), la OTP cifrada junto con al menos la clave auxiliar generada (P) al segundo programa
especializado (102);

e incluyendo el segundo programa especializado (102) una pluralidad de médulos configurados para:

capturar, por un médulo biométrico (103), una firma biométrica del usuario (100) (C");

recibir, por un modulo receptor (104) la OTP cifrada enviada junto con la cadena auxiliar generada (P) y la
firma biométrica capturada del usuario (100) (C");

determinar, por un médulo de reproduccion (105), usando al menos la clave auxiliar generada (P), el conjunto
de coeficientes (Cy, Cy, Co,..., Cn) a usarse para dicha firma biométrica capturada del usuario (100) (C’) y para
realizar la funcion de troceo del conjunto de coeficientes (Cy, Cy, Co,..., Cn) para producir la clave valida; y
descifrar, por un médulo de descifrado (106), la OTP recibida usando la clave valida producida; y

- enviar el resultado del estado de operacién y dicha OTP al primer servidor (300) para que el primer servidor
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(300) emplee la OTP para continuar con la operacion solicitada.

11. Un producto de programa informatico, que incluye instrucciones de cddigo de programa informético que cuando
se ejecutan en un ordenador realizan las etapas del método para asegurar operaciones usando informacion
biométrica de acuerdo con la reivindicacion 1.

12. El producto de programa informatico de la reivindicacion 11, que incluye adicionalmente instrucciones de codigo
de programa informatico que cuando se ejecutan en un ordenador implementan las etapas del método de acuerdo
con la reivindicacion 4.
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Fig. 6
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A Solicitud de operacion

—

B. Comprotiar credencisles del ususric

: ':- :P:r(:):cgdirpi_entﬁ de re_p_rod'q(.:cién. .(Iiep)

200

del usuario: i

=TT

€. Denegar sjecucion de peracidn

opc_] [Credenciales el usuario: correctas]

D. Hacer coincidir aperacisn con entrada de
esquema

o

E. Solicitud de estado (accountiD->SchemeEntryiD)

F. Evaluar estado de esquema de |2 raiz a la entrada

U

G. Estado de entrada de esquema factivadoidesactivadol2* factor][3 factor])

Estado de operacion: desbloqueado]

[opc )

opc i[!“fadnr ‘activado]

[oPc_J {3~ factor activado]

. Enviar 2° testigo de factor cifrado + cade i

H. Recuperar [a firma biometrica y su vector de pesas a partic del perfil del usuario almacenado.

3 de troces de

elave valids

K. Gonerar ta cadens susiliar

L. Cifrar o 2° testige de factor con la clave praducida

[IRINIRIAL

M. Solicitar al usuario que genere una firma Blométrica valida

i ©. Usar Ia cadena auxikiar para determinar los coeficientes de esta firma biometrica

P. Realizar la funcién de trocea de este subconjunto de coeficientes para obtener una clave vilida

Q. Descifrar el 2° testign de factor eon 1 clave

opc_J [3* factor activado]

R. Enviar 2° testigo de factor

5. Solicitud de testigo de 2° factor

T. Enviar 2* testigo de factar

U. Enviar 2* testigo de factor

W. Resultados de operacién

V. Evahuacitn de ejecucién de operacidn

=

opc_J [Estado de operacion: blogueada]
X. Denegar sjecucion de operacién

102
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A. Inicio de sesion [credenciales]

B. Comprobar credenciales |

alt___J [Credenciales: ok]

icio de sesion confirmado.

alt___J[Biométricas: requeridas]

E. Verificar si existe la firma biométrica del usuario

alt [Firma biometrica: no existe]

C. Veerificar si est la firma biométrica requerida para operar para este usuario :)

F. Crear el conjunto de entrenamiento para el usuario

‘G. Enviar conjunto de entrenamiento

H. Obtener firmas biométricas para cada patrén incluido en el conjunto d

1. Procesar datos para calcular una firma biométrica promedio y el vector de tolerancia

J. Enviar firma biométrica promedio y el vector de tolerancia

K. Almacenar informacién biométrica vinculada con informacion de usuario

i

[Credenciales: no ok]

L. Denegar inicio de sesion

21
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