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DESCRIPCION

Estacioén de control para vehiculos aéreos no tripulados y procedimiento de trabajo

Campo de lainvencién

La presente invencion se refiere a una estacion de control para vehiculos aéreos no tripulados (“Unmanned Air
Vehicles”, UAV) y a un procedimiento de trabajo asociado.

La invencion pertenece al campo de los sistemas de aeronaves no tripuladas (“Unmanned Aircraft Systems”, UAS) y,
mas especificamente, al campo de las estaciones de control de UAVSs.

Es especialmente aplicable a los UAV medianos a grandes (con un peso maximo de despegue superior a 150 kg),
gue estan destinados a volar en espacio aéreo no segregado con otro trafico y, por lo tanto, estan sujetos a los estrictos
estandares de seguridad utilizados en la industria aeroespacial.

Antecedentes de lainvencion

El uso de sistemas de aeronaves no tripuladas (UAS) es cada vez mas exigido por las aplicaciones civiles y militares,
y la integracion de tales sistemas en el espacio aéreo no segregado se esta convirtiendo en una necesidad. Sin
embargo, actualmente los UAS existentes no estan autorizados a operar en el espacio aéreo no segregado, ya que
no estan diseflados de acuerdo con las exigentes normas de aeronavegabilidad que se aplican a la aviacién tripulada.

Los reglamento para la integracién de los UAS en el espacio aéreo estan todavia en desarrollo, pero la mayoria de
ellos se refieren a las normas de seguridad aeronautica como SAE ARP 4761 (Practica Aeroespacial Recomendada
- Directrices y métodos para realizar el proceso de evaluacion de la seguridad en los sistemas civiles aerotransportados
y en sus equipos) o SAE ARP 4754 (Practica recomendada para el sector aeroespacial - Directrices para el desarrollo
de aeronaves civiles y sistemas) como requisitos aplicables de aeronavegabilidad.

Tradicionalmente, el enfoque en el cumplimiento de estas normas ha estado en la parte aérea del sistema, prestando
poca atencion a ellas en el disefio de la estacion de control. Como consecuencia, las arquitecturas de estaciones de
control existentes no estan disefiadas para hacer frente a estas normas y la mayoria de ellas no pueden cumplir con
los niveles de seguridad requeridos.

Por consiguiente, algunos documentos de la técnica anterior se centran en controlar el UAV, y no incluyen conceptos
relacionados con las normas de seguridad para los UAS.

El documento US20160070261 Al describe un sistema automatizado de control de vuelo para un vehiculo aéreo no
tripulado (UAV), que comprende un ordenador de vuelo para gestionar funciones relacionadas con un vuelo del UAV,
un procesador de aplicaciones para gestionar funciones en el UAV no relacionado con el vuelo, un registrador de datos
de vuelo Para registrar datos relacionados con un vuelo del UAV, un sistema de referencia de actitud y rumbo, un
receptor de sistema global de navegacion por satélite, un mddulo de auto-separacién para comunicarse con otra
aeronave con el fin de evitar una colision y un médulo de comunicaciones inalambricas para comunicar con el sistema
remoto, en el que el sistema de control de vuelo automatizado es capaz de recibir instrucciones operativas a través
del mddulo de comunicaciones inalambricas desde el sistema remoto.

El documento US20160253908 A1l describe un Sistema Aéreo No Tripulado configurado para recibir una solicitud de
un usuario y cumplir dicha solicitud usando un Vehiculo Aéreo No Tripulado. El sistema aéreo no tripulado selecciona
un centro de distribucion que esta dentro del alcance del usuario y despliega un vehiculo aéreo no tripulado adecuado
para satisfacer la solicitud de ese centro de distribucion. El sistema aéreo no tripulado estd configurado para
proporcionar informacién en tiempo real sobre la ruta de vuelo al vehiculo aéreo no tripulado durante su vuelo y el
vehiculo aéreo no tripulado esta configurado para actualizar dinamicamente su misiéon basandose en la informacion
recibida del sistema aéreo no tripulado.
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El documento US2011245996 Al describe una estacién de control con un sistema de procesamiento de estaciones,
un sistema de control, una unidad informatica de enlace de datos, un segundo enlace de datos y un VSM de reserva
(una segunda unidad informatica para vehiculos) puede comunicarse mediante un enlace de radiofrecuencia con un
vehiculo no tripulado que disponga de un primer enlace de datos, un sistema de procesamiento de vehiculos, una
primera unidad informatica para vehiculos y un sistema de control de rutas. La estacion de control podra comunicarse
con el vehiculo no tripulado mediante un primer protocolo de mensajeria en condiciones normales de funcionamiento,
asi como mediante el uso de un segundo protocolo de mensajeria, iniciado a través de la segunda unidad informatica
del vehiculo, cuando el sistema de procesamiento del vehiculo o la unidad informatica del vehiculo no esté en
condiciones de funcionar, o cuando la segunda unidad informatica del vehiculo en la estacién de control esté destinada
a utilizar el segundo protocolo para la mensajeria.

El documento WO 2015/140795 Al describe un sistema de control UxV configurado para permitir la transferencia de
control sobre un UxV desde una primera consola de operador a una segunda consola de operador, estando el sistema
de control UxV conectado operativamente al UxV; el sistema de control UxV comprende al menos una unidad de
servidores de aplicaciones y un modulo especifico de vehiculo (VSM) y configurado para comunicarse con el UxV a
través de al menos un terminal de datos a tierra (GDT); la unidad de servidores de aplicacion es operativa y conectable
a una primera consola de operador que controla el UxV; la unidad de servidores de aplicacion comprende una unidad
de procesamiento configurada, que responde a una solicitud de traspaso del control del UxV desde la primera consola
de operador a una segunda consola de operador, para ejecutar un proceso de traspaso, en el que el UxV permanece
constantemente conectado al sistema de control del UxV durante el proceso de traspaso; la unidad de procesamiento
esta configurada para que el proceso de transferencia conecte la segunda consola del operador a la unidad de
servidores de aplicaciones; entregue el control de la UxV desde la primera consola del operador a la segunda consola
del operador; y desconecte la segunda consola del operador.

Ademas de los aspectos de seguridad, otra demanda del mercado para los UAS es desarrollar estaciones de control
genéricas que se pueden utilizar para controlar diferentes tipos de UAVSs, lo que proporciona beneficios operacionales
significativos como costos reducidos de adquisicion y mantenimiento o capacitacion simplificada. Aunque actualmente
existen varios estandares de interoperabilidad, los disefios de estaciones de control interoperables existentes no tienen
en cuenta el cumplimiento de las mencionadas normas de seguridad.

Sumario de lainvencion

Por lo tanto, el objeto de la invencién es proporcionar una estacion de control para vehiculos aéreos no tripulados que
cumpla con las normas de seguridad y las necesidades de interoperabilidad.

La invencién proporciona una estacion de control para vehiculos aéreos no tripulados, que comprende sistemas
criticos que implementan funciones relacionadas con la seguridad, sistemas no criticos que implementan funciones
no relacionadas con la seguridad y un ordenador de pasarela, en el que

- los sistemas criticos comprenden:

o al menos dos ordenadores criticos redundantes,

o una red critica,

o unared critica de respaldo, la red critica y la red critica de respaldo son redundantes, y

o al menos dos ordenadores redundantes UAV especificos que implementan funciones especificas
de los UAV y estan en comunicacion con el vehiculo aéreo no tripulado,

de tal manera que los al menos dos ordenadores criticos redundantes y los al menos dos ordenadores de UAV
especificos redundantes estan conectados a la red critica ya la red de respaldo critica,

- los sistemas no criticos comprenden:
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o al menos un ordenador no critico, y

o unared no critica,

de manera que al menos un ordenador no critico esta conectado a la red no critica, y

- el ordenador de pasarela centraliza y supervisa los intercambios de datos entre los sistemas criticos y los
sistemas no criticos,

de tal manera que la estacién de control comprende una pluralidad de consolas de operador redundantes,
comprendiendo cada consola de operador al menos dos ordenadores criticos redundantes y un ordenador no critico.

La invencion también proporciona un procedimiento de trabajo para una estacion de control para vehiculos aéreos no
tripulados de las reivindicaciones 1 6 2, en la que:

- los vehiculos aéreos no tripulados son controlados por los ordenadores criticos redundantes y los
ordenadores no criticos en las consolas de operador de la estacion de control,

- los equipos criticos redundantes se comprueban mutuamente durante el funcionamiento de manera que si
uno de ellos falla, la consola de operador que comprende los ordenadores redundantes criticos se declara
defectuosa y sus funciones se transfieren a otra consola de operador,

- los ordenadores de UAV especificos redundantes se comprueban mutuamente durante el funcionamiento de
modo que si uno de ellos falla, el otro ordenador especifico del UAV toma el control de sus funciones, y

- los ordenadores criticos redundantes y los ordenadores de UAV especificos redundantes envian mensajes a
través de la red critica y de la red de respaldo critica y escuchan los mensajes entrantes de la red critica 'y de
la red critica de respaldo.

La configuracion de la estacion de control para vehiculos aéreos no tripulados de la invencién permite el uso de
segregacion y redundancia para abordar los problemas indicados anteriormente. En efecto, con esta configuracion:

- Laseguridad involucrada y las funciones no relacionadas con la seguridad estan segregadas. Esto permite:

o asegurar que los sistemas criticos estén protegidos contra los malfuncionamientos de los sistemas
no criticos, y

o concentrar el esfuerzo de desarrollo adicional requerido para las funciones relacionadas con la
seguridad en las partes criticas del sistema.

- Las funciones genéricas especificas de los UAV se segregan para maximizar la reutilizacion y limitar las
adaptaciones y modificaciones necesarias para integrar un nuevo tipo de UAV.

- Los sistemas criticos son redundantes para garantizar un disefio a prueba de fallos. Esta redundancia protege
la operacion de los UAS de las siguientes condiciones de fallos:

o generaciéon de comandos no deseados,

o exhibicién de informacion errénea o engafiosa al (a los) operador(es), o
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o pérdida de capacidad de control del UAV.

Otra ventaja de la invencion es que evita un solo punto de fallo para funciones de seguridad implicadas, siendo las
"funciones de seguridad implicadas" las relacionadas directamente con el mando y control del UAV.

Otras realizaciones ventajosas se describiran en las reivindicaciones dependientes.

Breve descripcion de los dibujos

Para una comprensién mas completa de la presente invencién, se describird a continuacion con mayor detalle
haciendo referencia al dibujo adjunto, en el que:

La figura 1 es un diagrama que muestra la arquitectura global de la estacién de control para vehiculos aéreos no
tripulados de la invencién y un vehiculo aéreo no tripulado.

Descripcion detallada de la invencién

La figura 1 muestra la arquitectura global de la estacion de control 1 para vehiculos aéreos no tripulados 2 de la
invencion y un vehiculo aéreo no tripulado 2 controlado por dicha estacion de control 1.

La estacion de control 1 comprende sistemas criticos que implementan funciones relacionadas con la seguridad,
sistemas no criticos que implementan funciones no relacionadas con la seguridad y un ordenador de pasarela 11.

Para el propésito de la invencion, las "funciones relacionadas con la seguridad" son las que estan directamente
relacionadas con el mando y control del UAV, y las "funciones no relacionadas con la seguridad" son el resto de las
funciones.

Los sistemas criticos, que implementan las funciones implicadas en la seguridad, comprenden: ordenadores criticos
3, 4 (por lo menos un par de ordenadores criticos 3, 4 por consola de operador 12), red critica 7, red de respaldo critica
8 y ordenadores especificos del UAV 5, 6.

Los sistemas no criticos, que implementan las funciones no relacionadas con la seguridad, comprenden: ordenadores
no criticos 9 (por lo menos uno por consola de operador 12) y una red no critica 10.

El ordenador de pasarela 11 centraliza y supervisa todos los intercambios de datos entre sistemas criticos y no criticos.
Esto asegura que un fallo en la red no critica 10 no pueda propagarse a las redes criticas 7, 8.

Las funciones especificas del UAV son implementadas por los ordenadores especificos del UAV 5, 6. Todas las
comunicaciones con el UAV 2 se encaminan a través de los ordenadores especificos del UAV 5, 6. El resto de los
elementos se consideran parte de los sistemas geneéricos.

El nimero de consolas de operador 12 es configurable. Diferentes despliegues de estaciones de control pueden tener
un numero diferente de consolas de operador 12 dependiendo de las necesidades especificas. Los controles y
visualizadores de UAV son controlados por los ordenadores 3, 4, 9 en las consolas de operador 12.

Los ordenadores criticos 3, 4 se revisan mutuamente para asegurarse de que un fallo en uno de ellos no genere un
problema de seguridad. Si falla uno de estos ordenadores criticos 3, 4, la consola de operador 12 completa se declara
defectuosa y sus funciones se transfieren a otra consola de operador 12.
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Los ordenadores especificos del UAV 5, 6 también se revisan mutuamente. Si uno de ellos falla, el otro toma el control
de sus funciones.

La red critica 7 y la red de respaldo critica 8 son también redundantes para evitar que un solo fallo termine en una
pérdida de control del UAV. Los ordenadores criticos 3, 4 y los ordenadores especificos del UAV 5, 6 estan conectados
a ambas redes (es decir, a la red critica 7 ya la red de respaldo critica 8). Envian todos sus mensajes dos veces a
través de ambas redes y escuchan los mensajes entrantes de ambos. Sélo se requiere una copia de los mensajes
entrantes para realizar la funcion correspondiente, por lo que el sistema se comportara correctamente con sé6lo una
de las redes criticas 7, 8 funcionando.

Segun una realizacion de la invencion, hay dos consolas de operador 12 en la estacién de control 1, cada una de ellas
con dos ordenadores criticos redundantes 3, 4 y un ordenador no critico 9.

Aunque la presente invencion se ha descrito completamente en conexion con realizaciones preferidas, es evidente
que pueden introducirse modificaciones dentro del alcance de la misma, sin considerar esto como limitado por estas
realizaciones, sino por los contenidos de las siguientes reivindicaciones.
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REIVINDICACIONES

1.- Estacién de control (1) para vehiculos aéreos no tripulados (2), que comprende sistemas criticos que implementan
funciones relacionadas con la seguridad, sistemas no criticos que implementan funciones no relacionadas con la
seguridad y un ordenador de pasarela (11), en la que

- los sistemas criticos comprenden:

o al menos dos ordenadores de UAV especificos (5, 6) redundantes que implementan funciones
especificas de UAV y son apropiados para comunicacién con el vehiculo aéreo no tripulado (2),

en la que

- los sistemas no criticos comprenden:

o al menos un ordenador no critico (9), y

o unared no critica (10),

de manera que al menos un ordenador no critico (9) esta conectado a la red no critica (10), estando la estacion de
control caracterizada por que los sistemas criticos comprenden adicionalmente:

o al menos dos ordenadores criticos redundantes (3, 4)

o una red critica (7)

o unared critica de respaldo (8), siendo redundante la red critica (7) y la red critica de respaldo (8),

de modo que los al menos dos ordenadores criticos redundantes (3, 4) y los al menos dos ordenadores de UAV
especificos (5, 6) redundantes estan conectados a la red critica (7) y a la red critica de respaldo (8),

- el ordenador de pasarela (11) centraliza y supervisa los intercambios de datos entre los sistemas criticos y
los sistemas no criticos,

de tal manera que la estacion de control (1) comprende una pluralidad de consolas de operador redundantes (12),
comprendiendo cada consola de operador (12) al menos dos ordenadores criticos redundantes (3, 4) y un ordenador
no critico (9).

2.- Estacion de control (1) para vehiculos aéreos no tripulados (2), segun la reivindicacion 1, que comprende dos
consolas de operador (12), cada una de ellas con dos ordenadores criticos redundantes (3, 4) y un ordenador no critico

9).

3.- Procedimiento de trabajo para una estacién de control (1) para vehiculos aéreos no tripulados (2) de las
reivindicaciones 1 0 2, en el que:

- los vehiculos aéreos no tripulados (2) son controlados por los ordenadores criticos redundantes (3, 4) y los
ordenadores no criticos (9) en las consolas de operador (12) de la estacién de control (1),
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los ordenadores criticos redundantes (3, 4) se comprueban mutuamente durante el funcionamiento de
manera que si uno de ellos falla, la consola de operador (12) que comprende los ordenadores criticos
redundantes (3, 4) es declarada defectuosa y sus funciones son transferidas a otra consola de operador (12),

los ordenadores de UAV especificos (5, 6) redundantes se comprueban mutuamente durante el
funcionamiento de tal manera que si uno de ellos falla, el otro ordenador especifico del UAV asume el control
de sus funciones y

los ordenadores redundantes criticos (3, 4) y los ordenadores de UAV especificos (5, 6) redundantes envian
mensajes a través tanto de la red critica (7) como de la red critica de respaldo (8), y escuchan los mensajes
entrantes tanto de la red critica (7) y la red critica de respaldo (8).
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