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DESCRIPCION
Sistemas y procedimientos para la gestion remota de credenciales

ANTECEDENTES

Campo

[0001] La presente solicitud se refiere, en general, a los sistemas de comunicacién inalambrica y, mas
especificamente, a los sistemas, procedimientos y dispositivos para la gestion remota de credenciales dentro de los
sistemas de comunicacién inalambrica.

Antecedentes

[0002] En muchos sistemas de telecomunicacion, las redes de comunicaciones se pueden usar para intercambiar
mensajes entre varios dispositivos separados espacialmente que interactian. Las redes pueden clasificarse de
acuerdo con el alcance geografico, que podria ser, por ejemplo, un area metropolitana, un area local o un area
personal. Dichas redes se designarian respectivamente como una red de area amplia (WAN), una red de area
metropolitana (MAN), una red de &rea local (LAN) o una red de area personal (PAN). Las redes difieren también de
acuerdo con la técnica de conmutacion/encaminamiento usada para interconectar los diversos nodos y dispositivos
de red (por ejemplo, conmutacién de circuitos frente a conmutacion de paquetes), el tipo de medios fisicos
empleados para la transmision (por ejemplo, cableados frente a inaldmbricos) y el conjunto de protocolos de
comunicacién usados (por ejemplo, la familia de protocolos de Internet, SONET (red 6ptica sincrona), Ethernet,
etc.).

[0003] A menudo se prefieren las redes inalambricas cuando los elementos de red son méviles y por tanto tienen
necesidades de conectividad dinamica, o si la arquitectura de red esté formada en una topologia ad hoc, en lugar de
una fija. Las redes inalambricas emplean medios fisicos intangibles en una modalidad de propagacién no guiada,
usando ondas electromagnéticas en las bandas de frecuencia de radio, microondas, infrarrojos, Optica, etc. Las
redes inalambricas facilitan de forma ventajosa la movilidad del usuario y el rapido despliegue sobre el terreno en
comparacion con las redes alambricas fijas.

[0004] Antes de que un dispositivo pueda comenzar a usar una red, el dispositivo puede necesitar proporcionar
informacion a la red que lo identifica y, en algunos casos, informacion de abono asociada. La informacion de abono
puede incluir el nivel de servicio, los servicios de red disponibles y otras caracteristicas que puede usar el
dispositivo. En algunas implementaciones, el identificador del dispositivo puede ser suficiente para identificar la
informacién de abono asociada.

[0005] Por ejemplo, para obtener el servicio celular de un operador a eleccion del usuario, la electronica de
consumo celular (por ejemplo, tabletas electronicas, teléfonos inteligentes, teléfonos mejorados, camaras) o
dispositivos de maquina a maquina (M2M) (por ejemplo, medidores de servicios inteligentes, sensores, dispositivos
de asistencia para vehiculos) tipicamente requieren que el usuario compre una tarjeta SIM del operador y la instale
en el dispositivo. De forma alternativa, los dispositivos pueden venir preinstalados con credenciales de abono (por
ejemplo, en una tarjeta inteligente o en la memoria del dispositivo) del operador que el usuario desea obtener el
servicio. Lo primero puede ser caro para el operador (por ejemplo, debido a las complejidades del canal de
distribucién). Lo primero también puede ser poco practico para el usuario. Por ejemplo, si el dispositivo es un
medidor de energia inteligente, la tarjeta SIM deberia estar asegurada para evitar robos. Lo segundo puede vincular
el dispositivo a un operador particular. Esto puede ser caro para el proveedor del dispositivo puesto que se
fabricarian diferentes modelos para cada operador (por ejemplo, multiples SKU por operador, por pais, etc.).
Ademas, este Ultimo puede limitar las opciones del usuario, ya que se pueden proporcionar ciertos dispositivos para
un numero limitado de operadores.

[0006] Una forma de resolver el problema es configurar el dispositivo de forma remota utilizando un abono
existente en el dispositivo (por ejemplo, en la tarjeta inteligente o en el propio dispositivo) para descargar las
credenciales. De forma alternativa, un abono existente asociado con otra forma de conectividad fuera de banda (por
ejemplo, WLAN) se puede usar para descargar las credenciales. Sin embargo, si el dispositivo no admite otra forma
de conectividad fuera de banda (por ejemplo, carece de capacidad WLAN o la WLAN no esta disponible para el
dispositivo) y/o no hay credenciales de abono disponibles para el dispositivo, ain es deseable proporcionar un
procedimiento para que estos dispositivos virgenes sean abastecidos utilizando una red celular.

[0007] Se hace referencia al documento WO 2009/103621 Al que describe procedimientos y aparatos para ubicar
y acceder a un servidor de datos en una red inaldmbrica. Las técnicas se pueden usar para permitir que un
dispositivo inalambrico provisto de credenciales temporales acceda a una red inalambrica y obtenga una direccion
de red para un servidor de datos para descargar las credenciales de abono. Un dispositivo inaldmbrico a modo de
ejemplo comprende una unidad de procesamiento configurada para enviar una peticiéon de autentificacion de acceso
a una red inaldmbrica y recibir un valor de desafio de autentificacion desde la red inalambrica en respuesta. La
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unidad de procesamiento esta configurada ademas para generar una respuesta criptografica a partir del valor de
desafio de autentificacion y enviar la respuesta criptografica a la red inalambrica, y también obtener una direccién
del servidor de datos a partir del valor de desafio de autentificacion. Por lo tanto, el valor de desafio de
autentificacion tiene dos propésitos: como una clave de desafio para su uso en un procedimiento de autentificacion
de acceso a la red y como una portadora de informacién de direccién del servidor de datos.

[0008] También se hace referencia al documento WO 2011/115407 A2, que proporciona un procedimiento y un
sistema para el abastecimiento remoto y seguro de una tarjeta de circuito integrado universal de un equipo de
usuario. Un sistema incluye un equipo de usuario para iniciar una peticion de abastecimiento remoto de una tarjeta
de circuito integrado universal (UICC) en el equipo de usuario, donde la peticion de abastecimiento remoto incluye
un identificador de maquina (MID) asociado con el equipo de usuario y un identificador (ID) de red mévil pablica
terrestre (PLMN) asociado con un operador de red. El sistema también incluye al menos un servidor de gestion de
claves compartidas para generar dinamicamente claves de seguridad y una clave compartida del operador que
utiliza las claves de seguridad, el MID. Ademas, el sistema incluye una red de operador para generar una clave de
abono utilizando la clave compartida del operador y una identidad internacional de abonado mévil (IMSI), y
abasteciendo el IMSI de forma segura a la UICC del equipo de usuario utilizando las claves de seguridad.

[0009] También se hace referencia al documento W02011159952 Al que describe un procedimiento de
autentificacion entre un dispositivo (por ejemplo, un dispositivo cliente o terminal de acceso) y una entidad de red.
Se puede acoplar un dispositivo de almacenamiento extraible al dispositivo y almacenar una clave especifica del
abonado que se puede usar para la autentificacion del abonado. Se puede acoplar un dispositivo de
almacenamiento seguro al dispositivo y almacenar una clave especifica del dispositivo utilizada para la
autentificacion del dispositivo. La autentificacion del abonado se puede realizar entre el dispositivo y una entidad de
red. La autentificacion del dispositivo también se puede realizar del dispositivo con la entidad de red. A continuacion,
se puede generar una clave de seguridad que vincula la autentificacion del abonado y la autentificacion del
dispositivo. La clave de seguridad se puede usar para asegurar las comunicaciones entre el dispositivo y una red de
servicio.

SUMARIO

[0010] De acuerdo con la presente invencion, se proporcionan procedimientos y aparatos como se expone en las
reivindicaciones independientes, respectivamente. Los modos de realizacion preferentes de la invencion se
describen en las reivindicaciones dependientes.

[0011] Los sistemas, procedimientos y dispositivos de la invencion tienen cada uno varios aspectos, ninguno de
los cuales es el unico responsable de sus atributos deseables. Sin limitar el alcance de la presente invencion
expresado por las reivindicaciones siguientes, a continuacion se analizaran brevemente algunas caracteristicas.
Después de considerar esta exposicion y, en particular, después de leer la seccidn titulada "Descripcion detallada",
se comprendera como las caracteristicas de la presente invencion proporcionan ventajas que incluyen sistemas de
comunicacion inaldmbrica de configuracion inicial rapida de enlace de red, para puntos de acceso y dispositivos.

[0012] En un aspecto innovador, se proporciona un procedimiento de obtencién de informacion de abastecimiento
a través de una red del proveedor de servicios para un dispositivo. El procedimiento incluye transmitir, a través de la
red del proveedor de servicios, una peticion de conexidn para el servicio de abastecimiento, la peticion de conexion
que incluye informacion del proveedor del dispositivo que tiene un identificador Unico para el dispositivo. El
procedimiento también incluye recibir informacién de abastecimiento de la red del proveedor de servicios tras la
autentificacion de la informacion del proveedor del dispositivo.

[0013] En otro aspecto innovador, se proporciona un aparato para obtener informacion de abastecimiento a través
de una red del proveedor de servicios. El aparato incluye un gestor de conexiones configurado para transmitir, a
través de la red del proveedor de servicios, una peticion de conexion para el servicio de abastecimiento, la peticion
de conexion que incluye informacién del proveedor del dispositivo que tiene un identificador Gnico para el aparato. El
aparato incluye un gestor de credenciales configurado para recibir informacion de abastecimiento de la red del
proveedor de servicios tras la autentificacion de la informacion del proveedor del dispositivo.

[0014] En un aspecto innovador, se proporciona otro aparato para obtener informacion de abastecimiento a través
de una red del proveedor de servicios. El aparato incluye medios para transmitir, a través de la red del proveedor de
servicios, una peticion de conexién para el servicio de abastecimiento, la peticion de conexién que incluye
informacién del proveedor del dispositivo que tiene un identificador Unico para el aparato. El aparato incluye medios
para recibir informacién de abastecimiento de la red del proveedor de servicios tras la autentificacion de la
informacién del proveedor del dispositivo.

[0015] En un aspecto innovador adicional se proporciona un medio de almacenamiento legible por ordenador que
comprende instrucciones ejecutables por un procesador de un aparato. Las instrucciones hacen que el aparato
transmita, a través de la red del proveedor de servicios, una peticién de conexién para el servicio de abastecimiento,
la peticion de conexién que incluye informacién del proveedor del dispositivo que tiene un identificador Unico para el
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aparato. Las instrucciones también hacen que el aparato reciba informaciéon de abastecimiento de la red del
proveedor de servicios tras la autentificacion de la informacion del proveedor del dispositivo.

[0016] En otro aspecto innovador, se proporciona un procedimiento de suministro de informacién de
abastecimiento a través de una red del proveedor de servicios a un dispositivo. El procedimiento incluye recibir una
peticion de conexién del dispositivo a través de la red del proveedor de servicios para el servicio de abastecimiento,
la peticion de conexidn que incluye informacién del proveedor del dispositivo que tiene un identificador Gnico para el
dispositivo. El procedimiento incluye la autentificacién del dispositivo basandose, al menos en parte, en la
informacién del proveedor del dispositivo. El procedimiento incluye transmitir informaciéon de abastecimiento
asociada con un abono tras determinar que el dispositivo se ha autentificado.

[0017] En otro aspecto innovador, se proporciona un aparato para proporcionar informacién de abastecimiento a
través de una red del proveedor de servicios a un dispositivo. El aparato incluye un gestor de conexiones
configurado para recibir una peticién de conexion del dispositivo a través de la red del proveedor de servicios para el
servicio de abastecimiento, la peticién de conexion que incluye informacién del proveedor del dispositivo que tiene
un identificador Unico para el dispositivo. El aparato incluye un autentificador configurado para autentificar el
dispositivo basandose, al menos en parte, en la informacion del proveedor del dispositivo. El aparato incluye un
gestor de credenciales configurado para provocar la transmision de informacion de abastecimiento asociada con un
abono tras determinar que el dispositivo se ha autentificado.

[0018] Se describe un aparato innovador adicional para proporcionar informacion de abastecimiento a través de
una red del proveedor de servicios para un dispositivo. El aparato incluye medios para recibir una peticién de
conexion del dispositivo a través de la red del proveedor de servicios para el servicio de abastecimiento, la peticién
de conexion que incluye informacion del proveedor del dispositivo que tiene un identificador Gnico para el dispositivo.
El aparato incluye medios para autentificar el dispositivo basandose, al menos en parte, en la informacion del
proveedor del dispositivo. El aparato también incluye medios para transmitir informacion de abastecimiento asociada
con un abono tras determinar que el dispositivo se ha autentificado.

[0019] En otro aspecto innovador, se proporciona un medio de almacenamiento legible por ordenador que
comprende instrucciones ejecutables por un procesador de un aparato. Las instrucciones hacen que el aparato
reciba una peticién de conexién desde un dispositivo a traves de la red del proveedor de servicios para el servicio de
abastecimiento, la peticion de conexién que incluye informacion del proveedor del dispositivo que tiene un
identificador Unico para el dispositivo. Las instrucciones hacen que el aparato autentifique el dispositivo basandose,
al menos en parte, en la informacién del proveedor del dispositivo. Las instrucciones hacen que el aparato transmita
informacién de abastecimiento asociada con un abono tras determinar que el dispositivo se ha autentificado.

[0020] En uno o mas de los aspectos anteriores, la peticiébn de conexidn puede incluir un tipo de abastecimiento.
Por ejemplo, el tipo de abastecimiento puede incluirse en la peticion de conexién en un elemento de informacion.

[0021] En algunas implementaciones, los procedimientos, aparatos o instrucciones pueden incluir o configurarse
para comunicar (por ejemplo, transmitir y/o recibir) una peticion de desafio para autentificar la informacion del
proveedor del dispositivo y comunicar (por ejemplo, transmitir y/o recibir) una respuesta de desafio basandose, al
menos en parte, en la informacién del proveedor del dispositivo. En algunas implementaciones, se puede tomar una
determinacién con respecto a si la respuesta de desafio estd asociada con un abono. La determinacién puede
basarse en la informacién del proveedor del dispositivo.

[0022] De forma alternativa o adicional, los procedimientos, aparatos o instrucciones pueden incluir o configurarse
para comunicar (por ejemplo, transmitir y/o recibir) una peticion de autentificacion de abono y comunicar (por
ejemplo, transmitir y/o recibir) una respuesta de desafio basandose, al menos en parte, en una credencial
predeterminada compartida por multiples dispositivos.

[0023] En algunas implementaciones, se puede obtener una clave de sesion. La clave de sesion puede basarse,
al menos en parte, en la informacién del proveedor del dispositivo. Las comunicaciones entre el dispositivo y la red
del proveedor de servicios pueden ser seguras basandose, al menos en parte, en la clave de sesion. Tras recibir la
informacién de abastecimiento, el dispositivo se puede configurar para desconectarse de la red del proveedor de
servicios y obtener un servicio basandose, al menos en parte, en la informacion de abastecimiento recibida. En
algunas implementaciones, la red del proveedor de servicios se puede configurar para iniciar la desconexién tras la
transmisién de la informacion de abastecimiento.

[0024] En uno o mas de los aspectos anteriores, la informacion del proveedor del dispositivo puede incluir un
certificado de cifrado asociado con un proveedor de un dispositivo. El identificador Unico para el dispositivo puede
incluir un identificador internacional de equipo mévil y/o un identificador de equipo movil. La red del proveedor de
servicios analizada anteriormente puede incluir una red celular.

[0025] En algunas implementaciones, tras determinar que el dispositivo no se ha autentificado, los procedimientos,
aparatos o instrucciones descritos pueden incluir o configurarse para obtener una oferta de abono de un proveedor
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de credenciales, transmitir la oferta de abono al dispositivo, recibir un mensaje que indique la aceptacion de la oferta
de abono, y transmitir informacién de abastecimiento basandose en la oferta de abono aceptada.

BREVE DESCRIPCION DE LOS DIBUJOS

[0026]

La FIG. 1 muestra un ejemplo de un sistema de comunicacion inalambrica en el que se pueden emplear
aspectos de la presente divulgacion.

La FIG. 2 ilustra un ejemplo de un sistema de comunicacion inalambrica en el que se pueden emplear aspectos
de la presente divulgacion.

La FIG. 3 muestra un diagrama de bloques funcional de un ejemplo de un dispositivo inalambrico que se puede
emplear dentro del sistema de comunicacion inalambrica de la FIG. 1.

La FIG. 4 muestra un diagrama de flujo de proceso de un ejemplo de un proceso para la gestion remota de
credenciales.

La FIG. 5 muestra un diagrama de flujo de proceso de un ejemplo de un proceso para el procesamiento de no
abonados durante la gestion remota de credenciales.

La FIG. 6 muestra un diagrama de flujo de llamadas que se puede incluir en un ejemplo de un sistema de gestién
remota de credenciales.

La FIG. 7 muestra un diagrama de flujo de proceso para un procedimiento de ejemplo de obtencion de
informacién de abastecimiento a través de una red del proveedor de servicios.

La FIG. 8 muestra un diagrama de bloques funcional para un ejemplo de un aparato de comunicacion de red
inalambrica.

La FIG. 9 muestra un diagrama de flujo de proceso para un procedimiento de ejemplo de suministro de
informacién de abastecimiento a través de una red del proveedor de servicios.

La FIG. 10 muestra un diagrama de bloques funcional para un ejemplo de otro aparato de comunicacion de red
inaldmbrica.

DESCRIPCION DETALLADA

[0027] Se describen los sistemas y procedimientos para suministrar dispositivos celulares con credenciales
celulares (gestion remota de credenciales) a través de la red celular (por ejemplo, UMTS, LTE, 1x, DO). Dichos
sistemas y procedimientos permiten que un dispositivo celular que carece de credenciales y conectividad fuera de
banda acceda a una red celular para suministrar credenciales que pueden usarse para acceder a una red celular. En
algunos sistemas, los sistemas y procedimientos descritos de suministro de informacion de abastecimiento para un
servicio pueden denominarse gestion remota de credenciales.

[0028] A continuacion, en el presente documento se describen de forma mas detallada diversos aspectos de los
sistemas, aparatos y procedimientos novedosos, en referencia a los dibujos adjuntos. Sin embargo, la divulgacién
de estas ensefianzas puede realizarse de muchas formas diferentes y no deberia considerarse limitada a ninguna
estructura o funcion especifica presentada a lo largo de esta divulgacion. En cambio, estos aspectos se
proporcionan de modo que esta divulgacion sea exhaustiva y completa, y transmita por completo el alcance de la
divulgacion a los expertos en la técnica. Basandose en las ensefianzas del presente documento, un experto en la
técnica deberia apreciar que el alcance de la divulgacion esta concebido para abarcar cualquier aspecto de los
sistemas, aparatos y procedimientos novedosos divulgados en el presente documento, ya sean implementados de
forma independiente de, 0 en combinacion con, cualquier otro aspecto de la invencion. Por ejemplo, un aparato se
puede implementar o un procedimiento se puede llevar a la practica usando cualquier nimero de los aspectos
expuestos en el presente documento. Ademas, el alcance de la invencion esta concebido para abarcar dicho
aparato o procedimiento, que se lleva a la practica usando otra estructura, funcionalidad, o estructura y
funcionalidad, de forma adicional o alternativa a los diversos aspectos de la invencion expuestos en el presente
documento. Deberia entenderse que cualquier aspecto divulgado en el presente documento puede materializarse
mediante uno o méas elementos de una reivindicacion.

[0029] Aunque en el presente documento se describen aspectos particulares, muchas variantes y permutaciones
de estos aspectos quedan dentro del alcance de la divulgacion. Aunque se mencionan algunos beneficios y ventajas
de los aspectos preferentes, el alcance de la divulgacién no esta concebido para limitarse a beneficios, usos u
objetivos particulares. En cambio, los aspectos de la divulgacion estan concebidos para ser ampliamente aplicables
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a diferentes tecnologias inalambricas, configuraciones de sistema, redes y protocolos de transmisién, algunos de los
cuales se ilustran a modo de ejemplo en las figuras y en la siguiente descripcidon de los aspectos preferentes. La
descripcion detallada y los dibujos son meramente ilustrativos de la divulgacién, en lugar de limitantes, el alcance de
la divulgacion que esta definido por las reivindicaciones adjuntas y los equivalentes de las mismas.

[0030] Los sistemas y procedimientos descritos en el presente documento se pueden aplicar para la gestion
remota de credenciales en redes basadas en LTE, UMTS, HRPD, HRPD evolucionado (eHRPD) o CDMA (por
ejemplo, CDMA 1x).

[0031] En algunos aspectos, se pueden transmitir sefiales inalambricas en una banda de subgigahercios. En
algunos aspectos, las sefiales inaldmbricas se pueden transmitir utilizando multiplexacién por divisién ortogonal de
frecuencia ortogonal (OFDM), comunicaciones de espectro ensanchado de secuencia directa (DSSS), una
combinacion de comunicaciones de OFDM y DSSS, u otros esquemas. Los protocolos de subgigahercios se pueden
usar para sensores, medicién y redes interconectadas inteligentes. Aspectos de ciertos dispositivos que
implementan dichos protocolos pueden consumir menos energia que los dispositivos que implementan otros
protocolos inalambricos. Estos dispositivos se pueden usar para transmitir sefiales inalambricas a través de un
alcance relativamente largo, por ejemplo, alrededor de un kilémetro o mas.

[0032] En algunas implementaciones, una red inalambrica puede incluir diversos dispositivos que son los
componentes que acceden a la red inalambrica. Por ejemplo, pueden existir dos tipos de dispositivos: puntos de
acceso (AP) y clientes (también denominados estaciones o STA). En general, un AP sirve como un concentrador o
estacion base para la red inaldmbrica y una STA sirve como un usuario de la red inalambrica. Por ejemplo, una STA
puede ser un ordenador portétil, un asistente personal digital (PDA), un teléfono mévil, etc. En un ejemplo, una STA
se conecta a un AP a través de un enlace inalambrico celular para obtener conectividad global a Internet o a otras
redes de area amplia. En algunas implementaciones, se puede usar también una STA como un AP.

[0033] Un punto de acceso (AP) puede comprender también, implementarse como, o conocerse como nodo B,
controlador de red de radio (RNC), eNodoB, controlador de estacién base (BSC), estacion transceptora base (BTS),
estacion base (BS), funcion transceptora (TF), encaminador de radio, transceptor de radio o con alguna otra
terminologia.

[0034] Una estacion "STA" también puede comprender, implementarse como 0 conocerse como un terminal de
acceso (AT), una estacion de abonado, una unidad de abonado, una estaciébn mdvil, una estacion remota, un
terminal remoto, un terminal de usuario, un agente de usuario, un dispositivo de usuario, un equipo de usuario, o con
alguna otra terminologia. En algunas implementaciones, un terminal de acceso puede comprender un teléfono
celular, un teléfono sin cables, un teléfono de protocolo de inicio de sesion (SIP), una estacion de bucle local
inalambrico (WLL), un asistente personal digital (PDA), un dispositivo manual con capacidad de conexion
inalambrica o algun otro dispositivo de procesamiento adecuado conectado a un mddem inaldmbrico. Por
consiguiente, uno o mas aspectos divulgados en el presente documento se pueden incorporar a un teléfono (por
ejemplo, un teléfono celular o un teléfono inteligente), un ordenador (por ejemplo, un ordenador portatil), un
dispositivo de comunicacion portatil, un auricular, un dispositivo informatico portatil (por ejemplo, un asistente de
datos personal), un dispositivo de entretenimiento (por ejemplo, un dispositivo de musica o de video o una radio por
satélite), un dispositivo o sistema de juegos, un dispositivo de sistema de posicionamiento global o cualquier otro
dispositivo adecuado que esté configurado para comunicarse a través de un medio inalambrico.

[0035] Dichos dispositivos, ya sea que se usen como una STA o un AP o como otro dispositivo, se pueden usar en
dispositivos de mediciéon inteligentes o en una red interconectada inteligente. Dichos dispositivos pueden
proporcionar aplicaciones de sensor o usarse en domotica. Los dispositivos se pueden usar, en lugar de o ademas
de, en un contexto de asistencia sanitaria, por ejemplo, para asistencia sanitaria particular. Pueden usarse también
para vigilancia, para habilitar la conectividad a Internet de alcance ampliado (por ejemplo, para su uso con puntos de
acceso wifi) o para implementar comunicaciones de maquina a maquina.

[0036] La FIG. 1 muestra un sistema de comunicacion inalambrica a modo de ejemplo. El sistema de
comunicacion inalambrica 100 puede incluir un AP 104, que se comunica con las STA tales como un teléfono mévil
1064a, un televisor 106b, un ordenador 106c u otro punto de acceso 106d (individualmente o colectivamente de aqui
en adelante identificado por 106).

[0037] Se puede usar una variedad de procesos y procedimientos para transmisiones en el sistema de
comunicacion inalambrica 100 entre el AP 104 y las STA 106. Por ejemplo, se pueden enviar y recibir sefiales entre
el AP 104 y las STA 106, de acuerdo con técnicas de OFDM/OFDMA. Si este es el caso, el sistema de
comunicacién inaldmbrica 100 se puede denominar sistema de OFDM/OFDMA. De forma alternativa, se pueden
enviar y recibir sefiales entre el AP 104 y las STA 106 de acuerdo con técnicas de CDMA. Si este es el caso, el
sistema de comunicacion inalambrica 100 se puede denominar sistema de CDMA.

[0038] Un enlace de comunicaciéon que facilita la transmisién desde el AP 104 a una o mas de las STA 106 se
puede denominar enlace descendente (DL) 108 y un enlace de comunicacion que facilita la transmision desde una o
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mas de las STA 106 al AP 104 se puede denominar enlace ascendente (UL) 110. De forma alternativa, un enlace
descendente 108 se puede denominar enlace directo o canal directo, y un enlace ascendente 110 se puede
denominar enlace inverso o canal inverso.

[0039] EI AP 104 puede proporcionar cobertura de comunicacién inalambrica en un area de servicios basicos
(BSA) 102. ElI AP 104 junto con las STA 106 asociadas al AP 104 y que estan configuradas para usar el AP 104
para la comunicaciéon puede denominarse como un conjunto de servicios basicos (BSS). Cabe destacar que el
sistema de comunicacion inalambrica 100 puede no tener un AP central 104, sino que, en cambio, puede funcionar
como una red de igual a igual entre las STA 106. Por consiguiente, las funciones del AP 104 descritas en el
presente documento pueden realizarse, de forma alternativa, mediante una o mas de las STA 106.

[0040] La FIG. 2 ilustra un ejemplo de un sistema de comunicacion inalambrica en el que se pueden emplear
aspectos de la presente divulgacion. El sistema de comunicacién inalambrica que se muestra en la FIG. 2 incluye un
dispositivo 202 con capacidad de gestion remota de credenciales. Un dispositivo 202 con capacidad de gestion
remota de credenciales puede incluir un teléfono inteligente, un teléfono mejorado, un dispositivo celular incluido en
un automovil, un sensor tal como un indicador de temperatura o un sismégrafo, una camara, una tableta electrénica,
un lector de libro electrénico (e-book), un lector de tarjetas de crédito u otro dispositivo configurado para la
comunicacioén inalambrica. El dispositivo 202 con capacidad de gestion remota de credenciales puede ser una STA
106. Sin embargo, no todas las STA pueden ser dispositivos 202 con capacidad de gestion remota de credenciales.

[0041] Como se ha descrito anteriormente, el dispositivo 202 con capacidad de gestion remota de credenciales
puede comunicarse con un punto de acceso 104. El punto de acceso 104 se puede configurar para proporcionar
acceso a una red celular 206. La red celular 206 puede incluir una o0 mas pasarelas que estan configuradas para
proporcionar acceso a redes de datos.

[0042] Directamente o a través de la red de datos, la red celular 206 se puede configurar para comunicarse con un
servidor de gestién remota de credenciales 210. El servidor de gestion remota de credenciales 210 puede estar
ubicado en la red de un operador. Por ejemplo, el servidor de gestion remota de credenciales 210 puede incluirse en
un sistema de gestién de dispositivos y abastecimiento. En algunas implementaciones, el servidor de gestion remota
de credenciales 210 puede estar alojado por un proveedor de servicios maquina a maquina en nombre del operador
de red. En algunas implementaciones, el servidor de gestion remota de credenciales 210 puede ser alojado por un
proveedor de dispositivos en nombre del operador de red.

[0043] EI servidor de gestion remota de credenciales 210 se puede configurar para gestionar dispositivos con
capacidad de gestion remota de credenciales. El servidor de gestion remota de credenciales 210 se puede
configurar para gestionar el abono a las asignaciones de dispositivos. Esta asignacion se puede usar para el
abastecimiento de credenciales de abono y/o propésitos de facturacién. El servidor de gestion remota de
credenciales 210 puede admitir una interfaz con proveedores de servicios externos para registrar dispositivos y
asociar planes de facturacion.

[0044] Los proveedores de servicios (por ejemplo, empresa de servicios publicos o vendedor de libros
electrénicos) también pueden ser proveedores de credenciales 212. En algunas implementaciones, los proveedores
de credenciales 212 pueden no proporcionar servicios de red mas alla de proporcionar credenciales. Por ejemplo,
un proveedor de credenciales 212 puede comprar servicios de red en grandes cantidades de un operador y
revender estos servicios. Para mencionar otro ejemplo, un proveedor de credenciales 212 puede ofrecer
credenciales si los usuarios proporcionan informacion (por ejemplo, realizar una encuesta, ver contenido, etc.). Los
proveedores de credenciales 212 pueden estar ubicados dentro de la red del proveedor de servicios o conectados a
la red del proveedor de servicios.

[0045] Un ejemplo de un proveedor de credenciales es un operador de red 212a. Otro ejemplo de un proveedor de
credenciales es un fabricante de dispositivos 212b. Otro ejemplo de un proveedor de credenciales 212 es un
proveedor de servicios de maquina a maquina 212c. Los proveedores de credenciales pueden gestionar dispositivos
202 con capacidad de gestion remota de credenciales proporcionando identificadores de dispositivo, identificadores
para clases de dispositivos y/o certificados para autentificar dispositivos con capacidad de gestiébn remota de
credenciales.

[0046] El sistema también puede incluir un centro de operaciones de red 208. El centro de operaciones de red 208
se puede configurar para gestionar caracteristicas de procesos internos relacionadas con las credenciales de abono.
Por ejemplo, si un proveedor de credenciales 212 esta subvencionando el acceso para un dispositivo 202 con
capacidad de gestion remota de credenciales, el centro de operaciones de red 208 puede supervisar el trafico desde
el dispositivo y determinar si el servicio solicitado por el dispositivo 202 con capacidad de gestion remota de
credenciales esta dentro del nivel de servicio negociado asociado con el proveedor de credenciales. El centro de
operaciones de red 208 se puede configurar para aplicar también politicas y funciones de carga, asi como calidad
de servicio para el dispositivo 202 con capacidad de gestion remota de credenciales.
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[0047] La FIG. 3 muestra un diagrama de bloques funcional de un dispositivo de gestion de credenciales a modo
de ejemplo que puede emplearse dentro del sistema de comunicacion inalambrica de la FIG. 1. El dispositivo de
gestion de credenciales 302 es un ejemplo de un dispositivo que se puede configurar para implementar los diversos
procedimientos descritos en el presente documento. Por ejemplo, el dispositivo de gestién de credenciales 302
puede comprender el dispositivo 202 con capacidad de gestién remota de credenciales o el servidor de gestion
remota de credenciales 210.

[0048] El dispositivo de gestién de credenciales 302 puede incluir una unidad o unidades de procesador 304 que
controlan el funcionamiento del dispositivo de gestién de credenciales 302. Una o mas de la unidad o unidades de
procesador 304 puede denominarse colectivamente como una unidad central de procesamiento (CPU). La memoria
306, que puede incluir tanto memoria de solo lectura (ROM) como memoria de acceso aleatorio (RAM), proporciona
instrucciones y datos a las unidades de procesador 304. Una porcion de la memoria 306 también puede incluir
memoria de acceso aleatorio no volatil (NVRAM). La unidad o unidades de procesador 304 se pueden configurar
para realizar operaciones légicas y aritméticas basadas en instrucciones de programa almacenadas en la memoria
306. Las instrucciones en la memoria 306 pueden ser ejecutables para implementar los procedimientos descritos en
el presente documento.

[0049] La unidad o unidades de procesador 304 se pueden implementar con cualquier combinacion de
microprocesadores de propdsito general, microcontroladores, procesadores de sefiales digitales (DSP), matrices de
puertas programables in situ (FPGA), dispositivos l6gicos programables (PLD), controladores, maquinas de estado,
I6gica de puertas, componentes de hardware discretos, maquinas de estado finitas de hardware dedicado o
cualquier otra entidad adecuada que pueda realizar calculos u otras manipulaciones de informaciéon. En una
implementacién en la que la unidad o unidades de procesador 304 comprenden un DSP, el DSP se puede
configurar para generar un paquete (por ejemplo, un paquete de datos) para su transmision. En algunos aspectos, el
paquete puede comprender una unidad de datos de capa fisica (PPDU).

[0050] El dispositivo de gestion de credenciales 302 también puede incluir medios legibles por maquina para
almacenar software. La unidad o unidades de procesamiento 304 pueden comprender uno o mas medios legibles
por maquina para almacenar software. Se interpretard en sentido amplio que software significa cualquier tipo de
instrucciones, independientemente de si se denominan software, firmware, middleware, microcddigo, lenguaje de
descripcion de hardware o de otro modo. Las instrucciones pueden incluir codigo (por ejemplo, en formato de cédigo
fuente, formato de codigo binario, formato de cédigo ejecutable o cualquier otro formato de cédigo adecuado). Las
instrucciones, cuando se ejecutan por la unidad o unidades de procesador 304, hacen que el dispositivo de gestion
de credenciales 302 realice las diversas funciones descritas en el presente documento.

[0051] EI dispositivo de gestidon de credenciales 302 puede incluir un transmisor 310 y/o un receptor 312 para
permitir la transmisién y la recepcién, respectivamente, de datos entre el dispositivo de gestion de credenciales 302
y una ubicacion remota. El transmisor 310 y el receptor 312 se pueden combinar en un transceptor 314. Una antena
316 se puede conectar a la carcasa 308 y acoplarse de forma eléctrica al transceptor 314. El dispositivo de gestién
de credenciales 302 también puede incluir (no se muestra) multiples transmisores, multiples receptores, multiples
transceptores y/o multiples antenas.

[0052] EI transmisor 310 se puede configurar para transmitir de forma inalambrica paquetes y/o sefiales. Por
ejemplo, el transmisor 310 se puede configurar para transmitir diferentes tipos de paguetes generados por la unidad
0 unidades de procesador 304, analizada anteriormente. Los paquetes se ponen a disposicion del transmisor 301.
Por ejemplo, la unidad o unidades de procesador 304 pueden almacenar un paquete en la memoria 306 y el
transmisor 301 se puede configurar para recuperar el paquete. Una vez que el transmisor recupera el paquete, el
transmisor 301 transmite el paquete a través de la antena 316.

[0053] La antena 316 en el dispositivo de gestion de credenciales 302 puede detectar paquetes/sefiales
transmitidos de forma inaldmbrica. El receptor 312 se puede configurar para procesar los paquetes/sefiales
detectados y ponerlos a disposicién de la unidad o unidades de procesador 304. Por ejemplo, el receptor 312 puede
almacenar el paquete en la memoria 306 y la unidad o unidades de procesador 304 se pueden configurar para
recuperar el paquete.

[0054] EI dispositivo de gestidon de credenciales 302 puede incluir también un detector de sefiales 318 que se
puede usar con la intencion de detectar y cuantificar el nivel de las sefiales recibidas por el transceptor 314. El
detector de sefiales 318 puede detectar dichas sefiales como energia total, energia por subportadora por simbolo,
densidad espectral de potencia y otras sefiales. El dispositivo de gestién de credenciales 302 también puede incluir
un procesador de sefales digitales (DSP) 320 para su uso en el procesamiento de sefiales. EI DSP 320 se puede
configurar para generar un paquete para su transmision. En algunos aspectos, el paquete puede comprender una
unidad de datos de capa fisica (PPDU).

[0055] El dispositivo de gestion de credenciales 302 puede comprender ademas una interfaz de usuario 322 en
algunos aspectos. La interfaz de usuario 322 puede comprender un teclado, un micréfono, un altavoz y/o una
pantalla. La interfaz de usuario 322 puede incluir cualquier elemento o componente que transmite informacién a un
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usuario del dispositivo de gestion de credenciales 302 y/o recibe una entrada desde el usuario. El dispositivo de
gestién de credenciales 302 también puede incluir una carcasa 308 que rodea uno o mas de los componentes
incluidos en el dispositivo de gestion de credenciales 302.

[0056] El dispositivo de gestion de credenciales 302 también puede incluir un gestor remoto de credenciales 324.
Cuando el dispositivo de gestion de credenciales 302 se implementa como un dispositivo 202 con capacidad de
gestién remota de credenciales (por ejemplo, una STA), el gestor remoto de credenciales 324 puede incluir uno o
mas circuitos configurados para generar una peticién de conexién de abastecimiento que incluye la informacion de
arranque para obtener credenciales de abono, recibir y responder a peticiones de desafio, y gestionar las
credenciales de abono proporcionadas tal como se describe con mas detalle a continuaciéon. Cuando el dispositivo
de gestion de credenciales 302 se implementa como un servidor de gestion remota de credenciales 210, el gestor
remoto de credenciales 324 puede incluir uno o0 mas circuitos configurados para procesar las peticiones de conexion
de abastecimiento, incluida la informacion de arranque, realizar mensajes de desafio de autentificacion del
dispositivo, e identificar y proporcionar credenciales de abono, tal como se describe con méas detalle a continuacion.

[0057] Los diversos componentes del dispositivo de gestion de credenciales 302 pueden acoplarse entre si
mediante un sistema de bus 326. El sistema de bus 326 puede incluir un bus de datos, por ejemplo, asi como un
bus de alimentacién, un bus de sefial de control y un bus de sefial de estado, ademas del bus de datos. Los
expertos en la técnica apreciardn que los componentes del dispositivo de gestion de credenciales 302 pueden
acoplarse juntos o aceptar o proporcionar entradas entre si usando algun otro mecanismo.

[0058] Aunque se ilustran un namero de componentes separados en la FIG. 3, los expertos en la técnica
reconoceran que uno o mas de los componentes se pueden combinar o implementar en comun. Por ejemplo, la
unidad o unidades de procesador 304 pueden usarse para implementar no solo la funcionalidad que se ha descrito
anteriormente con respecto a la unidad o unidades de procesador 304, sino también para implementar la
funcionalidad que se ha descrito anteriormente con respecto al detector de sefiales 318. Ademas, cada uno de los
componentes ilustrados en la FIG. 3 se puede implementar usando una pluralidad de elementos separados.

[0059] La FIG. 4 muestra un diagrama de flujo de proceso de un ejemplo de un proceso para la gestion remota de
credenciales. El proceso que se muestra en la FIG. 4 puede implementarse mediante uno 0 mas elementos
incluidos en una red inaldmbrica tal como la que se muestra en las FIG. 1 o 2. En el bloque 402, se puede
proporcionar informacion de arranque. La informacion de arranque en general puede referirse a la informacion
proporcionada por un proveedor de moédulo/dispositivo. La informaciéon puede instalarse en el médulo/dispositivo
para acceder a una red inalambrica. La informacion de arranque puede basarse en los requisitos del operador de
red. Por ejemplo, un operador de red puede arrancar basandose en el identificador internacional de equipo movil
(IMEI) y un certificado o un par de claves privadas/publicas asociadas con el IMEI, mientras que otro operador de
red puede arrancar basandose en el IMEI, un certificado o un par o pares de claves privadas/publicas asociadas con
el IMEI, y un identificador de proveedor de servicios. En algunas implementaciones, se puede usar un identificador
de equipo mévil (MEID) para identificar un dispositivo. Por consiguiente, un médulo/dispositivo puede incluir varias
piezas de informacion de arranque que pueden usarse 0 no para proporcionar credenciales basadas en el operador
de red.

[0060] La informacion de arranque, en algunas implementaciones, puede incluir un identificador internacional de
equipo movil, un identificador de equipo mévil y/o un certificado de identificador internacional de equipo movil. Los
elementos de informacién de arranque se pueden configurar de forma segura en la fase de fabricacion. Por ejemplo,
los elementos pueden almacenarse en una ubicacién de memoria estatica y/o segura en el dispositivo. En algunas
implementaciones, puede ser deseable que el certificado de identificador internacional de equipo mévil sea emitido
por una autoridad de certificacion de confianza del operador. La informacién de arranque puede almacenarse en una
memoria del dispositivo. La informacion de arranque puede almacenarse en una memoria extraible, como una
tarjeta inteligente que puede acoplarse con el dispositivo.

[0061] En el bloque 404, el dispositivo puede estar encendido. En el bloque de decision 406, se puede tomar una
determinacién de si hay un abono valido disponible para el dispositivo. Por ejemplo, las credenciales de abono
celular se pueden incluir en una tarjeta inteligente o en la memoria del dispositivo.

[0062] Si el dispositivo incluye credenciales de abono validos, estas credenciales se pueden usar para conectarse
a la red en el bloque 418 usando los procedimientos de conexion prescritos por el operador de red o un estandar
gue rige la red inalambrica. Sin embargo, si la determinacion en el bloque de decision 406 no identifica un abono
vélido para el dispositivo, en el bloque 408 el dispositivo se puede configurar para conectarse a la red utilizando una
peticion de conexion de abastecimiento. En algunas implementaciones, una peticién de conexién puede incluir un
campo de tipo de conexién. En dichas implementaciones, el tipo de conexién puede identificarse como
abastecimiento o servicio de abastecimiento. La red se puede configurar para permitir que este dispositivo se
conecte con el proposito limitado de obtener las credenciales de abono. Una forma en que la red puede determinar
esta conexion es para este propdsito limitado mediante el uso de un campo de conexion.
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[0063] En el blogue 410, basandose en la peticion de servicio de abastecimiento, la red puede identificar
informacién de abono para el dispositivo. Como parte de la identificacion de la informacién de abono, la red puede
realizar una autentificacion basandose en la informacion de arranque incluida en la peticion de servicio de
abastecimiento. En algunas implementaciones, la autentificacién puede incluir mensajes adicionales (por ejemplo,
peticion/respuesta de desafio) para obtener informacion para la autentificacion.

[0064] En algunas implementaciones, la red puede omitir la autentificacién y la gestidon de claves (AKA) para
abastecer peticiones de conexion. En dichas implementaciones, el contexto de seguridad de estrato sin acceso, tal
como Kaswme, se puede obtener a partir de la autentificacion IMEI. En algunas implementaciones, la autentificacion
AKA se puede realizar utilizando un conjunto de credenciales bien conocido. Las credenciales AKA bien conocidas,
junto con las credenciales a partir de la autentificacion IMEI, se pueden usar como credenciales de "invitado" para
permitir comunicaciones de AKA seguras con el dispositivo durante el proceso de abastecimiento. Las credenciales
AKA bien conocidas pueden estar predeterminadas y compartidas por multiples dispositivos. Las credenciales bien
conocidas pueden ser un IMSI temporal, una identidad de abonado mévil temporal (TMSI), un identificador Gnico
global temporal (GUTI) o un identificador similar. Este identificador se puede usar con el propésito de abastecer
dispositivos que pueden no tener un abono valido.

[0065] Si la autentificacion basada en la informacion de arranque es satisfactoria, la red puede considerar que el
dispositivo es proporcionado por un operador autorizado y/o proveedor certificado. En algunas implementaciones,
este dispositivo puede denominarse un dispositivo "de confianza" para fines de abastecimiento. Al identificar asi el
dispositivo, se puede identificar un abono correspondiente en el bloque 410. Como parte de la identificacion, el
servidor de gestion remota de credenciales 210 puede obtener de forma segura la informacién de abono para el
dispositivo.

[0066] En el bloque de decision 412, se toma una determinacion sobre si se identifica informacion de abono para
el dispositivo. La determinacién puede basarse en el resultado de la autentificacion. La determinacién puede
basarse en un dispositivo autentificado que no tiene un abono activo. Por ejemplo, un dispositivo puede tener un
abono mensual con un proveedor de servicios. Al final del mes, el abono puede finalizar. Como tal, el dispositivo
puede necesitar renovar su abono para obtener acceso al servicio.

[0067] Si se identifica un abono para el dispositivo, en el bloque 414, las credenciales de abono identificadas se
pueden proporcionar al dispositivo. Las credenciales también se pueden proporcionar a uno o mas elementos de la
red, tal como entidades de red configuradas para realizar la autentificacion 3GPP. Las entidades de red pueden
incluir un servidor de abonado local (HSS) o un servidor de autentificacion, autorizacion y acceso (AAA) junto con la
red del proveedor de servicios.

[0068] En el bloque 416, el dispositivo puede desconectarse de la red. Puesto que el dispositivo se conectd
previamente en un modo de solo abastecimiento, los recursos de red disponibles para el dispositivo pueden haberse
limitado a solo servicios de credenciales de abastecimiento. La red puede incluir filtros IP para limitar el trafico de
datos, por ejemplo. En el bloque 418, el dispositivo puede conectarse a la red utlizando las credenciales
proporcionadas.

[0069] Volviendo al bloque de decision 412, si no se identifica un abono valido para el dispositivo, se puede
realizar un procesamiento adicional de no abonados en el bloque 500. El procesamiento adicional de no abonados
se describird con més detalle en referencia a la FIG. 5 a continuacion.

[0070] La FIG. 5 muestra un diagrama de flujo de proceso de un ejemplo de un proceso para el procesamiento de
no abonados durante la gestion remota de credenciales. El proceso para el procesamiento de no abonados puede
realizarse para dispositivos autentificados. En dichos casos, el dispositivo puede identificarse y asociarse con uno o
mas proveedores de credenciales 212. Sin embargo, el dispositivo puede no tener una credencial valida activa para
ningun proveedor. El proceso puede comenzar en el bloque 502 donde se identifican posibles proveedores de
credenciales. Se puede consultar un servidor de gestion remota de credenciales utilizando uno o mas elementos de
la informacién de arranque para identificar posibles proveedores de credenciales 212.

[0071] En el bloque de decisién 504, se toma una determinacion de si hay algun proveedor de credenciales 212
disponible para el dispositivo identificado. Si no se encuentran proveedores de credenciales 212 para el dispositivo,
el proceso continda en el bloque 518. En el bloque 518, se puede proporcionar un mensaje de error al dispositivo
gue indica que no hay proveedores de credenciales 212 disponibles para abastecer informacién de abono. El flujo
puede terminar en el bloque 520 con el dispositivo desconectado de la red. La desconexion puede ser realizada por
la red y/o el dispositivo.

[0072] Volviendo al bloque de decision 504, si se identifican uno 0 mas proveedores de credenciales 212 para el
dispositivo, el proceso continda en el bloque 506 donde se obtiene la oferta de abono del proveedor. Una oferta de
abono del proveedor puede en general referirse a condiciones y/o términos para obtener una credencial de abono
del proveedor. Por ejemplo, la oferta puede incluir proporcionar informacion de pago para una credencial de abono.
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La oferta puede incluir solicitar un valor clave para una credencial de abono. El valor clave puede proporcionarse
fuera de banda, tal como en un recibo de compra.

[0073] En el bloque 508, la oferta de abono se puede transmitir al dispositivo. La transmisién puede hacer que una
interfaz visualice la informacién de oferta, por ejemplo, a través de un navegador web. En el bloque 510, se puede
recibir una respuesta a la oferta de abono. En el bloque de decisién 512 se toma una determinacion de si la oferta
se ha aceptado. La determinacién de aceptacion puede incluir proporcionar la respuesta a la oferta de abono para
ser un proveedor de credenciales para verificacion, validacién y/o procesamiento adicional. Si se acepta la oferta,
las credenciales se pueden proporcionar al dispositivo. El proceso puede continuar como, por ejemplo, en la FIG. 4
en el bloque 416.

[0074] Sino se acepta la oferta, en el bloque de decision 516, se toma una determinacion de si se han identificado
proveedores de credenciales 212 adicionales para el dispositivo. Si no se han identificado proveedores de
credenciales 212 adicionales, el proceso continla en el bloque 518 como se describe anteriormente. Si se han
identificado proveedores de credenciales 212 adicionales, el proceso continGia en el bloque 506 como se describe
anteriormente.

[0075] La FIG. 6 muestra un diagrama de flujo de llamadas que se puede incluir en un ejemplo de un sistema de
gestion remota de credenciales. El diagrama de flujo de llamadas que se muestra en la FIG. 6 incluye algunas de las
entidades que pueden incluirse en un sistema de comunicacion inalambrica que dispone de gestion remota de
credenciales. Las entidades que se muestran en la figura 6 incluyen el dispositivo 202 con capacidad RCM, la red de
acceso 104 (por ejemplo, UTRAN o E-UTRAN), y el autentificador 604, y la pasarela de acceso IP 608, y HSS/HAA
610, una funcién de reglas y politicas de cobros 612 y un servidor RCM 210.

[0076] El flujo de llamadas puede comenzar con un mensaje 650 transmitido desde el servidor RCM 210 o un
proveedor de dispositivos al HSS/HAA 610. El mensaje 650 puede identificar los perfiles de dispositivo autorizados
asociados con el proveedor de credenciales. Los perfiles de dispositivos autorizados pueden incluir informacion de
arranque (tal como una clave publica de confianza o un certificado de CA) que pueden estar asociados con un
dispositivo con capacidad RCM o una clase de dispositivos con capacidad RCM. Por ejemplo, el mensaje 650 puede
identificar una clase de dispositivos asociados con un proveedor de credenciales. Como algunos ejemplos
especificos, el mensaje 650 puede identificar medidores inteligentes que pertenecen a una empresa de servicios
publicos, teléfonos inteligentes asociados con un proveedor de servicios o un lector de libros electronicos
proporcionado por un distribuidor de libros electronicos. La identificacion puede ser de acuerdo con los
identificadores del dispositivo, porcion de los identificadores del dispositivo (por ejemplo, intervalos de
identificadores), identificadores de clase de dispositivo y similares. La informacién del identificador también puede
almacenarse en el dispositivo 202 con capacidad RCM durante la fabricacion o antes de la entrega a un cliente. La
informacién puede almacenarse en el dispositivo 202 con capacidad RCM usando un elemento de memoria seguro.

[0077] En un momento posterior, el dispositivo 202 con capacidad RCM puede transmitir un mensaje 652 a la red
de acceso 104. El mensaje 652 puede ser una peticion de conexion para el servicio de abastecimiento. La peticion
de conexién puede estar asociada a un tipo. El mensaje 652 puede incluir una peticion de conexion del tipo
asociado con el servicio de abastecimiento. A modo de ejemplo, la peticién de conexion puede incluir un elemento
de informacion que incluye un valor que indica que la peticion de conexion es de un tipo asociado con el servicio de
abastecimiento. El mensaje 652 puede incluir informacion del proveedor del dispositivo, tal como un identificador de
dispositivo Unico, un identificador de clase de dispositivo o similares. Un ejemplo de un identificador de dispositivo
unico es el identificador internacional de equipo mévil (IMEI). Otro ejemplo de un identificador de dispositivo Unico es
un identificador de equipo movil (MEID). La informacion incluida en el mensaje 652 puede incluirse en la informacion
proporcionada por el mensaje 650.

[0078] La red de acceso 104 puede permitir el dispositivo 202 con capacidad RCM en la red. Por ejemplo, la red
de acceso 104 puede determinar que el mensaje 652 es una peticion de conexién de tipo de abastecimiento. Esto
puede hacer que la red de acceso 104 se anticipe a los procedimientos de autentificacion de abono y permita el
acceso a la red del dispositivo 202 con capacidad RCM. El proveedor de servicios puede limitar el acceso del
dispositivo 202 con capacidad RCM a ciertos servicios y/o ubicaciones de red. Por ejemplo, el proveedor de
servicios solo puede permitir que el dispositivo acceda al servidor de gestiobn remota de credenciales 210. En
algunas implementaciones, el proveedor de servicios puede asignar una cierta calidad de servicio para las
peticiones de conexién de abastecimiento en comparacién con una calidad de servicio para las peticiones de
conexion de no abastecimiento. Por ejemplo, el proveedor de servicios puede asignar una calidad de servicio inferior
(por ejemplo, prioridad) para abastecer peticiones de conexién en comparacion con peticiones de conexién de no
abastecimiento (por ejemplo, de dispositivos que tienen credenciales abastecidas previamente).

[0079] Una vez permitido en la red, la autentificacién del dispositivo se puede realizar a través del mensaje de
autentificacién 654. Cabe destacar que el mensaje de autentificacion 654 es para autentificar el dispositivo, no un
abono, ya que el dispositivo aun no ha sido abastecido con informacién de servicio. EI mensaje de autentificacion
654 puede incluir la transmision del IMEI asi como la informacion del certificado IMEI asociada con el dispositivo 202
con capacidad RCM a un autentificador 604. En algunas implementaciones, el autentificador 604 puede ser un hodo
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de soporte de servicio general de radio por paquetes en servicio (SGSN) o una entidad de gestion de la movilidad
(MME). En algunas implementaciones de red cdma2000, el autentificador puede ser un nodo de servicio de datos en
paquetes (PDSN) o una pasarela de servicio HRPD (HSGW). Si aun no estd disponible, la informacion de
autentificacion del dispositivo especifico del proveedor autorizado, tal como la asociada con la autoridad
certificadora del dispositivo 202 con capacidad RCM

[0080] El autentificador 604 puede obtener el certificado y el perfil (CA) mediante mensajes con el HSS/AAA 610 o
de otra entidad de la red del proveedor de servicios.

[0081] Si la autentificacidn falla, el flujo de llamadas finaliza. Como se muestra en la FIG. 6 sin embargo, la
autentificacion es satisfactoria. El mensaje 658 entre el autentificador 604 y la pasarela de acceso IP 606 puede
transmitirse. Los ejemplos de la pasarela de acceso IP 606 incluyen un nodo de soporte general de pasarela, un
nodo de servicio del servicio general de radio por paquetes de pasarela o una pasarela de red de datos en
paquetes.

[0082] EI mensaje 658 puede generar una sesién IP para que el dispositivo 202 con capacidad RCM acceda al
servidor RCM 210 para obtener credenciales de abono. En algunas implementaciones, la sesién IP puede
autorizarse mediante mensajes (no se muestran) entre la pasarela de acceso IP y la funcion de reglas y politicas de
cobro 412. La autorizacion puede basarse, al menos en parte, en la autorizacién IMEI/MEID para el dispositivo. En
algunas implementaciones, la pasarela de acceso IP 606 puede incluir filtros de IP restringidos especificos del
dispositivo para limitar el acceso a la red del dispositivo 202 con capacidad RCM. Los filtros IP pueden establecerse
por dispositivo, por clase de dispositivo, por conexién de abastecimiento o configurarse de la misma manera en la
pasarela IP para todos los dispositivos que soliciten el servicio de abastecimiento.

[0083] El dispositivo 202 con capacidad RCM ahora puede comunicarse con el servidor RCM 210. El mensaje 660
puede transmitirse entre el dispositivo 202 con capacidad RCM y el servidor RCM 210 para abastecer las
credenciales de abono para el dispositivo 202 con capacidad RCM. En algunas implementaciones, el dispositivo 202
con capacidad RCM puede estar asociado con una credencial valida. Si el servidor RCM 210 puede identificar esta
credencial, el abastecimiento se puede lograr sin mensajes adicionales con el dispositivo 202 con capacidad RCM.
Sin embargo, como se describe anteriormente, en una situacién de no abonado, se pueden presentar ofertas de
abono al dispositivo 202 con capacidad RCM. El mensaje 660 puede incluir informacion de oferta, informaciéon de
respuesta de oferta y similares. Debe observarse que la comunicacion entre el dispositivo 202 con capacidad RCM
en el servidor RCM 210 se autentifica mutuamente, estd basada en IP y est4 asegurada.

[0084] EIl mensaje 660 puede resultar en el abastecimiento satisfactorio de credenciales para el dispositivo 202
con capacidad RCM. En dichas circunstancias, los datos de gestibn remota de credenciales también pueden
actualizarse con el HSS/AAA 610 que indica la credencial de abono vélido para el dispositivo 202 con capacidad
RCM. La actualizacion puede producirse a través de un mensaje 662.

[0085] El mensaje 664 puede transmitirse para conseguir la gestion o activacion adicional del dispositivo. Por
ejemplo, el abono puede proporcionarse al dispositivo 202 con capacidad RCM, pero puede ser necesaria
informacién adicional para que el dispositivo acceda a una red particular. Esta informacion puede transmitirse al
dispositivo 202 con capacidad RCM a través de la mensajeria 664.

[0086] EI dispositivo 202 con capacidad RCM ahora puede tener una credencial de abono valido y cualquier
informacién adicional de gestion o activacion necesaria para acceder a la red. El mensaje 666 puede transmitirse
entre el dispositivo 202 con capacidad RCM y la red de acceso 104 para desconectar el dispositivo 202 con
capacidad RCM. Aunque no se muestra, la desconexiéon también puede hacer que se cierre la sesién IP creada por
el mensaje 658. El mensaje 668 puede transmitirse para conectar el dispositivo 202 con capacidad RCM a la red
utilizando las credenciales de abono abastecidas.

[0087] Por consiguiente, como se muestra, el dispositivo 202 con capacidad RCM que inicialmente no tiene
credenciales de abono vdlidas puede abastecer credenciales de abono utilizando conectividad celular al
proporcionar informaciéon de autentificacion del proveedor del dispositivo almacenada en el dispositivo 202 con
capacidad RCM.

[0088] La FIG. 7 muestra un diagrama de flujo de un proceso para un procedimiento de ejemplo de obtencion de
informacién de abastecimiento a través de una red del proveedor de servicios. El procedimiento puede
implementarse por completo o parcialmente mediante los dispositivos descritos en el presente documento, tales
como los mostrados en la FIG. 3 anterior o la FIG. 8 a continuaciéon. En algunas implementaciones, el proceso
puede implementarse en una STA, tal como un dispositivo con capacidad de gestién remota de credenciales.

[0089] EI proceso comienza en el bloque 702 donde se puede transmitir una peticién de conexién a través de la
red del proveedor de servicios para el servicio de abastecimiento. La peticion de conexion puede incluir informacion
del proveedor del dispositivo, tal como la informacion de arranque analizada anteriormente. En algunas
implementaciones, se puede recibir una peticion de desafio para autentificar un dispositivo. En dichas
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implementaciones, se puede transmitir una respuesta de desafio basada, al menos en parte, en informacién del
proveedor del dispositivo (por ejemplo, credenciales). En el bloque 704, se puede recibir informacién de
abastecimiento de la red del proveedor de servicios tras la autentificacion de la informacion del proveedor del
dispositivo. Las sefiales transmitidas y/o recibidas pueden ser similares a las mostradas en los flujos de llamadas de
la FIG. 6.

[0090] La FIG. 8 muestra un diagrama de bloques funcional para un aparato de comunicacién de red inalambrica.
Los expertos en la técnica apreciardn que un aparato de comunicacion de red inalambrica puede tener mas
componentes que el aparato de comunicacién de red inalambrica 800 mostrado en la FIG. 8. El aparato de
comunicacion de red inalambrica 800 mostrado incluye solamente esos componentes Utiles para la descripcion de
algunas caracteristicas destacables de implementaciones dentro del alcance de las reivindicaciones. El aparato de
comunicacion de red inalambrica 800 puede incluir un gestor de conexiones 802 y un gestor de credenciales 804.

[0091] En algunas implementaciones, el gestor de conexiones 802 se puede configurar para transmitir una
peticion de conexién a través de la red del proveedor de servicios para el servicio de abastecimiento. La peticién de
conexion puede incluir informacién del proveedor del dispositivo que tiene un identificador Unico para el aparato de
comunicacion de red inaldmbrica 800. El gestor de conexiones 802 puede incluir uno o mas entre un chip
programable, un procesador, una memoria, una antena y un transmisor. En algunas implementaciones, los medios
para transmitir una peticién de conexion para el servicio de abastecimiento pueden incluir el gestor de conexiones
802.

[0092] En algunas implementaciones, el gestor de abono 804 se puede configurar para recibir informacion de
abono de la red del proveedor de servicios. El circuito de abono 804 puede incluir uno 0 mas entre un receptor, una
antena, un procesador de sefiales y una memoria. En algunas implementaciones, los medios para recibir
informacién de abastecimiento pueden incluir el gestor de abono 804.

[0093] La FIG. 9 muestra un diagrama de flujo de proceso para un procedimiento de ejemplo de suministro de
informacién de aprovisionamiento a través de una red del proveedor de servicios a un dispositivo. El procedimiento
puede implementarse por completo o parcialmente mediante los dispositivos descritos en el presente documento,
tales como los mostrados en la FIG. 3 anterior o la FIG. 10 a continuacién. En algunas implementaciones, el proceso
se puede implementarse en un servidor de gestién remota de credenciales.

[0094] EI proceso comienza en el bloqgue 902, donde se recibe desde el dispositivo a través de la red del
proveedor de servicios una peticion de conexion para el servicio de abastecimiento. La peticién de conexion puede
incluir informacion del proveedor del dispositivo como se ha analizado anteriormente. En el bloque 904, el dispositivo
se ha autentificado basandose, al menos en parte, en la informacion del proveedor del dispositivo. En el bloque 906,
la informacién de abastecimiento asociada con un abono se transmite tras determinar que el dispositivo se ha
autentificado.

[0095] La FIG. 10 muestra un diagrama de bloques funcional para un ejemplo de otro aparato de comunicacion de
red inaldmbrica. Los expertos en la técnica apreciardn que un aparato de comunicacion de red inaldmbrica puede
tener mas componentes que el aparato de comunicacion de red inaldmbrica 1000 mostrado en la FIG. 10. El aparato
de comunicacion de red inaldmbrica 1000 mostrado incluye solamente esos componentes (tiles para la descripcion
de algunas caracteristicas destacables de implementaciones dentro del alcance de las reivindicaciones. El aparato
de comunicacion de red inalambrica 1000 puede incluir un gestor de conexiones 1002, un autentificador 1004 y un
gestor de credenciales 1006.

[0096] En algunas implementaciones, el gestor de conexiones 1002 se puede configurar para recibir una peticion
de conexion a través de la red del proveedor de servicios desde el dispositivo para el servicio de abastecimiento, la
peticion de conexion que incluye informacion del proveedor del dispositivo que tiene un identificador Unico para el
dispositivo. El gestor de conexiones 1002 puede incluir uno o0 mas entre un receptor, una antena, un chip
programable, un procesador, una memoria y una interfaz de red. En algunas implementaciones, los medios para
recibir una peticion de conexién pueden incluir el gestor de conexiones 1002.

[0097] En algunas implementaciones, el autentificador 1004 se puede configurar para autentificar el dispositivo
basandose, al menos en parte, en la informacion del proveedor del dispositivo. El autentificador 1004 puede incluir
uno 0 mas entre una interfaz de red de datos, un comparador, un procesador de certificados, un procesador y una
memoria. En algunas implementaciones, los medios para autentificar el dispositivo pueden incluir el autentificador
1004.

[0098] En algunas implementaciones, el gestor de credenciales 1006 se puede configurar para provocar la
transmisién de informacién de abastecimiento asociada con un abono tras la autentificacién del dispositivo. El gestor
de credenciales 1006 puede incluir uno 0 mas entre un transmisor, una antena, una memoria, un procesador, un
generador de sefiales y un almacén de credenciales. En algunas implementaciones, los medios para transmitir
informacién de abastecimiento pueden incluir el gestor de credenciales 1006.
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[0099] Como se usa en el presente documento, el término “determinar” abarca una amplia variedad de acciones.
Por ejemplo, "determinar" puede incluir calcular, computar, procesar, derivar, investigar, consultar (por ejemplo,
consultar una tabla, una base de datos u otra estructura de datos), averiguar y similares. También, "determinar"
puede incluir recibir (por ejemplo, recibir informacion), acceder (por ejemplo, acceder a datos en una memoria) y
similares. También, "determinar" puede incluir resolver, seleccionar, elegir, establecer y similares. Ademas, un
“ancho de canal”, como se usa en el presente documento, puede abarcar, o se puede denominar también como, un
ancho de banda en determinados aspectos.

[0100] Como se usa en el presente documento, una frase que se refiere a “al menos uno de entre” una lista de
elementos se refiere a cualquier combinacion de esos elementos, incluidos elementos individuales. Como ejemplo,
"al menos uno de entre: a, b o ¢" pretende abarcar: a, b, c, a-b, a-c, b-c y a-b-c.

[0101] Las diversas operaciones de los procedimientos descritos anteriormente pueden ser realizadas por
cualquier medio adecuado, capaz de realizar las operaciones, tal como diversos componentes, circuitos y/o
maodulo(s) de hardware y/o software. En general, cualquier operacion ilustrada en las figuras puede ser realizada por
correspondientes medios funcionales capaces de realizar las operaciones.

[0102] Los diversos bloques, mddulos y circuitos légicos ilustrativos descritos en relacion con la presente
divulgacion se pueden implementar o realizar con un procesador de propdsito general, un procesador de sefiales
digitales (DSP), un circuito integrado especifico de la aplicacion (ASIC), una sefial de matriz de puertas
programables in situ (FPGA) u otro dispositivo de logica programable (PLD), l6gica de puertas discretas o de
transistores, componentes de hardware discretos o cualquier combinacién de estos disefiada para realizar las
funciones descritas en el presente documento. Un procesador de propdsito general puede ser un microprocesador
pero, de forma alternativa, el procesador puede ser cualquier procesador, controlador, microcontrolador o maquina
de estados disponible en el mercado. Un procesador también puede implementarse como una combinacion de
dispositivos informaticos, por ejemplo, una combinacion de un DSP y un microprocesador, una pluralidad de
microprocesadores, uno 0 mas microprocesadores junto con un nicleo de DSP o cualquier otra configuracion de
este tipo.

[0103] En uno o mas aspectos, las funciones descritas pueden implementarse en hardware, software, firmware o
cualquier combinacion de los mismos. Si se implementan en software, las funciones se pueden almacenar en, o
transmitir por, un medio legible por ordenador, como una o mas instrucciones o cédigo. Los medios legibles por
ordenador incluyen tanto medios de almacenamiento informatico como medios de comunicacion que incluyen
cualquier medio que facilite la transferencia de un programa informatico de un lugar a otro. Un medio de
almacenamiento puede ser cualquier medio disponible al que se pueda acceder mediante un ordenador. A modo de
ejemplo y no de limitacion, dichos medios legibles por ordenador pueden comprender RAM, ROM, EEPROM, CD-
ROM u otros dispositivos de almacenamiento en disco Optico, almacenamiento en disco magnético u otros
dispositivos de almacenamiento magnético, o cualquier otro medio que pueda utilizarse para transportar o
almacenar cédigo de programa deseado en forma de instrucciones o estructuras de datos y al que pueda accederse
mediante un ordenador. Ademas, cualquier conexion recibe adecuadamente la denominacion de medio legible por
ordenador. Por ejemplo, si el software se transmite desde un sitio web, un servidor u otra fuente remota, usando un
cable coaxial, un cable de fibra 6ptica, un par trenzado, una linea de abonado digital (DSL) o tecnologias
inaldmbricas tales como infrarrojos, radio y microondas, entonces el cable coaxial, el cable de fibra dptica, el par
trenzado, la DSL o las tecnologias inaldmbricas, tales como infrarrojos, radio y microondas, se incluyen en la
definicion de medio. Los discos, como se usan en el presente documento, incluyen el disco compacto (CD), el disco
laser, el disco optico, el disco versétil digital (DVD), el disco flexible y el disco Blu-ray, donde algunos discos
reproducen habitualmente los datos magnéticamente, mientras que otros discos reproducen los datos Opticamente
con laseres. Por tanto, en algunos aspectos, el medio legible por ordenador puede comprender un medio no
transitorio legible por ordenador (por ejemplo, medios tangibles). Ademas, en algunos aspectos, el medio legible por
ordenador puede comprender un medio transitorio legible por ordenador (por ejemplo, una sefal). Las
combinaciones de lo anterior se deberian incluir también dentro del alcance de los medios legibles por ordenador.

[0104] Los procedimientos divulgados en el presente documento comprenden una 0 mas etapas 0 acciones para
lograr el procedimiento descrito. Las etapas y/o acciones de procedimiento se pueden intercambiar entre si sin
apartarse del alcance de las reivindicaciones. En otras palabras, a menos que se especifique un orden especifico de
etapas o acciones, el orden y/o el uso de etapas y/o acciones especificas se pueden modificar sin apartarse del
alcance de las reivindicaciones.

[0105] Las funciones descritas pueden implementarse en hardware, software, firmware o en cualquier
combinacion de estos. Si se implementan en software, las funciones pueden almacenarse como una 0 mas
instrucciones en un medio legible por ordenador. Un medio de almacenamiento puede ser cualquier medio
disponible al que se pueda acceder mediante un ordenador. A modo de ejemplo y no de limitacién, dichos medios
legibles por ordenador pueden comprender RAM, ROM, EEPROM, CD-ROM u otros dispositivos de
almacenamiento en disco 6ptico, almacenamiento en disco magnético u otros dispositivos de almacenamiento
magnético, o cualquier otro medio que pueda utilizarse para transportar o almacenar cédigo de programa deseado
en forma de instrucciones o estructuras de datos y al que pueda accederse mediante un ordenador. El término
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disco, como se usa en el presente documento, incluye disco compacto (CD), disco laser, disco éptico, disco versatil
digital (DVD), disco flexible y disco Blu-ray®, donde algunos discos reproducen normalmente los datos
magnéticamente, mientras que otros discos reproducen los datos 6pticamente con laseres.

[0106] Por tanto, determinados aspectos pueden comprender un producto de programa informatico para realizar
las operaciones presentadas en el presente documento. Por ejemplo, dicho producto de programa informatico puede
comprender un medio legible por ordenador que tiene instrucciones almacenadas (y/o codificadas) en el mismo,
siendo las instrucciones ejecutables por uno o0 mas procesadores para realizar las operaciones descritas en el
presente documento. Para determinados aspectos, el producto de programa informatico puede incluir material de
embalaje.

[0107] El software o las instrucciones pueden transmitirse también por un medio de transmision. Por ejemplo, si el
software se transmite desde un sitio web, un servidor u otro origen remoto mediante un cable coaxial, un cable de
fibra dptica, un par trenzado, una linea de abonado digital (DSL) o unas tecnologias inalambricas tales como
infrarrojos, radio y microondas, entonces el cable coaxial, el cable de fibra 6ptica, el par trenzado, la DSL o las
tecnologias inalambricas tales como infrarrojos, radio y microondas estan incluidos en la definicion de medio de
transmision.

[0108] Ademas, se deberia apreciar que los modulos y/u otros medios adecuados para realizar los procedimientos
y las técnicas descritos en el presente documento se pueden descargar y/u obtener de otra forma mediante un
terminal de usuario y/o una estacidn base, segun corresponda. Por ejemplo, un dispositivo de este tipo puede estar
acoplado a un servidor para facilitar la transferencia de medios para realizar los procedimientos descritos en el
presente documento. De forma alternativa, diversos procedimientos descritos en el presente documento se pueden
proporcionar mediante medios de almacenamiento (por ejemplo, RAM, ROM, un medio de almacenamiento fisico tal
como un disco compacto (CD) o un disco flexible, etc.), de manera que un terminal de usuario y/o una estacion base
puedan obtener los diversos procedimientos tras acoplarse o proporcionar los medios de almacenamiento al
dispositivo. Ademas, se puede utilizar cualquier otra técnica adecuada para proporcionar a un dispositivo los
procedimientos y técnicas descritos en el presente documento.

[0109] Se ha de entender que las reivindicaciones no estan limitadas a la configuracién y a los componentes
exactos ilustrados anteriormente. Se pueden realizar diversas modificaciones, cambios y variantes en la disposicion,
el funcionamiento y los detalles de los procedimientos y del aparato descritos anteriormente sin apartarse del
alcance de las reivindicaciones.

[0110] Aunque lo anterior esta orientado a aspectos de la presente divulgacion, pueden concebirse aspectos

diferentes y adicionales de la divulgacion sin apartarse del alcance basico de la misma, y el alcance de la misma
esta determinado por las reivindicaciones siguientes.
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REIVINDICACIONES

1. Un procedimiento de obtencion de informacion de abastecimiento a través de una red del proveedor de
servicios para un dispositivo (106), el procedimiento que es realizado por el dispositivo (106) y que
comprende:

transmitir, a través de la red del proveedor de servicios, una peticién de conexion (702) para el servicio de
abastecimiento, la peticion de conexién que incluye informacion de arranque, la informacién de arranque
gue incluye informacién del proveedor del dispositivo que tiene un

identificador Unico para el dispositivo y un certificado asociado con el identificador Unico para el
dispositivo, en el que la peticion de conexién incluye un campo de tipo de conexion identificado como
abastecimiento o servicio de abastecimiento;

recibir una peticién para la autentificacion de la red del proveedor de servicios;

transmitir una respuesta de desafio basada, al menos en parte, en una credencial predeterminada
compartida por multiples dispositivos configurados para obtener informacion de abastecimiento para cada
uno de los multiples dispositivos que usan la credencial predeterminada compartida a través de la red del
proveedor de servicios, los mdltiples dispositivos que incluyen el dispositivo; y

recibir informacion de abastecimiento (704) de la red del proveedor de servicios tras la autentificacion de
la informacion del proveedor del dispositivo y la respuesta al desafio y la identificacion de un abono para
el dispositivo; y

tras determinar que el dispositivo se ha autentificado sin identificacion de un abono para el dispositivo:

obtener una oferta de abono de un proveedor de credenciales a través de la red del proveedor de
servicios;

transmitir un mensaje que indique la aceptacién de la oferta de abono; y
recibir informacion de abastecimiento basada en la oferta de abono aceptada.
2. El procedimiento de la reivindicacion 1, que ademas comprende:
recibir una peticion de desafio para autentificar la informacién del proveedor del dispositivo; y

transmitir una respuesta de desafio basada, al menos en parte, en la informaciéon del proveedor del
dispositivo.

3. El procedimiento de la reivindicacion 1, que ademas comprende:

obtener una clave de sesion, la clave de sesién basada, al menos en parte, en la informacion del
proveedor del dispositivo; y

asegurar las comunicaciones entre el dispositivo y la red del proveedor de servicios basandose, al menos
en parte, en la clave de sesion.

4. El procedimiento de la reivindicacion 1, que ademas comprende:

desconectarse de la red del proveedor de servicios tras recibir la informacion de abastecimiento; y
obtener servicio basandose, al menos en parte, en la informacién de abastecimiento recibida.

5. Un dispositivo (202) para obtener informacion de abastecimiento a través de una red del proveedor de
servicios, el dispositivo que comprende:

medios para transmitir, a través de la red del proveedor de servicios, una peticion de conexion para el
servicio de abastecimiento,

la peticion de conexion que incluye informacién de arranque, la informacion de arranque que incluye
informacién del proveedor del dispositivo que tiene un identificador Gnico para el dispositivo y un
certificado asociado con el identificador Unico para el dispositivo, en el que la peticion de conexién incluye
un campo de tipo de conexion identificado como abastecimiento o servicio de abastecimiento;
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medios para recibir una peticién de desafio para la autentificacion;

medios para transmitir una respuesta de desafio basada, al menos en parte, en una credencial
predeterminada compartida por mdltiples dispositivos configurados para obtener informacion de
abastecimiento para cada uno de los multiples dispositivos que usan la credencial predeterminada
compartida a través de la red del proveedor de servicios, los mdltiples dispositivos que incluyen el
dispositivo; y

medios para recibir informacion de abastecimiento de la red del proveedor de servicios tras la
autentificacién de la informacién del proveedor del dispositivo y la respuesta al desafio y la identificacion
de un abono para el dispositivo; y

tras determinar que el dispositivo se ha autentificado sin identificacién de un abono para el dispositivo:

medios para recibir una oferta de abono de un proveedor de credenciales a través de la red del proveedor
de servicios;

medios para transmitir un mensaje que indique la aceptacion de la oferta de abono; y

medios para recibir informacion de abastecimiento basada en la oferta de abono aceptada.

Un procedimiento de suministro de informacién de aprovisionamiento a través de una red del proveedor de
servicios a un dispositivo, el procedimiento que es realizado por un aparato y que comprende:

recibir una peticion de conexion del dispositivo a través de la red del proveedor de servicios para el
servicio de abastecimiento, la peticién de conexién que incluye informacion de arranque, la informacion
de arranque que incluye informacién del proveedor del dispositivo que tiene un identificador Gnico para el
dispositivo y un certificado asociado con el identificador Unico para el dispositivo, en el que la peticion de
conexion incluye un campo de tipo de conexion identificado como abastecimiento o servicio de
abastecimiento;

transmitir una peticion de desafio al dispositivo para la autentificacion;

recibir una respuesta de desafio del dispositivo;

determinar si la respuesta de desafio estd4 asociada con una credencial predeterminada compartida por
multiples dispositivos configurados para obtener informacion de abastecimiento para cada uno de los
multiples dispositivos que utilizan la credencial predeterminada compartida a través de la red del
proveedor de servicios, los multiples dispositivos que incluyen el dispositivo;

autentificar el dispositivo basandose, al menos en parte, en la informacion del proveedor del dispositivo; y

transmitir informacion de abastecimiento asociada con el abono tras determinar que el dispositivo se ha
autentificado y asociado con un abono; y

tras determinar que el dispositivo se ha autentificado sin identificacion de un abono para el dispositivo:
obtener una oferta de abono de un proveedor de credenciales;
transmitir la oferta de abono al dispositivo;
recibir un mensaje que indica la aceptacion de la oferta de abono del dispositivo; y

transmitir informacion de abastecimiento basada en la oferta de abono aceptada al dispositivo.

El procedimiento de la reivindicacién 1 y/o 6, en el que la peticibn de conexibn comprende un tipo de
abastecimiento y, preferentemente, en el que el tipo de abastecimiento para la peticion de conexién se
incluye en un elemento de informacioén de la peticion de conexion.

El procedimiento de la reivindicacion 6, que ademas comprende:

transmitir una peticion de desafio para autentificar el dispositivo;

recibir una respuesta de desafio; y
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determinar si la respuesta de desafio esta asociada con un abono basada, al menos en parte, en la
informacién del proveedor del dispositivo.

El procedimiento de la reivindicacién 6, que ademas comprende:

generar una clave de sesion, la clave de sesion basada, al menos en parte, en informacion del proveedor
del dispositivo; y

asegurar las comunicaciones entre el dispositivo y la red del proveedor de servicios basandose, al menos
en parte, en la clave de sesién.

El procedimiento de la reivindicaciéon 1 o 6, en el que la informacién del proveedor del dispositivo ademas
comprende un certificado de cifrado asociado con un proveedor del dispositivo.

El procedimiento de la reivindicaciéon 1 o 6, en el que el identificador Unico para el dispositivo comprende al
menos uno de entre un identificador internacional de equipo movil para el dispositivo y un identificador de
equipo movil para el dispositivo.

El procedimiento de la reivindicacion 1 o 6, en el que la red del proveedor de servicios es una red celular.

El procedimiento de la reivindicacién 6, que ademas comprende desconectar el dispositivo de la red del
proveedor de servicios tras la transmision de la informacion de abastecimiento.

Aparato para proporcionar informacion de abastecimiento a través de una red del proveedor de servicios a un
dispositivo, el aparato que comprende:

medios para recibir una peticion de conexion del dispositivo a través de la red del proveedor de servicios
para el servicio de abastecimiento, la peticion de conexion que incluye informacién de arranque, la
informacion de arranque que incluye informacion del proveedor del dispositivo que tiene un identificador
Unico para el dispositivo y un certificado asociado con el identificador Unico para el dispositivo, en el que
la peticion de conexion incluye un campo de tipo de conexién identificado como abastecimiento o servicio
de abastecimiento;

medios para transmitir una peticion de desafio al dispositivo para la autentificacion;

medios para recibir una respuesta de desafio del dispositivo;

medios para determinar si la respuesta de desafio esta asociada con una credencial predeterminada
compartida por multiples dispositivos configurados para obtener informacion de abastecimiento para cada
uno de los multiples dispositivos que utilizan la credencial predeterminada compartida a través de la red
del proveedor de servicios, los mdltiples dispositivos que incluyen el dispositivo;

medios para autentificar el dispositivo basandose, al menos en parte, en informacion del proveedor del
dispositivo; y

medios para transmitir informacién de abastecimiento asociada con el abono tras determinar que el
dispositivo se ha autentificado y asociado con un abono; y

tras determinar que el dispositivo se ha autentificado sin identificacion de un abono para el dispositivo:
medios para obtener una oferta de abono de un proveedor de credenciales;
medios para transmitir la oferta de abono al dispositivo;
medios para recibir un mensaje que indica aceptacion de la oferta de abono del dispositivo; y

medios para transmitir informacién de abastecimiento basada en la oferta de abono aceptada al
dispositivo.

Un medio de almacenamiento legible por ordenador, que comprende instrucciones ejecutables por un

procesador de un aparato, las instrucciones que hacen que el aparato lleve a cabo el procedimiento de una
cualquiera de las reivindicaciones 1-4 o 6-13.
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