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DESCRIPCION
Procedimiento, configuracién para procesar informaciones en un aparato doméstico asi como aparato doméstico

La invencién se refiere a un procedimiento y a una configuraciéon para procesar informaciones en un aparato
domeéstico, asi como a un aparato doméstico que puede ser adecuado para ejecutar el procedimiento y/o que puede
ser parte integrante de la configuracion.

La creciente integracion en red de aparatos domeésticos mediante una red de comunicacion establecida dentro de un
hogar (también denominada entorno de red domestica o bien “Smart Home”), que ademas esta conectada con una
red de comunicacion global de orden superior (también denominada Internet) abre nuevas posibilidades y servicios
para el mantenimiento de aparatos domésticos asociados a un hogar. Por ejemplo pueden ofrecer los fabricantes de
aparatos domésticos “servicios a distancia al cliente” o “servicios de mantenimiento a distancia”, que pueden
controlarse a distancia, que permiten tanto al cliente como también al respectivo operador del servicio al cliente un
ahorro en tiempo y en costes. A modo de ejemplo citemos en cuanto a tales funciones de mantenimiento (también
denominadas transaccion de servicio al cliente) la instalacion en cuanto a software de nuevas caracteristicas de
proceso y/o programa, la ejecucion de actualizaciones (update) de firmware, diagndsticos de faltas y protocolos de
prueba de servicio al cliente, asi como adaptaciones especificas de ajustes del aparato mediante un servicio remoto
al cliente (service). El documento US 2009/0156193 A1 por ejemplo describe un enfoque en el que se conecta
acusticamente un terminal mediante una red de voz a un ofertante de servicios.

Un inconveniente que implica un tal servicio remoto al cliente son peligros que comprometen la seguridad tanto de las
redes establecidas por parte del cliente como también de los aparatos domésticos instalados conectados a las redes
o redes domésticas, como consecuencia de lo cual podria verse afectada la aceptacién general por parte de los
clientes.

Un peligro consiste en el abuso de la utilizacion de posibilidades privilegiadas de acceso y funciones para tareas del
servicio al cliente en un aparato doméstico, por ejemplo mediante criminalidad de Internet. Otro aspecto de peligro es
la ejecucion de funciones que pueden modificar el estado o el funcionamiento del aparato doméstico, asi como la
captacion de informaciones en el aparato doméstico mediante un servicio remoto al cliente sin el control directo y
vigilante por parte del propio cliente (es decir, el temor a ceder la prioridad del dominio sobre el aparato doméstico de
forma incontrolada y sin acompafiamiento).

Se prevé el comienzo de una amplia introduccién en el mercado de masas de todo el campo de la conexién de
aparatos domésticos, la integracion en entornos de una red doméstica, asi como su conexién a Internet. Esto se refiere
en particular al ambito especial de la aportacion y utilizacion de prestaciones de servicio remoto al cliente o el llamado
remote service para el cliente. Actualmente no se conoce aun ninguna solucién en el ambito de los aparatos
domésticos que esté orientada al tema de los citados peligros.

El objetivo de la invencion consiste en evitar los inconvenientes antes citados y en particular en indicar un
procedimiento de mantenimiento, en particular un procedimiento de mantenimiento remoto, que logre una amplia
aceptacioén por parte de los clientes que tienen aparatos domésticos.

Este objetivo se logra mediante las caracteristicas de las reivindicaciones independientes. Perfeccionamientos de la
invencion resultan de las reivindicaciones dependientes.

Para lograr el objetivo se transmiten desde al menos un aparato doméstico un mensaje a una unidad central, asi como
desde la unidad central primeras informaciones a través de una primera via de comunicacion al aparato doméstico.
Desde la unidad central se transmiten segundas informaciones a un aparato terminal de comunicacién y desde el
aparato terminal de comunicacion las segundas informaciones a través de una segunda via de comunicacion al
aparato doméstico. El aparato doméstico comprueba las primeras informaciones con ayuda de las segundas
informaciones.

El procedimiento propuesto posibilita en particular un servicio al cliente remoto o a distancia, asegurado y autorizado,
mediante una comunicacién de dos vias, basandose en la utilizacién de una primera via de comunicacién entre el
aparato doméstico y la unidad central (como por ejemplo el servicio al cliente a distancia o servicio remoto al cliente)
y una segunda via de comunicacion mediante un aparato terminal de comunicacién. A un cliente de un aparato
doméstico se le proporciona asi una via de comunicacién o bien enlace de comunicacion (que opcionalmente puede
estar realizada/o asegurada/o por si misma/o) entre el aparato doméstico a mantener y el servicio a distancia al cliente
(servicio remoto al cliente o bien centro remoto de servicio al cliente) del fabricante del aparato doméstico, a través de
los cuales pueden también por ejemplo ejecutarse funciones privilegiadas y sensibles, en particular funciones de
mantenimiento, como por ejemplo funciones de telecontrol y mantenimiento a distancia.

Tales funciones pueden incluir entonces toda clase de funciones especificas del servicio al cliente, inclusive toda clase
de actualizacion, ejecucion y liberacion de tales funciones, asi como acciones, 6rdenes o secuencias de 6rdenes. En
particular pueden transmitirse al aparato doméstico a través de la primera via de comunicacion datos (actualizaciones,
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ampliaciones del volumen funcional, etc.). La activacidon o bien “conversion en utiles” de los datos se realiza con
preferencia sélo mediante la segunda via de comunicacién, que proporciona las segundas informaciones.

Al respecto existe la ventaja de que por ejemplo se transmiten datos de actualizacion (por ejemplo un update) para el
aparato doméstico a través de la primera via de comunicacion desde la unidad central al aparato doméstico, lo cual,
en funciéon del volumen de datos, puede durar un tiempo considerable. La actualizaciéon propiamente dicha sélo se
realiza tras recibir las segundas informaciones a través de la segunda via de comunicacion.

Ventajosamente, en cada transaccion individual de servicio remoto al cliente en el aparato doméstico - es decir,
transmisién de informaciones de mantenimiento y dado el caso ejecucion de otras acciones o funciones establecidas
en base a ello por parte del aparato domeéstico - sigue manteniendo el cliente el control directo y el control en el tiempo
de la ejecucion propiamente dicha de las funciones de mantenimiento. Al mantener asi el usuario o cliente el control
y evitarse a la vez posibles puntos de ataque mediante criminalidad de Internet, se logra una mayor aceptacion general
por parte de los clientes.

Las primeras informaciones transmitidas en el marco del procedimiento propuesto al aparato doméstico constituyen
por ejemplo la base de informacion para la ejecucion de funciones de mantenimiento en el aparato doméstico. Como
mejora, tras realizarse la ejecucion de las funciones de mantenimiento pueden transmitirse informaciones sobre
resultados especificos del mantenimiento o adicionalmente otras informaciones a transmitir a la unidad central o bien
al centro de servicio al cliente.

No hay limitaciones en cuanto a la clase de aparato doméstico considerada, en particular aparato doméstico eléctrico

y pueden quedar incluidos grandes aparatos domésticos y/o pequefios aparatos domésticos. El aparato doméstico
podria incluir en particular al menos un aparato para cocinar, por ejemplo un horno para cocinar, un microondas, un
aparato para cocer al vapor, etc. El aparato doméstico podria también incluir al menos un aparato refrigerador, por
ejemplo un armario frigorifico o un arcon frigorifico. El aparato doméstico podria también incluir al menos un aparato
para el tratamiento de la colada, por ejemplo una maquina lavadora o una secadora de ropa. El aparato doméstico
podria incluir ademds un aparato para enjuagar, por ejemplo un lavavajillas. El aparato doméstico podria en particular
incluir al menos una maquina de café y/o tostadora.

Un perfeccionamiento consiste en que la comprobacion incluya una autentificacion de las primeras informaciones.

Por ejemplo pueden utilizar el aparato doméstico y la unidad central un procedimiento de encriptado asimétrico
(criptografia de clave publica o public key), para firmar alternadamente los datos transmitidos, autentificar la firma y/o
encriptar y desencriptar los datos. El otorgamiento de claves y/o la gestion de las claves puede realizarlas por ejemplo
el fabricante de los aparatos domésticos.

Otro perfeccionamiento consiste en que tras realizarse la comprobacién con éxito, se ejecute al menos una accién
predeterminada.

En particular consiste un perfeccionamiento en que la acciéon predeterminada incluya
— una actualizacion de un software del aparato doméstico,
— una ampliacién de una funcionalidad del aparato doméstico,
— una realizacién de una accién de mantenimiento o aplicacién de mantenimiento,
— una transmision de una informacién de mantenimiento a un destinatario,
— una realizacién de una prueba,
— una gjecucion de informaciones relativas a 6rdenes para el control del diagnéstico,
— una ejecucion de las primeras informaciones o bien
— una utilizacién de las primeras informaciones.

También consiste un perfeccionamiento en que las segundas informaciones se transmitan a través de un enlace de
telefonia mévil al aparato terminal de comunicaciones. El enlace de telefonia movil incluye por ejemplo cualquier
enlace de comunicacion maovil, por ejemplo un enlace a través de una red mévil de telecomunicaciones

Ademas, un perfeccionamiento consiste en que las segundas informaciones se transmitan mediante
- un MMS, o
- unSMS, o
- une-mail.

En el marco de un perfeccionamiento adicional, esta configurada la segunda via de comunicacién como

. enlace de comunicacion de zona préxima
. enlace Bluetooth o bien
. enlace de infrarrojos.
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Mediante la variante de configuracion de la segunda via de comunicacién como solamente un enlace punto a punto
que dispone de un alcance limitado, ha de entenderse el establecimiento o bien organizacién de una via de
comunicacion configurada de esta manera entre el aparato doméstico y el aparato terminal de comunicacién como
conformidad del cliente (tanto del aparato doméstico como también del aparato terminal de comunicacién) para
ejecutar una accién inminente prescrita, por ejemplo una transaccion especifica de servicio al cliente. Esto otorga al
usuario del aparato doméstico el control sobre la ejecucion de un servicio remoto al cliente o remote customer service
en su aparato doméstico.

Un siguiente perfeccionamiento consiste en que las segundas informaciones incluyan al menos parcialmente
informaciones sobre claves.

Las informaciones de encriptado son claves o informaciones que pueden utilizarse como claves. Basicamente pueden
utilizarse mecanismos de encriptado asimétricos o simétricos en relacion con la solucion aqui descrita. Con ayuda de
las informaciones de encriptado pueden encriptarse y/o firmarse informaciones a transmitir al aparato doméstico, por
ejemplo informaciones de mantenimiento. Alternativamente puede suprimirse el encriptado o firma. Asi pueden por
ejemplo insertarse las informaciones de encriptado o bien una clave de prueba formada por las mismas en las
informaciones de mantenimiento a transmitir al aparato doméstico, o bien anexarse a las mismas.

Segun otra variante de configuracion, pueden transmitirse las informaciones de encriptado separadamente a través
del primer enlace de comunicacion, por ejemplo una vez realizada la transmision de las informaciones de
mantenimiento, al aparato doméstico y asociarse en el mismo a las informaciones de mantenimiento ya recibidas para
una comprobacion siguiente. La transmision separada de las informaciones de encriptado puede realizarse también
ya antes de la transmision de las informaciones de mantenimiento o junto con las mismas.

Por ejemplo pueden presentar las informaciones sobre claves solo una validez limitada en el tiempo, con lo que en el
aparato doméstico la comprobacién ha de realizarse dentro de un periodo de tiempo predeterminado. La duracion de
la validez en el tiempo (por ejemplo a partir de la transmisién del mensaje que representa una solicitud de
mantenimiento) puede archivarse en el aparato doméstico o transmitirse al aparato doméstico mediante otra
informacion adicional.

Una variante de configuracién consiste en que el mensaje sea firmado por el aparato doméstico antes de la transmision
con ayuda de un procedimiento de encriptado asimétrico.

Otra forma de ejecucion mas consiste en que las segundas informaciones transmitidas a través del aparato terminal
de comunicaciones se firmen antes de la transmisién mediante la unidad central con ayuda de un procedimiento de
encriptado asimétrico.

La aplicacion opcional de un procedimiento de encriptado asimétrico al transmitir el mensaje, asi como también de las
segundas informaciones, significa una seguridad adicional para la ejecuciéon de transacciones de servicio remoto al
cliente.

Una siguiente variante de configuracién consiste en que las segundas informaciones firmadas transmitidas a través
de la segunda via de comunicacion sean autentificadas por el aparato doméstico.

También consiste una variante de configuracion en que las segundas informaciones firmadas transmitidas sean
autentificadas por el aparato terminal de comunicacion.

Esto significa una medida adicional de seguridad, ya que la autentificacion de las segundas informaciones firmadas
puede realizarse bien en el aparato doméstico o en el aparato terminal de comunicacion o en ambos aparatos citados.

Un perfeccionamiento consiste en que el establecimiento o bien la formacion de la segunda via de comunicacién esté
asegurado/a mediante la introduccién de un cddigo personal de identificacion (PIN).

La introduccién local de informaciones de cédigo, como por ejemplo un nimero de PIN, en el aparato terminal de
comunicacion, significa una medida adicional ventajosa para asegurar el procedimiento propuesto. La comprobacién
de las informaciones de cédigo introducidas puede realizarse entonces localmente mediante el aparato terminal de
comunicacion o mediante un equipo central fuera del aparato terminal de comunicacién, como por ejemplo el aparato
doméstico que representa el aparato contrapuesto de la segunda via de comunicacién. Alternativamente puede
realizar la comprobacién de las informaciones de codigo el aparato contrapuesto del enlace de telefonia moévil, es
decir, la unidad central, como por ejemplo el servicio remoto al cliente.

Una variante de configuracion adicional consiste en que la primera via de comunicacién esté configurada como enlace
de datos asegurado criptograficamente a través de Internet.

El enlace de Internet asegurado criptograficamente provoca una mejora adicional de la seguridad del procedimiento
propuesto.
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El objetivo antes mencionado se logra también mediante una configuracién para procesar informaciones en un aparato
domeéstico, con medios de transmisién asociados al aparato doméstico para transmitir un mensaje a una unidad central
y al menos un equipo asociado a la unidad central para transmitir primeras informaciones a través de una primera via
de comunicacién al aparato doméstico, asi como para transmitir segundas informaciones a un aparato terminal de
comunicacion. Al respecto estan asociados al aparato terminal de comunicacién medios emisores para transmitir las
segundas informaciones a través de una segunda via de comunicacion al aparato doméstico. Al aparato doméstico
estan asociados medios de comprobacién para comprobar las primeras informaciones con ayuda de las segundas
informaciones.

El objetivo antes citado se logra también mediante un aparato doméstico que es parte integrante de la configuracion
antes descrita.

Las etapas del procedimiento aqui descrito pueden aplicarse a la configuracion, asi como al aparato doméstico
correspondientemente.

A continuacién se presentaran y describiran ejemplos de ejecucion de la invencién en base a un dibujo.
Se muestra en:
figura 1 en forma de una representacion esquematica, un escenario de aplicacion del procedimiento propuesto.

La figura 1 muestra una red de comunicacion local o red doméstica 110 establecida en un aparato doméstico 100, a
la cual estédn conectados varios aparatos domésticos 101 a 103 asociados al hogar 100, mediante respectivas
interfaces de red o bien una interfaz de red 105. Con preferencia es la respectiva interfaz de red 105 parte integrante
del correspondiente aparato doméstico 101 a 103. Segun el escenario de aplicacion representado, esta configurado
un primer aparato doméstico 101 como armario frigorifico, un segundo aparato doméstico 102 como horno para
cocinar y un tercer aparato doméstico 103 como maquina lavadora. El enlace de comunicacion de los respectivos
aparatos domésticos con la red local de comunicacion 110 puede basarse por ejemplo en tecnologia de transmisién
WLAN (Wireless Local Area Network, red inalambrica de area local), LAN o Powerline.

La red doméstica 110 del hogar 100 puede conectarse o estd conectada (mediante un enlace 130 representado
simbolicamente) mediante una conexiéon doméstica no representada con una red de comunicacion global 200 de orden
superior. La red de comunicacién 200 puede ser Internet o incluirla. A la red de comunicacién global 200 esta
conectada mediante un enlace 320 una red de comunicacién local 310 de un centro de servicio al cliente 300, que
esta configurada como centro remoto de servicio al cliente para proporcionar servicios de mantenimiento a distancia.
El centro de servicio al cliente 300 incluye un equipo de mantenimiento 301 (por ejemplo en forma de al menos un
servidor) para recibir solicitudes de servicio al cliente y para generar las correspondientes informaciones de
mantenimiento, asi como un equipo de encriptado 302 para generar informaciones de clave para el encriptado y firma
de informaciones especificas del mantenimiento. Adicionalmente esta equipado el equipo de encriptado 302 para
autentificar y/o verificar solicitudes de servicio al cliente que llegan al centro de servicio al cliente 300 o bien otras
informaciones especificas del mantenimiento.

La red de comunicacion local 310 del centro de servicio al cliente 300 puede conectarse ademas mediante un enlace
420 representado simbdlicamente con una red de comunicacion mévil 400 operada por un ofertante de telefonia movil,
que por ejemplo esta configurada segun al menos un estandar de telefonia mévil como GSM, UMTS, LTE. La red de
comunicacion movil 400 esta equipada, entre otros, para transmitir mensajes de texto y/o mensajes breves, como
SMS o MMS/QDR.

Para las siguientes explicaciones supongamos que la maquina lavadora 103 dispuesta en el hogar 100 esta equipada
y configurada correspondientemente para un posible “mantenimiento a distancia o remoto” por parte del centro de
servicio al cliente 300 del fabricante de la maquina lavadora, en el sentido del procedimiento correspondiente a la
invencion. Para ello lleva asociada la maquina lavadora 103 un equipo de encriptado 120, que posibilita un encriptado
asimétrico y/o simétrico. Sefialemos que también los otros aparatos domésticos dispuestos en la red doméstica 110,
como el armario frigorifico 101 y el horno para cocinar 102, pueden estar equipados y configurados
correspondientemente, igualmente para un mantenimiento remoto. La secuencia de la solucién descrita se explicara
no obstante en el escenario de aplicacion representado en la figura 1 a modo de ejemplo en base a la maquina
lavadora 103. Los aparatos domésticos 101 a 103 dispuestos en el hogar 100 pueden proceder de diversos fabricantes
y correspondientemente puede realizarse opcionalmente el mantenimiento remoto para cada aparato doméstico
también en funcién de cada fabricante desde distintos centros de servicio al cliente.

Cuando se utiliza un procedimiento de encriptado simétrico, se realiza el encriptado y desencriptado de informaciones
con la misma clave (secreta). Por el contrario se basa un procedimiento de encriptado asimétrico en un par de claves,
que esta compuesto por una parte secreta (“secreto”, clave privada o private key) y una parte no secreta (clave publica
o public key). La clave publica permite a cualquier tercero encriptar datos para el poseedor de la clave privada, cuya
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firma digital ha de comprobarse o bien ha de autentificarse el poseedor. La clave privada permite a su poseedor
desencriptar datos encriptados con la correspondiente clave publica, generar firmas digitales o autentificarse.

En base a una configuracion realizada ya desde el proceso de fabricacién de la maquina lavadora 103, esta
memorizada por ejemplo en el equipo de encriptado 120 por un lado una clave privada 140, que en el marco de un
procedimiento de encriptado asimétrico esta asociada a la maquina lavadora 103. La clave publica 141
correspondiente al respecto esta memorizada en el equipo de encriptado 302 del centro de servicio al cliente 300.
Ademas estd memorizada en el equipo de encriptado 120 una clave publica 351, que en el marco de otro
procedimiento de encriptado asimétrico quedo asociada al centro de servicio al cliente 300 del fabricante de la maquina
lavadora 103. Una clave privada 350 que corresponde a la misma del centro de servicio al cliente 300 estd memorizada
en el equipo de encriptado 302.

Ademas, en el sentido de la invencion esta memorizada una informacion de direccion 145 inequivoca de un aparato
terminal de comunicaciéon movil 150 (smartphone) asociado al hogar 100 o bien al usuario de la maquina lavadora 103
en el equipo de encriptado 302 del centro de servicio al cliente 300. El aparato terminal de comunicacién movil 150
representado en la figura 1 esta constituido por ejemplo como smartphone, que en base a su numero de telefonia
movil 145 puede identificarse como informacién de direccidon inequivoca en la red de comunicacion mévil 400.
Alternativamente puede estar constituido el smartphone por ejemplo como un Tablet-PC con cualesquiera otras
informaciones de direccion 145 asociadas inequivocamente.

El nimero de telefonia moévil 145 del smartphone 150 asociado al hogar 100 puede transmitirse por ejemplo en el
marco de la realizacion de un registro de la maquina lavadora 103 al centro de servicio al cliente 300, con lo que se
registra o archiva un acceso de telefonia movil especifico del correspondiente hogar 100 en el centro de servicio al
cliente 300 del fabricante del correspondiente aparato doméstico (como aqui la maquina lavadora 103).

La interfaz de red 105 dispuesta en la maquina lavadora 103 esta equipada ademas con una pila (stack) de protocolos
configurada segun TCP/IP, que puede basarse en cualquier tecnologia de transmisién de la red alli dispuesta, como
por ejemplo WiFi (Wireless LAN), ZigBee (Wireless Mesh Network, red inalambrica mallada, basandose en la norma
IEEE 802.15.4), Ethernet (IEEE 802.3), PLC Powerline Communication, comunicacion por lineas de suministro
eléctrico), LTE (Long Term Evolution, evolucion a largo plazo), GSM (Global System for Mobile Communications,
sistema global para comunicaciones mdviles). La interfaz de red 105 de la maquina lavadora 103 esta entonces
equipada tal que se utiliza un enlace de comunicacién asegurado criptograficamente, por ejemplo mediante SSL/TLS
(Secure Socket Layer, capa de puertos seguros/TLS, Transport Layer Security, seguridad de la capa de transporte)
para relaciones de comunicacion o enlaces de comunicacién a establecer a través de la red de comunicacion global
200. Igualmente estd memorizada mediante configuracion previa una direccién de red conforme con la pila de
protocolos o bien un nombre de host (ordenador anfitrién) del servidor de servicio al cliente 301 del fabricante de la
maquina lavadora 103 en la interfaz de red 105.

Tal como ya se ha sefialado pueden proceder los aparatos domésticos 101 a 103 representados en la figura 1y
conectados a la red doméstica 110 de distintos fabricantes. Correspondientemente presentan los aparatos domésticos
101 a 103 diversas claves publicas individuales de los respectivos fabricantes de los aparatos domésticos, asi como
diversas direcciones de red individuales o bien nombres de host de los correspondientes servidores de servicio al
cliente de los distintos fabricantes.

Alternativamente pueden estar memorizadas las informaciones almacenadas en el equipo de encriptado 120 o en la
correspondiente interfaz de red 105 directamente en la maquina lavadora 103 o bien en un equipo de control (no
representado) de la maquina lavadora.

En el presente ejemplo de ejecucion esta configurada la maquina lavadora 103 tal que en un caso que se presente de
mantenimiento y/o de servicio al cliente se establece mediante la maquina lavadora 103 autbnomamente a través de
la red doméstica local 110, asi como de la conexion doméstica del aparato doméstico 100, un enlace bidireccional
asegurado a través de Internet 200 con el centro de servicio al cliente 300 o bien con el correspondiente servidor de
servicio al cliente 301 del fabricante de la maquina lavadora; ello se representa mediante un enlace con trazo
discontinuo 500. Tras establecerse en enlace de Internet 500, genera la maquina lavadora 103 un mensaje o solicitud
de servicio al cliente 510, inclusive una identificacion del aparato que identifica la maquina lavadora 103, asi como
informaciones adjuntas sobre faltas, se firma con ayuda de la clave privada 140 asociada y a continuaciéon se
retransmite a través del enlace de Internet 500 al servidor de servicio al cliente 301.

Mediante el servidor de servicio al cliente 301 se verifica la solicitud de servicio al cliente 510 firmada recibida con
ayuda de la clave publica 141 de la maquina lavadora 103 memorizada en el equipo de encriptado 302, es decir, se
comprueba la identidad de la maquina lavadora 103 como punto de partida de la solicitud de servicio al cliente 510.
La verificacion de la solicitud de servicio al cliente 510 puede realizarse también mediante el equipo de encriptado
302. Un resultado positivo de la comprobacion o bien una autorizacion con éxito se considera como autorizacion digital
para utilizar el nimero de telefonia mévil 145 archivado en el centro de servicio al cliente en el marco del registro del
teléfono smartphone 150 asociado al hogar 100 y dado el caso otras informaciones especificas del cliente. En funcion
de la clase de solicitud de servicio al cliente 510, se generan mediante el servidor de servicio al cliente 301 o mediante
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un colaborador del centro de servicio al cliente 300 informaciones de mantenimiento especificas de la solicitud y
adecuadas para realizar funciones de mantenimiento, que incluyen por ejemplo funciones de servicio al cliente y/o
mantenimiento necesarias para la maquina lavadora 103 para diagnésticos a distancia y/o una prueba a distancia
(remote test) y/o una actualizacion a distancia del firmware. Ademas pueden incluir las informaciones de
mantenimiento datos o ficheros completos necesarios adicionalmente, asi como paquetes de software completos
(bundles).

Antes de la transmision de las informaciones de mantenimiento especificas de la solicitud se dotan las mismas por
ejemplo de informaciones de claves 520 generadas exclusivamente para esta solicitud de mantenimiento o transaccién
de servicio al cliente mediante el equipo codificador 302 - a continuacién denominadas también secreto, claves o
claves de prueba — y/o se firman. La clave de prueba 520 esta archivada con preferencia en el equipo codificador 302
del centro de servicio al cliente 300. Las informaciones de mantenimiento 530 especificas de la solicitud y dotadas de
la clave de prueba 520, se transmiten a continuacion a través del enlace de Internet 500 establecido (primera via de
comunicacién) a la maquina lavadora 103 y ésta las memoriza correspondientemente como informaciones de
mantenimiento 530 pertenecientes a la transaccion del servicio al cliente. Antes de seguir procesando las
informaciones de mantenimiento 530 memorizadas, se prueban y/o verifican las mismas por ejemplo mediante la
maquina lavadora 103, es decir, mediante un equipo de control (no representado) dispuesto en la maquina lavadora
103.

Sefialemos que la clave de prueba 520 puede asociarse de cualquier forma a las informaciones de mantenimiento
530 especificas de la solicitud, pudiendo realizarse la asociacion en este caso por ejemplo mediante encriptado o
firma de las informaciones de mantenimiento 530. Opcionalmente puede evitarse el encriptado o firma, pudiendo por
ejemplo insertarse la clave de prueba 520 en las informaciones de mantenimiento 530 a transmitir o bien anexarse a
las mismas. Alternativamente puede transmitirse la clave de prueba 520 separadamente a través del enlace de Internet
500, es decir, una vez realizada la transmisién de las informaciones de mantenimiento 530, a la maquina lavadora
103 y asociarse en ésta a las informaciones de mantenimiento 530 ya recibidas. Asi puede transmitirse al aparato
domeéstico, por ejemplo para procesar una solicitud de servicio al cliente, primeramente un volumen de datos muy
amplio, lo cual dado el caso implica un largo tiempo de transmision (por ejemplo varias horas o también dias). Sélo
una vez realizada la transmision de los datos, lo que se indica al centro de clientes por ejemplo mediante un
correspondiente retroaviso, se genera la clave de prueba 520 y se transmite a través de la primera via de comunicacién
a la maquina lavadora. Segun otra alternativa mas, puede realizarse la transmision de la clave de prueba 520 también
antes de la transmisioén de las informaciones de mantenimiento 530. Opcionalmente puede encriptarse la transmisién
de la clave de prueba 520 mediante la clave privada 350 del centro de servicio al cliente 300.

Con preferencia tiene la clave de prueba 520 sélo una limitada validez en el tiempo, con lo que las informaciones de
mantenimiento 530 transmitidas a la maquina lavadora y/o la clave de prueba 520 transmitida a través de la primera
via de comunicacioén, debe/n comprobarse dentro de un periodo de tiempo predeterminado.

Tal como ya se ha descrito, se basa el procedimiento aqui propuesto en el concepto de una comunicacién por dos
vias. Para ello se transmite la clave de prueba 520 generada mediante el equipo de encriptado 302 adicionalmente
mediante un mensaje especifico de la telefonia mévil, por ejemplo un SMS como mensaje de texto 540, al smartphone
150 direccionado mediante el numero de telefonia moévil 145 archivado.

El mensaje de texto 540 recibido por el smartphone 150 se retransmite a continuacién a través de un enlace punto a
punto 700 inalambrico (segunda via de comunicacion), configurado como enlace NFC (Near-Field Communication,
comunicacion de campo cercano), a un equipo receptor NFC 125 asociado a la maquina lavadora 103.

Near Field Communication es una norma internacional de transmisién para el intercambio sin contacto de datos y/o
informaciones a través de tramos cortos de hasta 4 cm. Al respecto sefialemos que NFC sélo es un ejemplo de un
enlace inaldambrico de poco alcance. Basicamente son posibles también otras posibilidades de transmision,
inalambricamente o por hilo, desde el smartphone 150 al aparato doméstico. No obstante, para una tal transmision
con éxito al aparato doméstico ha de llevarse con preferencia el smartphone 150 a las proximidades del aparato
domeéstico, por ejemplo a la misma sala. Con preferencia puede estar limitada la transmision a varios centimetros o
metros. Con ello queda asegurado que no puede tener lugar ninguna liberacidon o transmision de segundas
informaciones (mensaje de texto) desde el smartphone 150 al aparato doméstico a lo largo de grandes distancias y
con ello pueden activarse a distancia las primeras informaciones (informaciones de mantenimiento).

Mediante la inclusion del enlace NFC 700 en el tramo de comunicacion entre el smartphone 150 y el aparato doméstico

103, mantiene el cliente el control prioritario y en el tiempo sobre la transaccion del servicio al cliente y con ello
también el control sobre la ejecucion de las funciones de servicio al cliente. Sélo mediante el posicionado activo del
smartphone 150 por parte del cliente hasta las proximidades (por ejemplo dentro del alcance del enlace NFC) del
aparato doméstico 103, puede transmitirse la clave de prueba 520 (las segundas informaciones) para comprobar y/o
verificar y ejecutar la transaccién de servicio al cliente (de las primeras informaciones) a través del enlace NFC 700 al
aparato doméstico 700. A continuacién puede verificarse la clave de prueba 520 transmitida a través del enlace de
Internet o bien primera via de comunicacion y ejecutarse una accion predeterminada. El cliente lleva por lo tanto el
smartphone 150 a las proximidades del aparato doméstico 103, da lugar a la retransmision o transmision de la clave
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de prueba 520 transmitida a través de la red de comunicacion moévil 400 al smartphone 150 y da asi su acuerdo para
realizar la accion predeterminada.

Opcionalmente puede realizarse la consulta relativa a un PIN mediante una aplicacion sobre el smartphone 150, por
ejemplo antes de establecerse el enlace NFC 700 o antes de enviar la clave de prueba 520.

Alternativamente puede retransmitirse el mensaje de texto 540 recibido por el smartphone 150 y que contiene el enlace
de prueba 520 a través de un enlace por hilo, por ejemplo a través de un enlace USB a establecer igualmente por
parte del cliente, a la maquina lavadora 103.

Con ayuda de la clave de prueba 520 transmitida en el mensaje de texto 540 se comprueba la coincidencia de las
informaciones de mantenimiento 530 especificas de la solicitud o bien de la clave de prueba 520 asociada a la misma,
transmitida a través del enlace de Internet 500 a la maquina lavadora 103. Sélo cuando se detecta coincidencia ejecuta
el control de la maquina lavadora 103 correspondientemente la accién prescrita, por ejemplo la transaccién de servicio
al cliente, es decir, las 6rdenes o funciones de mantenimiento contenidas en las informaciones de mantenimiento 530.
En una etapa opcional que va a continuacion se envian de retorno resultados de la transaccién de servicio al cliente
realizada a través del enlace de Internet 500 o a través de otro enlace establecido para ello al servidor de servicio al
cliente 301 para la evaluacion.

Segun un perfeccionamiento del procedimiento propuesto, para aumentar la seguridad antes de la transmision del
mensaje de texto 540, puede firmarse el mismo en el marco de un procedimiento de encriptado asimétrico mediante
la clave privada 350 del centro de servicio al cliente 300 archivada en el equipo de encriptado 302 y a continuacion
transmitirse el mensaje de texto 540 firmado de la forma descrita a través de la red de telefonia movil 400, asi como
a través del smartphone 150 (asociado al hogar 100) a la maquina lavadora 103. La maquina lavadora 103 realiza la
autentificacién del centro de servicio al cliente 300 frente a la maquina lavadora 103 con ayuda de la clave publica
351 memorizada en el equipo de encriptado 120.

Alternativamente puede realizarse la autentificacion del centro de servicio al cliente 300 frente a la maquina lavadora
103 también antes de la transmision a través del enlace NFC por parte del smartphone 150.

Tal como ya se ha descrito, se transmite en el marco del procedimiento propuesto la clave de prueba 520 (también
denominada secreto) tanto a través de la primera via de comunicacion 500 como también a través de la segunda via
de comunicacion 700 a la maquina lavadora 103. Con preferencia se realiza en al menos una de estas vias de
transmisién un encriptado de la clave de prueba 520, con lo que un atacante no puede averiguar la clave de prueba
520 en texto explicito. Mediante la inclusiéon del smartphone 150 en la segunda via de transmision queda asegurado
con preferencia que la clave de prueba 520 se transmite a través de una comunicacion de campo cercano 700 a la
magquina lavadora 103. Solo cuando la clave de prueba 520 transmitida a través de la primera via de comunicacion
500 o a través de la primera via de transmision también ha podido transmitirse y verificarse con éxito a través de la
comunicacion de campo cercano 700, se ejecuta la accion predeterminada.

La clave de prueba 520 puede transmitirse encriptada o firmada a través de la primera y/o segunda via de
comunicacion. Para ello pueden utilizarse con preferencia las claves asimétricas 350, 141, 351, 140 archivadas en los
equipos de encriptado 302, 120 del centro de mantenimiento 300 o bien de la maquina lavadora 103. Opcionalmente
puede lograrse un tal mecanismo también con claves simétricas.

Mediante la sustitucion de una clave de prueba 520 con validez opcionalmente limitada (por ejemplo limitada en el
tiempo y/o limitada a al menos una accién predeterminada) se minimiza el peligro, citado al principio y existente debido
a la creciente criminalidad en Internet, de utilizacién abusiva de las posibilidades privilegiadas de acceso.

Otro aseguramiento adicional consiste en la firma y/o encriptado opcional de las informaciones de mantenimiento 530
transmitidas a través de la primera via de comunicacién 500 (por parte del centro de mantenimiento 300) mediante la
clave de prueba 520 generada para la transicion del servicio al cliente (en el marco de un procedimiento de encriptado
por ejemplo simétrico), realizandose mediante la maquina lavadora 103 la autentificacién asi como el desencriptado
mediante la clave de prueba 520 transmitida mediante el mensaje de texto 540 a través de la segunda via de
comunicacion 700.

Un aseguramiento adicional consiste en la exigencia de la presencia o bien actuacion del cliente o bien usuario
directamente in situ en el aparato doméstico en cuestién durante la ejecucion de una transaccion especial remota de
servicio al cliente. Esto puede lograrse por ejemplo mediante operaciones interactivas (periddicas) a ejecutar por el
cliente mediante una aplicacion que corre por ejemplo en el aparato terminal mévil de comunicacion mientras existe
el enlace NFC hacia el aparato doméstico. El mando y control de las operaciones interactivas a ejecutar por el usuario
puede realizarse por ejemplo mediante el centro remoto de servicio al cliente.

Mediante la utilizacién, necesaria para ejecutar el procedimiento propuesto, de por ejemplo un aparato terminal movil
de comunicacion junto con un acceso a telefonia moévil asociado inequivocamente al usuario o bien al hogar, junto
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con la transmision de datos NFC en el marco de una comunicacion de dos vias, se minimiza o elimina una pérdida
potencialmente perceptible por parte del usuario del control directo y con vigilancia por parte del propio usuario.
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REIVINDICACIONES

1. Procedimiento para procesar informaciones en un aparato doméstico (101 a 103), en el que

- se transmite desde el aparato doméstico (103) un mensaje (510) a una unidad central (300),

- se transmiten desde la unidad central (300) primeras informaciones (520, 530) a través de una primera via
de comunicacién (500) al aparato doméstico (103).

- se transmiten desde la unidad central (300) segundas informaciones (520) a un aparato terminal de
comunicacion (150) y

- desde el aparato terminal de comunicacion (150) se transmiten las segundas informaciones (520) a través
de una segunda via de comunicacion (700) al aparato doméstico (103),

- comprobando el aparato doméstico (103) las primeras informaciones (520, 530) con ayuda de las segundas
informaciones (520),

caracterizado porque

- la segunda via de comunicacion (700) esta configurada como un enlace punto a punto con alcance limitado,
con lo que una comprobacion con éxito de las primeras informaciones (520, 530) con ayuda de las segundas
informaciones (520) puede entenderse como conformidad de un usuario.

2. Procedimiento segun la reivindicacion 1,
en el que la comprobacion incluye una autentificacion de las primeras informaciones (520, 530).

3. Procedimiento segun una de las reivindicaciones precedentes,
en el que tras una comprobacién con éxito se ejecuta al menos una accién predeterminada.

4. Procedimiento segun la reivindicacion 3,
en el que la accion predeterminada incluye
— una actualizacion de un software del aparato doméstico,
— una ampliacién de una funcionalidad del aparato doméstico,
— una realizacién de una accién de mantenimiento o aplicacién de mantenimiento,
— una transmision de una informacién de mantenimiento a un destinatario,
— una realizacidn de una prueba,
— una ejecucion de informaciones relativas a 6rdenes para el control del diagndstico,
— una ejecucion de las primeras informaciones o bien
— una utilizacién de las primeras informaciones.

5. Procedimiento segun una de las reivindicaciones precedentes,
en el que las segundas informaciones (520) se transmiten a través de un enlace de telefonia movil al aparato
terminal de comunicaciones (150).

6. Procedimiento segun la reivindicacion 5,
En el que las segundas informaciones (520) se transmiten mediante
- un MMS,
- unSMS, o
- une-mail.

7. Procedimiento segun una de las reivindicaciones precedentes,
en el que la segunda via de comunicacién (700) esta configurada como

. enlace de comunicacion de zona proxima,
. enlace Bluetooth o bien
. enlace de infrarrojos.

8. Procedimiento segun una de las reivindicaciones precedentes,
en el que las segundas informaciones (520) incluyen al menos parcialmente informaciones sobre claves.

9. Procedimiento segun una de las reivindicaciones precedentes,
en el que el aparato doméstico (103) firma el mensaje (510) antes de la transmisién con ayuda de un procedimiento
de encriptado asimétrico.

10. Procedimiento segun una de las reivindicaciones precedentes,
en el que las segundas informaciones (520) transmitidas a través del aparato terminal de comunicaciones (150)
se firman antes de la transmision por parte de la unidad central (300) con ayuda de un procedimiento de encriptado
asimétrico.

11. Procedimiento segun la reivindicacion 10,
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en el que las segundas informaciones (520) firmadas transmitidas a través de la segunda via de comunicacion(700)
son autentificadas por el aparato doméstico (103).

Procedimiento segun la reivindicacion 10 u 11,
en el que las segundas informaciones (520) firmadas transmitidas son autentificadas por el aparato terminal de
comunicacion (150).

Procedimiento segun una de las reivindicaciones precedentes,
en el que el establecimiento de la segunda via de comunicacion (700) esta asegurado mediante la introduccion de
un cadigo personal de identificacion (PIN).

Procedimiento seguin una de las reivindicaciones precedentes,
en el que la primera via de comunicacidon (500) estd configurada como enlace de datos asegurado
criptograficamente a través de Internet.

Configuracion para procesar informaciones en un aparato doméstico (101 a 103), con
- medios de transmision (105) asociados al aparato doméstico (103) para transmitir un mensaje (510) a una
unidad central (300),
- al menos un equipo (301, 302) asociado a la unidad central (300) para
— transmitir primeras informaciones (520, 530) a través de una primera via de comunicacion (500) al
aparato doméstico (103) y
— transmitir segundas informaciones (520) a un aparato terminal de comunicacion (150) y
- medios emisores asociados al aparato terminal de comunicacion (150) para transmitir las segundas
informaciones (520) a través de una segunda via de comunicacién (700) al aparato doméstico (103) y
- medios de comprobacion asociados al aparato domeéstico (103) para comprobar las primeras informaciones
(520, 530) con ayuda de las segundas informaciones (520),
- caracterizada porque
- la segunda via de comunicacion (700) esta configurada como un enlace punto a punto con alcance limitado,
con lo que una comprobacién con éxito de las primeras informaciones (520, 530) con ayuda de las segundas
informaciones (520) puede entenderse como conformidad de un usuario.

Aparato doméstico para procesar informaciones con
- medios emisores (105) para transmitir un mensaje (510) a una unidad central (300),
- medios receptores (105) para recibir
— primeras informaciones (520, 530) transmitidas a través de una primera via de comunicacién (500)
desde la unidad central (300) y
— segundas informaciones (520) transmitidas a través de una segunda via de comunicacion (700)
desde un aparato terminal de comunicacion (150) y
- medios de comprobacién para comprobar las primeras informaciones (520, 530) con ayuda de las segundas
informaciones (520),
caracterizado porque
- la segunda via de comunicacion (700) esta configurada como un enlace punto a punto con alcance limitado,
con lo que una comprobacién con éxito de las primeras informaciones (520, 530) con ayuda de las segundas
informaciones (520) puede entenderse como conformidad de un usuario.
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