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DESCRIPCION
Técnicas de gestion del trafico de red
Campo técnico
La presente invencion versa sobre técnicas para gestionar el trafico de red.
Antecedentes

En las redes de comunicaciones moviles se sabe dirigir trafico de red relativo a un servicio especifico a un portador
con cierta calidad de servicio (QoS). A este respecto, se considera que un portador es un contexto o via de
transmision de informacion de caracteristicas definidas; por ejemplo, capacidad, retardo y/o tasa de error binario.
Normalmente, se estableceran varios portadores entre una pasarela de una red de comunicaciones moviles y un
equipo de usuario; por ejemplo, un teléfono movil u otro tipo de terminal movil. Un portador puede transportar traficos
de datos de enlace descendente (DL) en la direccién de la red al equipo de usuario, y puede transportar trafico de
datos en la direccion de enlace ascendente (UL) del equipo de usuario a la red. En la pasarela y en el equipo de
usuario, el trafico de datos, que incluye multiples paquetes de datos de IP (IP: “Protocolo de Internet”), puede ser
filtrado usando filtros de paquetes de tuplas de 5 elementos de IP, dirigiendo con ello los paquetes de datos de IP a
un portador deseado.

Especificamente, se desea dirigir trafico de datos relativo a un servicio especifico, por ejemplo, TV movil, a un
portador que ofrezca cierto QoS. Con este fin, el trafico de datos de DL puede ser sometido a una inspeccion de
paquetes para identificar paquetes de datos relativos a un servicio especifico. Cuando se detectan paquetes de
datos de un servicio predefinido, esto puede ser indicado mediante sefiales a un controlador de directrices. El
controlador de directrices puede generar entonces correspondientes filtros de paquetes y sefalizar estos filtros de
paquetes a la pasarela. A continuacion, la pasarela usa los filtros de paquetes recibidos para encaminar los
paquetes de datos a un portador deseado. Normalmente, el portador tiene una clase de QoS que fue elegida por la
empresa explotadora de la red para el servicio especifico. En este procedimiento, también puede haber sefalizacion
al equipo de usuario; por ejemplo, para establecer el portador e indicar al equipo de usuario filiros de paquetes de
UL, que deberian ser usados para encaminar trafico de datos de UL al portador.

Sin embargo, la solucién conocida puede tener problemas, porque, frecuentemente, un servicio puede abrir o cerrar
flujos de paquetes IP asociados con el mismo servicio, como hacen, por ejemplo, ciertas aplicaciones de
comparticion de ficheros entre dispositivos del mismo nivel. En este caso, el resultado seria una sefalizacion
exhaustiva para establecer los filtros de paquetes para encaminar los paquetes de datos al portador deseado.
Ademas, el encaminamiento de trafico de datos de DL usando filtros de paquetes basados en tuplas de 5 elementos
de IP requiere recursos de procesamiento significativos en la pasarela. Ademas, en algunos casos puede ser dificil o
imposible que una funcién de inspeccion de paquetes describa suficientemente los flujos de paquetes IP asociados
con un servicio especifico y que indique esto mediante sefiales al controlador de directrices. Esto puede ocurrir, por
ejemplo, si los flujos de paquetes IP estan cifrados o si el servicio esta asociado con un gran numero de flujos de
paquetes IP; por ejemplo, en el caso de ciertas aplicaciones de comparticion de ficheros entre dispositivos del
mismo nivel.

En consecuencia, existe la necesidad de técnicas potentes y eficaces para la gestion del trafico de red que permitan
asignar al trafico de datos de un servicio especifico un nivel deseado de QoS.

En el documento US 2007/0081499 A1, se describe que un filiro de paquetes que ha de ser aplicado por un terminal
movil para filtrar el trafico de datos de UL puede ser generado para que tenga una caracteristica que esta reflejada
con respecto a un filtro de paquetes que ha de ser aplicado en un nodo de pasarela para filtrar el trafico de datos de
DL.

El uso de filtros de paquetes para dirigir paquetes de datos a portadores entre un equipo de usuario y la red también
se describe en los documentos WO 2007/079773 A1, WO 2007/087828 A1 y la especificacion técnica de 3GPP
23.203 V7.5.0 (2007-12).

Compendio

La presente invencion se define en las reivindicaciones independientes adjuntas a las que se puede hacer
referencia. Las caracteristicas ventajosas se exponen en las reivindicaciones dependientes adjuntas

Breve descripcion de los dibujos

La Figura 1 ilustra esquematicamente un entorno de comunicaciones moviles en el que pueden aplicarse conceptos
de acuerdo con las realizaciones de la invencion para la gestion de trafico de datos de DL.

La Figura 2 ilustra esquematicamente un ejemplo de un paquete de datos usado en una realizacién de la invencion.
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La Figura 3 ilustra esquematicamente un ejemplo adicional de un paquete de datos usado en una realizacién de la
invencion.

La Figura 4 ilustra esquematicamente un campo de informacién en una seccién de cabecera de los paquetes de
datos.

La Figura 5 muestra un diagrama de flujo para ilustrar un método de gestion de trafico de datos de DL de acuerdo
con una realizacién de la invencion.

La Figura 6 ilustra esquematicamente un entorno de comunicaciones méviles en el que pueden aplicarse, para la
gestion de trafico de datos de UL, conceptos segun realizaciones de la presente invencion.

La Figura 7 ilustra esquematicamente un identificador y un identificador complementario en los paquetes de datos.

La Figura 8 muestra un diagrama de flujo para ilustrar un método de gestion de trafico de datos de UL segun una
realizacion de la invencion.

Descripcion detallada de realizaciones

En lo que sigue, la invencion sera explicada con mayor detalle con referencia a realizaciones ejemplares y a los
dibujos adjuntos. Las realizaciones ilustradas estan relacionadas con la gestion de trafico de datos en una red de
comunicaciones moviles; por ejemplo, segun las especificaciones del 3GPP (Proyecto de Asociacion de Tercera
Generacion). Sin embargo, ha de entenderse que los conceptos descritos en la presente memoria también pueden
ser aplicados a otros tipos de redes de comunicaciones. En conexion con las Figuras 1-5, se describiran conceptos
de gestion de trafico de datos de DL; es decir, hacia un equipo de usuario. En conexién con las Figuras 6-8, se
describiran conceptos para la gestion de trafico de datos de UL; es decir, procedente de un equipo de usuario. Asi,
los conceptos de gestion de trafico de datos de DL y los conceptos de gestion de trafico de datos de UL seran
descritos por separado. No obstante, ha de entenderse que estos conceptos pueden ser aplicados por separado o
en combinacion.

La Figura 1 ilustra esquematicamente un entorno de comunicaciones moviles en las que el trafico de datos de DL se
gestiona de acuerdo con una realizacion de la invencion.

El entorno de red incluye un equipo 10 de usuario, que también puede ser denominado terminal, y varios
componentes 22, 24, 26, 30, 100 de red. Entre estos componentes de red hay una red 22 de acceso por radio
(RAN). La RAN esta basada en cierto tipo o ciertos tipos de tecnologia de acceso por radio; por ejemplo, GSM
(sistema global para comunicaciones moviles), EDGE (tasa de datos mejorada para la evolucion del GSM) o UMTS
(sistema universal de telecomunicaciones moviles). Aunque la RAN 22 es ilustrada como un unico nodo, ha de
entenderse que la RAN 22 puede estar formada, en realidad, por varios componentes, que no son explicados
adicionalmente en la presente memoria. La RAN 22 esta acoplada a un nodo 24 de transporte, el cual, a su vez, esta
acoplado a una pasarela 26. Aqui, ha de entenderse que, alternativamente, puede haber mas de un nodo 24 de
transporte acoplado entre la RAN 22 y la pasarela 26, o que la RAN 22 puede estar directamente acoplada a la
pasarela 26. La pasarela 26 puede ser un nodo de soporte pasarela de GPRS (GGSN) que proporcione una
conexion de servicios basados en GPRS (GPRS: servicio general de radiotransmision por paquetes) a una o mas
redes externas de paquetes de datos. La pasarela 26 también puede ser una pasarela de evolucién de arquitectura
de sistema (SAE GW) segun las especificaciones 3GPP.

Ademas, la red de comunicaciones moviles incluye un controlador 30 de directrices, que es implementado como una
funcion de reglas de directrices y facturacion (PCRF) segun las especificaciones 3GPP, y un inspector 100 de
paquetes. El controlador de directrices puede ser implementado por soporte fisico dedicado o como una funcién de
soporte légico ejecutada por un procesador. El inspector 100 de paquetes puede ser implementado por soporte
fisico dedicado o como una funcién de soporte Idgico ejecutada por un procesador. El inspector 100 de paquetes
puede ser configurado para implementar una inspeccion profunda de paquetes (DPI), que puede basarse en
examinar tanto una seccién de cabecera como una seccion de datos de un paquete de datos. Ademas, la inspeccién
también puede basarse en la recogida de medidas heuristicas, tales como el tiempo entre llegadas de paquetes, los
patrones de envio y el tamafio de los paquetes. Tal heuristica puede ser aplicada incluso en caso de cifrado. Las
secciones de cabecera y las secciones de datos pueden ser examinadas en diferentes capas de protocolo; por
ejemplo, en la capa de aplicaciones o en capas inferiores, para identificar diferentes servicios y protocolos. La
inspeccion también se puede realizar con respecto a sefializacion de control relativa a sesiones. Sin embargo,
también pueden implementarse otros tipos de procesos de inspeccion de paquetes; por ejemplo, basados
meramente en una inspeccién de una seccion de cabecera.

Normalmente, la pasarela 26, el controlador 30 de directrices y el inspector 100 de paquetes son considerados
componentes de una red central.

El controlador 30 de directrices se comunica con el inspector 100 de paquetes a través de una via 5 de sefalizacion.
La via 5 de sefalizacion puede ser implementada usando la interfaz Rx o la interfaz Gx segun las especificaciones
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3GPP. Ademas, el controlador 30 de directrices se comunica con la pasarela 26 a través de una via 6 de
sefializacion, que puede ser implementada usando la interfaz Gx segun las especificaciones 3GPP.

El controlador 30 de directrices esta acoplado, ademas, a una base de datos 32 de abono y a una base de datos 34
de directrices de servicio a través de una via 8 de sefalizacion, implementada, por ejemplo, usando una interfaz Sp
segun las especificaciones 3GPP. Asi, el controlador 30 de directrices puede recibir datos de directrices relativos a
un usuario especifico y/o relativos a un servicio especifico disponible en la red de comunicaciones moviles; por
ejemplo, TV mavil.

Asi, el controlador 30 de directrices proporciona interfaces para soportar las vias 5, 6, 8 de sefializacion.

Segun se ilustra también, el trafico de datos relativo a servicios entre la red y el equipo 10 de usuario es
transportado por varios portadores 52, 54. Normalmente, el trafico de datos relativo a servicios pertenece a una o
mas aplicaciones cliente/de dispositivo de igual nivel 12 que se ejecutan en el equipo 10 de usuario. Los portadores
52, 54 se establecen entre el equipo 10 de usuario y la pasarela 26. Los portadores 52, 54 transportan un trafico de
datos tanto en la direcciéon de DL como en la direccion de UL; es decir, también se puede considerar que estan
formados de un portador de DL y un portador de UL. Para soportar la comunicacién bidireccional en los portadores
52, 54, el equipo 10 de usuario esta dotado de una estructura transceptora; es decir, tanto de un receptor 14 para
recibir paquetes de datos entrantes procedentes de los portadores 52, 54, como de un transmisor 16 para enviar
paquetes de datos salientes por los portadores 52, 54. Los portadores 52, 54 pueden incluir un portador por defecto,
generalmente establecido para ofrecer servicios basados en paquetes al equipo 10 de usuario y a uno o mas
portadores dedicados 54 que pueden tener diferente nivel de QoS, por ejemplo, un nivel mayor de QoS, que el
portador por defecto. Cada portador 52, 54 puede estar asociado con un correspondiente perfil de QoS. Los
parametros del perfii de QoS pueden ser un identificador de clase de QoS (QCI), una prioridad de
asignacion/retencion (ARP), una velocidad maxima de transferencia de bits (MBR) y/o una velocidad garantizada de
transferencia de bits (GBR). En consecuencia, cada portador 52, 54 puede estar asociado con una correspondiente
clase de QoS.

En el equipo 10 de usuario, los paquetes de datos son encaminados a un portador deseado 52, 54 usando filtros 62,
64 de paquetes de UL configurados en correspondencia. En la pasarela 26, los paquetes de datos son encaminados
a los portadores deseados 52, 54 usando filtros 72, 74 de paquetes de DL configurados en correspondencia. Los
parametros del perfil de QoS pueden ser sefializados desde el controlador 30 de directrices a la pasarela 26 usando
la via 6 de sefalizacion. De forma similar, los filtros 72, 74 de paquetes de DL que han de usarse en la pasarela 26
pueden ser sefalizados desde el controlador 30 de directrices a la pasarela 26 a través de la via 6 de sefalizacion.
En cuanto a los filtros 62, 64 de paquetes de UL usados en el equipo 10 de usuario, estos pueden ser sefializados
desde el controlador 30 de directrices a través de la pasarela 26. Sin embargo, en algunas realizaciones, segun se
explica adicionalmente en conexion con las Figuras 6-8, los filtros 62, 64 de paquetes de UL también pueden ser
generados en respuesta al trafico de datos recibido en el equipo 10 de usuario.

En la red de comunicaciones maviles ilustrada en la Figura 1, el trafico de datos de DL del equipo 10 de usuario
pasa por el inspector 100 de paquetes antes de ser recibido por la pasarela 26. El inspector 100 de paquetes
identifica paquetes de datos pertenecientes a uno o mas servicios predefinidos y/o pertenecientes a un usuario
especifico. Esto se puede lograr en funcion de los datos de control de inspeccion de paquetes recibidos del
controlador 30 de directrices. Si se identifican paquetes de datos pertenecientes a un servicio predefinido especifico,
el inspector 100 de paquetes proporciona una respectiva indicacion al controlador 30 de directrices enviando datos
de inspeccion de paquetes. Ademas, el inspector 100 de paquetes incluye una funcion 120 de marcado, que incluye
un identificador al paquete de datos inspeccionado. La funciéon 120 de marcado puede ser implementada mediante
soporte fisico dedicado o como una funcién de soporte loégico que se ejecute en un procesador. El identificador se
selecciona segun el servicio identificado al que pertenece el paquete de datos. Por ejemplo, los paquetes de datos
que pertenecen a cierto servicio de comparticion de ficheros pueden recibir un primer identificador, y los paquetes de
datos pertenecientes a cierto servicio de transmision pueden ser dotados con un segundo identificador. Asi, la
inclusién del identificador en los paquetes de datos, o el marcado de los paquetes de datos, se logra en funcion del
resultado de una inspeccion de paquetes o puede incluso formar parte del procedimiento de inspecciéon de paquetes.
El identificador puede ser incluido en los paquetes de datos configurando un campo de informacién en una seccion
de cabecera del paquete de datos; por ejemplo, punto de cédigo de servicios diferenciados (DSCP). La correlacion
de un servicio especifico con un correspondiente identificador puede ser controlada dinamicamente por el
controlador 30 de directrices usando los datos de control de inspeccién de paquetes. De esta manera, la correlacion
entre un servicio especifico y un correspondiente identificador puede ser controlada dinamicamente en funcion de
datos de directrices. Por ejemplo, la correlacién podria variar dependiendo de la hora del dia o del dia de la semana.

En funcion de los datos de inspeccion de paquetes recibidos del inspector 100 de paquetes y en funcién de los datos
de directrices, el controlador 30 de directrices controla la seleccion y/o la configuraciéon de los filtros 72, 74 de
paquetes de DL usados en la pasarela 26 para encaminar los paquetes de datos a los portadores deseados 52, 54.
Con este fin, el controlador 30 de directrices incluye un generador 35 de filtros. El generador de filtros puede ser
implementado por soporte fisico dedicado o como una funcién de soporte légico ejecutada por un procesador. El
generador 35 de filtros puede construir los filtros de paquetes de DL, seleccionar de una lista filtros preconfigurados
de paquetes de DL, y/o configurar filtros seleccionados de paquetes de DL. Los filiros 72, 74 de paquetes de DL
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filtran el trafico de datos de DL en funcion del identificador que es incluido en los paquetes de datos por el inspector
100 de paquetes. Esto permite un proceso de filtrado sumamente eficaz y fiable, dado que los filiros 72, 74 de
paquetes de DL meramente precisan tener en cuenta el identificador incluido por el inspector 100 de paquetes. Por
ejemplo, si el identificador es un DSCP en la seccion de cabecera de los paquetes de datos, los filtros 72, 74 de
paquetes de DL meramente precisan analizar el campo de informacion DSCP en la seccién de cabecera de los
paquetes de datos. De esta manera, el trafico de datos perteneciente a un servicio especifico puede ser encaminado
dinamicamente a un portador deseado 52, 54 con una correspondiente clase de QoS.

En lo que sigue, se explicaran con mayor detalle conceptos de marcado de paquetes de datos inspeccionados con
referencia a tipos ejemplares de paquetes de datos.

La Figura 2 ilustra esquematicamente paquetes de datos de IP de la versiéon de IP de tipo 4. Segun se ilustra, una
seccion de cabecera de los paquetes de datos incluye varios campos de informacién, a los que se denomina

“Version”, “IHL (longitud de cabecera IP)”", “Servicios diferenciados”, “Longitud total’, “Identificacion”, “Banderas”,

“Desplazamiento del fragmento”, “Tiempo restante de vida”, “Protocolo”, “Suma de comprobacion de la cabecera”

“Direccion de origen”, “Direccion de destino”, “Opciones” y “Relleno”. En la especificacion RFC 791 se definen
detalles relativos a estos campos. El campo de informacion denominado “Servicios diferenciados” esta definido en la
especificacion RFC 2475. Ademas, la seccion de cabecera de un paquete de datos IP también incluira campos de
informacion que se denominan “Puerto de origen” y “Puerto de destino”. Definen campos de informacion
correspondientes, por ejemplo, el protocolo de control de transporte (TCP), definido en la especificacion RFC 793, y

el protocolo de datagramas de usuario (UDP), definido por la especificacion RFC 768.

Tras la seccion de cabecera, los paquetes de datos de IP estan normalmente dotados de una seccién de datos, en
la que pueden incluirse diferentes tipos de trafico de datos de carga util.

La Figura 3 ilustra esquematicamente paquetes de datos de IP segun la version de IP de tipo 6. De nuevo, la
seccion de cabecera incluye varios campos de informacion, que se denominan “Version”, “Servicios diferenciados”,
“Etiqueta del flujo”, “Longitud de la carga util’, “Cabecera siguiente”, “Limite de salto”, “Direccion de origen” y
“Direccion de destino”. Esta estructura de la seccién de cabecera esta definida en la especificacion RFC 2460.
Ademas, la seccidon de cabecera también puede comprender campos de informaciéon denominados “Puerto de
origen” y “Puerto de destino”, segun define, por ejemplo, el TCP o el UDP. De nuevo, la seccidon de cabecera estara

seguida normalmente por una seccién de datos que puede transportar tipos diversos de datos de carga util.

Para los fines de la presente divulgacion, solo los campos de informacion denominados “Servicios diferenciados”,
“Direccion de origen”, “Direcciéon de destino”, “Puerto de origen” y “Puerto de destino” seran objeto de exposicion
adicional. En lo referente a otros campos de informacion, pueden obtenerse explicaciones adicionales de las

especificaciones de RFC anteriormente mencionadas.

El campo de informacion “Direccion de origen” indica la direccion IP en la que se origina un paquete de datos. De
modo similar, el campo de informacion “Direccién de destino” indica la direccion IP a la que esta destinado el
paquete de datos. En la version 4 de IP, la direccion de origen y la direccion de destino son valores de 32 bits. En la
version 6 de IP, la direccion de origen y la direccion de destino son valores de 128 bits.

El campo de informacién “Puerto de origen” indica un nimero de puerto en el origen del paquete de datos, mientras
que el campo de informacién “puerto de destino” indica un nimero de puerto en el punto de destino del paquete de
datos.

En funcién de la direccion de origen, de la direccion de destino, del puerto de origen y del puerto de destino, un flujo
de paquetes IP puede ser definido como un flujo de paquetes IP entre un primer punto terminal definido por la
direccion de origen y el puerto de origen, y un segundo punto terminal definido por la direccion de destino y el puerto
de destino. Una entidad que incluye la direccion de origen, la direccion de destino, el puerto de origen, el puerto de
destino y un identificador de protocolo también se denomina “tupla de 5 elementos de IP”.

El campo de informacion “Servicios diferenciados” esta incluido tanto en los paquetes de datos de la version 4 de IP
como en los paquetes de datos de la version 6 de IP. Segun se define en la especificacion RFC 2474, el campo de
informacioén “Servicios diferenciados” es un valor de 8 bits. La estructura de este campo de informacién esta ilustrada
esquematicamente en la Figura 4.

Segun se ilustra en la Figura 4, se usan seis bits del campo de informacion, es decir, los bits 0-5, para definir el
punto de cddigo de servicios diferenciados (DSCP). Los otros dos bits no son utilizados. Usando el DSCP puede
controlarse el envio de los paquetes de datos por los nodos de red. Para paquetes de datos pertenecientes a
diferentes tipos de servicios, pueden seleccionarse procedimientos de envio diferentes. Los DSCP pueden estar
estandarizados. Ademas, hay disponible una gama de DSCP no estandarizados.

En lo que sigue se describira con mayor detalle un procedimiento de gestion del trafico de datos de DL de acuerdo
con una realizacion de la invencion. Esto se lograra haciendo referencia a el entorno de red de comunicaciones
moviles ilustrado en la Figura 1.
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Segun se ha mencionado anteriormente, la red de comunicaciones mdviles puede soportar varias clases de QoS
asociadas con diferentes portadores. Las clases de QoS pueden ser identificadas por un correspondiente QCI. Para
marcar paquetes identificados de datos de un servicio especifico en el inspector 100 de paquetes, se define un
DSCP dedicado; por ejemplo, de la gama de DSCP no estandarizados. En consecuencia, puede haber un DSCP
dedicado para cada portador.

Ademas, se define una tabla de correlaciones que correlaciona con un DSCP dedicado cada servicio que ha de ser
detectado por el inspector 100 de paquetes. Asi, pueden usarse diferentes DSCP dedicados para marcar paquetes
de datos pertenecientes a servicios diferentes. Sin embargo, también es posible que paquetes de datos de
diferentes servicios sean marcados con el mismo DSCP; por ejemplo, si estos servicios hubieran de ser asignados a
la misma clase de QoS. Esta tabla de correlaciones puede ser mantenida por el controlador 30 de directrices y
comunicada ulteriormente al inspector 100 de paquetes, usando, por ejemplo, la via 5 de sefalizacion.
Alternativamente, el inspector 100 de paquetes también puede estar configurado estadisticamente con la tabla de
correlaciones. Si la tabla de correlacién en el inspector 100 de paquetes es dinamicamente configurable por el
controlador 30 de directrices, también es posible reconfigurar la tabla de correlaciones en funciéon de datos de
directrices. Por ejemplo, la tabla de correlaciones podria ser reconfigurada dependiendo de la hora del dia o
dependiendo del dia de la semana.

Si el inspector 100 de paquetes detecta un flujo de paquetes IP perteneciente a un servicio predefinido, esto es
sefalizado al controlador 30 de directrices en los datos de inspeccion de paquetes. Ademas, la funcién 120 de
marcado del inspector 100 de paquetes marca los paquetes de datos perteneciente al servicio con el DSCP segun
se define en la tabla de correlaciones. Para otros paquetes de datos, es decir, paquetes de datos que no tienen la
identificacion de pertenecer a un servicio predefinido, se puede configurar un DSCP por defecto. Por ejemplo, el
DSCP por defecto puede ser cero. Como alternativa, la configuracion de un DSCP puede ser omitida para paquetes
de datos que no tienen la identificacion de pertenecer a un servicio predefinido. En los datos de inspeccién de
paquetes, el inspector 100 de paquetes también puede sefalizar al controlador 30 de directrices un identificador de
servicio. Por medio del identificador de servicio, el servicio identificado y/o el DSCP usado para marcar los
correspondientes paquetes de datos pueden ser sefializados al controlador 30 de directrices. Se puede seleccionar
de forma apropiada el desencadenamiento de sefializacion basado en la frecuencia o los sucesos hacia el
controlador 30 de directrices.

En respuesta los datos de inspecciéon de paquetes, el controlador 30 de directrices determina un filiro de paquetes
de DL que opera en funcion del DSCP usado para marcar los paquetes de datos del servicio identificado. Segun una
realizacion, el filtro de paquetes de DL puede operar sustancialmente Unicamente en funcién del DSCP usado para
marcar los paquetes de datos. El filtro de paquetes de DL es sefializado a la pasarela 26.

Usando el filtro de paquetes de DL, la pasarela 26 encamina entonces al correspondiente portador 52, 54 los
paquetes de datos de DL que estan marcados con el DSCP. El portador 52, 54 puede existir ya. Si el portador no
existe, puede ser establecido tras recibir la sefalizacion del controlador 30 de directrices. Es decir, si ya esta
establecido un portador 52, 54 que tiene la clase de QoS asociada con el DSCP, el filiro de paquetes de DL
encaminara los paquetes de datos filirados a este portador ya existente. Si no existe ningun portador tal, se
establecera un portador de la clase de QoS asociada con el DSCP tras recibir la sefializacion del filtro de paquetes
de DL del controlador 30 de directrices.

La Figura 5 muestra un diagrama de flujo para ilustrar esquematicamente un método 200 de gestion de trafico de
datos de DL segun los conceptos anteriormente mencionados.

En la etapa 210, se reciben datos de inspeccion de paquetes, por ejemplo, en el controlador 30 de directrices. Los
datos recibidos de inspeccion de paquetes pueden incluir un identificador de servicio que indique un servicio al que
pertenecen los paquetes de datos identificados. Ademas, los datos de inspeccion de paquetes pueden indicar un
identificador que es usado para marcar los paquetes de datos en respuesta a la inspeccién de paquetes; por
ejemplo, un DSCP dedicado.

En la etapa 220, se reciben datos de directrices. Los datos de directrices pueden incluir directrices generales
definidas por una empresa explotadora de una red de comunicaciones méviles de coémo gestionar paquetes de datos
de un servicio especifico, o pueden estar relacionados con el usuario; es decir, definen codmo gestionar paquetes de
datos de un servicio especifico y un usuario especifico. Los datos de directrices también pueden distinguir entre
diferentes grupos de abonados o pueden definir un cupo de volumen de un usuario, grupo de abonados o servicio.
Especificamente, los datos de directrices pueden indicar qué clase de calidad de servicio deberia ser dada a los
paquetes de datos pertenecientes a un servicio especifico. Esta informacion puede variar dinamicamente, en
funcién, por ejemplo, de la hora del dia, del dia de la semana o del cupo de volumen usado.

En la etapa 230, se determina un filtro de paquetes de DL en funcién de los datos de inspeccién de paquetes y de
los datos de directrices. En particular, se determina un filtro de paquetes de DL que opera en funciéon de un
identificador incluido en los paquetes de datos en respuesta al procedimiento de inspecciéon de paquetes. El filtro de
paquetes de DL es usado entonces para encaminar los paquetes de datos marcados a un portador que tiene la
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clase de QoS deseada. Con este fin, el filtro determinado de paquetes de DL puede ser sefializado desde un
controlador de directrices, por ejemplo, el controlador 30 de directrices, a una pasarela, por ejemplo, la pasarela 26.

La Figura 6 ilustra esquematicamente un entorno de comunicaciones moviles en el que el trafico de datos de UL es
gestionado segun una realizacion de la invencion. El entorno de comunicaciones moviles de la Figura 6 es en
general similar al de la Figura 1, y los componentes similares han sido designados con los mismos numeros de
referencia. Para detalles adicionales, se hace referencia a las correspondientes explicaciones en conexién con la
Figura 1.

Segun los conceptos ilustrados en la Figura 6, la informacion de los paquetes de datos de DL es usada en el equipo
10 de usuario para formar reglas locales para encaminar paquetes de datos de UL. Aqui ha de hacerse notar que,
en un escenario de comunicaciones moviles, un flujo de paquetes de datos de IP es normalmente bidireccional.
Aunque el transporte de datos de carga util se produzca solo en una direccién, por ejemplo, en funcién de paquetes
TCP, el flujo de paquetes IP también incluira normalmente paquetes de control, por ejemplo, paquetes TCP de
acuse de recibo, transmitidos en la direccion opuesta. Ademas, las direcciones IP y los niUmeros de puerto de origen
y destino de un flujo de paquetes IP son normalmente simétricos; es decir, el punto terminal de destino (identificado
por una direcciéon IP y un nimero de puerto) en una direccidon es el mismo que el punto terminal de origen
(identificado por una direccion IP y un nimero de puerto) en la otra direccion, y viceversa. Debido a la simetria, los
paquetes del mismo flujo de paquetes IP que fluyen de forma opuesta tendran identificadores de direccion
“complementarios” e identificadores de puerto “complementarios”, lo que significa que el identificador de origen en
una direccion es igual que el identificador de destino en la otra direccion.

Segun los conceptos de gestion de trafico de datos de UL explicados en lo que sigue, se supondra que el trafico de
datos de DL ya esta correlacionado con clases de QoS y los correspondientes portadores. Esto puede lograrse
segun los conceptos explicados anteriormente en conexion con la Figura 1. Es decir, el entorno de comunicaciones
moviles de la Figura 6 también podria incluir el inspector 100 de paquetes y las funcionalidades asociadas para la
gestion del trafico de datos de DL, segun se ha explicado en conexion con la Figura 1. No obstante, ha de
entenderse que también son aplicables otros conceptos de correlacion del trafico de datos de DL con clases de QoS
y portadores.

Segun se ilustra en la Figura 6, el equipo 10 de usuario incluye, ademas, una funciéon 220 de gestioén especular. La
funcién 220 de gestion especular puede ser implementada mediante soporte fisico dedicado o como una funcién de
soporte logico que se ejecute en un procesador. La funcién 220 de gestion especular esta configurada para detectar
paquetes de datos entrantes que incluyen un primer identificador y paquetes de datos salientes que incluyen un
segundo identificador que es complementario con respecto al primer identificador. En el identificador
complementario, el identificador de un punto terminal de destino, por ejemplo, la direccion IP de destino y/o el puerto
de destino, es igual que el identificador de un punto terminal de origen, por ejemplo, la direccion IP de origen y/o el
puerto de origen, en el identificador. Cada uno de los identificadores primero y segundo pueden ser la tupla de 5
elementos de IP. La funciéon 220 de gestion especular controla los filtros 62, 64 de paquetes de UL, que estan
basados en tuplas de 5 elementos de IP, de tal modo que los paquetes de datos salientes que tengan el segundo
identificador complementario sean encaminados al mismo portador del que se recibieron los paquetes de datos
entrantes que tenian el primer identificador. De esta manera, no es necesaria ninguna sefializacion explicita entre la
pasarela 26 y el equipo 10 de usuario para seleccionar o configurar los filtros 62, 64 de paquetes de UL. Si la funcion
220 de gestion especular detecta que se ha correlacionado un nuevo flujo de paquetes IP con un portador 52, 54 o
se establece un nuevo portador 52, 54, la funcién 220 de gestidon especular puede generar automaticamente un
correspondiente filtro 62, 64 de paquetes UL. Si una tupla especifica de 5 elementos de IP identifica paquetes de
datos entrantes en la direccion de DL, el filtro 62, 64 de paquetes UL estara configurado para encaminar paquetes
de datos salientes que tienen una tupla complementaria de 5 elementos de IP al mismo portador del cual se reciben
los paquetes de datos entrantes.

En la Figura 7 se ilustran la estructura de un identificador y un identificador complementario, que estan basados en
la tupla de 5 elementos de IP. Sin embargo, se debe entender que son asimismo posibles otros tipos de
identificadores e identificadores complementarios. En general, el identificador complementario indica la fuente
identificada en el identificador de un paquete de datos entrantes como destino de un paquete de datos saliente.

Segun se muestra en la Figura 7, un identificador basado en la tupla de 5 elementos de IP puede incluir una
direccién de origen A, una direccion de destino B, un puerto de origen C, un puerto de destino D, y un identificador
de protocolo X. El correspondiente identificador complementario tendra entonces una direccion de origen B, una
direccion de destino A, un puerto de origen D, un puerto de destino C, y un identificador de protocolo X. En ofras
palabras, en el identificador complementario la direccién de origen y la direccion de destino son intercambiadas en
comparacion con el identificador. De forma similar, en el identificador complementario el puerto de origen y el puerto
de destino son intercambiados en comparacion con el identificador. El identificador de protocolo permanece
inalterado. En otras realizaciones, pueden usarse tipos diferentes de identificador e identificador complementario, en
funcién, por ejemplo, de solo parte de la tupla de 5 elementos de IP. Por ejemplo, en el identificador complementario,
solo podrian intercambiarse la direccion de origen y la direccion de destino en comparacion con el identificador.
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En lo que sigue, se explicara con mayor detalle un procedimiento de gestion de paquetes de datos de UL segun una
realizacion de la invencion con referencia a las estructuras mostradas en la Figura 6.

Inicialmente, los paquetes de datos de UL relativos a un servicio especifico pueden ser transmitidos del equipo 10 de
usuario a la pasarela 26 por un portador arbitrario; por ejemplo, por el portador por defecto. Entonces, el
correspondiente flujo de paquetes IP también incluird paquetes de datos transmitidos en la direccion de DL. Estos
paquetes de datos seran correlacionados con una clase deseada de QoS y el correspondiente portador 52, 54,
usando, por ejemplo, los conceptos explicados en conexidon con la Figura 1. Este procedimiento también puede
implicar el establecimiento de un nuevo portador asociado con la clase deseada de QoS.

La funcién 220 de gestion especular en el equipo 10 de usuario detecta entonces los paquetes de datos entrantes
que se reciben de este portador 52, 54 y genera un filtro 62, 64 de paquetes UL “reflejado”, que opera en funcién de
una tupla de 5 elementos de IP que es complementaria de una tupla de 5 elementos de IP en los paquetes de datos
entrantes recibidos. Ha de entenderse aqui que puede haber presentes diferentes flujos de paquetes IP en un solo
portador 52, 54 y que multiples filtros 62, 64 de paquetes de UL pueden encaminar paquetes de datos salientes al
mismo portador 52, 54. Si hay un nuevo flujo de paquetes IP con paquetes de datos entrantes en un portador 52, 54
o se establece un nuevo portador, se generara un correspondiente nuevo filtro 62, 64 de paquetes de datos de UL.

Cuando se aplican los conceptos anteriormente mencionados, el equipo 10 de usuario puede estar dotado de una
funcionalidad para indicar a la red de comunicaciones méviles que soporta la funcion 220 de gestion especular. Por
ejemplo, esta podria estar incluida en la sefalizacion de gestién de sesiones; por ejemplo, durante un procedimiento
de conexion entre el equipo 10 de usuario y la red central. A titulo de ejemplo, podria afiadirse un elemento de
informacion al procedimiento de sefalizacion en el que el equipo 10 de usuario pueda indicar que soporta la funcion
220 de gestion especular. La Figura 6 ilustra esquematicamente una correspondiente via 2 de sefiales que se
extiende desde el equipo 10 de usuario. Ha de entenderse aqui que se representa esquematicamente que la via 2
de sefializacion se extiende desde el equipo 10 de usuario directamente hasta un nodo especifico de red, por
ejemplo, segun se ilustra, al controlador 30 de directrices, pero normalmente puede ser implementada a través de
otros nodos de red. Por ejemplo, en una red UMTS de comunicaciones, la via 2 de sefializacién podria extenderse
desde el equipo 10 de usuario hasta un nodo de soporte servidor de GPRS (SGSN). En una red de comunicaciones
de evolucién a largo plazo/evolucién de arquitectura de servicio (SAE/LTE), la via 2 de sefalizacion podria
extenderse del equipo 10 de usuario a una entidad de gestién de la movilidad (MME). A continuacion, desde estos
nodos de red, la informacion de sefializacion puede ser enviada o distribuida a otros nodos de red; por ejemplo, al
controlador 30 de directrices.

En algunas realizaciones, la informacion de que el equipo 10 de usuario soporta la funcion 220 de gestidon especular
también puede ser distribuida entre los nodos de la red central, por ejemplo, al controlador 30 de directrices o a un
nodo que soporte una funcién de inspeccion de paquetes; por ejemplo, el inspector 100 de paquetes mostrado en la
Figura 1. Con este fin, puede reutilizarse la interfaz Gx o la interfaz Rx segun las especificaciones 3GPP.

Segun algunas realizaciones, puede proporcionarse una via 4 de sefalizacion adicional desde la red de
comunicaciones moviles hasta el equipo 10 de usuario. Usando esta via 4 de sefalizacién, puede ser posible activar
o desactivar la funcion 220 de gestion especular portador por portador. Esto puede ser util si no todas las
aplicaciones o los servicios requieren esta funcion para ser activados. Por ejemplo, en algunos casos la tupla de 5
elementos de IP en paquetes de datos de un servicio se puede definir estaticamente y puede usarse un
correspondiente filtro estatico 62, 64 de paquetes UL en el equipo 10 de usuario. De nuevo, ha de entenderse que
se representa esquematicamente que la via 4 de sefializacion se extiende hasta el equipo 10 de usuario
directamente desde un modo especifico de red, por ejemplo, segun se ilustra, desde el controlador 30 de directrices,
pero normalmente puede ser implementada a través de otros nodos de red. Por ejemplo, en una red UMTS de
comunicaciones, la via 2 de sefializacion podria extenderse desde un nodo de soporte servidor de GPRS (SGSN)
hasta el equipo 10 de usuario. En una red de comunicaciones de evolucion a largo plazo/evolucion de arquitectura
de servicio (SAE/LTE), la via 2 de sefalizacion podria extenderse de una entidad de gestion de la movilidad (MME)
al equipo 10 de usuario. A su vez, estos nodos de red pueden recibir la informaciéon de sefializacion desde otros
nodos de red; por ejemplo, del controlador 30 de directrices.

En algunas realizaciones, la red de comunicaciones méviles puede indicar mediante sefales al equipo 10 de usuario
si deberia aplicarse o no la funcidon 220 de gestion especular, usando, por ejemplo, procedimientos estandarizados
de establecimiento o modificacién de portadores definidos en las especificaciones 3GPP. Con este fin, podria
afiadirse un correspondiente elemento de informacion a los procedimientos estandarizados de establecimiento o
modificacién de portadores. En tales casos, la sefalizacién del equipo 10 de usuario a la red de comunicaciones
moviles de que la funcion 220 de gestion especular esta soportada también podria ser implementada portador por
portador. Es decir, la correspondiente sefalizacién podria especificar el soporte de la funcion 220 de gestion
especular para un nuevo portador, o podria modificar la informacién de soporte para un portador ya establecido.

La Figura 8 muestra un diagrama de flujo que ilustra un método 300 para gestionar trafico de datos de UL segun los
conceptos anteriormente mencionados.
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En la etapa 310, se reciben desde un portador paquetes de datos entrantes con un primer identificador. Segun se ha
explicado anteriormente, el portador puede estar asociado con una correspondiente clase de QoS, y el primer
identificador puede ser una tupla de 5 elementos de IP.

En la etapa 320, se detectan paquetes de datos salientes con un segundo identificador complementario. Esto se
puede lograr generando o configurando un filtro de paquetes UL “reflejado” que opera en funciéon de una tupla de 5
elementos de IP que es complementaria de la tupla de 5 elementos de IP en los paquetes de datos entrantes
recibidos del portador.

En la etapa 330, se encaminan los paquetes de datos salientes con el segundo identificador al mismo portador
desde el que se reciben los paquetes de datos entrantes con el primer identificador. De nuevo, esto se puede lograr
seleccionando o configurado un correspondiente filtro de paquetes UL “reflejado” que opere, por ejemplo, en funcion
del identificador complementario o una parte del mismo.

Segun los conceptos explicados anteriormente, es posible correlacionar dinamicamente el trafico de datos
relacionado con un servicio con una clase deseada de QoS en funcion, por ejemplo, de datos de directrices
especificos al usuario y/o en funciéon de datos de directrices especificos al servicio. Ademas, la correlacion podria
depender de la hora del dia, del dia de la semana o de otros parametros. Asi, pueden definirse diversas directrices
diferentes en los datos de directrices para controlar la correlacion entre el trafico de datos relativo a servicios y una
clase de QoS. Una directriz tal puede ser incluso para bloquear el trafico de datos relativo a un servicio especifico en
la pasarela.

Ademas, el control de la QoS en funcidn de los datos de directrices se puede lograr, de manera eficaz, sin requerir
sefalizacion excesiva en las interfaces de la red central o con el equipo de usuario. Cuando se combinan los
conceptos de gestion del trafico de datos de DL segun se explica en conexion con las Figuras 1-5 con los conceptos
de gestion del trafico de datos de UL segun se explica en conexidon con las Figuras 6-8, se obtiene una solucion
eficaz que permite gestionar tanto el trafico de datos de DL como el trafico de datos de UL.

Ademas, los conceptos descritos anteriormente no dependen de establecer portadores que no son necesarios. En
vez de ello, pueden establecerse portadores cuando sea necesario, usando por ello de forma eficiente los recursos
de red disponibles.

Ha de entenderse que los conceptos explicados anteriormente son meramente ejemplares y susceptibles de
diversas modificaciones. Por ejemplo, no es preciso que los nodos de red ilustrados en las Figuras 1 y 6 sean
implementados como nodos separados, sino que pueden estar integrados en un Unico componente de red. Por
ejemplo, el inspector 100 de paquetes también podria estar integrado en la pasarela 26. Los conceptos pueden ser
aplicados en diversos tipos de redes de comunicaciones méviles. Por ultimo, ha de hacerse notar que la solucion
para la gestion del trafico de datos de UL explicada en conexion con las Figuras 6-8 no esta limitada a la gestion del
trafico de datos de UL procedente de un equipo de usuario. Mas bien, estos conceptos pueden ser aplicados en
general a todas las situaciones en las que los paquetes de datos entrantes ya estan correlacionados con un portador
especifico y hay correspondientes paquetes de datos salientes.
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REIVINDICACIONES
1. Un método de gestion del trafico de red, llevado a cabo por un equipo (10) de usuario, que comprende:

- recibir una sefial (4) de control que indica activar selectivamente la deteccion y encaminamiento de paquetes de
datos salientes;

- recibir paquetes de datos entrantes de uno de varios portadores (52, 54), incluyendo los paquetes de datos
entrantes un primer identificador que indica un origen;

- detectar, si se ha activado selectivamente por la sefial (4) de control, los paquetes de datos salientes que incluyen
un segundo identificador que indica el origen del primer identificador como destino de los paquetes de datos
salientes;

- encaminar los paquetes de datos salientes detectados al mismo portador (52, 54) del que se reciben los paquetes
de datos entrantes que tienen dicho primer identificador.

2. El método segun la reivindicacion 1,

en el que el equipo (10) de usuario detecta un nuevo flujo en los paquetes de datos entrantes recibidos, y detecta los
paquetes de datos salientes que incluyen el segundo identificador en respuesta a la deteccion del nuevo flujo.

3. El método segun la reivindicacién 1 o 2,

en el que el equipo (10) de usuario, en respuesta a la deteccion del nuevo flujo, genera un filtro (62, 64) de paquetes
que opera en funcion del segundo identificador.

4. El método segun la reivindicacion 3,

en el que el equipo (10) de usuario detecta paquetes de datos salientes que incluyen el segundo identificador por
medio del filtro (62, 64) de paquetes.

5. El método segun la reivindicacion 1,
en el que los portadores (52, 54) estan asociados cada uno con una correspondiente clase de Calidad de Servicio.
6. El método segun una cualquiera de las reivindicaciones precedentes, que comprende:

- indicar a un componente (22, 24, 26, 30, 100) de red que el equipo (10) de usuario soporta la deteccion vy el
encaminamiento de los paquetes de datos salientes.

7. El método segun una cualquiera de las reivindicaciones precedentes,

en el que los paquetes de datos entrantes incluyen un identificador correlacionado con un servicio especifico,
estando incluido el identificador en los paquetes de datos entrantes en respuesta a una inspeccion de paquetes.

8. El método segun la reivindicacion 7,

en el que el identificador es un campo Punto de Codigo de Servicios Diferenciados en una seccion de cabecera de
los paquetes de datos entrantes.

9. Un equipo (10) de usuario, que es capaz de:

- - recibir una sefal (4) de control que indica activar selectivamente la deteccidon y encaminamiento de paquetes de
datos salientes;

- recibir paquetes de datos entrantes desde uno de varios portadores (52, 54), incluyendo los paquetes de datos
entrantes un primer identificador que indica un origen;

- detectar, si se ha activado selectivamente por la sefial (4) de control, los paquetes de datos salientes que incluyen
un segundo identificador que indica el origen del primer identificador como destino de los paquetes de datos
salientes;

- encaminar los paquetes de datos salientes detectados al mismo portador (52, 54) del que se reciben los paquetes
de datos entrantes que tienen dicho primer identificador.

10. El equipo (10) de usuario segun la reivindicacion 9,
estando configurado el equipo (10) de usuario para llevar a cabo las etapas del método segun una cualquiera de las

reivindicaciones 1-8.
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