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DESCRIPCION
Estructura de circuito de funcion fisica no clonable
Campo

La presente invencion se refiere al campo de la seguridad de la informacion y, en particular, a la estructura de un
circuito de funcioén fisica no clonable (PUF).

Antecedentes

La funcidn fisica no clonable (PUF) es una funcién que ingresa un incentivo para una entidad fisica y emite una
respuesta impredecible utilizando una diferencia aleatoria de su inevitable construccion fisica interna. La PUF se
aplica ampliamente en el campo de la seguridad del hardware.

Existen dos tipos de estructuras de circuito de PUF digital en la técnica convencional. Un tipo de PUF es una
PUF basada en un arbitro, que logra una funcion PUF mediante diferentes retrasos de propagacion de la sefal
digital entre diferentes chips. Un problema principalmente de este tipo de PUF es la inestabilidad del circuito.
Cuando el circuito funciona a diferentes temperaturas y/o en diferentes entornos de tensién, la transmision de la
sefial digital se vera afectada, lo que dara como resultado una salida inconsistente de los datos PUF. El otro tipo
de PUF es una PUF basada en la Memoria Estatica de Acceso Aleatorio (SRAM), que logra la unicidad al utilizar
la aleatoriedad de los datos de la RAM cuando se enciende el chip. Sin embargo, la tasa de error de los datos
PUF basados en SRAM es relativamente alta, lo que generalmente requiere circuito(s) de cédigo de correccion
de errores (ECC) a gran escala para garantizar la exactitud de los datos PUF basados en SRAM. Por ejemplo,
para lograr la tasa de error de 6,85x107, resultando en que el circuito PUF genere claves secretas de 2048 bits,
se necesita tratar con al menos 7,75k bytes de ECC. En otras palabras, para producir datos de claves secretas
de 2048 bits, se debe ocupar un espacio de almacenamiento SRAM de 7,75k bytes.

El documento de patente US 2016/330038 A1 divulga un aparato para generar valores digitales para
proporcionar un valor digital aleatorio. El aparato genera el valor digital basado en una variacion del
procedimiento de semiconductores. El aparato incluye una unidad de generacion para generar una pluralidad de
valores digitales, basada en la variacion del procedimiento de semiconductores, y una unidad de procesamiento
para procesar los valores digitales y proporcionar un primer valor digital. La unidad de generacion incluye una
pluralidad de funciones fisicamente no clonables (PUF). Un parametro se aplica de manera diferente a las PUF, y
las PUF generan los valores digitales.

El documento de patente US 2016/247769 A1 divulga una estructura de disefio para un circuito de identificacion
en chip, que incluye pares de conductores formados dentro de una o mas capas de metalizacion. La distancia
entre los conductores en cada par esta predeterminada de modo que, dado que se conoce a través de las
variaciones de la linea de chips, existe una posibilidad aleatoria de un corto. Diferentes mascaras forman
primeros conductores (por ejemplo, lineas metalicas separadas por distancias variables y que tienen anchos
diferentes) y segundos conductores (por ejemplo, vias metalicas separadas por distancias variables y que tienen
anchos iguales). El primer y segundo conductores se alternan a través del chip. Debido a las diferentes
distancias de separacion y anchos de los primeros conductores, las diferentes distancias de separacion de los
segundos conductores y las variaciones aleatorias de alineacién de la mascara, cada primer conductor puede
acortar hasta dos segundos conductores. El patrén resultante de cortos y aperturas se utiliza como un
identificador en chip o una clave privada.

Sumario
En vista de lo anterior, la presente invencién proporciona una estructura de circuito de funcién fisica no clonable
(PUF) para lograr la estabilidad del circuito y evitar el uso de circuito(s) ECC a gran escala para asegurar la

exactitud de los datos PUF.

Con el fin de resolver el problema técnico mencionado anteriormente, se usan las siguientes soluciones técnicas
en la presente invencion.

La invencion reivindicada es:
Una estructura de circuito de funcion fisica no clonable (PUF) que comprende: n grupos de conductores
pasivos y n unidades XOR, estando los n grupos de conductores pasivos y las n unidades XOR en una

relacion de correspondencia uno a uno, donde:

cada uno de dichos grupos de conductores pasivos comprende m conductores pasivos, cada uno de dichos
conductores pasivos comprende una primera terminal y una segunda terminal, la primera terminal de cada
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uno de dichos conductores pasivos esta conectada a una fuente de alimentacion, y la segunda terminal
esta conectada a una terminal de entrada de la unidad XOR,

las segundas terminales de los conductores pasivos dentro de un mismo grupo de conductores pasivos
estan conectadas a la terminal de entrada de la unidad XOR correspondiente,

donde cuando el conductor pasivo esta en un estado conectado, la segunda terminal del conductor pasivo
emite una sefial de alto nivel, cuando el conductor pasivo estd en un estado desconectado, la segunda
terminal del conductor pasivo emite una sefial de bajo nivel y la sefial emitida desde la segunda terminal del
conductor pasivo se ingresa a la unidad XOR correspondiente, donde cada una de las n unidades XOR
realiza una operacion XOR en las sefales emitidas por los conductores pasivos dentro del mismo grupo de
conductores pasivos para obtener un resultado de operacion XOR, y los resultados de la operacion XOR
obtenidos por todas las unidades XOR son datos PUF, donde n y m son nimeros enteros positivos,

donde los anchos de los conductores pasivos dentro del mismo grupo de conductores pasivos no son
exactamente iguales, y la diferencia de ancho entre el ancho de al menos un conductor pasivo del grupo de
conductores pasivos y el ancho critico del mismo grupo de conductores pasivos es menor o igual que un
primer umbral para que dicho al menos un conductor pasivo tenga incertidumbre de conectividad en un
procedimiento de fabricacion del chip,

ylo

dentro del mismo grupo de conductores pasivos, dicho al menos un conductor pasivo comprende al menos
un primer segmento de conductor pasivo y un segundo segmento de conductor pasivo, existe un espacio
entre dicho primer segmento de conductor pasivo y dicho segundo segmento de conductor pasivo, y una
diferencia de espacio entre al menos uno de dicho espacio y un espacio critico es menor o igual que un
segundo umbral, de modo que dicho al menos un conductor pasivo tiene incertidumbre de conectividad
durante el procedimiento de fabricacion del chip, en la que:

dicho ancho critico es un ancho minimo que asegura que el conductor pasivo pueda conectarse cuando el
conductor pasivo se fabrica durante el procedimiento de fabricacion del chip, y

dicho espacio critico es un espacio minimo que asegura que el conductor pasivo pueda conectarse cuando
el conductor pasivo, que comprende una pluralidad de segmentos de conductores pasivos separados entre
si, se fabrica durante el procedimiento de fabricacion del chip.

Opcionalmente, el intervalo del ancho de dicho conductor pasivo en el mismo grupo de conductores pasivos
cubre el ancho critico correspondiente a multiples condiciones de procedimiento de fabricacién de un chip.

Opcionalmente, al menos dos de dichos conductores pasivos tienen el mismo ancho en el mismo grupo de
conductores pasivos.

Opcionalmente, el intervalo del espacio entre dicho primer segmento de conductor pasivo y dicho segundo
segmento de conductor pasivo en el mismo grupo de conductores pasivos cubre el espacio critico
correspondiente a multiples condiciones de procedimiento de fabricacién de un chip.

Opcionalmente, al menos dos de dichos conductores pasivos tienen los mismos espacios entre dicho primer
segmento de conductor pasivo y dicho segundo segmento de conductor pasivo dentro del mismo grupo de
conductores pasivos.

Opcionalmente, la estructura del circuito ademas comprende: un circuito ECC, en el que una terminal de entrada
de dicho circuito ECC esta conectada con una terminal de salida de cada unidad XOR, la terminal de salida de
dicho circuito ECC emite datos PUF, la longitud de dichos datos PUF son q bits, donde g es un numero entero
positivo, y el valor de q esta relacionado con el valor de n y la estructura del circuito ECC.

Opcionalmente, dicho conductor pasivo comprende: uno de un alambre metalico, un polisilicio con siliciuro, un
polisilicio no-siliciuro, una fuente de difusion de tipo n, una fuente de difusion de tipo p, un pozo n o un pozo p.

En comparacion con la técnica anterior, la invencion tiene los siguientes efectos beneficiosos.

La estructura de circuito de funcion fisica no clonable (PUF) proporcionada por la invenciéon se basa en el
principio de incertidumbre de conectividad en el procedimiento de fabricacién de los conductores pasivos para los
cuales cada conductor pasivo tiene un ancho cercano al valor critico, y/o el espacio entre dos conductores
pasivos adyacentes esta cerca del valor critico. En base al principio, en la estructura de circuito de funcion fisica
no clonable (PUF) proporcionada por la presente invencion, los anchos de los conductores pasivos en el mismo
grupo de conductores pasivos no son exactamente los mismos, y/o, los espacios entre los segmentos de
conductores pasivos de los conductores pasivos en el mismo grupo de conductores pasivos no son exactamente
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iguales, y la aleatoriedad de la conectividad en los conductores pasivos se realiza por la diferencia de ancho y/o
espacio, logrando asi la funcion PUF.

Ademas, dado que la conexién y desconexion de los conductores pasivos se puede estabilizar después de que
se completa la fabricacion, y la estructura de circuito de funcion fisica no clonable (PUF) proporcionada por la
presente invencion no se ve afectada por el entorno de trabajo del chip y no requiere circuito(s) ECC a gran
escala como circuito(s) de post-procesamiento. Por lo tanto, para lograr un rendimiento relativamente mas
estable, no resulta necesario tener circuito(s) ECC a gran escala para garantizar la exactitud de los datos PUF, y
simplemente resulta opcional tener circuito(s) ECC simple(s) para garantizar la exactitud de los datos PUF.

Breve descripcion de los dibujos

A fin de comprender claramente las realizaciones especificas de la presente invencién, a continuacion, se
proporciona una breve descripcion de los dibujos utilizados en las realizaciones especificas de la presente
invencion.

La Figura 1 es un diagrama esquematico de una estructura de circuito de funcién fisica no clonable (PUF)
proporcionada por la primera realizacién de la presente invencion.

La Figura 2 es un diagrama esquematico de una estructura de circuito de funcién fisica no clonable (PUF)
proporcionada por la segunda realizacion de la presente invencion.

La Figura 3 es un diagrama estructural especifico de un circuito de cddigo de correccion de errores (ECC)
proporcionado por la segunda realizacion de la presente invencion.

La Figura 4 es un diagrama estructural esquematico de un grupo conductor pasivo proporcionado por la
tercera realizacion de la presente invencion.

Descripcion detallada de las realizaciones

En lo sucesivo, se describen a detalle realizaciones especificas de la presente invencién con referencia a los
dibujos adjuntos.

Como se describe en la seccion de Antecedentes, la funcion fisica no clonable (PUF) es una funcion que genera
una respuesta Unica e impredecible usando una diferencia aleatoria de su construccion fisica intrinseca
inevitable. Por lo tanto, la estructura de circuito de funcién fisica no clonable (PUF) de acuerdo con las
realizaciones de la presente solicitud se basa en el principio de incertidumbre de conectividad en el
procedimiento de fabricacion de los conductores pasivos para los cuales cada conductor pasivo tiene un ancho
cercano al valor critico, y/o el espacio entre dos conductores pasivos adyacentes esta cerca del valor critico.

En base a los principios anteriores, la presente invencién proporciona la realizacion especifica de la estructura de
circuito de funcioén fisica no clonable (PUF). Primero, consulte la Primera Realizacion.

Especificamente, los conductores pasivos con ancho y/o espacio cerca del valor critico pueden conectarse o
desconectarse en el procedimiento de fabricacion. En este punto, el estado conectado y el estado desconectado
de los conductores pasivos son aleatorios.

En base a los principios anteriores, la presente invencién proporciona la realizacion especifica de la estructura de
circuito de funcion fisica no clonable (PUF). En primer lugar, se describe la Primera Realizacion.

Primera Realizacion

La Figura 1 es un diagrama esquematico de una estructura de circuito de funcion fisica no clonable (PUF) de
acuerdo con una primera realizacion de la presente invencion. Como se muestra en la Figura 1, la estructura de
circuito de funcidn fisica no clonable (PUF) puede incluir:

n grupos de conductores pasivos 10(1) a 10(n) y n unidades XOR 20(1) a 20(n), donde n es un ndmero
entero positivo.

Cada uno de los n grupos de conductores pasivos 10 incluye m conductores pasivos NET(0) a NET(m-1), donde
m es un numero entero positivo. Cada conductor pasivo NET incluye una primera terminal y una segunda
terminal, en el que la primera terminal de cada conductor pasivo NET esta conectada a una fuente de
alimentacion VDD, la segunda terminal de cada conductor pasivo NET esta conectada a una terminal de entrada
de una unidad XOR 20, en el que los conductores pasivos NET en el mismo grupo de conductores pasivos 10
estan conectados a las terminales de entrada de la misma unidad XOR 20. Por lo tanto, en la estructura de
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circuito de funcion fisica no clonable (PUF) proporcionada por la presente invencion, un grupo de conductores
pasivos 10 corresponde a una unidad XOR 20, de modo que el nimero de las unidades XOR corresponde al
numero del grupo de conductores pasivos.

En las realizaciones de la presente invencion, el conductor pasivo incluye uno de un alambre metalico, un
polisilicio con siliciuro, un polisilicio no-siliciuro, una fuente de difusion de tipo n, una fuente de difusion de tipo p,
un pozo n y un pozo p.

Cada una de dichas n unidades XOR 20(1) a 20(n) realiza una operacion XOR en sefales ingresadas por la
segunda terminal del conductor pasivo para obtener un resultado de operacion XOR, el resultado de operacion
XOR son datos PUF, y los datos PUF son emitidos por una terminal de salida de la unidad XOR. En la
realizacion de la presente invencion, la longitud total de dichos datos PUF es de n bits, donde n y m son nimeros
enteros positivos.

En la realizacion de la presente invencion, los anchos de los m conductores pasivos NET en un grupo de
conductores pasivos 10 no son exactamente los mismos. Especificamente, en el mismo grupo de conductores
pasivos 10, los anchos de los m conductores pasivos NET pueden ser diferentes entre si, y pueden ser
parcialmente idénticos y parcialmente diferentes, en el que la diferencia de ancho entre el ancho y el ancho
critico de una porcion de los conductores pasivos NET dentro del mismo grupo de conductores pasivos 10 son
menores o iguales que el primer umbral, de modo que al menos una parte del conductor pasivo tiene una
incertidumbre de conectividad en el procedimiento de fabricacién del chip. Por lo tanto, en la estructura de
circuito de funcion fisica no clonable (PUF) proporcionada por la realizacion de la presente invencion, una parte
de los conductores pasivos esta en el estado conectado, mientras que la otra parte de los conductores pasivos
esta en el estado desconectado.

En la primera realizacion de la presente patente, el ancho critico es un ancho minimo que asegura que el
conductor pasivo debe poder conectarse cuando el conductor pasivo se fabrica en un procedimiento de
fabricacion del chip. El primer umbral puede ser un valor empirico basado en una serie de resultados
experimentales.

La estructura de circuito de funcion fisica no clonable (PUF) proporcionada por la presente invencion logra una
funcioén fisica no clonable utilizando la incertidumbre de conectividad del conductor pasivo cuyo valor de ancho
esta cerca del ancho critico.

Debe hacer notar que el ancho critico varia con las condiciones del procedimiento de fabricacién del chip, es
decir, el ancho critico esta relacionado con la condicién del procedimiento de fabricacion del chip. Para permitir
que la estructura de circuito de funcién fisica no clonable (PUF) proporcionada por la presente invencion logre la
funcion fisica no clonable en multiples procedimientos de fabricacion de chips diferentes, en la estructura de
circuito de funcion fisica no clonable (PUF) proporcionada por la presente invencion, el intervalo de ancho de los
conductores pasivos dentro del mismo grupo de conductores pasivos cubre los anchos criticos de la pluralidad
de diferentes procedimientos de fabricacion de chips.

Ademas, cuanto mayor sea el conductor pasivo con el mismo ancho, mayor sera la probabilidad de obtener el
ancho critico, mas facil se logra el ancho critico y mas facil se logra la aleatoriedad de conexion del conductor
pasivo. Por lo tanto, para aumentar la probabilidad de obtener el ancho critico, al menos dos conductores pasivos
NET tienen el mismo valor de ancho dentro del mismo grupo de conductores pasivos 10.

La estructura de circuito de funcion fisica no clonable (PUF) proporcionada por la realizacion de la presente
invencion funciona de la siguiente manera.

Las primeras terminales de todos los conductores pasivos NET en los respectivos grupos de conductores
pasivos 10(1) a 10(n) estan conectadas a la fuente de alimentacion VDD. Cuando el conductor pasivo NET esta
en un estado conectado, la segunda terminal del conductor pasivo NET genera un nivel alto, la loégica es “1”; y
cuando el conductor pasivo esta en un estado desconectado, la segunda terminal del conductor pasivo emite un
nivel bajo, la légica es “0”. La segunda terminal del conductor pasivo NET esta conectada a la terminal de
entrada de la unidad XOR correspondiente 20. Dado que los anchos de los conductores pasivos NET en el
mismo grupo de conductores pasivos 10 son diferentes, después de que se complete la fabricacion del grupo de
conductores pasivos bajo diferentes condiciones del procedimiento de fabricacion del chip, en el mismo grupo de
conductores pasivos 10, algunos conductores pasivos NET estan en estado conectado, y algunos conductores
pasivos NET estan en estado desconectado. Por lo tanto, en la segunda terminal del conductor pasivo NET,
algunas salidas son altas y algunas salidas son bajas, y la l6gica correspondiente es “1” y “0” respectivamente.

Cada unidad XOR 20 realiza una operaciéon XOR en sefiales de m conductor pasivo NET en el correspondiente

grupo de conductor pasivo 10 para obtener un resultado de operacion XOR, y la terminal de salida de la unidad
XOR 20 emite el resultado de operacion XOR. Los resultados de la operacion XOR de las n unidades XOR 20
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son los datos PUF, y los datos PUF incluyen q bits. El resultado de la operacion XOR emitido por la unidad XOR
20 esta directamente relacionado con la aleatoriedad de la conexién de los conductores pasivos NET.

Lo anterior es la realizacion especifica de la estructura de circuito de funcidon fisica no clonable (PUF)
proporcionada por la primera realizacion de la presente invencién. En la realizacion especifica, los anchos de los
conductores pasivos en el mismo grupo de conductores pasivos no son exactamente los mismos, y la
aleatoriedad de la conexion del conductor pasivo se realiza por los diferentes anchos, y luego se puede realizar
la funcién PUF.

Ademas, debido a la conexién y desconexion del conductor pasivo, el estado estable se puede lograr después de
que se complete la fabricacion del conductor pasivo, y no se ve afectado por el entorno de trabajo del chip, y no
requiere un gran numero de circuito(s) ECC como circuito(s) de post-procesamiento. Por lo tanto, para lograr un
rendimiento relativamente mas estable, no resulta necesario tener circuito(s) ECC a gran escala para garantizar
la exactitud de los datos PUF para la estructura de circuito de funcion fisica no clonable (PUF) proporcionada por
la presente invencion, y simplemente resulta opcional tener circuito(s) ECC simple(s) para garantizar la exactitud
de los datos PUF.

Ademas, cuando el entorno de aplicacion del chip es mas severo, puede conducir a una tasa de error de bits mas
alta de los datos PUF. Con el fin de mejorar la calidad de los datos PUF vy evitar errores de datos PUF a lo largo
del tiempo, la presente invencion proporciona ademas la segunda realizacion.

Segunda Realizacién

Debe hacer notar que, la estructura de circuito de funcién fisica no clonable (PUF) descrita en la segunda
realizacién se obtiene en funcion de la estructura de circuito de funcién fisica no clonable (PUF) descrita en la
primera realizacion. Por lo tanto, la estructura de circuito proporcionada por la segunda realizacion tiene muchas
similitudes con la estructura de circuito proporcionada por la primera realizacién. A modo de resumen, la segunda
realizacién de la presente invencion proporciona una mayor descripcion de las diferencias en cuanto a los
detalles, y la primera realizacion de la presente invencion tiene la descripcion relacionada de las similitudes.

La Figura 2 es un diagrama esquematico de la estructura de circuito de funcién fisica no clonable (PUF)
proporcionada por la segunda realizacion de la presente invencion. Como se muestra en la Figura 2, ademas de
los n grupos de conductores pasivos 10(1) a 10(n) y las n unidades XOR 20(1) a 20(n) mostradas en la Figura 1,
la estructura del circuito puede comprender ademas opcionalmente: un circuito ECC 30.

La terminal de entrada del circuito ECC 30 esta conectada a las terminales de salida de todas las unidades XOR
20(1) a 20(n), de modo que el circuito ECC 30 procesa los datos PUF emitidos por las unidades XOR 20(1) a
20(n), para obtener los datos PUF validos.

Debe hacer notar que, en la segunda realizacion de la presente invencion, las estructuras y la relacion de
conexion de los grupos conductores pasivos 10(1) a 10(n) y las unidades XOR 20(1) a 20(n) son completamente
iguales a los de los grupos de conductores pasivos 10(1) a 10(n) y las unidades XOR 20(1) a 20(n) en la primera
realizacion de la presente invencion, que no se describen a detalle en la presente memoria, y a modo de
resumen, la primera realizacion tiene la descripcion relacionada.

El circuito ECC 30 puede ser cualquier tipo de circuito ECC. Para que la seleccion de los circuitos ECC sea
diferente, el numero de bits q de los datos PUF generados por la estructura de circuito de funcién fisica no
clonable (PUF) proporcionada por la segunda realizacién de la presente aplicacion también es diferente.

Debe hacer notar que, en la segunda realizacion de la presente invencion, m solo esta relacionado con el
procedimiento de fabricacion del chip, y q es la longitud de los datos PUF finalmente requeridos, donde g es un
numero entero positivo y n = q. Cuando la estructura de circuito de funcion fisica no clonable (PUF) comprende el
circuito ECC, q esta relacionado con el valor de n y la estructura del circuito ECC, y n, q necesita satisfacer la
relacion relativa del algoritmo seleccionado por el circuito ECC. Por ejemplo, como se muestra en la Figura 3, si
el circuito ECC 30 usa el codigo de repeticion repetir (3) y el codigo de Hamming ham (7, 4), m =40y q = 1024,
entonces n = 1024*3*7/4 = 5376. Cada grupo de conductores pasivos comprende 40 conductores pasivos con
diferentes anchos, hay un total de 5376 grupos de conductores pasivos, y finalmente se genera el total de 1024
bits de datos PUF.

Lo anterior es la descripcidon de la realizacidon especifica de la estructura de circuito de funcién fisica no clonable
(PUF) proporcionada por la segunda realizacion de la presente invencion. En la realizacion especifica, ademas
de lograr los efectos beneficiosos descritos en la primera realizacion, la calidad de los datos PUF puede
mejorarse y los errores de los datos PUF pueden prevenirse con el tiempo.

Debe hacer notar que, en la primera realizacion y la segunda realizacion descritas anteriormente, la
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incertidumbre de conexion del conductor pasivo se logra por la magnitud del valor de ancho del conductor pasivo.
En otra realizacion de la presente invencion, cada uno de los conductores pasivos puede dividirse en multiples
segmentos del conductor pasivo, y la incertidumbre de conexién del conductor pasivo se logra utilizando el
espacio entre los segmentos del conductor pasivo. La tercera realizacién se proporciona adicionalmente por la
presente invencion.

Tercera Realizacion

Debe hacer notar que una estructura de circuito de funcion fisica no clonable (PUF) proporcionada por la tercera
realizacién tiene muchas similitudes con las de la descripcién en la primera realizacion. A modo de resumen, la
tercera realizacion de la presente invencién proporciona una mayor descripcion de las diferencias en cuanto a los
detalles, y la primera realizacion de la presente invencion tiene la descripcion relacionada de las similitudes.

Debe hacer notar que, en la tercera realizacion de la presente invencion, las estructuras y la relacién de conexion
de los grupos conductores pasivos 10(1) a 10(n) y las unidades XOR 20(1) a 20(n) son completamente iguales a
las de los grupos de conductores pasivos 10(1) a 10(n) y las unidades XOR 20(1) a 20(n) en la primera
realizacion de la presente invencion, que no se describen a detalle en a presente memoria, y a modo de
resumen, la primera realizacion tiene la descripcion relacionada.

La estructura de circuito de funcién fisica no clonable (PUF) proporcionada por la tercera realizacion difiere de la
de la primera realizacion en que: como se muestra en la Figura 4 (la Figura 4 muestra un diagrama esquematico
de la relacién de conexion de un grupo conductor pasivo y una unidad XOR), cada uno de los conductores
pasivos NET en el grupo de conductores pasivos comprende al menos un primer segmento de conductores
pasivos S1 y un segundo segmento de conductores pasivos S2 separados entre si, hay un cierto espacio D entre
el primer segmento de conductores pasivos S1 y el segundo segmento de conductor pasivo S2, y los espacios
D(1) a D(m) entre los primeros segmentos de conductores pasivos S1 y los segundos segmentos de conductores
pasivos S2 del respectivo conductor pasivo NET no son exactamente iguales. Como una realizacion opcional de
la presente invencion, cada uno de los conductores pasivos NET comprende dos segmentos separados del
primer segmento de conductor pasivo S1 y el segundo segmento de conductor pasivo S2.

Debe hacer notar que, en la tercera realizacion de la presente invencion, el valor del espacio entre los primeros
segmentos de conductores pasivos S1 y los segundos segmentos de conductores pasivos S2 difiere del espacio
critico, y su diferencia es menor o igual que el segundo umbral, para una porcion de los conductores pasivos en
el mismo grupo de conductores pasivos, de modo que al menos una porcion de los conductores pasivos tiene
incertidumbre de conexioén en el procedimiento de fabricaciéon del chip. Es decir, en la estructura de circuito de
funcidn fisica no clonable (PUF) proporcionada por la tercera realizacion de la presente invencién, una parte de
los conductores pasivos esta en un estado conectado, y la otra parte de los conductores pasivos esta en un
estado desconectado.

En la tercera realizacion de la presente invencion, dicho espacio critico es un espacio minimo que asegura que el
conductor pasivo debe poder conectarse como fabricante del conductor pasivo en el procedimiento de
fabricacion del chip, cuando un conductor pasivo comprende una pluralidad de los segmentos de conductores
pasivos separados entre si. El segundo umbral puede ser un valor empirico basado en una serie de resultados
experimentales.

La estructura de circuito de funcion fisica no clonable (PUF) proporcionada por la tercera realizacion de la
presente invencion logra la funcion fisica no clonable utilizando la incertidumbre de conectividad del espacio
entre el primer segmento de conductor pasivo S1 y el segundo segmento de conductor pasivo S2 cuando el valor
del espacio esta cerca del espacio critico.

Debe hacer notar que el espacio critico varia con las condiciones del procedimiento de fabricacion del chip, es
decir, el espacio critico esta relacionado con las condiciones del procedimiento de fabricacion del chip. Para
permitir que la estructura de circuito de funcion fisica no clonable (PUF) proporcionada por la tercera realizacion
de la presente invencion logre la funcion fisica no clonable en multiples procedimientos de fabricacién de chips
diferentes, en la estructura de circuito de funcion fisica no clonable (PUF) proporcionada por la presente
invencion, el intervalo de los valores de espacio del primer segmento de conductor pasivo y el segundo
segmento de conductor pasivo dentro del mismo grupo de conductores pasivos cubre los espacios criticos de la
pluralidad de diferentes procedimientos de fabricacion de chips.

Ademas, cuanto mayor sea el conductor pasivo con el mismo espacio, mayor sera la probabilidad de obtener el
espacio critico, mas facil se logra el espacio critico y mas facil se logra la aleatoriedad de conexion del conductor
pasivo. Por lo tanto, para aumentar la probabilidad de obtener el espacio critico, al menos dos conductores
pasivos en el mismo grupo conductor pasivo tienen el mismo espacio entre los segmentos de conductores
pasivos.
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Lo anterior es la realizacion especifica de la estructura de circuito de funcion fisica no clonable (PUF)
proporcionada por la tercera realizacion de la presente invencion. En la realizacién especifica, los espacios entre
los segmentos de conductores pasivos de los conductores pasivos en el mismo grupo de conductores pasivos no
son exactamente los mismos, y la aleatoriedad de conexion de los conductores pasivos se logra utilizando los
diferentes anchos y/o espacios diferentes, y entonces se puede realizar la funcion PUF.

Ademas, debido a la conexién y desconexion del conductor pasivo, el estado estable se puede lograr después de
que se complete la fabricacion del conductor pasivo, y no se ve afectado por el entorno de trabajo del chip, y no
requiere de circuito(s) ECC a gran escala como circuito(s) de post-procesamiento. Por lo tanto, para lograr un
rendimiento relativamente mas estable, no resulta necesario tener circuito(s) ECC a gran escala para garantizar
la exactitud de los datos PUF para la estructura de circuito de funcién fisica no clonable (PUF) proporcionada por
la presente invencion, y simplemente resulta opcional tener circuito(s) ECC simple(s) para garantizar la exactitud
de los datos PUF.

Ademas, como otra realizacion de la presente invenciéon, como la descripcion en la segunda realizacion, un
circuito ECC puede agregarse opcionalmente a la estructura de circuito de funcién fisica no clonable (PUF)
descrita en la tercera realizacion. Es similar entre la estructura de circuito en la tercera realizacion y la estructura
del circuito descrita en la segunda realizacién, y sera facilmente evidente para los expertos en la técnica
basandose en la estructura de circuito descrita en la segunda realizacion, y por lo tanto no se describira en
detalle en la presente memoria descriptiva.

Ademas, como la realizacion extendida de la realizacion de la presente invencion, la primera realizacion y la
tercera realizacion descritas anteriormente pueden combinarse. Es decir, en el mismo grupo de conductores
pasivos, los anchos de al menos una parte de los conductores pasivos pueden ser diferentes, y al menos una
parte de los conductores pasivos puede comprender un primer segmento de conductor pasivo y un segundo
segmento de conductor pasivo separados entre si, y los espacios entre los primeros segmentos de conductores
pasivos y los segundos segmentos de conductores pasivos son diferentes. De este modo, en la realizacion
combinada, a través de la diferencia entre el ancho del conductor pasivo y el espacio entre los segmentos de
conductores pasivos, se realiza la incertidumbre de la conexiéon y desconexion del conductor pasivo, de modo
que se puede llevar a cabo la funcién PUF de la estructura de circuito de funcion fisica no clonable (PUF).



10

15

20

25

30

35

40

45

50

55

60

65

ES 2758 775 T3

REIVINDICACIONES

Una estructura de circuito de funcion fisica no clonable, que comprende n grupos de conductores pasivos
(10(1), 10(2), 10(3), ... 10(n)) y n unidades XOR (20(1), 20(2), 20(3), ... 20(n)), estando los n grupos de
conductores pasivos (10(1), 10(2), 10(3), ... 10(n)) y las n unidades XOR (20(1), 20(2), 20(3), ... 20(n)) en
una relacién de correspondencia uno a uno, en la que:

cada uno de dichos grupos de conductores pasivos (10(1), 10(2), 10(3), ... 10(n)) comprende m conductores
pasivos (NET(0), NET(1), ... NET(m-2), NET(m-1)), cada uno de dichos conductores pasivos (NET(0),
NET(1), ... NET(m-2), NET(m-1)) comprende una primera terminal y una segunda terminal, la primera
terminal de cada uno de dichos conductores pasivos (NET(0), NET(1), ... NET(m-2), NET(m-1)) esta
conectada a una fuente de alimentacion, y la segunda terminal esta conectada a una terminal de entrada de
la unidad XOR (20(1), 20(2), 20(3), ... 20(n)),

en la que la segunda terminal del conductor pasivo (NET(0), NET(1), ... NET(m-2), NET(m-1)) dentro de un
mismo grupo de conductores pasivos (10(1), 10(2), 10(3), ... 10(n)) estd conectada a la terminal de entrada
de la unidad XOR correspondiente (20(1), 20(2), 20(3), ... 20(n)),

en la que cuando el conductor pasivo (NET(0), NET(1), ... NET(m-2), NET(m-1)) estd en un estado
conectado, la segunda terminal del conductor pasivo (NET(0), NET(1), ... NET(m-2), NET(m-1)) emite una
sefial de alto nivel, cuando el conductor pasivo (NET(0), NET(1), ... NET(m-2), NET(m-1)) esta en un estado
desconectado, la segunda terminal del conductor pasivo (NET(0), NET(1), ... NET(m-2), NET(m-1)) emite
una sefial de bajo nivel, y la sefal emitida desde la segunda terminal del conductor pasivo (NET(0), NET(1),
... NET(m-2), NET(m-1)) se ingresa en la unidad XOR correspondiente,

en la que cada una de las n unidades XOR (20(1), 20(2), 20(3), ... 20(n)) realiza una operacion XOR en las
sefiales emitidas por los conductores pasivos (NET(0), NET(1), ... NET(m-2), NET(m-1)) dentro del mismo
grupo de conductores pasivos (10(1), 10(2), 10(3), ... 10(n)) para obtener un resultado de operacion XOR, y
los resultados de la operacién XOR obtenidos por todas las unidades XOR (20(1), 20(2), 20(3), ... 20(n))
son datos PUF, en la que n y m son nimeros enteros positivos, caracterizada porque:

los anchos de los conductores pasivos (NET(0), NET(1), ... NET(m-2), NET(m-1)) dentro del mismo grupo
de conductores pasivos no son exactamente iguales, y la diferencia de ancho entre el ancho de al menos
un conductor pasivo (NET(0), NET(1), ... NET(m-2), NET(m-1)) del grupo de conductores pasivos (10(1),
10(2), 10(3), ... 10(n)) y un ancho critico del mismo grupo de conductores pasivos (10(1), 10(2), 10(3), ...
10(n)) es menor o igual que un primer umbral de modo que dicho al menos un conductor pasivo (NET(0),
NET(1), ... NET(m-2), NET(m-1)) tenga incertidumbre de conectividad en un procedimiento de fabricacion
del chip,

o

dentro del mismo grupo de conductores pasivos (NET(0), NET(1), ... NET(m-2), NET(m-1)), dicho al menos
un conductor pasivo (NET(0), NET(1), ... NET(m-2), NET(m-1)) comprende al menos un primer segmento
de conductor pasivo y un segundo segmento de conductor pasivo, un espacio (D(1), D(2), ... D(m-2), D(m-
1)) existe entre dicho primer segmento de conductor pasivo y dicho segundo segmento de conductor
pasivo, y una diferencia de espacio entre al menos un espacio (D(1), D(2), ... D(m-2), D(m-1)) y un espacio
critico es menor o igual que un segundo umbral de modo que dicho al menos un conductor pasivo (NET(0),
NET(1)), ... NET(m-2), NET(m-1)) tiene incertidumbre de conectividad durante el procedimiento de
fabricacién del chip, en la que:

dicho ancho critico es un ancho minimo que garantiza que el conductor pasivo (NET(0), NET(1), ... NET(m-
2), NET(m-1)) pueda conectarse cuando el conductor pasivo (NET(0), NET(1), ... NET(m-2), NET(m-1)) se
fabrica durante el procedimiento de fabricacion del chip, y

dicho espacio critico es un espacio minimo que asegura que el conductor pasivo (NET(0), NET(1), ...
NET(m-2), NET(m-1)) pueda conectarse cuando el conductor pasivo (NET(0), NET(1), ... NET(m-2),
NET(m-1)) que comprende una pluralidad de segmentos de conductores pasivos separados entre si se
fabrica durante el procedimiento de fabricacion del chip.

La estructura de circuito de acuerdo con la reivindicacién 1, en la que el intervalo del ancho de dicho
conductor pasivo (NET(0), NET(1), ... NET(m-2), NET(m-1)) en el mismo grupo de conductores pasivos
(10(1), 10(2), 10(3), ... 10(n)) cubre el ancho critico correspondiente a una pluralidad de condiciones de
procedimiento de fabricacién de un chip.

La estructura de circuito de acuerdo con la reivindicacién 1 o la reivindicacién 2, en la que al menos dos de
dichos conductores pasivos (NET(0), NET(1), ... NET(m-2), NET(m-1)) tienen el mismo ancho en el mismo
grupo de conductores pasivos (10(1), 10(2), 10(3), ... 10(n)).

La estructura de circuito de acuerdo con la reivindicacion 1, en la que el intervalo del espacio (D(1), D(2), ...
D(m-2), D(m-1)) entre dicho primer segmento de conductor pasivo y dicho segundo segmento de conductor
pasivo en el mismo grupo de conductores pasivos (10(1), 10(2), 10(3), ... 10(n)) cubre el espacio critico
correspondiente a una pluralidad de condiciones de procedimiento de fabricaciéon de un chip.
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La estructura de circuito de acuerdo con la reivindicacién 1 o la reivindicacion 4, en la que al menos dos de

dichos conductores pasivos (NET(0), NET(1), ... NET(m-2), NET(m-1)) tienen los mismos espacios (D(1),
D(2), ... D(m-2), D(m-1)) entre dicho primer segmento de conductor pasivo y dicho segundo segmento de
conductor pasivo dentro del mismo grupo de conductores pasivos (10(1), 10(2), 10(3), ... 10(n)).

La estructura de circuito de acuerdo con una cualquiera de las reivindicaciones 1 a 5, que ademas
comprende: un circuito de cédigo de correccion de errores (ECC) (30), en la que una terminal de entrada de
dicho circuito ECC (30) esta conectada con una terminal de salida de cada una de dichas unidades XOR
(20(1), 20(2), 20(3), ... 20(n)), la terminal de salida de dicho circuito ECC (30) emite datos PUF, la longitud
de dichos datos PUF es q bits, en la que q es un niumero entero positivo, y el valor de q esta relacionado
con el valor de n y la estructura del circuito ECC (30).

La estructura de circuito de acuerdo con una cualquiera de las reivindicaciones 1 a 6, en la que el conductor
pasivo (NET(0), NET(1), ... NET(m-2), NET(m-1)) comprende uno de entre un alambre metalico, un
polisilicio con siliciuro, un polisilicio no-siliciuro, una fuente de difusién de tipo n, una fuente de difusion de
tipo p, un pozo n y un pozo p.

10
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