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DESCRIPCION
Aparato y método para gestion de comunicaciones

La presente invencion se refiere en general a un aparato y método para la gestion de comunicaciones e informacion
y, de manera mas particular, pero no necesariamente de modo exclusivo, a un aparato y método para la gestion de
recursos de comunicaciones inalambricas entre un nodo en una plataforma mévil y al menos un receptor remoto.

Hay muchas aplicaciones en las que se requiere aplicar un nivel de gestion con respecto a las comunicaciones
inalambricas y a la gestion de la informacion, particularmente entre nodos de una plataforma mévil y uno o mas
receptores remotos y mantener las comunicaciones inalambricas adecuadas entre ellos para una operacién segura
de la plataforma movil y el éxito de la mision.

Por ejemplo, en el caso de vehiculos aéreos y, de manera mas particular, vehiculos aéreos no tripulados (UAV), existe
un requisito en desarrollo y exigente para mantener un enlace de comunicaciones adecuado entre el vehiculo aéreo y
una estacion en tierra, por ejemplo, y una pérdida o degradacién inesperada de dicho enlace de comunicaciones puede
ser catastrofico.

Un UAS se compone de tres partes principales, el vehiculo aéreo no tripulado (UAV), la estacion de control no tripulada
(UCS) y los sistemas de soporte del UAS (para planificacion previa a la mision). El sistema de la mision UAS puede
componerse de los siguientes componentes/subsistemas funcionales: Gestion de la mision, Comunicaciones, Salud
del vehiculo, Sistema de navegacion, Integracion aeroespacial y Gestion de la energia. Planificadores dindmicos en
la mision multiples, diferentes pueden residir en uno o mas de los componentes/subsistemas funcionales anteriormente
mencionados. En un UAV tipico, un planificador de ruta dinamico genera una nueva ruta, en tiempo real, cuando hay
un cambio en el entorno operativo, por ejemplo meteorologia severa, surgimiento de amenazas o cambio de
circunstancias, por ejemplo se genera un plan de maniobra de emergencia o dinamico para evitar un obstaculo aéreo.
La intencién es por ello mantener la seguridad y la capacidad de supervivencia de la aeronave determinando una ruta
y/o maniobra factible en tiempo real, mientras se evita el surgimiento de obstaculos estaticos y dinamicos, por ejemplo.

Sin embargo, el entorno operativo de plataformas mdviles, al menos en algunas aplicaciones, puede ser
particularmente exigente desde una perspectiva de las comunicaciones. Por ejemplo, un enlace de comunicaciones
puede quedar degradado o perderse debido a interferencias, obstrucciones y meteorologia, por ejemplo. En otro
ejemplo, un enlace se degrada debido a que la distancia entre nodos se hace mayor que su capacidad de
comunicaciones, cuando uno o ambos nodos se mueven separandose.

Tradicionalmente en casos extremos, una plataforma funciona en silencio, para evitar ser detectada o interceptada,
durante el control de emisiones (EMCON). Sin embargo, si las comunicaciones fueran capaces de adaptarse en
consecuencia, de modo que sus emisiones se adhieran al EMCON impuesto, por ejemplo adaptando la potencia de
la transmision del enlace de comunicaciones, seria aun posible mantener las comunicaciones sin violar el control de
las emisiones.

El documento EP2779480 divulga un aparato para un sistema de comunicaciones de una plataforma mévil de acuerdo
con la técnica anterior.

De acuerdo con un aspecto de la presente invencién, se proporciona un aparato para un sistema de comunicaciones
de una plataforma moévil que comprende una pluralidad de sistemas, al menos una aplicacion de plataforma y un
modulo de comunicaciones que comprende al menos un enlace de comunicaciones inalambricas y configurado para
efectuar comunicacion de datos inalambrica, en el que dicho aparato comprende un médulo de planificacion de
comunicaciones configurado para:

- recibir datos representativos de un requisito de comunicaciones entre dicha plataforma y un nodo receptor;

- identificar un enlace de comunicaciones para soporte de dicho requisito de comunicaciones;

- determinar, usando datos de atributos representativos de una posicion y/u orientacion de dicha plataforma con
relacion a dicho nodo receptor, una distancia y direccién de dicho nodo receptor con respecto a dicha plataforma;

- recibir datos representativos de las restricciones de control de emisiones predominantes que incluyen un limite de
emisiones superior que define una potencia de transmision maxima permitida para ser utilizada por una antena a
bordo o parte de antena de apertura y un valor de duracién de las emisiones;

- determinar una potencia de transmision 6ptima, dentro de dicho limite de emisiones superior, de dicho enlace de
comunicaciones identificado teniendo en cuenta al menos dicha distancia de dicho nodo receptor con respecto a
dicha plataforma; y

- hacer que la potencia de transmisiéon de dicho enlace de comunicaciones identificado se fije a dicha potencia de
transmisién optima.

En una realizacion de ejemplo de la presente invencion, el médulo de planificacion de comunicaciones se configura

para recibir datos actualizados representativos de las restricciones del control de emisiones predominante, incluyendo
un limite de emisiones superior actualizado, determinar una nueva potencia de transmisiéon éptima, dentro de dicho
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limite de emisiones superior y hacer que la potencia de transmision de dicho enlace de comunicaciones identificado
se fije a dicha nueva potencia de transmision éptima. En una realizacién de ejemplo, el aparato puede configurarse
para predecir dichos datos de atributos a partir de trayectorias pasadas y datos de cabecera con respecto a dicho
nodo receptor y/o deducir dichos datos de atributos de mensajes previamente recibidos desde dicho nodo receptor.

El aparato puede configurarse para obtener dichos datos de atributos accediendo o recuperando, desde un médulo
de almacenamiento, datos de posicidn y/u orientacion con respecto a dicho nodo receptor.

El aparato puede configurarse para recibir datos de posicién y/u orientacion desde dicha plataforma y/o dicho nodo
receptor.

Opcionalmente, el aparato puede configurarse adicionalmente para determinar dicha potencia de transmision 6ptima
usando datos representativos de uno o mas de: distancia relativa entre dicha plataforma y dicho nodo receptor,
distancia relativa entre dicha plataforma y una zona de control de emisiones/nodo adversario, calidad de la sefal
actual/estimada en dicho nodo receptor, intervalo de potencia de transmision de dicho enlace de comunicaciones,
dotacion de potencia de la plataforma, ganancia de antena, apuntado de la antena, pérdidas (por ejemplo pérdida de
apuntado de antena, pérdida en la atmédsfera, pérdida por propagacién en espacio libre) y requisitos de las
comunicaciones de dicha al menos una aplicacion de plataforma.

El aparato puede configurarse para recibir datos representativos de dicha calidad de sefial actual desde dicho nodo
receptor y para alterar selectivamente dicha potencia de transmisidn 6ptima basandose en dichos datos recibidos.

Alternativamente, el aparato puede configurarse para recibir datos representativos de una calidad de sefial actual
desde dicho enlace de comunicaciones en dicha plataforma y para alterar selectivamente dicha potencia de
transmisién 6ptima basandose en dichos datos recibidos.

En una realizacion de ejemplo, el aparato puede configurarse para detectar un cambio en la distancia y/o direccion
entre dicha plataforma y dicho nodo receptor, determinar una potencia de transmisidon dptima revisada y hacer que
dicha potencia de transmision de dicho transmisor identificado se establezca en dicha potencia de transmisién 6ptima
revisada.

El aparato puede configurarse para determinar dicha potencia de transmisién 6ptima usando datos representativos de
las restricciones del control de emisiones predominante con respecto a dicha plataforma y/o dicho nodo receptor.

Opcionalmente, el aparato puede configurarse para generar un plan de control de la potencia de transmision usando
dicha potencia de transmision éptima y transmitir dicho plan de control de la potencia de transmisién a un controlador
de potencia de dicho sistema de comunicaciones.

De acuerdo con otro aspecto de la presente invencién, se proporciona un sistema de gestion de comunicaciones
inteligente de una plataforma mévil que comprende un sistema de comunicaciones, una pluralidad de sistemas
funcionales y al menos un enlace de comunicaciones inalambricas y que se configura para efectuar comunicacion de
datos inalambrica, comprendiendo adicionalmente el sistema un aparato sustancialmente como se ha descrito
anteriormente.

De acuerdo con otro aspecto mas de la presente invencion, se proporciona un método para la gestion de las
comunicaciones en un sistema de comunicaciones de una plataforma moévil que comprende una pluralidad de
sistemas, al menos una aplicacion de plataforma y un médulo de comunicaciones que comprende al menos un enlace
de comunicaciones inalambricas y se configura para efectuar comunicacion de datos inalambrica, comprendiendo el
método:

- recibir datos representativos de un requisito de comunicaciones entre dicha plataforma y un nodo receptor;

- identificar un enlace de comunicaciones para soporte de dicho requisito de comunicaciones;

- determinar, usando datos de atributos representativos de una posicion y/u orientacion de dicha plataforma con
relacion a dicho nodo receptor, una distancia y direccién de dicho nodo receptor con respecto a dicha plataforma;

- recibir datos representativos de las restricciones de control de emisiones predominantes que incluyen un limite de
emisiones superior que define una potencia de transmision maxima permitida para ser utilizada por una antena a
bordo o parte de antena de apertura y un valor de duracién de las emisiones;

- determinar una potencia de transmision 6ptima, dentro de dicho limite de emisiones superior, de dicho enlace de
comunicaciones identificado teniendo en cuenta al menos dicha distancia de dicho nodo receptor con respecto a
dicha plataforma; y

- hacer que la potencia de transmisiéon de dicho enlace de comunicaciones identificado se fije a dicha potencia de
transmisién optima.

Estos y otros aspectos de la presente invencidn se haran evidentes a partir de la siguiente descripcidn especifica, en
la que se describen realizaciones de la presente invencion, por medio solamente de ejemplos y con referencia a los
dibujos adjuntos, en los que:
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la figura 1 es un diagrama de bloques esquematico que ilustra un sistema de gestion de plataforma moévil, que
incluye un aparato de acuerdo con una realizacion de ejemplo de la presente invencion;

la figura 2 es un diagrama de bloques esquematico que ilustra algunas caracteristicas principales del sistema de
gestion de plataforma movil de la figura 1 con mas detalle;

la figura 3 es un diagrama de bloques esquematico que ilustra una funcion ejecutiva de comunicaciones de acuerdo
con una realizacion de ejemplo de la presente invencion;

la figura 4 es un diagrama de bloques esquematico que ilustra un sistema de seleccién de potencia para su uso en
realizaciones de ejemplo de la presente invencion;

la figura 5 es un diagrama de flujo que ilustra las etapas principales de un método de control de la potencia de
acuerdo con una realizacién de ejemplo de la presente invencion;

la figura 6 es un diagrama de flujo que ilustra, con mas detalle, las etapas de un método de control de la potencia
de acuerdo con una realizacion de ejemplo especifica de la presente invencién;

la figura 7 es un diagrama de bloques esquematico que ilustra un aparato de gestion de las emisiones de acuerdo
con una realizacion de ejemplo de la presente invencion;

la figura 8 es un diagrama esquematico que ilustra la extension de los planes de emisiones generados por el
aparato de acuerdo con una realizacién de ejemplo con referencia a una plataforma mévil y a una amenaza;

la figura 9 es un diagrama esquematico que ilustra los principios de generacion de un plan de emisiones con
respecto a cada una de una pluralidad de patas de una ruta de una plataforma maévil; y

la figura 10 es un diagrama de bloques esquematico que ilustra un médulo de gestion de las emisiones de acuerdo
con una realizacion de ejemplo de la presente invencion.

Las realizaciones de ejemplo de la presente invencion proporcionan un método y/o aparato configurado para ajustar
dinamicamente la potencia de las transmisiones a bordo del sistema de comunicaciones para optimizar las
comunicaciones.

La seleccién de la potencia puede basarse en el intervalo de la potencia de transmisién para un enlace de
comunicaciones, el rendimiento actual del enlace, requisitos de comunicaciones de la aplicacion, tales como requisitos
de ancho de banda y latencia, movilidad del nodo (por ejemplo velocidad) y restricciones (por ejemplo dotacién de la
potencia de transmision, zona EMCON).

El control de potencia adaptativo, de acuerdo con realizaciones de ejemplo de la presente invencion, puede usarse
para ajustar la potencia de transmision del sistema de comunicaciones para optimizar las comunicaciones. Por
ejemplo, la potencia de la transmision puede usarse para extender el alcance de las comunicaciones para llegar a un
nodo o nodos distantes. En otro ejemplo, puede usarse para mejorar la fiabilidad de un enlace; un incremento de la
potencia de transmision puede dar como resultado una calidad aumentada de la recepcion vy, por ello, rendimientos
potencialmente mas elevados en el receptor indicado. En otro ejemplo mas, para ajustar la potencia de la transmision
a bordo usando solo potencia suficiente para satisfacer el intercambio de informacién, pero no tanta como para que
sea detectable, de modo que se adhiera a las restricciones de EMCON predominantes, en la que se usan las politicas
y estrategias de EMCON o de control de emisiones para impedir la deteccion, identificacion y localizacion de una
plataforma y/o minimizar la interferencia entre las diferentes plataformas moviles.

Tradicionalmente, todos los aspectos de las comunicaciones, tales como multiples, diferentes enlaces de
comunicaciones/radios, residen dentro del sistema de comunicaciones. Cada uno de los enlaces de comunicaciones
para radios es un sistema independiente y normalmente dedicado a transmitir mensajes especificos. Si, por ejemplo,
tiene lugar un evento inesperado, tal como un fallo o degradacién de un enlace, cambio en las prioridades de la mision
y nuevas restricciones operativas, el sistema es incapaz de adaptarse y responder en consecuencia para mantener
unas comunicaciones adecuadas. El sistema de comunicaciones es normalmente un sistema dedicado sin mucha
interaccion, si no ninguna, con otros sistemas de la plataforma y aplicaciones de avidnica en la plataforma.
Adicionalmente, en algunos casos, se requiere un planificador de nivel mas alto, que resida fuera del sistema de
comunicaciones, para cumplir con las cambiantes demandas de la plataforma y nuevas restricciones operativas. Por
el contrario, en aspectos de la presente invencion, se reconoce que todas las funciones/sistemas en una plataforma
(por ejemplo gestidon de la misidn, comunicaciones, integracion aeroespacial y gestion de la salud del vehiculo)
funcionan en concierto para conseguir los objetivos de la misién y para mantener la integridad de la plataforma. Por
ejemplo, el sistema de comunicaciones puede informar al sistema de gestion de la salud de la plataforma cuando
surge una situacion de pérdida del enlace para asegurar que el fallo de las comunicaciones no conduce a una
catastrofe. Por ello, y como se describira con mas detalle a continuacion, el sistema de comunicaciones esta afectado
por la toma de decisiones de bajo nivel, es decir la ejecucidn y decisiones en el dia a dia. Sin embargo, si es incapaz
de resolver un problema de comunicaciones, por ejemplo, fallo de todos los enlaces que tiene disponibles o enlaces
gravemente degradados, entonces se invoca la planificacion de nivel mas alto. En ese caso, un médulo de planificacion
de acuerdo con una realizacién de ejemplo de la presente invencion se configura para seleccionar una potencia de
transmision optima para un enlace de comunicaciones seleccionado, teniendo en cuenta el rendimiento de la red
predominante, restricciones en el rendimiento de las comunicaciones, atenuacién provocada por mala meteorologia y
restricciones de EMCON dinamicas predominantes.

El entorno operativo puede comprender una pluralidad de nodos, en el aire y sobre tierra (por ejemplo una plataforma
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aerotransportada, estacion de control moévil y/o fija), por ejemplo. Estos nodos interactian entre si a través de una
linea de visiéon (LOS) o a través de retransmisores, funcionando cooperativamente junto con compartir informacion,
responsabilidades y tareas e intercambiando comandos y datos de control. En general, un nodo tiene multiples enlaces
de comunicaciones/radios para permitirle interactuar con otros nodos a través de diferentes redes, segun se requiera.

En la descripcidn que sigue de los dibujos, se describira un aparato de gestion de las comunicaciones de acuerdo con
una realizaciéon de ejemplo de la invencion en relacion a un UAV. Sin embargo, se ha de entender que la presente
invencion no esta dirigida necesariamente a estar limitada en este sentido y, realmente, halla su aplicaciéon en muchos
otros tipos de sistemas de gestion de plataforma movil en los que se requiere gestionar las comunicaciones de una
forma inteligente y, para evitar dudas, esto incluiria vehiculos terrestres y maritimos, asi como vehiculos aéreos
tripulados.

En la descripcién que sigue de los dibujos, se describira un aparato de gestion de las comunicaciones de acuerdo con
una realizacion de ejemplo de la invencién con relacion a un sistema UAV. Sin embargo, se ha de entender que la
presente invencion no esta dirigida necesariamente a estar limitada en este sentido y, realmente, halla su aplicacion
en muchos otros tipos de vehiculos moviles y sistemas de infraestructura fijos en los que se requiere gestionar las
comunicaciones de una forma inteligente y, para evitar dudas, incluiria vehiculos de carretera y maritimos tanto
tripulados como no tripulados, infraestructuras basadas en control de tierra, mar y aire, asi como vehiculos aéreos
tripulados.

Refiriéndose a la figura 1 de los dibujos, un médulo de gestion inteligente 10, que incluye aparatos de acuerdo con
una realizacion de ejemplo de un aspecto de la presente invencion, se ilustra esquematicamente en el centro de un
UAV tipico. EI UAV comprende diversos sistemas/subsistemas, que incluyen comunicaciones, sistema de navegacion,
pronostico y salud, etc. Por ello, en el diagrama esquematico de la figura 1, el médulo de gestién de comunicaciones
inteligente 10 se representa como conectado de modo comunicable a otras partes 12 del vehiculo. Puede verse a
partir del diagrama que se proporciona una comunicacién de datos bidireccional entre el sistema del nodo 12 y el
modulo de gestion inteligente 10. El nodo del sistema 12 puede comprender una pluralidad de subsistemas/sistemas,
incluyendo posiblemente, pero sin limitarse necesariamente a, un sistema de prondstico y salud, un sistema de
navegacion, una autoridad de control, por ejemplo piloto o una autoridad a bordo con funcionalidad de decision
ejecutiva, un sistema de gestién de servicios, sistema de ayudas defensivas, sistema de transferencia de datos y
grabacion y un sistema de HMI (interfaz humano maquina). Cualquiera y todos estos componentes funcionales se
configuran para proporcionar informacion, tales como datos de navegacion y amenazas detectadas, al médulo de
gestidon de comunicaciones inteligente 10 para su uso en su toma de decisiones.

El médulo de gestion de comunicaciones inteligente 10 se configura también para recibir datos de una pluralidad de
aplicaciones de avionica. Dichas aplicaciones de avidnica pueden, por ejemplo, comprender aplicaciones civiles y/o
militares, tales como aplicaciones de enlaces de datos tacticos 14, aplicaciones de sensores 16 (por ejemplo video,
imagenes, etc.), aplicaciones de gestion de la mision 18 (por ejemplo, comandos y control de datos) y aplicaciones de
gestidon de la plataforma 20 (por ejemplo salud del nodo). Se apreciara que esta no es una lista completa de
aplicaciones tipicas o posibles a partir de las que el sistema de gestiéon de comunicaciones inteligente pueda recibir
datos y otras seran evidentes para un experto en la materia, dependiendo de la aplicaciéon especifica dentro de la que
se ha de emplear la presente invencion.

El moédulo de gestion de comunicaciones inteligentes 10 se configura para gestionar mdltiples enlaces de
comunicaciones (representados en general en la figura 1 como la 'red' 21), que puede incluir (pero sin limitarse a)
enlaces de datos tacticos, enlaces de satélite, enlaces Opticos en espacio libre y otros enlaces de datos, como sera
evidente para un experto en la materia y puede tener diferentes tipos de antenas (representadas en general en 22)
para la gestion incluyendo, pero sin limitarse a, antenas omnidireccionales y bidireccionales, antenas fijas o de haz
dirigible. Las antenas pueden compartirse entre enlaces de comunicaciones/radios o con sistemas sensores. En el
ejemplo ilustrado en la Figura 1, las comunicaciones desde las antenas de la plataforma 22 se dirigen a un usuario
final 23, por ejemplo, el piloto remoto de un UAV situado en una estacion en tierra. Sin embargo, las comunicaciones
no son indicadas necesariamente para ser limitadas de ninguna forma en este sentido.

Por lo tanto, el Sistema de gestién de comunicaciones inteligente tiene acceso a abundante informacion, tal como el
entorno de la mision y estado interno del nodo y usa esta informacién en su toma de decisiones. El entorno representa
el conocimiento de los sistemas acerca del mundo exterior, incluyendo el rendimiento de la red y el enlace, otros nodos
en el entorno de red, amenazas dinamicas, terreno, obstaculos y datos meteorolégicos. El estado interno es una
representacion de las partes internas del sistema. Recoge datos internos de subsistemas que contribuyen, tales como
la actitud y posicién del nodo en tiempo real, modo operativo actual y requisitos de comunicaciones de las aplicaciones
y mantiene los planes de intercambio de comunicaciones/informacion, politicas e informacién acerca de los recursos
instalados (por ejemplo enlaces de comunicaciones, antenas).

Una base de datos (no mostrada) proporciona al médulo de gestion de comunicaciones inteligente 10 conocimiento
acerca del entorno de su mision y estado interno y usa esta informacion en su toma de decisiones. Los datos
ambientales representan el conocimiento del sistema acerca del mundo exterior, incluyendo el rendimiento de la red y
el enlace, otros nodos en el entorno de red, amenazas dinamicas, terreno, obstaculos y datos meteorolégicos. El
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estado interno es una representacion de los subsistemas internos del sistema. La base de datos recoge datos internos
de subsistemas que contribuyen, tales como la actitud y posicion del nodo en tiempo real, modo operativo actual y los
requisitos de comunicaciones de las aplicaciones individuales y mantiene los planes de intercambio de
comunicaciones/informacion, politicas e informaciéon acerca de los recursos instalados (por ejemplo sistemas de
comunicacion, antenas, etc.). Por ejemplo, los patrones de ganancia de la antena para cada antena instalada en un
nodo deberia almacenarse en cada nodo, por ejemplo en una base de datos, para ser usada por el médulo de gestion
de comunicaciones inteligente 10 con respecto a, por ejemplo, la seleccion de la antena. En este ejemplo, los patrones
de ganancia de la antena se mapean con respecto al marco de referencia del cuerpo del nodo, es decir a la localizacién
de la antena en el nodo.

Se apreciara que el término "base de datos" usado anteriormente, se usa simplemente para definir uno o mas
repositorios para los datos requeridos. En una realizacion de ejemplo, la base de datos puede ser un Unico repositorio,
provisto en el médulo de gestién inteligente 10 (o al menos dedicado al mismo) en el que todos los datos anteriormente
mencionados se almacenan para su uso por el mismo. En otras realizaciones de ejemplo, dicho repositorio unico
puede usarse para almacenar solo un subconjunto de los datos, tales como politicas y rendimiento de la antena
instalada, a los que se accede segun se requiera, con datos que cambian dinamicamente durante un vuelo o mision,
tal como la posicion del nodo y modo operativo, que se envian directamente desde una parte relevante del sistema de
gestion de la plataforma global al médulo de gestién de comunicaciones inteligente.

También se ilustran en la figura 1, entradas de datos representativos de restricciones 24, peticiones de plataforma y
politicas 28. Estos factores y la forma en la que los datos representativos del mismo pueden obtenerse son conocidos
para el experto en la materia. La politica 28, por ejemplo, puede disefarse por el disefiador de la red. Una copia de
esta politica puede residir dentro del médulo de gestion inteligente 10 o ser accesible por el mismo. La politica contiene
un conjunto de reglas que, por ejemplo, definen como pueden usarse los enlaces y antenas, qué accion tomar en el
caso de un fallo del hardware y/o pérdida de sefal y como las aplicaciones de aviénica pueden servir al apoyo de la
misién. Dichas reglas pueden expresarse como pares condicidn-accion (es decir Sl condicion ENTONCES accion) y/o
en tablas de busqueda.

Por lo tanto, el sistema de gestién de comunicaciones inteligente puede dividirse en dos partes distintas con entradas
y salidas entre si y a otras partes de la aeronave o sistema basado en tierra, como se muestra en la figura 2. Estas
dos partes distintas pueden residir en diferentes sistemas/subsistemas de la aeronave o sistema basado en tierra,
como se muestran las figuras 3A y 3B. Por ejemplo la planificacién y gestidon dinamicas pueden residir en el
subsistema/sistema de gestion de la mision, mientras que el médulo de gestién de las comunicaciones dentro del
subsistemal/sistema de comunicaciones. Dicha implementacion es mas aplicable a sistemas aéreos no tripulados
(UAS). En otra implementacion, lo anterior puede residir en una caja; esta implementacién puede ser apropiada para
sistemas tripulados, tal como un vehiculo aéreo tripulado.

Aunque las condiciones de EMCON (y, por lo tanto las politicas y estrategias para implementarlas) varian, de acuerdo
con la aplicacién asi como con las circunstancias particulares, los principios subyacentes al EMCON seran bien
conocidos para el experto en la materia. La configuracion del EMCON requiere cuatro etapas basicas: criterios,
objetivos, notificacion y autoridad. Los criterios especifican la planificacion, procedimientos y responsabilidad global
para la politica o estrategia de EMCON. Los objetivos, como sera evidente, definen el resultado deseado de la politica
o estrategia de EMCON y pueden incluir, por ejemplo, minimizar la deteccién por sensores de terceros, permitiendo
un comando y control efectivo (C2) de comunicaciones entre nodos, soporte de engafio operativo (OPDEC), soporte
de seguridad de operaciones (OPSEC), minimizado de interferencia entre nodos y efectividad del degradado de
comunicaciones de terceros C2. Estos objetivos pueden usarse mediante un modulo de planificacion de
comunicaciones de acuerdo con una realizacion de ejemplo de la presente invencion (ademas de la
posicion/orientacion del nodo y tipo de antena) para determinar la adecuacion de una antena para intercambio de una
informacién particular cuando predominan las restricciones EMCON y/o la potencia de la transmisién de a bordo puede
usarse para una antena seleccionada para dar soporte a ese intercambio de informaciones.

Para completarlo, el criterio de notificacion especifica las partes a ser notificadas por la politica o estrategia EMCON y
la forma en la que se notificaran y supervisaran los criterios. Finalmente, la autoridad define la parte o partes
autorizadas para imponer una condicion EMCON en un caso particular.

Con referencia ahora a la figura 2 de los dibujos, el médulo de gestion inteligente 10 comprende un médulo de
planificacion dinamica y gestion 11 y un sistema de gestion de las comunicaciones 42. En este ejemplo mostrado, el
mddulo de planificacion dinamica y gestion 11 comprende un planificador dinamico 40 y un gestor 41, que proporcionan
una interfaz entre el planificador dinamico 40 y el sistema de gestion de las comunicaciones 42, tal como se describira
con mas detalle en lo sucesivo.

En realizaciones de ejemplo de la presente invencion (y como se ilustra en las figuras 2, 3A y 3B de los dibujos), el
sistema de gestién de comunicaciones inteligente 10 trabaja en cooperacion con el resto de los sistemas/subsistemas
de la plataforma para conseguir el objetivo de la mision: proporcionar informacién para concienciacion de la situacion
y finalidades de seguridad y para recibir informacién usada en su toma de decisiones. En otras palabras, al menos
partes del sistema del nodo 12 se conectan comunicativamente al sistema de gestién de las comunicaciones 42 vy al
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moédulo de planificacion dinamica y gestion 11. Las figuras 3A y 3B representan esquematicamente esta interaccion
para sistemas basados en el aire y sistemas basados en tierra/estaciones aerotransportadas respectivamente.

El sistema de gestidon de comunicaciones inteligentes 10 recibe una gran cantidad de informacién de diferentes partes
de la plataforma, que puede usar en sus procesos de toma de decision, tal como se describe con mayor detalle a
continuacién. En consecuencia es consciente de la misién, del movimiento y de la red y comprende qué recursos ha
de gestionar, asi como su capacidad de rendimiento. La conciencia de la mision proporciona informacién sobre qué
plataforma esta tratando de alcanzar. Puede haber varios modos operativos, que podrian incluir la operaciéon normal,
reconocimiento, bajo ataque, ataque, rodando en tierra, aterrizaje, etc. Esto es comun a toda la plataforma y es de
interés particular para el médulo de comunicaciones 42. El médulo de comunicaciones 42 supervisa y evalua el
rendimiento actual de la red, de modo que es consciente de la red. La informacién de la conciencia de la red puede
compartirse con la planificacién dinamica y gestion 11 para finalidades de planificacion. La conciencia del movimiento
permite al médulo de comunicaciones 42 encaminar inteligentemente la informacion a lo largo de la mejor trayectoria
para asegurar que se mantiene la conectividad a un nodo fijo y/o mévil, por ejemplo, en respuesta a una maniobra
inesperada y posiblemente brusca. La gestion dinamica y planificacién 11 es también consciente del movimiento, en
que puede recibir a priori planes de rutas y/o maniobras futuras para evaluar su impacto sobre las comunicaciones y
para seleccionar enlace o enlaces de comunicaciones adecuados, incluyendo las antenas. La planificaciéon dinamica
y gestion 11 es consciente de otras peticiones de la plataforma, tales como peticiones de emisiones. Es por ello
consciente de la mision, la red, el movimiento y la plataforma, permitiendo al médulo de gestiéon de comunicaciones
inteligente 10 adaptarse dinamicamente y responder a eventos inesperados, por ejemplo cambiar prioridades de la
misién, entorno de la mision y condiciones de la red.

Volviendo a referirnos a la figura 2 de los dibujos, los planificadores dinamicos también son ampliamente conocidos y
usados en muchas aplicaciones diferentes. Como se ha explicado anteriormente, un planificador dinamico 40 se
proporciona tipicamente con respecto a, por ejemplo, un UAV para planificaciéon de su ruta/trayecto desde un punto
de arranque (tipicamente, pero no siempre) hasta un punto final definido (e incluyendo opcionalmente cualquier punto
de ruta definido entre ellos), asi como la planificacién de su maniobra y/o trayectoria. Los planificadores dinamicos
conocidos (trayecto, maniobra y trayectoria) tienden a basar sus calculos en diversos factores, tales como el terreno,
amenazas, meteorologia y restricciones de la plataforma. Por ejemplo, una maniobra puede calcularse para evitar un
obstaculo transportado por aire o un trayecto puede calcularse para minimizar la probabilidad de detecciéon del UAV.
Otros tipos de planificadores dinamicos para la planificacion de rutas en muchas aplicaciones seran conocidos por un
experto en la materia y la presente invencion no esta dirigida necesariamente a limitarse en este sentido.

En esta realizacidn ejemplar de la presente invencion, la funcién de gestién 41 del mdédulo de planificacién dinamica y
gestion 11 puede configurarse para interrelacionarse con el planificador dinamico 40, el sistema de gestion de las
comunicaciones 42 (por ejemplo, a través de un ejecutivo de comunicaciones, como se describira con mas detalle a
continuacion) y otras partes del sistema del nodo 12. En ese caso, la funcion de gestion 41 puede ser la responsable
de generar las solicitudes del plan y proporcionar atributos al planificador dinamico 40, evaluando nuevos planes,
seleccionando el mejor plan, solicitando autorizacidon desde la plataforma/piloto para ejecutar el nuevo plan (por
ejemplo usar un sistema de sensores para finalidades de comunicacion, maniobrar un nodo), para optimizar las
comunicaciones.

Refiriéndose a la figura 3 de los dibujos, en una realizacién de ejemplo de la presente invencién, se proporciona una
Funcién ejecutiva de comunicaciones 141 u otro tipo de funcién de interfaz dentro del sistema de gestion de
comunicaciones 42 para permitirle interrelacionarse con componentes internos y externos del sistema de gestion de
las comunicaciones 42 y particularmente en este caso para la conexion de un médulo de planificacion 142 de acuerdo
con una realizacion de ejemplo de la presente invencion a un controlador de potencia 11b. El médulo de planificaciéon
o funcién de generacion del plan de la potencia de transmisién 142 de acuerdo con una realizacion de ejemplo de la
presente invencion se representa en la figura 3 residiendo dentro del sistema de gestion de las comunicaciones 42,
con una Funcién ejecutiva de las comunicaciones 141 que facilita una interfaz que permite a un plan de control de la
potencia de transmisién ser transmitido desde la funciéon 142 al controlador de potencia 11b. Mas en general, se
apreciara que la funcién de seleccion de la potencia puede residir en un sistema de comunicaciones. En otra
realizacion, la seleccion de la potencia puede llevarse a cabo mediante un planificador dinamico, que resida fuera del
sistema de comunicaciones, por ejemplo en la gestién de la mision. Por lo tanto, por ejemplo, para evitar ser 'oido' por
un adversario, el planificador dindmico puede hallar la potencia de transmisién 6ptima (nivel mas alto), mientras mejora
la calidad de la sefial para resolver problemas de comunicaciones, esto puede tener lugar en el sistema de
comunicaciones (nivel mas bajo).

En el método siguiente, de acuerdo con una realizacién de ejemplo de la presente invencion, se describira con mas
detalle la seleccion de la potencia de transmision en sistemas de comunicaciones de la aeronave (u otra plataforma
movil). Se apreciara que los métodos de seleccion de la potencia de acuerdo con diversas realizaciones de ejemplo
de la presente invencion pueden ser parte de un elemento de planificacidon o ser parte de otro sistema, tal como el
sistema de comunicaciones o radio. Por ejemplo, para evitar ser detectado o interceptado por un adversario, el
planificador dinamico halla la potencia de transmisién 6ptima (planificacion del nivel mas alto). Ha de entenderse por
lo tanto que la presente invencion no esta dirigida necesariamente a estar limitada de ninguna forma en este sentido.
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El aparato de seleccion de la potencia de acuerdo con una realizacidon de ejemplo de la presente invencion puede
formar parte de un sistema de gestion de la emision configurado para concebir un plan de emisiones para finalidades
de comunicacion en respuesta a un control de emisiones dinamico.

Como se ha explicado anteriormente, en el caso en el que se determine que, debido a un evento no planificado, la
energia radiada por una antena a bordo excede un umbral predeterminado para EMCON, y en el caso de que se
proporcione un sistema de gestion de las emisiones, puede configurarse para generar un plan de emisiones revisado,
en el que la potencia de transmision se ajusta a un nivel aceptable, suficientemente alto para mantener un enlace de
comunicaciones existente con el receptor, pero suficientemente bajo para impedir la deteccién o intercepcion.

Sin embargo, en realizaciones de ejemplo alternativas, puede proporcionarse un aparato de selecciéon de potencia,
como una unidad independiente o como parte de otro sistema de gestion del nodo, para efectuar un control de potencia
adaptativo para ajustar dinamicamente la potencia de transmision de un sistema de comunicaciones para la finalidad
de optimizar las comunicaciones mientras se adhiere a las restricciones EMCON predominantes, extendiendo el
alcance de las comunicaciones entre los nodos, o lo contrario.

Por lo tanto, Refiriéndose a la figura 4 de los dibujos, el sistema de gestion de la emision puede incluir adicionalmente
una unidad de seleccion de potencia acoplada a un controlador de potencia y un controlador de potencia a un
amplificador de potencia, en el que el controlador de potencia adapta la potencia de la transmisién exterior basandose
en la potencia de transmision 6ptima seleccionada para un enlace de comunicaciones dado, sin violar las restricciones
EMCON.

La figura 5 es un diagrama de flujo que ilustra una realizacién de ejemplo para la seleccion de la potencia para un
enlace de comunicaciones dado. El método comienza con la determinacion de la posicion y/o actitud del nodo receptor.
En una realizacion, la posicion y actitud de otros nodos puede obtenerse a través de actualizaciones dentro de la
misién. Por ejemplo, el nodo difunde su propia posicidn y direccidn. En otra realizacion, la posicion de un nodo fijo se
determina accediendo a la base de datos. En otra realizacion mas, la posiciéon de un nodo movil se predice basandose
en sus datos de trayectoria y direccion, por ejemplo (compartida a través de la difusién). En otra realizacién mas, la
localizacién y actitud pueden deducirse de mensajes previamente recibidos desde un nodo.

El método prosigue con la determinacion de un vector (en términos de distancia y direccion) entre el nodo origen y
receptor.

El método prosigue con la determinacién de la potencia de transmision éptima. Esta etapa puede considerar uno o
mas de una pluralidad de parametros tales como la distancia entre nodos, calidad de la sefial actual/estimada en el
receptor, ganancia de antena y apuntado, pérdidas (por ejemplo atmosféricas y de apuntado de la antena) y requisitos
de comunicaciones de la aplicacion, asi como las restricciones de EMCON predominantes. En una implementacion,
la calidad de la sefal en el receptor puede obtenerse a través de mensajes de realimentacion.

El método prosigue con el ajuste de la potencia de transmisidon basandose en la potencia de transmisién éptima
determinada.

La figura 6 es un diagrama de flujo que ilustra, con mas detalle, una realizaciéon de ejemplo de la seleccion de potencia
mientras esta bajo el control de la emisién. Para evitar ser detectado o interceptado por un adversario, la intencion es
seleccionar la potencia de transmision éptima que sea suficientemente alta para comunicar de modo efectivo, pero
suficientemente baja para no ser detectado.

El método comienza con la determinacion de la posicion y/o actitud del nodo receptor. La informacion puede o bien
obtenerse a través de actualizaciones en la misién, determinarse mediante el acceso a la base de datos, basarse en
informacién pasada predicha o bien deducirse de mensajes recibidos previamente desde un nodo.

El método prosigue con la determinacion de un vector (en términos de distancia y direccién) entre el nodo origen y
receptor.

El método prosigue con la determinacion de la posicion y/o actitud de la region de EMCON o del adversario. La
informacion puede o bien obtenerse a través de actualizaciones en la mision o bien determinarse mediante el acceso
a una base de datos.

El método prosigue con la determinacién de un vector (en términos de distancia y direccion) entre el nodo y la region
de EMCON / nodo adversario.

El método prosigue con la determinacion de la potencia de transmision optima para conseguir la calidad de enlace
deseada. Esta etapa considera una pluralidad de parametros tales como la distancia entre nodos, intervalo de la
potencia del transmisor, dotacién de potencia de la plataforma, ganancia de antena y apuntado, pérdidas de trayecto
(por ejemplo atmosféricas y de apuntado de la antena) y requisitos de comunicaciones de la aplicacion. Esta etapa
evalua la calidad de la seial (por ejemplo SNR) en el adversario para una potencia de transmisién dada y se compara
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contra un umbral, cuando se halla la potencia de transmisidon 6ptima. La seleccién se basa en la potencia de
transmision que maximiza la calidad de la sefial (por ejemplo SNR) en el receptor deseado para conseguir la calidad
del enlace deseada, sin ser detectado en el adversario o violar el EMCON.

El método prosigue con el ajuste de la potencia de transmisidon basandose en la potencia de transmisién éptima
determinada.

En otra realizacion ejemplar, puede haber multiples adversarios espacialmente distribuidos y la seleccion de la
potencia considera sus localizaciones y selecciona la potencia de transmision éptima para comunicar con el receptor,
sin ser detectado o interceptado por los adversarios.

Multiples enlaces de comunicaciones y/o sistemas de aeronaves, tales como sensores y sistema de navegacion, se
localizan conjuntamente en la misma plataforma. El funcionamiento simultaneo de los anteriores puede conducir a una
degradacion de sefial significativa debido a interferencias. Cuando se adapta dindmicamente la potencia de
transmision, la coexistencia de otros en la misma plataforma puede quedar comprometida. Mitigar la interferencia entre
otras plataformas que comparten el mismo espacio operativo también necesita ser considerado. Por lo tanto, la
seleccion de la potencia considera la coexistencia de (i) otras plataformas y/o (ii) otros enlaces de comunicaciones y
sistemas en operacion localizados conjuntamente en la misma plataforma, para seleccionar la potencia de transmisién
optima para comunicar con los receptores pretendidos, en tanto se minimiza la interferencia y se evita la deteccion o
intercepcion.

De acuerdo con una realizacion de ejemplo de la presente invencion, el médulo de planificacion dinamica y gestion
puede interactuar con el sistema de gestion de potencia (localizado conjuntamente en la misma plataforma) para
aprobar la potencia de transmisidn propuesta, especialmente en el caso de que la potencia de transmision propuesta
excediera la potencia de transmisién dotada fijada por el disefiador del sistema o la plataforma.

En la realizacién descrita anteriormente, el elemento de planificacidon de las emisiones produce realmente un plan de
comunicaciones que incorpora parametros de control de la emision como parte del proceso de planificacién. En una
realizacion de ejemplo alternativa de la invencién, se proporciona un médulo de gestion (o planificacién) de emisiones
que genera un plan de emisiones y a continuacién transmite el plan de emisiones o datos representativos del mismo,
a un modulo de planificacion dinamica, en el que es el médulo de planificacion dinamica el que genera realmente el
plan de comunicaciones usando los datos del plan de emisiones correspondientemente.

Por lo tanto, en otra realizacion de ejemplo, el médulo de gestidon de emisiones se proporciona para generar y actualizar
un plan de emisiones para su uso por otros sistemas de a bordo, tales como el sistema de comunicaciones o el sistema
de sensores e incluyendo aparatos de acuerdo con una realizacion de ejemplo de la presente invencion. Por ejemplo,
el plan de emisiones, asi generado/actualizado, puede usarse por el planificador de comunicaciones dindmico 40 para
generar un plan de comunicaciones que satisfaga los requisitos de intercambio de informacién, mientras se adhiere a
las restricciones del control de emisiones.

Una realizacién de ejemplo de la invencion puede incluir un médulo de gestion de emisiones configurado para
proporcionar (y actualizar) un plan de emisiones y ponerlo a disposicion de otros sistemas de a bordo con el fin de
proporcionar un recurso para:

- gestion de emisiones desde la plataforma (es decir control del nivel de emisiones que las diversas partes del
sistema tienen permitido realizar) para minimizar la probabilidad de que la plataforma sea detectada pasivamente
a través de sus propias emisiones de RF; y

- gestion de medidas tomadas para proteger otros activos (amigables) en el entorno operativo, es decir el control de
emisiones que pudieran detonar potencialmente algunos tipos de municiones o interferir con un sistema de a bordo
de un activo vecino.

Para las comunicaciones, el médulo de gestién de emisiones determina los recursos de comunicaciones permisibles
en términos de, digamos, formas de onda permisibles asi como limite de la potencia de transmision (limite de
emisiones'); mientras que, para el sistema de sensores, la parte relevante del plan de emisiones definiria tareas que
no puede realizarse por el radar en tanto se adhiere a las restricciones del control de emisiones actual (EMCON).

En una realizacion de ejemplo, el plan de emisiones puede actualizarse si tienen lugar cualquiera o todos de los
siguientes eventos no planificados:

- aparicién de una o unas amenazas emergentes;
- un cambio de ruta (por ejemplo para evitar una amenaza emergente);
- cambia el modo de la aeronave (por ejemplo conmuta de piloto automatico a modo manual).

Por lo tanto, refiriéndose a la figura 7 de los dibujos, un sistema de gestion de a bordo de acuerdo con una realizacion
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de ejemplo de la invencion puede comprender un médulo de gestidn de informacion de la misién 600, un médulo de
gestion de la misién 602, un motor de prediccion de la movilidad de la propia nave 604 y un médulo de gestion de
emisiones 606.

El médulo de gestion de informacion de la mision 600 se configura para fusionar datos desde fuentes externas (por
ejemplo sensores de companieros), sensores a bordo y enlaces de datos para producir un grado de 'conciencia de la
situacion' acerca de entidades amenazantes y otras entidades (por ejemplo amigos, neutrales y desconocidos) en el
espacio de operacion con respecto a la plataforma maovil, asi como el de otras entidades.

El médulo de gestion de la mision 602 recibe datos de conciencia de la situacion desde el modulo de gestion de
informacion de la misién 600, por ejemplo, una amenaza emergente y a continuacion determina el nivel EMCON para
cada amenaza y otras entidades a las que el sistema o sistemas de la plataforma de a bordo deben atenerse. El
mddulo de gestion de la mision 602 también tiene (o0 accede a) datos en relacién a localizaciones o localizaciones de
amenazas conocidas previamente a la mision.

El mddulo de gestion de emisiones 606 recibe datos con relacién a la o las amenazas, tal como localizacion de la
amenaza, tipo de amenaza, categoria de amenaza y el nivel EMCON para una amenaza dada, asi como informacién
con relaciéon a amigos u otros activos (‘Otra localizacién de activos'). La localizacién de amenazas y los datos de
localizacién de otros activos se expresan en tres dimensiones: latitud, longitud y altitud. Adicionalmente, los datos de
localizacién pueden incluir localizacién de la amenaza actual, error de localizacion en tres dimensiones y localizacion
futura predicha, por ejemplo: localizacion actual de la amenaza + error de localizacion de la amenaza + localizacion
futura predicha de la amenaza.

El médulo de gestion de emisiones 606 recibe también datos con relaciéon al movimiento de su propia plataforma, tal
como (desde el moédulo de gestidn de la mision 602) plan de ruta predeterminado o plan de ruta actualizado (por
ejemplo generado para evitar una amenaza emergente) y (desde el motor de prediccion de la movilidad de la propia
nave 604) informacion de prediccién futura acerca de su propia plataforma.

Basandose en la informacion anteriormente mencionada, el médulo de gestién de emisiones genera un plan de
emisiones en la direccion de la amenaza y/u otras entidades. Por ejemplo, y con referencia a la figura 8 de los dibujos,
se ilustran esquematicamente una amenaza 608 y una plataforma mévil 610. Un plan de emisiones, generado por un
madulo de gestion de emisiones a bordo de la plataforma movil 610, identifica los recursos permisibles por direccion.
Por lo tanto, en el ejemplo ilustrado, hay un plan de emisiones en direccién a la amenaza (segmento 612) y hay otros
planes de emisiones en otras direcciones, en este caso en donde no hay amenaza (segmento 612). Los recursos
permisibles identificados en el plan o planes de emisiones pueden comprender formas de ondas permisibles, duracion
de las emisiones, etc. asi como potencia de transmisién (o 'limite de emisiones superior').

En una realizacion de ejemplo, puede generarse un plan de emisiones basandose en una ruta previamente planificada
y amenazas estaticas conocidas previamente a la mision. En otra realizacion ejemplar, se genera un plan de emisiones
basandose en una ruta previamente planificada y (amenazas emergentes (estaticas o dinamicas). En otra realizacion
de ejemplo mas, se genera un plan de emisiones basandose en el movimiento dinamico de la propia aeronave y unas
amenazas emergentes dinamicas. Por ejemplo, el movimiento dinamico de la propia aeronave significa que la
aeronave ya no esta siguiendo una ruta previamente planificada (para una aeronave tripulada, el piloto ha tomado el
control).

La figura 9 de los dibujos ilustra un ejemplo de una ruta previamente planificada que seguira una aeronave 610 y la
localizacién de una amenaza estatica. El médulo de gestién de emisiones genera uno o mas planes de emisiones
cuando la aeronave vuela en su ruta previamente planificada. Usa un plan de ruta predeterminado para generar el
plan de emisiones. Por lo tanto, para cada pata o segmento a lo largo de la ruta, hay un plan de emisiones en la
direccién de la amenaza 608 (segmento 612) y en otras direcciones (segmento 614).

En otra realizacién de ejemplo, cuando el piloto toma el control (es decir el modo de la aeronave ya no es piloto
automatico), por ejemplo para perseguir una amenaza, entonces la aeronave ya no estara volando en una ruta
previamente planificada. En tal caso, el médulo de gestion de emisiones no puede usar la ruta previamente planificada
para generar un plan de emisiones. Por lo tanto, se requiere un motor de prediccion 604 para predecir la localizacion
futura de su propia nave (también conocida como su propia aeronave). Esta informacion se usa a continuacion por el
modulo de gestion de emisiones para generar un plan de emisiones. Nota: los datos de prediccion futura pueden
combinarse también con la localizacién conocida actual e histérica para proporcionar una mejor comprension acerca
de la localizacion futura de su propia nave.

El plan o planes de emisiones pueden generarse previamente a la mision para toda la ruta, basandose en el plan de
ruta conocido. En tal caso, cualesquiera cambios a la ruta o aspecto de nuevas amenazas pueden requerir una
replanificacion completa. Alternativamente, el plan o planes de emisiones pueden llevarse a cabo dinamicamente en
la mision, haciéndola mas adaptable a cualquier evento no planificado; el proceso se lleva a cabo entre puntos de la
ruta, por ejemplo; este proceso puede denominarse como Planificacion de emisiones adelantada.
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Lo que sigue describe una realizacion del moédulo de gestion de emisiones para su uso en aparatos de acuerdo con
una realizacién de ejemplo de la presente invencion. Refiriéndose a la figura 10 de los dibujos, puede haber tres
funciones principales dentro del médulo de gestion de emisiones: un Gestor de emisiones 606; uno o mas
Planificadores de emisiones 607; y un Motor de geometria de la plataforma 604.

Un Gestor de emisiones 606 se interrelaciona con el Planificador de emisiones 607, Motor de geometria de la
plataforma 604 y con sistemas a bordo externos, tales como Gestion de la misiéon y Sistema de planificacion de
comunicaciones y gestion.

Un Planificador de emisiones 607 determina los recursos permisibles por direccién, tales como formas de onda
permisibles y limite de potencia de transmisiones.

Un Motor de geometria de la plataforma 604 determina la posicion relativa a la amenaza y a activos no amenaza (en
términos de azimut, elevacion e inclinacion).

Un método para su uso en una realizacion de ejemplo de la invencion puede describirse como sigue:

1. El Gestor de emisiones 606 recibe la informacion (desde la Gestidon de la misidn) con relacién a las amenazas,
tal como localizacién de la amenaza, ID de la amenaza y nivel EMCON para una amenaza dada, asi como recibe
informacion acerca de activos no amenaza.

2. El Motor de geometria de la plataforma 604 recibe informacién de amenazas y/o no amenazas, por ejemplo
datos de localizacién en términos de longitud, latitud y altitud, asi como datos de localizacién de su propia aeronave.
Basandose en la informacion recibida, el Motor de geometria de la plataforma determina la posicion relativa a la
amenaza (en términos de azimut, elevacion e inclinacion) y/o con relacion a la posicidon de su propia nave de no
amenazas (por ejemplo activos amigos). La informacion de la Posicién relativa para una amenaza dada y/o activo
de no amenaza se pone entonces a disposicion del gestor de emisiones.

Nota: la informacion de la Posicion relativa puede proporcionarse como un alcance, por ejemplo {AZmin a AZmax,
ELmin a ELmax, INCLmin a INCLmax}.

3. El Planificador de emisiones 607 recibe del Gestor de emisiones una solicitud de un plan de emisiones y
parametros del plan asociados; los parametros del plan incluyen ID de la no amenaza/amenaza (por ejemplo tipo),
posicion relativa a la amenaza y a la no amenaza y nivel EMCON por amenaza/no amenaza.

4. El Planificador de emisiones 607 también tiene acceso a tablas de busqueda predefinidas, que usa en su
planificacion. Las tablas definidas previamente a la mision proporcionan informacion relevante al planificador para
permitirle generar un Plan de emisiones apropiado para diferentes niveles EMCON, tipos de amenaza y tipos de
no amenaza. También tiene informacién con relacion a diferentes tipos de amenaza y tipos de no amenaza, tales
como sensibilidad del receptor y bandas de frecuencia.

5. El Planificador de emisiones 607 determina las formas de onda permisibles y Limite de emisiones asociado (por
ejemplo potencia de transmision, duracion de emisiones) en una direccion dada, usando la informacion
anteriormente mencionada. Remite a continuacién el Plan de emisiones al Gestor de emisiones para validacion.

6. Una vez se valida el Plan de emisiones recibido por el Gestor de emisiones, el Gestor de emisiones 606 publica
a continuacion el Plan de emisiones. El Plan o Planes de emisiones se usan a continuacion por la funcién de
Planificacion de comunicaciones y gestion y/o la funcién de Gestion de deteccion.

PLANIFICACION DE EMISIONES

Para niveles EMCON especificos, las Formas de onda permisibles y Limite de emisiones superior (por ejemplo
potencia de transmision) pueden determinarse previamente a la mision. Las formas de onda permisibles y limites de
potencia para niveles EMCON especificos pueden obtenerse a partir de tablas de busqueda definidas previamente a
la mision. Por ejemplo, para un nivel de EMCON especifico, todas las formas de onda son permisibles y no hay
restricciones en la potencia de las transmisiones, en una direccion particular. En otro ejemplo, para otro nivel de
EMCON, no hay formas de onda permisibles y no se permite potencia de las transmisiones, en una direccion particular.

Para otros niveles de EMCON, la forma de onda permisible y el Limite de emisiones superior (por ejemplo potencia
de transmision) se determinan en la mision. El Limite de emisiones superior (potencia de transmisién y duracion de
emisiones) necesitara ser calculado basandose en la informaciéon de la amenaza (por ejemplo tipo de amenaza,
sensibilidad del receptor y posicion relativa a la amenaza) y las formas de onda permisibles dependeran del tipo de
amenaza.

El Limite de emisiones superior depende de qué esta tratando de conseguir la aeronave.
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A. Por ejemplo, si la intencién es evitar la deteccidn (es decir que la transmisién de la aeronave no pueda oirse por
la amenaza), el Limite de emisiones se fija por debajo de la sensibilidad del receptor de la amenaza para detectar
una sefial de RF; el limite de emisiones puede basarse en un EIRP permisible maximo, en una direcciéon dada.

La "Potencia Radiada Isotropica Efectiva" (EIRP) (usada para determinar el Limite de emisiones) puede calcularse
mediante el uso de la bien conocida ecuacioén de Friis.

B. En otro ejemplo, la transmision de la nave puede ser oida por la amenaza, pero el tiempo de transmision no debe
ser suficientemente largo para que la amenaza la localice y la decodifique. Por lo tanto, el Limite de emisiones superior
puede incluir un valor de duracién de emisiones, asi como un limite de transmisiones; el limite de la transmisién puede
expresarse en términos de Energia, que es una funcién del periodo de localizacion de la amenaza.

Si la plataforma necesita proteger otros activos no amenaza en el entorno operativo (por ejemplo controlando
emisiones que pudieran detonar potencialmente algunos tipos de municiones o protegerse contra interferencias con
un sistema a bordo de otro activo), entonces se genera un Plan de emisiones en la direccién del activo amigo. El Plan
de emisiones puede identificar un subconjunto de formas de onda permisibles y un limite de emisiones, basandose en
la informacién de no amenaza, tal como la localizaciéon de la no amenaza y el perfil de las no amenazas (por ejemplo
sensibilidad del receptor, bandas de frecuencia).

Sera evidente para un experto en la materia, a partir de la descripcion precedente, que pueden realizarse

modificaciones y variaciones a las realizaciones descritas sin apartarse del alcance de la invencion tal como se define
por las reivindicaciones adjuntas.
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REIVINDICACIONES

1. Aparato para un sistema de comunicaciones de una plataforma maévil (610) que comprende una pluralidad de
sistemas, al menos una aplicacion de plataforma y un moédulo de comunicaciones (42) que comprende al menos un
enlace de comunicaciones inaldambricas y configurado para efectuar comunicacién de datos inalambrica, en el que
dicho aparato comprende un modulo de planificacion de comunicaciones (142) configurado para:

- recibir datos representativos de un requisito de comunicaciones entre dicha plataforma y un nodo receptor;
- identificar un enlace de comunicaciones para soporte de dicho requisito de comunicaciones;

estando el aparato caracterizado por que el médulo de planificacién de comunicaciones se configura adicionalmente
para:

- determinar, usando datos de atributos representativos de una posicion y/u orientacion de dicha plataforma con
relacion a dicho nodo receptor, una distancia y direccién de dicho nodo receptor con respecto a dicha plataforma;
- recibir datos representativos de las restricciones de control de emisiones predominantes que incluyen un limite
de emisiones superior que define una potencia de transmisidon maxima permitida para ser utilizada por una antena
a bordo o parte de antena de apertura y un valor de duracién de las emisiones;

- determinar una potencia de transmisién éptima, dentro de dicho limite de emisiones superior, de dicho enlace de
comunicaciones identificado teniendo en cuenta al menos dicha distancia de dicho nodo receptor con respecto a
dicha plataforma; y

- hacer que la potencia de transmisién de dicho enlace de comunicaciones identificado se fije a dicha potencia de
transmision éptima.

2. Aparato de acuerdo con la reivindicacién 1, configurado para predecir dichos datos de atributos a partir de
trayectorias pasadas y datos de encabezado con respecto a dicho nodo receptor y/o deducir dichos datos de atributos
de mensajes previamente recibidos desde dicho nodo receptor.

3. Aparato de acuerdo con la reivindicacion 1 o la reivindicacién 2, configurado para obtener dichos datos de atributos
accediendo o recuperando, desde un médulo de almacenamiento, datos de posicion y/u orientacion con respecto a
dicho nodo receptor.

4. Aparato de acuerdo con cualquiera de las reivindicaciones anteriores, configurado para recibir datos de posicion y/u
orientaciéon desde dicha plataforma y/o dicho nodo receptor.

5. Aparato de acuerdo con cualquiera de las reivindicaciones anteriores, configurado adicionalmente para determinar
dicha potencia de transmision 6ptima usando datos representativos de uno o mas de: distancia entre dicha plataforma
y dicho nodo receptor, distancia entre dicha plataforma y una zona de control de emisiones/nodo adversario, calidad
de la sefal actual/estimada en dicho nodo receptor, potencia de transmisién de dicho enlace de comunicaciones,
dotacion de potencia de la plataforma, ganancia de antena, apuntado de la antena, pérdidas y requisitos de las
comunicaciones de dicha al menos una aplicacion de plataforma.

6. Aparato de acuerdo con la reivindicaciéon 5, configurado para determinar dicha potencia de transmisién 6ptima
usando datos representativos de la localizacion de otros enlaces de comunicaciones y/o sistemas de dicha plataforma
y sus caracteristicas operativas con respecto a dicha plataforma y/o localizacién de otros nodos en el entorno operativo
de dicha plataforma y sus caracteristicas operativas, con la intencion de minimizar la interferencia.

7. Aparato de acuerdo con la reivindicacién 5, configurado para recibir datos representativos de dicha calidad de sefial
actual desde dicho nodo receptor y para alterar selectivamente dicha potencia de transmision 6ptima basandose en
dichos datos recibidos.

8. Aparato de acuerdo con la reivindicacion 5, configurado para recibir datos representativos de una calidad de sefal
actual desde dicho enlace de comunicaciones en dicha plataforma y para alterar selectivamente dicha transmisién de
potencia 6ptima basandose en dichos datos recibidos.

9. Aparato de acuerdo con cualquiera de las reivindicaciones anteriores, configurado para detectar un cambio en la
distancia y/o direccién entre dicha plataforma y dicho nodo receptor, determinar una potencia de transmision 6ptima
revisada y hacer que dicha potencia de transmisidn de dicho transmisor identificado se establezca en dicha potencia
de transmisién optima revisada.

10. Aparato de acuerdo con cualquiera de las reivindicaciones anteriores, configurado para generar un plan de control
de la potencia de transmisidon usando dicha potencia de transmision éptima y transmitir dicho plan de control de la
potencia de transmision a un controlador de potencia de dicho sistema de comunicaciones.

11. Aparato de acuerdo con la reivindicacion 10, configurado para proporcionar datos representativos de dicho plan
de control de la potencia de transmisidn a un sistema/subsistema de dicha plataforma con una solicitud de autorizacion,

13



10

15

20

25

30

35

ES 2760352 T3

en el que un médulo de planificacién dinamica y gestion (11) asociado con dicha plataforma se configura para recibir,
desde dicho sistema subsistema de dicha plataforma, datos indicativos de una respuesta de autorizacién positiva o
negativa.

12. Aparato de acuerdo con cualquiera de las reivindicaciones anteriores, en el que el médulo de planificacion de
comunicaciones se configura para recibir datos actualizados representativos de las restricciones del control de
emisiones predominante, incluyendo un limite de emisiones superior actualizado, determinar una nueva potencia de
transmisién optima, dentro de dicho limite de emisiones superior y hacer que la potencia de transmision de dicho
enlace de comunicaciones identificado se fije a dicha nueva potencia de transmisién éptima.

13. Un sistema de gestién de comunicaciones inteligente (10) para una plataforma maévil que comprende un sistema
de comunicaciones, una pluralidad de sistemas funcionales y al menos un enlace de comunicaciones inaldmbricas y
que se configura para efectuar comunicacion de datos inalambrica, comprendiendo adicionalmente el sistema un
aparato de acuerdo con cualquiera de las reivindicaciones anteriores.

14. Un método para la gestion de las comunicaciones en un sistema de comunicaciones de una plataforma movil (610)
que comprende una pluralidad de sistemas, al menos una aplicacién de plataforma y un médulo de comunicaciones
(42) que comprende al menos un enlace de comunicaciones inalambricas y configurado para efectuar comunicacion
de datos inalambrica, comprendiendo el método:

- recibir datos representativos de un requisito de comunicaciones entre dicha plataforma y un nodo receptor;
- identificar un enlace de comunicaciones para soporte de dicho requisito de comunicaciones;

y caracterizado por que comprende adicionalmente:

- determinar, usando datos de atributos representativos de una posicién y/u orientaciéon de dicha plataforma con
relacién a dicho nodo receptor, una distancia y direccion de dicho nodo receptor con respecto a dicha plataforma;
- recibir datos representativos de las restricciones de control de emisiones predominantes que incluyen un limite
de emisiones superior que define una potencia de transmisidon maxima permitida para ser utilizada por una antena
a bordo o parte de antena de apertura y un valor de duracién de las emisiones;

- determinar una potencia de transmisién 6ptima, dentro de dicho limite de emisiones superior, de dicho enlace de
comunicaciones identificado teniendo en cuenta al menos dicha distancia de dicho nodo receptor con respecto a
dicha plataforma; y

- hacer que la potencia de transmisién de dicho enlace de comunicaciones identificado se fije a dicha potencia de
transmisién 6ptima.

14



ES 2760352 T3

\

0pou [ap

| B4

BUWIISIS
) () J1y2p
ugloea|dy
04uo -
B /_v 10SUBS ap
ugloea|dy
|| ajuabiajul -
uonsab ap ewa)sig solesuow
op 0olel| —
- [ ¢O®p
@f uoIoel|dy
~—
olensn | Seuauy ) _ _ _ _ 0098} SOjep
{ apaoeus
euLiofeeld ap uoioeoyd
o110 ap SAU0ISY $OUOIDILISAY P UQREY0Y
BOIUOIAR B SUOIDRII|dY

15



ES 2760352 T3

$9UOIJRIIUNWOI 8P 8)anbey

+

I0LI3)X8 JOpEINIUT

A

0[NA 8P (010D 8P BWA)SIS

$OUOIDRIILNWIOI SB| 8P
uonseb ap ewsjsig

solesuall ap oalje.|

0JoNA [op

uonseb ap ewajsig

A

0pou [ap

A7

uonsab A eaiweuIp uoiealIue|d

ajuabijeur uonseh ap ewsisig

il

T A

114

$9UOILSOY

ewojeleld gy

ap SaUoIoNa eollI0d

ﬁvm ﬁ@N mwm

Sew)sis son()

ﬁmr

e

16



ES 2760352 T3
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Fig. 7
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