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DESCRIPCION
Transmision ininterrumpida durante un cambio en la configuracién de cifrado

[0001] La presente solicitud reivindica prioridad a la solicitud provisional de los Estados Unidos con n.° de serie
60/795.775, titulada "Performance Improvement to reduce call drops in bad radio conditions during security
reconfiguration [Mejora del rendimiento para reducir las caidas de llamada en malas condiciones de radio durante la
reconfiguracién de seguridad]", presentada el 28 de abril de 2006, asignada al cesionario de la misma.

ANTECEDENTES
I. Campo

[0002] La presente divulgacion se refiere en general a la comunicacién y, mas concretamente, a técnicas para enviar
informacién durante un cambio en la configuracién de cifrado.

Il. Antecedentes

[0003] Las redes de comunicacion inaldmbrica estan ampliamente implantadas para proporcionar diversos servicios
de comunicacién, tales como voz, video, datos en paquetes, mensajeria, radiodifusion etc. Estas redes inalambricas
pueden ser redes de acceso mlltiple, que pueden prestar soporte a mltiples usuarios compartiendo los recursos de
red disponibles. Ejemplos de dichas redes de acceso multiple incluyen redes de acceso multiple por divisién de cédigo
(CDMA), redes de acceso multiple por divisién de tiempo (TDMA), redes de acceso mdltiple por divisiéon de frecuencia
(FDMA) y redes FDMA ortogonales (OFDMA), etc.

[0004] Una red inalambrica puede usar cifrado para proteger la informacién enviada por el aire. Los términos
"cifrado" y “encriptacion” son sindnimos y se usan indistintamente. Al comienzo de una llamada, la informacién puede
enviarse en lenguaje no cifrado hasta que se establece una configuracion de cifrado. La configuracién de cifrado
puede indicar un algoritmo particular y/o parametros relevantes (por ejemplo, claves de seguridad) para usar en el
cifrado. Después de establecer la configuracion de cifrado, se puede enviar un mensaje para indicar que el cifrado
comenzara en el momento de activacién designado. La informacién puede enviarse con cifrado después del momento
de activacion.

[0005] La configuracion de cifrado se puede cambiar durante la llamada. Después de completar el cambio, se puede
enviar un mensaje para indicar que el cifrado con la nueva configuracion comenzara en el momento de activacion
designado. La informacién puede enviarse usando la configuracion de cifrado antigua antes de este momento de
activacion y usando la configuracion de cifrado nueva después del momento de activacion.

[0006] Para asegurar que no se pierda informaciéon a causa de un cambio en la configuracion de cifrado, la
transmisién puede suspenderse desde el momento en que se envia un mensaje respecto a la configuracion de cifrado
nueva hasta el momento en que se recibe un acuse de recibo del mensaje. Esto asegura que una entidad receptora
tenga conocimiento de la siguiente transmision con la configuracion de cifrado nueva. Sin embargo, un cierto retardo
esta asociado con el envio del acuse de recibo, y suspender la transmision durante este tiempo puede afectar
negativamente al rendimiento. Por ejemplo, si la informacion de tiempo critico no puede enviarse durante el periodo
de suspension, puede caer la llamada o se pueden producir otros efectos perjudiciales.

[0007] Por lo tanto, existe una necesidad en la técnica de técnicas para enviar informacién durante un cambio en la
configuracién de cifrado.

[0008] Se llama la atenciéon del documento US 2005/086466 A1, que describe los detalles de un aparato y
procedimiento para determinar el momento de activacién del cifrado de enlace ascendente en un equipo de usuario
del sistema universal de telecomunicaciones méviles. EI momento de activacion de cifrado se determina para
portadores de radio que no sean RB2 midiendo la velocidad de transferencia de datos en cada portador de radio
objetivo durante el tiempo que tarda un sondeo o un mensaje RRC enviado desde el equipo de usuario UE que acusara
recibo por parte de la red UTRAN. Para RB2, el momento de activacion del cifrado de enlace ascendente se determina
teniendo en cuenta el tamafio del mensaje de respuesta de RRC y los datos que ya se han puesto en cola en RB2
para su transmision.

SUMARIO
[0009] De acuerdo con la presente invencidn, se proporcionan un procedimiento como se expone en la reivindicacion
1, un aparato como se expone en la reivindicacion 4, y un medio legible por procesador como se expone en la

reivindicacién 14. Los modos de realizacion preferentes se reivindican en las reivindicaciones dependientes.

[0010] Las técnicas para enviar informacién sin interrupcién durante un cambio en la configuracion de cifrado se
describen en el presente documento. Un equipo de usuario (UE) se comunica con una red de comunicacion
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inaldmbrica para una llamada. El UE puede ser un teléfono celular o algun otro dispositivo. La red inaldmbrica puede
ser una red del sistema universal de telecomunicaciones méviles (UMTS) o alguna otra red inalambrica.

[0011] El UE envia la primera informacién a la red inalambrica usando una primera configuracién de cifrado. La red
inalambrica puede iniciar un procedimiento de control del modo de seguridad para cambiar la configuracion de cifrado.
Como parte de este procedimiento, el UE selecciona un momento de activacion para una segunda configuraciéon de
cifrado y envia un mensaje de seguridad con el momento de activacién. Este momento de activacion es el momento
en que el UE aplica la segunda configuracién de cifrado a la transmisién enviada a la red inalambrica. Después, el UE
envia una segunda informacion (por ejemplo, un mensaje de notificacién de la mediciéon) usando la primera
configuracién de cifrado después de enviar el mensaje de seguridad y antes del momento de activacion. El UE puede
recibir un acuse de recibo de la red inalambrica para el mensaje de seguridad antes del momento de activacion. El
UE envia una tercera informacion usando la segunda configuracion de cifrado después del momento de activacion.
La primera, segunda y tercera informacién pueden comprender mensajes de sefalizacion, datos, etc.

[0012] El UE puede seleccionar el momento de activacién en base a (a) cualquier mensaje pendiente para enviar
usando la primera configuracion de cifrado antes de enviar el mensaje de seguridad, (b) la longitud del mensaje de
seguridad y (c) uno 0 mas mensajes para enviar usando la primera configuracion de cifrado después de enviar el
mensaje de seguridad. La primera, segunda y tercera informacién y el mensaje de seguridad pueden enviarse en
unidades de datos de protocolo (PDU) a las que se les asignan nimeros de secuencia secuenciales. El UE puede
seleccionar un nimero de secuencia de activacion en base a el nimero de secuencia de la siguiente PDU a enviar,
el nimero de las PDU a enviar antes del mensaje de seguridad, el nimero de las PDU a enviar para el mensaje de
seguridad y el nimero de las PDU a enviar usando la primera configuracion de cifrado después de enviar el mensaje
de seguridad. Para asegurar que la segunda configuracién de cifrado se use solo después de que la red inalambrica
haya recibido satisfactoriamente el mensaje de seguridad, el UE puede suspender la transmision de las PDU con
nameros de secuencia mayores o iguales que el nimero de secuencia de activacion hasta que se reciba un acuse de
recibo de la red inalambrica para el mensaje de seguridad.

[0013] La red inalambrica también puede aplicar las técnicas de manera analoga para la transmisién en el enlace
descendente. Esto permite que la red inalambrica evite la suspensién de la transmision de enlace descendente durante
un cambio en la configuracién de cifrado. A continuacién, se describen en mas detalle diversos aspectos y
caracteristicas de la divulgacion.

BREVE DESCRIPCION DE LOS DIBUJOS

[0014]

La FIG. 1 muestra un UE que se comunica con una red de acceso por radio terrestre UMTS (UTRAN).

La FIG. 2 muestra la sefalizacion intercambiada entre el UE y la UTRAN para cambiar la configuracion de cifrado.

La FIG. 3 muestra la sefializacion intercambiada entre el UE y la UTRAN para cambiar la configuracién de cifrado sin
suspensioén de las transmisiones de enlace descendente y enlace ascendente.

La FIG. 4 muestra un cronograma del UE para un cambio en la configuracion de cifrado con un momento de activacion
de enlace ascendente retardado.

La FIG. 5 muestra un cronograma para determinar un nimero de secuencia de activacion.
La FIG. 6 muestra un proceso realizado por una entidad transmisora.

La FIG. 7 muestra un proceso realizado por una entidad receptora.

La FIG. 8 muestra un diagrama de bloques del UE y la UTRAN.

DESCRIPCION DETALLADA

[0015] Las técnicas descritas en el presente documento se pueden usar para diversas redes de comunicacion
inaldmbrica. Los términos "red" y "sistema" pueden intercambiarse frecuentemente. Por ejemplo, las técnicas pueden
usarse para redes CDMA, TDMA, FDMA y OFDMA. Una red de CDMA puede implementar una tecnologia de radio
tal como CDMA de banda ancha (W-CDMA), cdma2000, etc.; cdma2000 abarca las normas 1S-2000, 1S-95 e 1S-856.
Una red TDMA puede implementar una tecnologia de radio como el sistema global para comunicaciones moviles
(GSM), el sistema digital avanzado de telefonia mévil (D-AMPS), etc. Estas diversas normas y tecnologias de radio
son conocidas en la técnica. W-CDMA y GSM se describen en documentos de una organizacién llamada "Proyecto
de Colaboraciéon de Tercera Generacién” (3GPP). cdma2000 se describe en documentos de una organizacion llamada
"Segundo Proyecto de Colaboracion de Tercera Generacion” (3GPP2). Los documentos del 3GPP y del 3GPP2 estan
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a disposicion del publico. Para una mayor claridad, se describen ciertos aspectos de las técnicas para una red UMTS
que implementa W-CDMA.

[0016] La FIG. 1 muestra un UE 110 que se comunica con una UTRAN 120 en 3GPP. UTRAN 120 incluye un
nimero de nodos B que admiten comunicacion por radio para un nimero de UE. Para simplificar, Gnicamente se
muestran tres nodos B 130 y un UE 110 en la FIG. 1. Un nodo B en general es una estacion fija que se comunica con
los UE y también puede denominarse un nodo B mejorado, una estacién base, un punto de acceso, una estacion
transceptora base (BTS), etc. Cada nodo B proporciona cobertura de comunicacion para un area geografica particular.
Un nodo B y/o su area de cobertura se pueden denominar "célula”, dependiendo del contexto en el que se usa el
término. Un controlador de red de radio (RNC) 140 esta acoplado a los nodos B 130 y proporciona coordinacion y
control para estos nodos B.

[0017] EI UE 110 puede ser estacionario o movil y también se puede denominar una estacién movil, un terminal de
acceso, una estacién, una estacion de abonado, etc. El UE 110 puede ser un teléfono celular, un asistente personal
digital (PDA), un dispositivo inalambrico, una tarjeta médem, un dispositivo manual, un ordenador portatil, etc. EI UE
110 se puede comunicar con uno 0 mas nodos B en el enlace descendente y/o el enlace ascendente en cualquier
momento dado. El enlace descendente (o enlace directo) se refiere al enlace de comunicacion desde los nodos B al
UE, y el enlace ascendente (o enlace inverso) se refiere al enlace de comunicacion desde el UE a los nodos B.

[0018] EI UE 110 se puede comunicar con la UTRAN 120 usando una pila de protocolos que incluye una capa de
control de recursos de radio (RRC), una capa de control de enlace de radio (RLC), una capa de control de acceso al
medio (MAC) y una capa fisica. La capa RRC forma parte de la capa 3. Las capas RLC y MAC forman parte de la
capa 2, que comunmente se denomina capa de enlace de datos. La capa RRC proporciona un servicio de transferencia
de informacién a un estrato sin acceso (NAS), que es una capa funcional que admite mensajes de trafico y sefalizacion
entre el UE 110 y una red central (CN) con la que interactia la UTRAN 120. La capa RRC también es responsable de
controlar la configuracion de las capas 1y 2. La capa RLC proporciona fiabilidad para la transmision de informacion
(por ejemplo, datos y/o sefalizacion) y realiza la retransmisién automatica (ARQ) de informacién descodificada por
error. La capa MAC realiza funciones como la codificacién de informacion. La capa fisica proporciona un mecanismo
para transmitir informacién por el aire. En el lado de UTRAN, la capa fisica se implementa tipicamente en los nodos
B 130, y las capas RLC, MAC y RRC se implementan tipicamente en el RNC 140.

[0019] El UE 110 puede comunicarse con la UTRAN 120 a través de uno o mas portadores de radio en la capa 2.
Un portador de radio es un servicio proporcionado por la capa 2 para la transferencia de datos de trafico entre el UE
y la UTRAN. Un portador de radio de sefalizacion (SRB) es un portador de radio usado para enviar mensajes RRC.
SRB2 es un portador de radio de sefalizacion que se usa para la mayoria de los mensajes RRC. Cada portador de
radio esta asociado con una configuracion especifica de canales l6gicos en la capa RLC, canales de transporte en la
capa MAC y canales fisicos en la capa fisica. Los portadores de radio y los portadores de radio de sefializacion se
describen en el documento 3GPP TS 25.331, titulado "Radio Resource Control (RRC); Protocol Specification”, de junio
de 2006, que esta disponible al publico.

[0020] EIUE 110y la UTRAN 120 pueden comunicarse con cifrado para proteger la informacion enviada por el aire.
El UE 110 y la UTRAN 120 pueden realizar un procedimiento de control del modo de seguridad para establecer una
configuracién de cifrado, que puede indicar un algoritmo de cifrado especifico y/o parametros especificos a usar en el
cifrado. El cifrado se puede realizar sobre la informacién enviada en los portadores de radio y los portadores de radio
de sefializaciéon de acuerdo con la configuracién de cifrado. También se puede realizar un procedimiento de control
del modo de seguridad para cambiar la configuracién de cifrado. El cifrado se puede realizar de acuerdo con la
configuracién de cifrado nueva.

[0021] La FIG. 2 muestra cronogramas en el UE 110 y la UTRAN 120 de la sefalizacion intercambiada entre el UE
y UTRAN para cambiar la configuracién de cifrado. Al comienzo de una llamada, se establece una configuracién de
cifrado, y tanto el UE 110 como la UTRAN 120 envian informacion usando esta configuracién de cifrado. En el tiempo
To, el UE 110 y la UTRAN 120 participan en un procedimiento de control del modo de seguridad para cambiar la
configuracién de cifrado. Para comenzar a cifrar con la configuracién de cifrado nueva, la UTRAN 120 envia un
mensaje de COMANDO DEL MODO DE SEGURIDAD en el enlace descendente comenzando en el tiempo T1 y
finalizando en el tiempo T2. Este mensaje se envia en un modo con acuse de recibo RLC (RLC-AM) usando la
configuracién de cifrado antigua. EI UE 110 recibe y descodifica correctamente el mensaje de COMANDO DEL MODO
DE SEGURIDAD y, en el tiempo Ts, envia un acuse de recibo de capa 2 (L2 ACK) para indicar la recepcién satisfactoria
del mensaje. EI UE 110 también envia un mensaje de MODO DE SEGURIDAD COMPLETO en el enlace ascendente
en RLC-AM usando la configuracién de cifrado antigua que comienza en el tiempo T4 y finaliza en el tiempo Ts. La
UTRAN 120 recibe y descodifica correctamente el mensaje y envia un L2 ACK para este mensaje en el tiempo Te.

[0022] La FIG. 2 también muestra cuando se aplican las configuraciones de cifrado antiguas y nuevas para las
transmisiones de enlace descendente y de enlace ascendente. Para el enlace descendente, el mensaje de COMANDO
DEL MODO DE SEGURIDAD enviado por la UTRAN 120 transporta un elemento de informacién (IE) que contiene un
momento de activacién de cifrado del enlace descendente. Este momento de activacién del enlace descendente es el
momento en que la UTRAN 120 aplica la configuracion de cifrado nueva a la transmisién de enlace descendente. El
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momento de activacion del enlace descendente puede establecerse al final del mensaje de COMANDO DEL MODO
DE SEGURIDAD, como se muestra en la FIG. 2, de modo que la configuracion de cifrado nueva se aplique al siguiente
mensaje enviado en el enlace descendente. La UTRAN 120 usa la configuracién de cifrado antigua para la transmision
de enlace descendente hasta el momento de activacion del enlace descendente y usa la configuracién de cifrado
nueva después del momento de activacion del enlace descendente. La UTRAN 120 puede suspender la transmisién
de enlace descendente después de enviar el mensaje de COMANDO DEL MODO DE SEGURIDAD y puede reanudar
la transmisién de enlace descendente después de recibir el L2 ACK para este mensaje desde el UE 110, como se
muestra en la FIG. 2.

[0023] Para el enlace ascendente, el mensaje de MODO DE SEGURIDAD COMPLETO enviado por el UE 110
transporta un elemento de informacién que contiene un momento de activacién de cifrado del enlace ascendente. Este
momento de activacion del enlace ascendente es el momento en que se aplica la configuracion de cifrado nueva a la
transmisién de enlace ascendente. EI momento de activacion del enlace ascendente puede establecerse al final del
mensaje de MODO DE SEGURIDAD COMPLETO, como se muestra en la FIG. 2, de modo que la configuracion de
cifrado nueva se aplique al siguiente mensaje enviado en el enlace ascendente. El UE 110 usa la configuracion de
cifrado antigua para la transmision de enlace ascendente hasta el momento de activacion del enlace ascendente y
usa la configuracion de cifrado nueva después del momento de activacion del enlace ascendente. El UE 110 puede
suspender la transmision de enlace ascendente después de enviar el mensaje de MODO DE SEGURIDAD
COMPLETO y puede reanudar la transmision de enlace ascendente después de recibir el L2 ACK para este mensaje
desde la UTRAN 120, como se muestra en la FIG. 2.

[0024] Durante la llamada, el UE 110 puede buscar periédicamente células vecinas y realizar mediciones para las
células detectadas por el UE 110. El UE 110 puede enviar notificaciones de medicién a la UTRAN 120 cuando se
desencadenan por ciertos eventos. Por ejemplo, los eventos desencadenantes pueden corresponder a mediciones
débiles para la célula que actualmente sirve al UE 110, mediciones fuertes para células vecinas, etc. La UTRAN 120
puede usar las notificaciones de medicion para mantener un conjunto activo para el UE 110, seleccionar una célula
adecuada para servir al UE 110, iniciar el traspaso de UE 110 a una célula mejor a fin de mantener la llamada para el
UE 110, etc. El conjunto activo puede incluir la célula designada para servir al UE 110 (la célula de servicio) y las
células que podrian servir al UE 110 (células candidatas). El UTRAN 120 puede enviar un mensaje de actualizacion
del conjunto activo al UE 110. Este mensaje puede afadir enlaces de radio para células nuevas fuertes y/o eliminar
enlaces de radio para células viejas débiles.

[0025] Como se muestra en la FIG. 2, el UE 110 puede suspender la transmision de enlace ascendente y la UTRAN
puede suspender la transmision de enlace descendente al cambiar la configuracion de cifrado. La suspension de la
transmisién de enlace ascendente puede hacer que el UE 110 retarde el envio de notificaciones de medicion a la
UTRAN 120. Estas notificaciones de medicién se pueden usar para el mantenimiento activo del equipo y pueden ser
especialmente importantes para mantener la llamada en malas condiciones de radio. El retardo en el envio de las
notificaciones de medicién a causa de la suspension de la transmision de enlace ascendente puede dar como
resultado que el conjunto activo contenga células débiles, lo que a su vez provoca que caiga la llamada. En
consecuencia, la suspension de la transmision de enlace descendente puede hacer que la UTRAN 120 retarde el
envio del mensaje de actualizacién del conjunto activo al UE 110, lo que también puede provocar la caida de la
llamada.

[0026] Una razoén para suspender la transmisién de enlace ascendente durante un cambio en la configuracion de
cifrado es asegurar que el UE 110 no envie un mensaje usando la configuracion de cifrado nueva hasta que la UTRAN
120 tenga conocimiento de que se esta aplicando la configuracién de cifrado nueva. Para la implementacién mostrada
en la FIG. 2, si la UTRAN 120 descodifica el mensaje de MODO DE SEGURIDAD COMPLETO por error y no envia
un L2 ACK, entonces el UE 110 no enviara mensajes usando la configuracién de cifrado nueva puesto que la UTRAN
120 no sabra cuando UE 110 ha comenzado a usar la configuracion de cifrado nueva. La suspension de la transmisién
de enlace ascendente asegura asi que la UTRAN 120 pueda descifrar todos los mensajes enviados por el UE 110 en
el enlace ascendente.

[0027] En un aspecto, el UE 110 puede enviar mensajes (por ejemplo, mensajes de notificacion de la medicién) en
el enlace ascendente durante un cambio en la configuracion de cifrado de manera que la UTRAN 120 pueda descifrar
los mensajes. Esto se puede lograr seleccionando un momento de activacién de enlace ascendente apropiado para
la configuracién de cifrado nueva, como se describe a continuacion. De manera similar, la UTRAN 120 puede enviar
mensajes (por ejemplo, mensajes de actualizacion del conjunto activo) en el enlace descendente durante un cambio
en la configuraciéon de cifrado de manera que el UE 110 pueda descifrar los mensajes. Esto se puede lograr
seleccionando un momento de activaciéon de enlace descendente apropiado para la configuracion de cifrado nueva.

[0028] La FIG. 3 muestra cronogramas en el UE 110 y la UTRAN 120 de la sefializacion intercambiada entre el UE
y UTRAN para cambiar la configuracion de cifrado sin suspension de las transmisiones de enlace descendente y
enlace ascendente. Al comienzo de una llamada, se establece una configuracién de cifrado, y tanto el UE 110 como
la UTRAN 120 envian informacion usando esta configuracion de cifrado. En el tiempo To, el UE 110 y la UTRAN 120
participan en un procedimiento de control del modo de seguridad para cambiar la configuracion de cifrado. Para
comenzar a cifrar con la configuracién de cifrado nueva, la UTRAN 120 envia un mensaje de COMANDO DEL MODO
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DE SEGURIDAD en el enlace descendente comenzando en el tiempo T1 y finalizando en el tiempo T2. EI UE 110
recibe y descodifica correctamente el mensaje y envia un L2 ACK en el tiempo Ts. EI UE 110 también envia un mensaje
de MODO DE SEGURIDAD COMPLETO en el enlace ascendente usando la configuracion de cifrado antigua que
comienza en el tiempo T4 y finaliza en el tiempo Ts. La UTRAN 120 recibe y descodifica correctamente el mensaje y
envia un L2 ACK en el tiempo T7.

[0029] La FIG. 3 también muestra cuando se aplican las configuraciones de cifrado antiguas y nuevas para las
transmisiones de enlace descendente y de enlace ascendente. Para el enlace descendente, la UTRAN 120 selecciona
un momento de activacién del enlace descendente de Tes, que es una cantidad de tiempo posterior al final del mensaje
de COMANDO DEL MODO DE SEGURIDAD en el tiempo Tz. La diferencia entre Te y T2 es el retardo en la aplicacion
de la configuracion de cifrado nueva en el enlace descendente. La UTRAN 120 usa la configuracién de cifrado antigua
para la transmision de enlace descendente hasta el momento de activacion del enlace descendente en Te y usa la
configuracién de cifrado nueva después del momento de activacion del enlace descendente. Sila UTRAN 120 recibe
el L2 ACK antes del momento de activacion del enlace descendente, como se muestra en la FIG. 2, entonces la
UTRAN 120 no suspende la transmision de enlace descendente. La UTRAN 120 continta usando la configuracion de
cifrado antigua después de recibir el L2 ACK y comienza a usar la configuracion de cifrado nueva después del
momento de activacion del enlace descendente.

[0030] Para el enlace ascendente, el UE 110 selecciona un momento de activacién del enlace ascendente de Tg,
que es una cantidad de tiempo posterior al final del mensaje de MODO DE SEGURIDAD COMPLETO en el tiempo
Ts. La diferencia entre Ts y Ts es el retardo en la aplicacion de la configuracion de cifrado nueva en el enlace
ascendente. EI UE 110 usa la configuracion de cifrado antigua para la transmisién de enlace ascendente hasta el
momento de activacion del enlace ascendente en Ts y usa la configuracion de cifrado nueva después del momento
de activacion del enlace ascendente. Si el UE 110 recibe el L2 ACK antes del momento de activacién del enlace
ascendente, como se muestra en la FIG. 2, entonces el UE 110 no suspende la transmision de enlace ascendente. El
UE 110 contintia usando la configuracion de cifrado antigua después de recibir el L2 ACK y comienza a usar la
configuracién de cifrado nueva después del momento de activacion del enlace ascendente.

[0031] Como se muestra en la FIG. 3, el UE 110 no suspende la transmisién de enlace ascendente ni retarda la
suspensién de la transmision de enlace ascendente cuando se cambia la configuracién de cifrado si el momento de
activacion del enlace ascendente es posterior al L2 ACK desde la UTRAN 120. De manera similar, la UTRAN no
suspende la transmisién de enlace descendente ni retarda la suspension de la transmision de enlace descendente
cuando se cambia la configuracion de cifrado si el momento de activacién del enlace descendente es posterior al L2
ACK del UE 110. Los tiempos de activacion del enlace ascendente y el enlace descendente pueden seleccionarse en
base a diversos factores, tales como el retardo esperado a la hora de recibir el ACK L2, la cantidad de informacion
que se debe enviar antes de conmutar a la configuracién de cifrado nueva, las condiciones de radio actuales, etc. Al
evitar o retardar la suspension de transmisién de enlace ascendente, el UE 110 puede enviar mensajes de notificacion
de la medicién de manera oportuna para asegurar el mantenimiento adecuado del conjunto activo por parte de la
UTRAN 120, lo que puede reducir la probabilidad de una caida de llamada. Al evitar o retardar la suspension de la
transmisién de enlace descendente, la UTRAN 120 puede enviar mensajes de actualizacién del conjunto activo de
manera oportuna, lo que también puede reducir la probabilidad de una caida de llamada.

[0032] En general, el momento de activaciéon para un enlace dado puede darse de diversas maneras. En la capa
RLC, la informacién se envia en las RLC PDU a las que se asignan nimeros de secuencia (SN) secuencialmente
crecientes de 0 a 4095, que vuelven a 0 y contintan. En RLC-AM, que se usa para enviar mensajes en SRB2, las
RLC PDU que son recibidas por error por una entidad receptora son reenviadas por una entidad transmisora. La
entidad receptora puede obtener las RLC PDU descodificadas correctamente fuera de secuencia y puede usar el
numero de secuencia de cada RLC PDU para reordenar las RLC PDU y proporcionar estas RLC PDU en el orden
correcto a una capa superior. EIl momento de activacion puede darse en términos de nimero de secuencia RLC.

[0033] La FIG. 4 muestra un cronograma de ejemplo para el UE 110 durante un cambio en la configuracion de
cifrado con un momento de activacion del enlace ascendente retardado para evitar la suspension de la transmision de
enlace ascendente. El mensaje de MODO DE SEGURIDAD COMPLETO puede enviarse en un nimero particular de
las RLC PDU. El momento de activacion del enlace ascendente se puede dar en términos del nimero de secuencia
de la primera RLC PDU para enviar usando la configuracién de cifrado nueva. En el ejemplo que se muestra en la
FIG. 3, el mensaje de MODO DE SEGURIDAD COMPLETO se envia en dos RLC PDU con nimeros de secuencia
de ny n+1. Si el momento de activacién del enlace ascendente se establece en el siguiente nimero de secuencia
RLC de n+2, entonces el UE 110 no podra enviar la siguiente RLC PDU hasta que se reciba un L2 ACK para el
mensaje de MODO DE SEGURIDAD COMPLETO.

[0034] Sin embargo, el momento de activacion del enlace ascendente puede retardarse a fin de evitar la suspension
de la transmisién de enlace ascendente. Esto se puede lograr seleccionando un ndmero de secuencia de RLC que
esté disponible en el futuro (en lugar del nimero de secuencia de RLC justo después del mensaje de MODO DE
SEGURIDAD COMPLETO) como el momento de activacion del enlace ascendente. La cantidad de tiempo de espera
en el futuro es la cantidad de retardo en la aplicacion de la configuracion de cifrado nueva, que puede seleccionarse
en base a diversos factores como se analiza a continuacion. En el ejemplo que se muestra en la FIG. 3, se puede
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enviar un mensaje de notificacion de la medicion en tres RLC PDU, y el momento de activacion del enlace ascendente
se retarda por tres RLC PDU para permitir que el UE 110 envie un mensaje de notificacién de la mediciéon. En este
caso, el momento de activacion del enlace ascendente se establece en el nimero de secuencia RLC n+5. El mensaje
de notificacién de la medicién puede enviarse usando la configuracién de cifrado antigua en las RLC PDU n+2, n+3y
n+4 sin ningun retardo. Los mensajes posteriores se pueden enviar usando la configuracion de cifrado nueva en la
RLC PDU n+5y mas alla, después de recibir el L2 ACK desde la UTRAN 120. En la mayoria de los casos, el mensaje
de MODO DE SEGURIDAD COMPLETO enviado en las RLC PDU ny n+1 sera descodificado correctamente por la
UTRAN 120, que luego puede enviar un L2 ACK en algin momento antes del final de la RLC PDU n+4. En estos
casos, el UE 110 recibiria el L2 ACK antes del momento de activacion del enlace ascendente, como se muestra en la
FIG. 4, y puede enviar mensajes usando la configuracion de cifrado nueva sin ninguna suspension de transmision de
enlace ascendente.

[0035] En un disefio, el momento de activacion del enlace ascendente se puede definir de la siguiente manera:
SNactivacion = SNsiguiente T Nantes T Nsmc + Ndespués , Ec. (1)

donde SNsiguiente €S €l nUmero de secuencia de la siguiente RLC PDU para enviar en el enlace ascendente,

Nanterior €5 €l nimero de las RLC PDU a enviar antes de enviar el mensaje de MODO DE SEGURIDAD COMPLETO,

Nsmc es el nimero de las RLC PDU a enviar para el mensaje de MODO DE SEGURIDAD COMPLETO,

Ndespuss €s €l numero de RLC PDU a enviar con la configuracion de cifrado antigua después de enviar el mensaje de
MODO DE SEGURIDAD COMPLETO, y

SNagtivacisn €8 UN NUMero de secuencia de activacion para el momento de activacion del enlace ascendente.

[0036] EI momento de activacion del enlace ascendente/nimero de secuencia se puede determinar siempre que se
reciba un mensaje de COMANDO DEL MODO DE SEGURIDAD desde la UTRAN 120. SNsiguiente puede ser el nimero
de secuencia de la siguiente RLC PDU para enviar después de recibir el mensaje de COMANDO DEL MODO DE
SEGURIDAD. Nantes puede determinarse, por ejemplo, en base a los mensajes pendientes que se encuentran en una
memoria intermedia en el UE 110 y listos para ser enviados a la UTRAN 120 cuando se recibe el mensaje de
COMANDO DEL MODO DE SEGURIDAD. Nantes puede ser cero si no hay mensajes pendientes en la memoria
intermedia o si estos mensajes pueden retardarse y enviarse mas tarde usando la configuracion de cifrado nueva.
Nswmc es tipicamente un valor conocido, por ejemplo, NSMC = 2 si el mensaje de MODO DE SEGURIDAD COMPLETO
se puede enviar en dos RLC PDU.

[0037] Ndespues puede determinarse en base a todos los mensajes que se enviaran a la UTRAN 120 usando la
configuracién de cifrado antigua después de enviar el mensaje de MODO DE SEGURIDAD COMPLETO, de la
siguiente manera:

M
Ndcspucs = Z Nm ? EC. (2)
m=1

donde
Nm es el numero de las RLC PDU a enviar para el mensaje m, y

M es el nimero de mensajes a enviar usando la configuracion de cifrado antigua después de enviar el mensaje de
MODO DE SEGURIDAD COMPLETO

[0038] La ecuacién (2) explica el hecho de que se pueden enviar diferentes mensajes en diferentes nimeros de las
RLC PDU. En el ejemplo que se muestra en la FIG. 4, la configuracion Ndespues = 3 permite que el UE 110 envie un
mensaje de notificacion de la medicion en tres RLC PDU. Los M mensajes de notificacién de la medicion también se
pueden enviar estableciendo Ndespues = 3M. Un delta o compensacién se puede afiadir a, o restar de, la suma en la
ecuacion (2) para tener en cuenta cualquier factor, por ejemplo, los retardos de procesamiento, etc. En general, Ndespuss
puede seleccionarse para que sea mas largo que el retardo esperado para recibir el L2 ACK desde la UTRAN 120 en
el mensaje de MODO DE SEGURIDAD COMPLETO. Esto evitaria la suspensién de la transmisién de enlace
ascendente en el escenario probable en el que la UTRAN 120 descodifica correctamente el mensaje de MODO DE
SEGURIDAD COMPLETO y envia oportunamente el L2 ACK.

[0039] La FIG. 5 muestra un cronograma de ejemplo para determinar el nimero de secuencia de activacion para un
cambio en la configuracion de cifrado con un momento de activacion de enlace ascendente retardado. En este
ejemplo, el nimero de secuencia de la siguiente RLC PDU para enviar en el enlace ascendente es SNsiguiente = 1 -
Nantes. Se pueden enviar Nanterior RLC PDU con los nimeros de secuencia de n - Nantes @ n -1 para los mensajes
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pendientes antes del mensaje de MODO DE SEGURIDAD COMPLETO. Se pueden enviar dos RLC PDU con nimeros
de secuencia de ny n + 1 para el mensaje de MODO DE SEGURIDAD COMPLETO. Las Ndespuss RLC PDU con
numeros de secuencia de n+ 2 a n + Ndespues + 1 pueden enviarse para uno o0 mas mensajes usando la configuracion
de cifrado antigua después de enviar el mensaje de MODO DE SEGURIDAD COMPLETO. En este ejemplo, el nimero
de secuencia de activacion puede establecerse en SNactivacion = N+ Ndespuss + 2.

[0040] El envio de mensajes usando la configuracién de cifrado antigua después de enviar el mensaje de MODO
DE SEGURIDAD COMPLETO permite a la UTRAN 120 descifrar correctamente estos mensajes independientemente
del estado del mensaje de MODO DE SEGURIDAD COMPLETO. En el ejemplo que se muestra en la FIG. 4, si el
mensaje de MODO DE SEGURIDAD COMPLETO se descodifica por error, la UTRAN 120 no enviara un L2 ACK pero
aun puede descifrar el mensaje de notificacion de la medicién enviado usando la configuracion de cifrado antigua. El
UE 110 volvera a enviar el mensaje de MODO DE SEGURIDAD COMPLETO, por ejemplo, después de recibir un L2
ACK para el mensaje de notificacién de la medicién, pero no uno para el mensaje de MODO DE SEGURIDAD
COMPLETO. Tras descodificar satisfactoriamente la segunda transmisiéon del mensaje de MODO DE SEGURIDAD
COMPLETO, la UTRAN 120 puede reordenar las RLC PDU y pasar el mensaje de notificacion de la medicién de
inmediato. Si el mensaje de notificacion de la medicién no se ha enviado usando la configuracion de cifrado antigua,
el UE 110 puede enviar este mensaje después de recibir un L2 ACK de la UTRAN 120 para la segunda transmision
del mensaje de MODO DE SEGURIDAD COMPLETO, lo que retardara aun mas la recepcién del mensaje de
notificacion de la medicién por parte de la UTRAN 120.

[0041] Una configuracion de cifrado se considera pendiente después de que haya comenzado un procedimiento de
control del modo de seguridad y hasta que se alcanza el momento de activacién. La UTRAN 120 puede iniciar otro
procedimiento de control del modo de seguridad mientras exista una configuracion de cifrado pendiente. Para un
procedimiento de control del modo de seguridad dado, la UTRAN 120 puede (i) seleccionar un momento de activacion
de enlace descendente adecuado si no existe una configuracion de cifrado pendiente o (b) usar el momento de
activacion de enlace descendente para una configuracion de cifrado pendiente si existe. La UTRAN 120 puede enviar
uno o mas mensajes de COMANDO DEL MODO DE SEGURIDAD mientras exista una configuracion de cifrado
pendiente, pero cada uno de estos mensajes conllevard el mismo momento de activacion del enlace descendente.
Esta restriccion evita la necesidad de mantener mdltiples tiempos de activacién para los procedimientos de control del
modo de seguridad superpuestos.

[0042] La misma operacién también se puede aplicar para el enlace ascendente. EI UE 110 puede (i) seleccionar
un momento de activacion del enlace ascendente adecuado si no existe una configuracién de cifrado pendiente o (b)
usar el momento de activacion del enlace ascendente para una configuracién de cifrado pendiente si existe. El UE
110 puede enviar uno o mas mensajes de MODO DE SEGURIDAD COMPLETO mientras exista una configuracién
de cifrado pendiente, pero cada uno de estos mensajes conllevara el mismo momento de activacién del enlace
ascendente.

[0043] EIUE 110 puede mantener un indicador pendiente que puede establecerse en verdadero (o “1”) si existe una
configuracién de cifrado pendiente o en falso (0 “0”) si no existe una configuracién de cifrado pendiente. El UE 110
puede usar este indicador pendiente para seleccionar el momento de activacion del enlace ascendente, por ejemplo,
cada vez que se recibe un mensaje de COMANDO DEL MODO DE SEGURIDAD desde la UTRAN 120. El UE 110
también puede almacenar el momento de activacion del enlace ascendente pendiente, que se denota como SNpendiente.

[0044] En un diseiio, el UE 110 puede establecer el momento de activacion del enlace ascendente de la siguiente
manera:

10 Si (Indicador_Pendiente = falso)

20 Entonces SNactivacion = SNsiguiente + Nantes + Nsmc + Ndespuss

30 Si (Indicador_Pendiente = verdadero) y

40 Si {(SNpendiente - SNsiguiente) 2 (Nantes + NSMC)}

50 Entonces SNactivacion = SNpendiente

60 Sino SNactivacion = SNsiguiente + Nantes + Nsmc + Ndespués

[0045] En el pseudocodigo anterior, el momento de activacién del enlace ascendente puede establecerse como se
muestra en la ecuacion (1) cuando no existe una configuracion de cifrado pendiente (lineas 10 y 20). Si existe una
configuracién de cifrado pendiente, el momento de activacion del enlace ascendente pendiente se usa si esta lo
suficientemente lejos como para permitir la transmisién de las Nantes RLC PDU antes del mensaje de MODO DE
SEGURIDAD COMPLETO, asi como de las NSMC RLC PDU para este mensaje (lineas 30, 40 y 50). De lo contrario,

silas Nantes + NSMC RLC PDU no pueden enviarse antes del momento de activacion del enlace ascendente pendiente,
entonces el momento de activacion del enlace ascendente puede establecerse como se muestra en la ecuacién (1)
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(linea 60). Sin embargo, las RLC PDU no se envian usando la configuracion de cifrado nueva hasta que se recibe un
L2 ACK para el mensaje de MODO DE SEGURIDAD COMPLETO.

[0046] EI UE 110 puede enviar la transmisién en el enlace ascendente de la siguiente manera:
1. Enviar las RLC PDU con nimeros de secuencia inferiores a SNactivacisn usando la configuracion de cifrado antigua,

2. Enviarlas RLC PDU con nimeros de secuencia mayores o iguales a SNactivacisn usando la configuracion de cifrado
nueva, y

3. Suspender el envio de las RLC PDU con nimeros de secuencia mayores o iguales a la SNactivacion hasta que se
reciba un L2 ACK para el mensaje de COMANDO DEL MODO DE SEGURIDAD.

[0047] La FIG. 6 muestra un proceso 600 realizado por una entidad transmisora, que puede ser el UE 110 para la
transmisién de enlace ascendente o la UTRAN 120 para la transmisién de enlace descendente. La primera informacion
se envia usando una primera configuracion de cifrado (bloque 612). Se selecciona un momento de activacion para
una segunda configuracion de cifrado, por ejemplo, durante un procedimiento de control del modo de seguridad
(blogue 614). Se envia un mensaje de seguridad con el momento de activacion a una entidad receptora (bloque 616).
Este mensaje de seguridad puede ser un mensaje de MODO DE SEGURIDAD COMPLETO enviado por el UE 110
en el enlace ascendente, un mensaje de COMANDO DEL MODO DE SEGURIDAD enviado por la UTRAN 120 en el
enlace descendente, o algun otro mensaje. La segunda informaciéon se envia usando la primera configuracién de
cifrado después de enviar el mensaje de seguridad y antes del momento de activacion (bloque 618). La segunda
informacién puede comprender un mensaje de notificacién de la medicién, un mensaje de actualizacién del conjunto
activo, etc. Se puede recibir un acuse de recibo del mensaje de seguridad antes del momento de activacion (bloque
620). La tercera informacién se envia usando la segunda configuracion de cifrado después del momento de activacion
(blogue 622). La primera, segunda y tercera informacion pueden comprender sefalizaciéon, mensajes, datos, etc., o
cualquier combinacién de los mismos.

[0048] Para el bloque 614, el momento de activacion puede seleccionarse para que sea una cantidad de tiempo
después del final del mensaje de seguridad. El momento de activacion se puede seleccionar en base a (a) cualquier
mensaje pendiente para enviar usando la primera configuracion de cifrado antes de enviar el mensaje de seguridad,
(b) la longitud del mensaje de seguridad y (c) al menos un mensaje para enviar usando la primera configuracion de
cifrado después de enviar el mensaje de seguridad. Si existe una configuracion de cifrado pendiente, entonces el
momento de activacion puede establecerse en un momento de activacion pendiente, por ejemplo, si este momento
de activacion pendiente permite enviar mensajes pendientes y el mensaje de seguridad usando la primera
configuracién de cifrado. El momento de activacién también se puede establecer de forma normal, incluso cuando
existe una configuracion de cifrado pendiente.

[0049] La primera, segunda y tercera informacién y el mensaje de seguridad pueden enviarse en las PDU con
nameros de secuencia secuenciales, y puede usarse un nimero de secuencia de activacion como el momento de
activacion. El nimero de secuencia de activacion puede ser el nimero de secuencia de una PDU que es un nimero
particular de las PDU después de la ultima PDU para el mensaje de seguridad. Por ejemplo, el nimero de secuencia
de activacién puede determinarse en base al nimero de secuencia de la siguiente PDU a enviar, el nimero de las
PDU a enviar antes del mensaje de seguridad, el nimero de las PDU a enviar para el mensaje de seguridad y el
numero de las PDU a enviar usando la primera configuracién de cifrado después de enviar el mensaje de seguridad,
como se muestra en la ecuacién (1). La transmision de las PDU con nimeros de secuencia mayores o iguales que el
nimero de secuencia de activacién puede suspenderse hasta que se reciba un acuse de recibo del mensaje de
seguridad.

[0050] La FIG. 7 muestra un proceso 700 realizado por una entidad receptora, que puede ser el UE 110 para la
transmisién de enlace descendente o la UTRAN 120 para la transmision de enlace ascendente. La primera informacion
se recibe y descifra en base a una primera configuracién de cifrado (bloque 712). Se recibe un mensaje de seguridad
con un momento de activacién para una segunda configuracion de cifrado, por ejemplo, durante un procedimiento de
control del modo de seguridad (bloque 714). El mensaje de seguridad puede ser un mensaje de COMANDO DEL
MODO DE SEGURIDAD recibido por el UE 110 en el enlace descendente, un mensaje de MODO DE SEGURIDAD
COMPLETO recibido por la UTRAN 120 en el enlace ascendente, o algun otro mensaje. Se puede enviar un acuse
de recibo del mensaje de seguridad antes del momento de activacién (bloque 716). La segunda informacién se recibe
después del mensaje de seguridad y antes del momento de activacién (bloque 718). La segunda informacién, que
puede comprender un mensaje de notificacion de la medicidn, un mensaje de actualizacién del conjunto activo, etc.,
se descifra en base a la primera configuracién de cifrado (bloque 720). La tercera informacion se recibe después del
momento de activacion (bloque 722) y se descifra en base a la segunda configuracion de cifrado (bloque 724).

[0051] Las técnicas descritas en el presente documento pueden evitar la suspensién de la transmisién al mismo
tiempo que aseguran que una entidad receptora pueda descifrar la informacién enviada usando las configuraciones
de cifrado nuevas y antiguas. Las técnicas pueden mejorar el rendimiento, por ejemplo, reducir la probabilidad de una
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caida de llamada durante un cambio en la configuracion de cifrado en alta movilidad y/o malas condiciones de radio.
Las técnicas pueden incluir una o mas de las siguientes ventajas:

* permitir que el UE envie mensajes de notificacion de la medicion y otros mensajes sensibles en cuanto al tiempo
cuando la configuracion de cifrado esté pendiente,

e permitir que la UTRAN envie mensajes de actualizacién del conjunto activo y otros mensajes cuando la
configuracién de cifrado esté pendiente,

e evitar un escenario en el que el UE y la UTRAN necesiten mantener multiples configuraciones de seguridad
pendientes, y

e cumplir los procedimientos de seguridad W-CDMA descritos en el documento 3GPP TS 25.331.

[0052] La FIG. 8 muestra un diagrama de bloques del UE 110 y la UTRAN 120. En el enlace ascendente, en el UE
110, un procesador de datos/sefializacion 810 procesa (por ejemplo, formatea, codifica y modula) informacion para
enviar a la UTRAN 120 de acuerdo con una tecnologia de radio (por ejemplo, W-CDMA) y genera segmentos de
salida. Un transmisor (TMTR) 812 puede acondicionar (por ejemplo, convertir en analdgico, filtrar, amplificar y
aumentar en frecuencia) los segmentos de salida y generar una sefal de enlace ascendente, que puede transmitirse
a través de una antena 814. En la UTRAN 120, las sefales de enlace inverso del UE 110 y otros UE se reciben a
través de una antena 830 y se acondicionan (por ejemplo, se filtran, se amplifican, se disminuyen en frecuencia y se
digitalizan) mediante un receptor (RCVR) 832 para obtener muestras. Un procesador de datos/sefalizacién 834
procesa (por ejemplo, desmodula y descodifica) las muestras para obtener la informacién enviada por el UE 110 y
otros UE.

[0053] En el enlace descendente, en la UTRAN 120, la informacion a enviar a los UE es procesada por el procesador
de datos/senalizacion 834 y acondicionada adicionalmente por un transmisor 832 para generar una sefial de enlace
descendente, que se transmite a través de la antena 832. En el UE 110, la sefal de enlace descendente desde la
UTRAN 120 se recibe a través de la antena 814, acondicionada por un receptor 812, y procesada por el procesador
de datos/senalizacién 810 para obtener la informacién enviada por la UTRAN 120 al UE 110.

[0054] Los controladores/procesadores 820 y 840 controlan el funcionamiento en el UE 110 y la UTRAN 120,
respectivamente. Los procesadores 810, 820, 834 y/o 840 pueden implementar el proceso 600 en la FIG. 6 para la
transmisién, el proceso 700 en la FIG. 7 para la recepcién y/u otros procesos para prestar soporte a la comunicacion
con cifrado. Las memorias 822 y 842 almacenan datos y cddigos de programa para el UE 110 y la UTRAN 120,
respectivamente. La memoria 822 puede almacenar configuraciones de cifrado para el UE 110. La memoria 842 puede
almacenar configuraciones de cifrado para el UE 110 y otros UE atendidos por la UTRAN 120. La UTRAN 120 se
puede comunicar con otras entidades de red por medio de una unidad de comunicacién (Com.) 844.

[0055] La FIG. 8 muestra un diagrama de bloques simplificado del UE 110 y la UTRAN 120. En general, el UE 110
y la UTRAN 120 pueden incluir un nimero cualquiera de procesadores, memorias, unidades de comunicacion, etc.

[0056] Las técnicas descritas en el presente documento se pueden implementar mediante diversos medios. Por
ejemplo, estas técnicas se pueden implementar en hardware, firmware, software o una combinacién de los mismos.
Para una implementacion en hardware, las unidades de procesamiento usadas para llevar a cabo las técnicas en una
entidad dada (por ejemplo, un UE o una UTRAN) pueden implementarse en uno o mas circuitos integrados de
aplicacién especifica (ASIC), procesadores de sefales digitales (DSP), dispositivos de procesamiento digital de
sefiales (DSPD), dispositivos logicos programables (PLD), matrices de puertas programables in situ (FPGA),
procesadores, controladores, microcontroladores, microprocesadores, dispositivos electrénicos, otras unidades
electronicas disefiadas para realizar las funciones descritas en el presente documento, un ordenador, o una
combinacion de los mismos.

[0057] Para una implementacion de firmware y/o software, las técnicas pueden implementarse con médulos (por
ejemplo, procedimientos, funciones, etc.) que realizan las funciones descritas en el presente documento. Los codigos
de firmware y/o software pueden almacenarse en una memoria (por ejemplo, memoria 822 o0 842 en la FIG. 8) y
ejecutarse mediante un procesador (por ejemplo, procesador 820 o 840). La memoria puede implementarse dentro
del procesador o externa al procesador.

[0058] Un aparato que implementa las técnicas descritas en el presente documento puede ser una unidad autonoma
o puede formar parte de un dispositivo. El dispositivo puede ser (i) un circuito integrado (Cl) auténomo, (ii) un conjunto
de uno o més Cl que pueden incluir Cl de memoria para almacenar datos y/o instrucciones, (iii) un ASIC, tal como un
maédem de estacién movil (MSM), (iv) un moédulo que puede estar integrado dentro de otros dispositivos, (v) un teléfono
celular, un dispositivo inalambrico, un microteléfono o una unidad movil, (vi) etc.
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[0059] La descripcion previa de la divulgaciéon se proporciona para permitir que cualquier experto en la técnica
realice o use la divulgacion. Diversas modificaciones de la divulgacion resultaran facilmente evidentes a los expertos
en la técnica, y los principios genéricos definidos en el presente documento se pueden aplicar a otras variantes sin
apartarse del alcance de la divulgacion. Por tanto, la divulgacion no esta prevista para limitarse a los ejemplos descritos
en el presente documento, sino que se le debe conceder el alcance mas amplio consecuente con las reivindicaciones.
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REIVINDICACIONES
1. Un procedimiento (600) que comprende:

enviar (612), desde una entidad transmisora (110, 120) a una entidad receptora (120, 110), una primera
informacién usando una primera configuracion de cifrado;

seleccionar (614), mediante la entidad transmisora durante un procedimiento de control del modo de seguridad,
un momento de activacion para una segunda configuracion de cifrado;

enviar (616), desde la entidad transmisora a la entidad receptora, un primer mensaje de seguridad con el
momento de activacion;

enviar (618), desde la entidad transmisora a la entidad receptora, una segunda informacién usando la primera
configuracién de cifrado después de enviar el primer mensaje de seguridad y antes del momento de activacion;

enviar (622), desde la entidad transmisora a la entidad receptora, una tercera informacion usando la segunda
configuracién de cifrado después del momento de activacion; y

caracterizado por que la selecciéon del momento de activacion se basa en un retardo esperado a la hora de recibir
un acuse de recibo para el primer mensaje de seguridad y las condiciones de radio actuales.

2. El procedimiento de la reivindicacion 1, en el que la primera, segunda y tercera informacion y el primer mensaje
de seguridad se envian en unidades de datos de protocolo, PDU, con niumeros de secuencia secuenciales, y en el
que la selecciéon del momento de activacion mediante la entidad transmisora comprende:

determinar, mediante la entidad transmisora, un nimero de secuencia de activacién en base a un nimero de

secuencia de una siguiente PDU a enviar, un nimero de PDU a enviar antes del primer mensaje de seguridad,

un namero de PDU a enviar para el primer mensaje de seguridad y un niumero de PDU a enviar usando la

primera configuracion de cifrado después de enviar el primer mensaje de seguridad, y

utilizar, mediante la entidad transmisora, el nimero de secuencia de activacién como el momento de activacion.
3. El procedimiento de la reivindicacion 2, que comprende ademas:

suspender, mediante la entidad transmisora, el envio de las PDU con nimeros de secuencia mayores o iguales que
el nimero de secuencia de activacion hasta que se reciba un acuse de recibo (620) del primer mensaje de seguridad.

4. Un aparato que comprende:

medios para enviar una primera informacién usando una primera configuraciéon de cifrado a una entidad
receptora;

medios para seleccionar, durante un procedimiento de control del modo de seguridad, un momento de
activacion para una segunda configuracion de cifrado;

medios para enviar un primer mensaje de seguridad con el momento de activacion a la entidad receptora;

medios para enviar, a la entidad receptora, una segunda informacién usando la primera configuracion de cifrado
después de enviar el primer mensaje de seguridad y antes del momento de activacion;

medios para enviar, a la entidad receptora, una tercera informacion usando la segunda configuracion de cifrado
después del momento de activacion; y

caracterizado por que la selecciéon del momento de activacion se basa en un retardo esperado a la hora de recibir
un acuse de recibo para el primer mensaje de seguridad y las condiciones de radio actuales.

5. El aparato de la reivindicacion 4, en el que la primera, segunda y tercera informacién y el primer mensaje de
seguridad se envian en unidades de datos de protocolo, PDU, con nimeros de secuencia secuenciales, y en el que
los medios para seleccionar el momento de activacion comprenden:

medios para determinar un nimero de secuencia de activacion en base a un nimero de secuencia de una
siguiente PDU a enviar, un nimero de PDU a enviar antes del primer mensaje de seguridad, un nimero de
PDU a enviar para el primer mensaje de seguridad y un numero de PDU a enviar usando la primera
configuracién de cifrado después de enviar el primer mensaje de seguridad, y
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medios para usar el nimero de secuencia de activacién como el momento de activacion.
6. El aparato de la reivindicacién 4, en el que los medios comprenden:

al menos un procesador (810, 820, 834, 840) configurado para enviar la primera informacién usando la primera
configuracién de cifrado, seleccionar el momento de activacion para la segunda configuracién de cifrado, enviar el
primer mensaje de seguridad con el momento de activacion, retardar una suspension de las transmisiones que se
producen después de recibir el acuse de recibo del primer mensaje de seguridad y antes del momento de activacion,
enviar la segunda informacion usando la primera configuracion de cifrado después de enviar el primer mensaje de
seguridad y antes del momento de activacion, y enviar la tercera informaciéon usando el segundo configuracion de
cifrado después del momento de activacién; y el aparato ademas comprende:

una memoria (822, 842) acoplada al al menos un procesador y configurada para almacenar las configuraciones de
cifrado primera y segunda.

7. El aparato de la reivindicacion 6, en el que el al menos un procesador esta configurado para seleccionar el
momento de activacién de modo que sea una cantidad de tiempo particular después del final del envio del primer
mensaje de seguridad.

8. El aparato de la reivindicacion 4, en el que los medios para seleccionar el momento de activacion estan
configurados para seleccionar el momento de activacion en base a los mensajes pendientes a enviar usando la
primera configuracion de cifrado antes de enviar el primer mensaje de seguridad.

9. El aparato de la reivindicacion 4, en el que la primera, segunda y tercera informacién y el primer mensaje de
seguridad se envian en unidades de datos de protocolo, PDU, con nimeros de secuencia secuenciales, y en el que
los medios para seleccionar el momento de activacion comprenden:

medios para seleccionar un nimero de secuencia de una PDU que es un nimero particular de las PDU después
de una ultima PDU para el primer mensaje de seguridad como un nimero de secuencia de activacion; y

medios para usar el nimero de secuencia de activacién como el momento de activacion.

10. El aparato de la reivindicacion 9, que comprende ademas medios para suspender la transmision de las PDU con
nameros de secuencia mayores o iguales que el nimero de secuencia de activacién hasta que se reciba el acuse de
recibo del primer mensaje de seguridad.

11. El aparato de la reivindicacién 4, que comprende ademas medios para recibir el acuse de recibo del primer mensaje
de seguridad antes del momento de activacién.

12. El aparato de la reivindicacion 4, que comprende ademas medios para establecer el momento de activacion a un
momento de activacion pendiente si existe la configuracion de cifrado pendiente y un momento de activacion pendiente
asociado con la configuracién de cifrado pendiente permite enviar los mensajes pendientes y el segundo mensaje de
seguridad usando la primera configuracion de cifrado.

13. El aparato de la reivindicacion 4, en el que el al menos un mensaje comprende uno o mas de un mensaje de
notificacion de la medicion o un mensaje de actualizacion del conjunto activo, y en el que el primer mensaje de
seguridad comprende uno o mas de un mensaje de MODO DE SEGURIDAD COMPLETO enviado en el enlace
ascendente o un mensaje de COMANDO DEL MODO DE SEGURIDAD enviado en el enlace descendente.

14. Un medio legible por ordenador que comprende instrucciones que, cuando se ejecutan en un procesador, hacen
que el procesador realice el procedimiento de cualquiera de las reivindicaciones 1 a 3.
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