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DESCRIPCION
Autoanalisis de memoria dual para asegurar multiples puntos finales de red
Solicitudes relacionadas

Esta solicitud reivindica los beneficios de la fecha de cumplimentacion de la solicitud de patente provisional de los
EE.UU. N° 62/269,952, archivada el 19 de diciembre de 2015, titulada “Autoanalisis de Memoria Dual para Asegurar
Multiples Puntos Finales de Red”.

Antecedentes

La invencion se relaciona con los sistemas y métodos de seguridad informatica, y en concreto con los sistemas y
métodos para proteger los entornos de virtualizacion de hardware de amenazas de seguridad informatica tales como
el software malicioso y la intrusion.

El software malicioso, también conocido como malware, afecta a un gran ndmero de sistemas informaticos alrededor
del mundo. En sus distintas formas, tales como los virus, los gusanos, los encubridores, y el spyware, el malware
presenta un serio riesgo a millones de usuarios informaticos, que se hacen vulnerables a la pérdida de datos e
informacion sensible, el robo de identidad, y la pérdida de productividad, entre otros.

El software de seguridad informatica se puede usar para proteger los sistemas informaticos del software y la
intrusién maliciosa. Sin embargo, en los sistemas informaticos distribuidos tales como las redes corporativas y los
sistemas informaticos en la nube, el software de seguridad convencional normalmente no responde bien a los
ataques. Incluso cuando el software de seguridad es capaz de detectar un ataque, el analisis y la remediacion puede
aun requerir que un operador humano sea enviado al sistema cliente afectado, por ejemplo para aplicar un parche,
recuperar los datos perdidos, etc. Ademas, una vez que se detecta y analiza una nueva amenaza, las versiones
actualizadas del software de seguridad se pueden distribuir inmediatamente a todos los sistemas informaticos
protegidos.

Un sistema de seguridad informatica alternativo puede ejecutarse en un servidor central, que recibe datos relevantes
de los clientes de seguridad sobre una red de comunicacion. El servidor puede determinar segun los datos recibidos
si el respectivo cliente esta infectado con malware, y puede comunicar un veredicto al respectivo cliente. Aunque
dichas configuraciones estan mejor equipadas para negociar con las amenazas emergentes, requieren una
sustancial potencia de calculo en el lado del servidor.

Las operaciones de seguridad informatica se complicaron mas debido a la llegada de la virtualizacion de hardware.
Segun se negocian en linea mas y mas bienes y servicios, y segun el trabajo resulta progresivamente deslocalizado,
la infraestructura como servicio (IAAS) ha resultado una alternativa viable a la adquisicion de hardware informatico.
Una proporcién sustancial de las actividades informaticas se llevan a cabo actualmente usando maquinas virtuales.
En aplicaciones tipicas, tales como las torres de servidores y la computacion en la nube, cientos de maquinas
virtuales pueden ejecutarse de manera concurrente en una plataforma de hardware Unica. Todas dichas maquinas
virtuales pueden requerir proteccion contra malware y/o intrusién. Un ejemplo de soluciéon de seguridad informatica
para una plataforma de virtualizacion de hardware se describe en la publicacion previa a concesion de los EE.UU. n°
2011/ 0004935 A1, por M. Moffie et al, titulada “SISTEMA DE DETECCION DE INTRUSION BASADA EN VMM, en
donde los eventos detectados durante la operacién de una maquina virtual se consolidan en caracteristicas que se
comparan con las caracteristicas de un sistema operativo conocido normal. Las diferencias sustanciales entre las
caracteristicas recopiladas y las caracteristicas normales pueden indicar una maquina virtual comprometida.

Adaptar a la naturaleza siempre cambiante del software malicioso y a los retos de una mano de obra movil requiere
el despliegue de sistemas y protocolos de seguridad informatica innovadores, y especialmente de sistemas y
métodos que permitan una gestion eficiente de las operaciones de seguridad informatica a lo largo de multiples
clientes distribuidos.

Compendio

Segun un aspecto, un sistema informatico cliente comprende un procesador de hardware configurado para ejecutar
un hipervisor, un motor de autoanalisis en vivo, y un motor de autoanalisis bajo demanda. El hipervisor se configura
para exponer una maquina virtual (VM) invitada y una VM de seguridad distinta de la VM invitada, en donde el motor
de autoanalisis bajo demanda se ejecuta dentro de la VM de seguridad, y en donde el motor de autoanalisis en vivo
se ejecuta fuera de las VM invitada y de seguridad. EI motor de autoanalisis en vivo se configura, en respuesta a la
deteccion de una ocurrencia de un evento dentro de la VM invitada, para transmitir un indicador de evento a un
sistema informatico servidor remoto a través de una red de comunicacioén. El motor de autoanalisis bajo demanda se
configura, en respuesta al motor de autoanalisis en vivo que transmite el indicador del evento al sistema informatico
servidor remoto, para recibir una solicitud de andlisis desde el sistema informatico servidor remoto, indicando la
solicitud de analisis una herramienta de seguridad que reside en un repositorio de herramientas remotas configurado
para distribuir herramientas de seguridad a una pluralidad de clientes que incluyen al sistema informatico cliente,
comprendiendo la herramienta de seguridad software configurado para analizar la ocurrencia del evento, siendo la
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herramienta de seguridad seleccionada por el sistema informatico servidor remoto segun un tipo de evento del
evento. El motor de autoanalisis bajo demanda se configura ademas, en respuesta a la recepcion de la solicitud de
analisis, para identificar la herramienta de seguridad desde el repositorio de herramientas, en donde la recuperacion
de la herramienta de seguridad comprende conectar al repositorio de herramientas central a través de la red de
comunicacion. El motor de autoanadlisis bajo demanda se configura ademas, en respuesta a la recuperacion
selectiva de la herramienta de seguridad, para ejecutar la herramienta de seguridad y para transmitir un resultado de
la ejecucion de la herramienta de seguridad al sistema informatico servidor remoto.

Segun otro aspecto, se configura un ordenador servidor para realizar las transacciones de seguridad informatica con
una pluralidad de sistemas cliente. El sistema informatico servidor comprende un procesador de hardware
configurado, en respuesta a la recepcion de un indicador de evento desde un sistema cliente de la pluralidad de
sistemas cliente, siendo el indicador de evento indicativo de una ocurrencia de un evento dentro de una VM invitada
que se ejecuta en el sistema cliente, para seleccionar una herramienta de seguridad que reside en un repositorio de
herramientas remoto configurado para distribuir herramientas de seguridad a la pluralidad de sistemas cliente,
comprendiendo la herramienta de seguridad software configurada para analizar la ocurrencia del evento, en donde la
seleccion de la herramienta de seguridad se realiza segun un tipo de evento del evento. El procesador de hardware
se configura ademas, en respuesta a la seleccion de la herramienta de seguridad, para transmitir una solicitud de
analisis al sistema cliente a través de una red de comunicacién, comprendiendo la solicitud de andlisis un
identificador de la herramienta de seguridad; y en respuesta, recibir desde el sistema cliente un resultado de la
ejecucion de la herramienta de seguridad en el sistema cliente. El sistema cliente se configura para ejecutar un
hipervisor, un motor de autoanalisis en vivo, y un motor de autoanalisis bajo demanda. El hipervisor se configura
para exponer la VM invitada y una VM de seguridad distinta de la VM invitada, en donde el motor de autoanalisis
bajo demanda se ejecuta dentro de la VM de seguridad, y en donde el motor de autoanalisis en vivo se ejecuta fuera
de las VM invitada y de seguridad. El motor de autoanalisis en vivo se configura, en respuesta a la deteccion de la
ocurrencia del evento, para transmitir el indicador de evento al sistema informatico servidor. El motor de autoanalisis
bajo demanda se configura, en respuesta a la recepcion de la solicitud de analisis, para identificar la herramienta de
seguridad segun la solicitud de analisis. El motor de autoanalisis bajo demanda se configura ademas, en respuesta a
la identificacion de la herramienta de seguridad, para recuperar de manera selectiva la herramienta de seguridad
desde el repositorio de herramientas, en donde la recuperacion de la herramienta de seguridad comprende que el
sistema cliente se conecte al repositorio de herramientas remoto a través la red de comunicacién. EI motor de
autoanalisis bajo demanda se configura ademas, en respuesta a la recuperacion de la herramienta de seguridad,
para ejecutar la herramienta de seguridad para producir el resultado.

Segun otro aspecto, un medio legible por ordenador no transitorio comprende un conjunto de instrucciones que, al
ejecutarse en un procesador de hardware de un sistema informatico cliente, provocan que el sistema informatico
cliente cree un hipervisor, un motor de autoanalisis en vivo, y un motor de autoanalisis bajo demanda. El hipervisor
se configura para exponer una maquina virtual (VM) invitada y una VM de seguridad distinta de la VM invitada, en
donde el motor de autoanalisis bajo demanda se ejecuta dentro de la VM de seguridad, y en donde el motor de
autoanalisis en vivo se ejecuta fuera de las VM invitada y de seguridad. El motor de autoanalisis en vivo se
configura, en respuesta a la deteccién de una ocurrencia de un evento dentro de la VM invitada, para transmitir un
indicador del evento a un sistema informatico servidor remoto a través de una red de comunicacion. El motor de
autoanalisis bajo demanda se configura, en respuesta al motor de autoanalisis en vivo que transmite el indicador del
evento al sistema informatico servidor remoto, para recibir una solicitud de analisis desde el sistema informatico
servidor remoto, indicando la solicitud de analisis una herramienta de seguridad que reside en un repositorio de
herramientas remoto configurado para distribuir las herramientas de seguridad a una pluralidad de clientes
incluyendo el sistema informatico cliente, comprendiendo la herramienta de seguridad software configurado para
analizar la ocurrencia del evento, siendo la herramienta de seguridad seleccionada por el sistema informatico
servidor remoto segun un tipo de evento del evento. El motor de autoanalisis bajo demanda se configura ademas, en
respuesta a la recepcion de la solicitud de analisis, identificar la herramienta de seguridad segun la solicitud de
analisis, y en respuesta, recuperar de manera selectiva la herramienta de seguridad del repositorio de herramientas,
en donde la recuperacion de la herramienta de seguridad comprende conectarse al repositorio de herramientas
central a través de la red de comunicacion. El motor de autoanalisis bajo demanda se configura ademas, en
respuesta a la recuperacion de manera selectiva de la herramienta de seguridad, para ejecutar la herramienta de
seguridad y para transmitir un resultado de la ejecucién de la herramienta de seguridad al sistema informatico
servidor remoto.

Breve descripcion de los dibujos

Los aspectos y ventajas anteriores de la presente invencion resultaran mejor entendidos tras la lectura de la
siguiente descripcion detallada y tras la referencia a los dibujos donde:

La Figura 1 ilustra una configuracion ejemplar en donde se protegen los multiples sistemas cliente contra amenazas
de seguridad informatica segun algunas realizaciones de la presente invencion.

La Figura 2-A ilustra una configuracion de hardware ejemplar de un sistema cliente seguin algunas realizaciones de
la presente invencion.



10

15

20

25

30

35

40

45

50

55

ES 2762 988 T3

La Figura 2-B ilustra una configuracion de hardware ejemplar de un sistema informatico servidor de seguridad segun
algunas realizaciones de la presente invencion.

La Figura 3-A muestra un conjunto ejemplar de maquinas virtuales expuestas por un hipervisor que se ejecutan en
un sistema cliente protegido, y un par ejemplar de motores de autoandlisis segun algunas realizaciones de la
presente invencion.

La Figura 3-B muestra una configuracion alternativa de los componentes de seguridad segun algunas realizaciones
de la presente invencion.

La Figura 4 muestra una secuencia ejemplar de pasos llevada a cabo por una aplicacion de instalacion para
configurar la seguridad informatica en un sistema cliente segun algunas realizaciones de la presente invencion.

La Figura 5 muestra la configuracién de una conexion segura de red privada virtual (VPN) entre un sistema cliente y
el servidor de seguridad segun algunas realizaciones de la presente invencion.

La Figura 6 muestra un intercambio de datos ejemplar entre un sistema cliente y el servidor de seguridad, el
intercambio se produce durante la deteccidon de malware segun algunas realizaciones de la presente invencion.

La Figura 7 muestra una secuencia ejemplar de pasos realizada por el motor de autoanalisis en vivo segun algunas
realizaciones de la presente invencion.

La Figura 8 muestra una secuencia ejemplar de pasos realizada por el motor de autoanalisis bajo demanda segun
algunas realizaciones de la presente invencion.

La Figura 9 ilustra una secuencia ejemplar de pasos realizada por el servidor de seguridad segun algunas
realizaciones de la presente invencion.

Descripcion detallada de las realizaciones preferidas

En la siguiente descripcion, se entiende que todas las conexiones recitadas entre las estructuras pueden ser
conexiones operativas directas o conexiones operativas indirectas a través de estructuras intermedias. Un conjunto
de elementos incluye uno o mas elementos. Cualquier recitacién de un elemento se entiende que hace referencia a
al menos un elemento. Una pluralidad de elementos incluye al menos dos elementos. A menos que se requiera lo
contrario, los pasos descritos de cualquier método no necesitan ser necesariamente realizados en un orden ilustrado
concreto. Un primer elemento (por ejemplo, los datos) obtenido a partir de un segundo elemento abarca un primer
elemento igual al segundo elemento, asi como un primer elemento generado procesando el segundo elemento y
opcionalmente otros datos. Tomar una determinacién o una decisién segun un parametro implica tomar la
determinacion o la decision segun el parametro y de manera opcional segun los otros datos. A menos que se
especifique lo contrario un indicador de alguna cantidad/datos puede ser la propia cantidad/datos en si, o un
indicador diferente de la cantidad/datos en si. La seguridad informatica abarca la proteccion de usuarios y equipos
contra un acceso no deseado o no autorizado a los datos y/o el hardware, una modificacion o una modificacion no
deseada o no autorizada a los datos y/o hardware, y la destrucciéon de datos y/o hardware. Un programa informatico
es una secuencia de instrucciones de procesador que llevan a cabo una tarea. Los programas informaticos descritos
en algunas realizaciones de la presente invencion pueden ser entidades o sub entidades de software autbnomas
(por ejemplo, subrutinas, librerias) de otros programas informaticos. A menos que se especifique lo contrario, el
software invitado se ejecuta dentro de una maquina virtual. Se dice que un programa se ejecuta dentro de una
magquina virtual cuando se ejecuta en un procesador virtual de la maquina virtual respectiva. A menos que se
especifique lo contrario, una pagina representa la menor unidad de memoria virtual que se puede hacer
corresponder de manera individual a una memoria fisica de un sistema anfitrion. A menos que se especifique lo
contrario, una imagen de un sistema cliente comprende una copia de un contenido de una seccién de memoria
usada por el respectivo sistema cliente. Los medios legibles por ordenador abarcan medios no transitorios tales
como los medios de almacenamiento magnético, optico, y semiconductor (por ejemplo, discos duros, discos 6pticos,
memoria flash, DRAM), asi como enlaces de comunicacion tales como los cables conductivos y los enlaces de fibra
optica. Segun algunas realizaciones, la presente invencion proporcionar, entre otros, sistemas informaticos que
comprenden hardware (por ejemplo, uno o mas microprocesadores) programado para realizar los métodos descritos
en la presente memoria, asi como medio legibles por ordenador que codifican instrucciones para realizar los
métodos descritos en la presente memoria.

La siguiente descripcion ilustra las realizaciones de la invencién a modo de ejemplo y no necesariamente a modo de
limitacion.

La Figura 1 muestra una configuracion ejemplar para proteger una pluralidad de sistemas 12a-d cliente contra
amenazas de seguridad informatica segun algunas realizaciones de la presente invencion. Los sistemas 12a-d
cliente ejemplares incluyen sistemas informaticos personales, plataformas informaticas moviles (ordenadores
portatiles, tabletas, teléfonos moviles), dispositivos de entretenimiento (TV, video consolas), dispositivos portatiles
(relojes inteligentes, bandas de fitness), electrodomésticos, y cualquier otro dispositivo electronico que comprenda
un procesador y una memoria y sea capaz de operar una plataforma de virtualizacion de hardware. Otra categoria
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ejemplar de sistemas cliente incluye los servidores de centros de datos y las plataformas de virtualizacion de
hardware que ejecutan aplicaciones basadas en la nube tales como los servidores web y/o la infraestructura de
escritorio virtual.

Los sistemas 12a-d de cliente se interconectan a través de una red 11 de comunicacion, tal como una red de una
casa, una red corporativa, Internet etc. La red 11 incluye al menos un conmutador y/o un enrutador. Partes de la red
11 pueden incluir una red de area local (LAN) y/o una red de telecomunicacion (por ejemplo, una red de telefonia
movil 4G, una LAN inalambrica).

En algunas realizaciones, un servidor 14 de seguridad se acopla de manera comunicativa a los sistemas 12a-d de
cliente a través de la red 11 y colabora con los sistemas 12a-d de cliente para rechazar las amenazas de seguridad
informatica tal como se describe en detalle a continuacion. El servidor 14 describe de manera general un conjunto de
sistemas informaticos interconectados, que pueden estar o no en la proximidad fisica los unos con los otros. En
algunas realizaciones, el servidor 14 se configura para recibir las notificaciones de evento de los sistemas 12a-d
cliente, y en respuesta, seleccionar segin un tipo de evento un tipo de analisis forense, un protocolo de mitigacion
de amenaza, y/o una herramienta de limpieza a ser usada por el respectivo sistema cliente. Los andlisis forenses
ejemplares incluyen, por ejemplo, la obtencion de datos especificos sobre la causa y/o el contexto del respectivo
evento. Los protocolos de mitigacion de amenaza se pueden seleccionar segun un tipo de software malicioso
indicado por el evento respectivo, y pueden incluir la descarga y/o la ejecucion de un cédigo de limpieza y/o de
control de dafos en el respectivo cliente.

En algunas realizaciones, el servidor 14 de seguridad se configura ademas para interactuar con una base de datos
17 cliente. En una base de datos 17 cliente ejemplar, cada entrada se asocia con un sistema 12a-d cliente protegido
y/o con una maquina virtual que se ejecuta en el respectivo sistema cliente protegido, y puede incluir un registro de
eventos desencadenantes y/o reportes forenses (véase mas adelante) reportados por el respectivo sistema
cliente/maquina virtual. Una entrada ejemplar de la base de datos 17 puede comprender ademas los datos de perfil
de sistema (por ejemplo, incluyendo la version de OS, las aplicaciones instaladas, los diversos ajustes, el
propietario, la informacion de contacto, etc.) para el respectivo sistema cliente/maquina virtual. Otra entrada ejemplar
de la base de datos 17 cliente puede comprender un conjunto de valores de parametros que representan una
politica de seguridad especifica de cliente asociada con el respectivo sistema cliente. Dichos ajustes pueden ser
especificados por un operador humano, o se pueden establecer de manera automatica segun un conjunto de reglas.
En algunas realizaciones de la presente invencion, las politicas especificas de cliente y/o los ajustes de seguridad
varian de manera dinamica en respuesta a los eventos que se producen en el respectivo cliente, o en otros clientes
protegidos.

En algunas realizaciones, los sistemas 12a-d de cliente se conectan ademas a un repositorio 15 de herramientas
central a través de la red 11. El repositorio 15 de herramientas puede comprender un medio legible por ordenador o
herramientas y recursos de seguridad de almacenamiento en maquina fisica en forma de codigo (programas
informaticos) y datos. Los sistemas 12a-d cliente pueden conectarse al repositorio 15 para recuperar de manera
selectiva herramientas y datos segun las instrucciones recibidas desde el servidor 14 de seguridad, como se
muestra en detalle mas adelante. El repositorio 15 de herramientas esta disponible para mdiltiples clientes, por lo que
en una realizacion disponible de la presente invencion, el repositorio 15 no reside en ningun sistema cliente
concreto. Conectar al repositorio 15 por lo tanto comprende la transmision y/o la recepcion de las comunicaciones
hacia/desde el repositorio 15 a través de un adaptador de red del sistema cliente respectivo. Dichas comunicaciones
pueden atravesar un conmutador o enrutador de red en el camino.

Las herramientas de seguridad almacenadas en el repositorio 15 pueden incluir herramientas forenses, anti
malware, y/o de mitigacion de amenazas. Los datos del repositorio pueden comprender ademas los valores de
parametros para configurar o ajustar las herramientas respectivas segun un tipo de evento bajo investigacion, o
segun configuraciones de hardware/software locales. Las herramientas anti malware permiten la deteccion de
software malicioso que se ejecuta en los sistemas 12a-d cliente, y pueden incluir una codificacién de un conjunto de
reglas heuristicas y/o bases de datos de firmas de identificacion de malware. Las herramientas de mitigacion de
amenazas pueden incluir las herramientas de limpieza programadas para eliminar o al menos incapacitar un agente
de software malicioso que se ejecuta en un sistema cliente. Otras herramientas de mitigacion de amenazas
ejemplares se programan para evitar que un sistema cliente infectado transmita software malicioso a otro sistema
cliente, por ejemplo controlando la forma en la que el sistema cliente infectado usa su adaptador de red.

Las herramientas forenses permiten el analisis de eventos relacionados con la seguridad que se producen en los
sistemas 12a-d cliente. Algunos ejemplos de herramientas forenses incluyen las herramientas de generacion de
imagenes, programadas para obtener una imagen de memoria de un sistema cliente o de una maquina virtual que
se ejecuta en el sistema cliente respectivo. La imagen puede incluir datos de memoria asociados con un sistema
operativo (OS) o con otra aplicacion que se ejecuta actualmente en el sistema cliente respectivo. Una imagen de un
nucleo OS puede incluir, entre otras cosas, una copia del cédigo del nucleo y secciones de datos, diversos
controladores de nucleo en memoria (secciones de codigo y/o datos), hilos de nucleo en memoria y sus pilas
correspondientes, las estructuras de datos de nucleo — tales como la lista de moédulos cargados, la lista de procesos,
etc. Una imagen ejemplar de una aplicacion comprende una copia de una captura de memoria de la aplicacion,
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incluyendo su codigo y las secciones de datos, las pilas en memoria usadas por los hilos de la aplicacion, las
paginas de memoria de la aplicacion respectiva, etc.

En algunas realizaciones, tomar una imagen de memoria comprende suspender la ejecucion de la VM 32 invitada
para permitir la copia del contenido de las respectivas secciones de memoria. Una realizaciéon alternativa realiza
analisis forense de la memoria “en vivo” sin realizar capturas. En dichas realizaciones, el hipervisor 30 puede hacer
la correspondencia de un conjunto de paginas de memoria fisica usadas por la VM 32 invitada a paginas de
memoria virtual mediante la VM 33 de seguridad. La VM 33 de seguridad puede inspeccionar entonces el contenido
de las respectivas paginas de memoria, por ejemplo en respuesta a un evento concreto, sin tener que suspender la
ejecucion de la VM 32 invitada o copiar y transferir el contenido respectivo. Un ejemplo de una herramienta forense
de memoria “en vivo” es la estructura Volatibility® de la Fundacion Volatibility.

Otro ejemplo de una herramienta forense es una herramienta de inventario de aplicaciones configurada para
enumerar las entidades de software actualmente instaladas y/o que se ejecutan en un sistema cliente. Aun otro
ejemplo de herramienta forense es un capturador de configuraciones programado para obtener un conjunto de
ajustes de configuracion (por ejemplo, los valores actuales de los diversos parametros OS, ajustes de hardware,
ajustes de seguridad, ajustes de cortafuegos, etc.). Otras herramientas forenses ejemplares se programan para
capturar registros de eventos de sistema y/o aplicacion, o datos de ruptura del sistema (por ejemplo los mini
contenedores de ruptura de Windows®).

La Figura 2-A muestra una configuracién de hardware ejemplar de un sistema 12 cliente, tal como los sistemas 12a-
d en la Figura 1. Por simplicidad, el sistema cliente ilustrado es un sistema informatico: la configuraciéon de hardware
de otros sistemas cliente tales como teléfonos moviles, relojes, etc., pueden diferir algo de la configuracion ilustrada.
El sistema 12 cliente comprende un conjunto de dispositivos fisicos, incluyendo un procesador 16 de hardware y una
unidad 18 de memoria. En algunas realizaciones el procesador 12 comprende un dispositivo fisico (por ejemplo un
microprocesador, un circuito integrado multi nicleo creado en un substrato semiconductor, etc.) configurado para
ejecutar operaciones computacionales y/o légicas con un conjunto de sefales y/o datos. En algunas realizaciones,
dichas operaciones se entregan al procesador 12 en la forma de una secuencia de instrucciones de procesador (por
ejemplo de cédigo maquina u ofro tipo de codificacion). La unidad 18 de memoria puede comprender medios de
almacenamiento legibles por ordenador (por ejemplo DRAM, SRAM) que almacenan instrucciones y/o datos
accedidos o generados por el procesador 16.

Dependiendo del tipo y rendimiento del dispositivo, el sistema 12 cliente puede comprender ademas un conjunto de
dispositivos 20 de entrada, tales como un teclado, un ratén, una pantalla tactil, etc., que permiten a un usuario
introducir datos y/o instrucciones al sistema 12 cliente. Un conjunto de dispositivos 22 de salida, tal como un monitor
0 una pantalla de cristal liquido, pueden transmitir informacioén al usuario, por ejemplo, a través de una interfaz de
usuario grafica. Los dispositivos 24 de almacenamiento incluyen medios legibles por ordenador que permiten el
almacenamiento no volatil, la lectura, y la escritura de instrucciones de procesador y/o datos. Los dispositivos 24 de
almacenamiento ejemplares incluyen discos magnéticos y 6pticos y dispositivos de memoria flash, asi como medios
extraibles tales como discos CD y/o DVD y controladores. El conjunto de adaptadores 26 de red permite al sistema
12 cliente conectarse a la red 11 de comunicacion y/o a otros dispositivos/sistemas informaticos. El concentrador 28
de controladores representa generalmente la pluralidad de buses de sistema, periféricos, y/o de chipset, y/o toda la
demas circuiteria que permite la comunicacion entre el procesador 16 y los dispositivos 18, 20, 22, 24 y 26. Por
ejemplo el concentrador 28 de controladores puede incluir una unidad de gestiéon de memoria (MMU), un controlador
de entrada/salida (I/0), y un controlador de interrupciones, entre otros. En otro ejemplo, el concentrador 28 de
controladores puede comprender un procesador 16 de conexién puente norte hacia la memoria 18 y/o un procesador
16 de conexion puente sur hacia los dispositivos 20, 22, 24 y 26. En algunas realizaciones, el concentrador 28 de
controladores puede estar integrado, en parte o completamente, con el procesador 16, por ejemplo, la MMU puede
compartir un sustrato semiconductor comun con el procesador 16.

La Figura 2-B muestra una configuracion de hardware ejemplar del servidor 14 de seguridad. El servidor 14
comprende un procesador 116 hardware, una memoria 118 de servidor, un conjunto de dispositivos 124 de
almacenamiento de servidor, y un conjunto de adaptadores 126 de red, todos conectados mediante un concentrador
128 de controladores de servidor. La operacion de los dispositivos 116, 118, 124, y 126 puede reflejar la de los
dispositivos 16, 18, 24, y 26 descritos anteriormente. Por ejemplo, el procesador 116 servidor puede comprender un
circuito integrado configurado para ejecutar las operaciones computacionales y/o légicas con un conjunto de sefiales
y/o datos. La memoria 118 de servidor puede comprender medios legibles por ordenador no transitorios (por
ejemplo, una RAM) que almacenan datos/sefiales accedidos o generados por el procesador 116 mientras realiza los
calculos. Los adaptadores 126 de red permiten al servidor 14 de seguridad conectarse a la red 11 de comunicacion.

En algunas realizaciones, el sistema 12 cliente se configura para exponer un conjunto de maquinas virtuales, por
ejemplo tal como se ilustra en las Figura 3-A-B. Una maquina virtual (VM) emula un sistema informatico/maquina
fisica real, usando cualquiera de entre una variedad de técnicas conocidas en la técnica de la virtualizacién de
hardware. En algunas configuraciones ejemplares, un hipervisor 30 se ejecuta en el sistema 12 cliente, el hipervisor
30 se configura para crear o permitir una pluralidad de dispositivos virtualizados, tales como un procesador virtual y
una unidad de gestién de memoria virtual, y para presentar dichos dispositivos virtualizados en software, para
simular los dispositivos fisicos, reales del sistema 12 cliente. Dichas operaciones son cominmente conocidas en la
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técnica como exponer una maquina virtual. El hipervisor 30 puede permitir ademas multiples maquinas virtuales para
compartir los recursos de hardware del sistema 12 de anfitrion, de manera que cada VM pueda operar de manera
independiente y no ser conscientes de las otras VM que se ejecutan de manera concurrente en el sistema 12.
Ejemplos de hipervisores populares incluyen el VMware ® vSphere® de VMware Inc. Y el hipervisor Xen® de cadigo
abierto, entre otros.

En las configuraciones ejemplares ilustradas en las Figura 3-A-B, una VM 32 invitada ejecuta un sistema operativo
34 invitado y una aplicacion 36. Aunque las Figura 3-A-B muestran sélo una VM invitada, en aplicaciones tales como
una infraestructura de escritorio virtual (VDI) y una torre de servidores, el sistema 12 cliente puede ejecutar multiples
(por ejemplo, cientos) de dichas VM de manera concurrente. Cada VM invitada incluye al menos un procesador
virtualizado, y puede incluir ademas otros dispositivos virtualizados tales como los dispositivos de entrada, de salida,
de almacenamiento, y de red virtualizados, asi como el controlador virtualizado, entre otros. Cada procesador
virtualizado comprende una emulacion de al menos alguna de las funcionalidades del procesador 16 de hardware, y
se configura para recibir instrucciones de procesador para su ejecucion. El software que usa el procesador virtual
para su ejecucion se dice que se ejecuta dentro de la maquina virtual respectiva. Por ejemplo, en los ejemplos de las
Figura 3-A-B, el OS 34 invitado y la aplicacion 36 se dice que se ejecutan dentro de la VM 32 invitada. En contraste,
el hipervisor 30 se dice que se ejecuta fuera, o por debajo, de la VM 32 invitada.

El OS 34 proporciona una interfaz entre la aplicacion 36 y el hardware virtualizado de la VM 32 invitada. El sistema
operativo 34 puede comprender cualquier sistema operativo ampliamente disponible tal como Microsoft Windows®,
MacOS®, Linux®, iOS®, o Android®, entre ofros. La aplicacion 36 representa generalmente cualquier programa
informatico tal como un procesador de textos, un procesador de imagenes, un reproductor de medios, una base de
datos, un calendario, un gestor de contactos personales, un navegador, un juego, una comunicacion de voz, una
aplicacion de comunicacion de datos, entre otras.

En algunas realizaciones, el hipervisor 30 expone ademas una VM 33 de seguridad, que se puede ejecutar de
manera concurrente con la VM 32 invitada, protegiendo la VM 32 invitada contra amenazas de seguridad informatica
tales como el malware vy la intrusion. Una VM de seguridad Unica puede proteger a multiples VM invitadas que se
ejecutan en el respectivo sistema cliente. Los entornos virtuales de la VM 32 invitada y la VM 33 de seguridad se
pueden aislar el uno del otro para asegurar que el software malicioso que se ejecuta dentro de la VM 32 invitada no
infecta o interfiere de cualquier otra forma con el software que se ejecuta dentro de la VM 33 de seguridad. Por
ejemplo, los procesadores virtuales de la VM 33 de seguridad se distinguen de los procesadores virtuales de otras
magquinas virtuales que se ejecutan en el sistema 12 cliente; las traducciones de memoria para la VM 33 de
seguridad y la VM 32 invitada usan distintos conjuntos de tablas de paginas. La VM 33 de seguridad se puede
configurar para colaborar con el servidor 14 de seguridad tal como se muestra en detalle mas adelante. Algunas
realizaciones de la VM 33 de seguridad comprenden un sistema operativo minimo, aligerado (por ejemplo, una
version personalizada de OS Linux®), un motor 42 de autoanalisis bajo demanda y un filtro 44 de red. En una
realizacion alternativa, el filiro 44 de red se ejecuta fuera de la VM 33 de seguridad, por ejemplo en el nivel de
privilegio de procesador del hipervisor 30 (por ejemplo, nivel raiz, anillo -1).

En algunas realizaciones, el hipervisor 30 puede exponer sélo un subconjunto de dispositivos virtualizados a la VM
32 invitada, y puede dar a la VM 33 de seguridad un uso directo y exclusivo de algunos dispositivos de hardware del
sistema 12 cliente. En uno de dichos ejemplos, la VM 32 invitada puede tener un uso exclusivo de los dispositivos 20
de entrada y los dispositivos 22 de salida, pero falta un adaptador de red virtualizado. Mientras tanto, la VM 33 de
seguridad puede tener un uso directo y exclusivo del adaptador o adaptadores 26 de red. En una de dichas
realizaciones, toda la comunicaciéon hacia y/o desde la VM 32 invitada se envia/recibe a través de la VM 33 de
seguridad. El hipervisor 30 puede enrutar de manera activa los paquetes de red entre la VM 32 invitada y la VM 33
de seguridad usando un mecanismo de comparticion de memoria, por ejemplo. La VM 33 de seguridad puede
ademas usar el filtro 44 para permitir o evitar de manera selectiva las comunicaciones entre la VM 32 invitada y una
tercera parte. Dichas configuraciones se pueden implementar, por ejemplo, usando una tecnologia VT-d® de Intel®.

En algunas realizaciones, el software de seguridad que se ejecuta en el sistema 12 cliente comprende ademas un
motor 40 de autoandlisis en vivo que se ejecuta fuera de la VM 32 invitada. El término “autoanalisis” se usa aqui
para denotar las actividades destinadas a recopilar informacion sobre el software que se ejecuta dentro de una VM
objetivo desde una posicion fuera de la VM respectiva. Ejemplos de autoanalisis incluyen, entre otros, determinar si
el software que se ejecuta dentro de la VM respectiva realiza ciertas acciones (por ejemplo, ejecutando ciertas
instrucciones de procesador accediendo a ciertos recursos de hardware, usando ciertos servicios del OS,
accediendo a ciertas ubicaciones de memoria, etc.). Otros ejemplos de autoanalisis comprenden determinar las
direcciones de memoria usadas por los diversos objetos de software que se ejecutan dentro de la VM respectiva, y/o
controlar el acceso a una ubicacién de memoria indicada por dichas direcciones.

El motor 40 se puede incorporar en el hipervisor 30, por ejemplo como una libreria, o se puede entregar como un
programa informatico distinto e independiente del hipervisor 30, pero que se ejecuta en el nivel de privilegio de
procesador del hipervisor 30 (por ejemplo, modo raiz, anillo -1). En una realizaciéon alternativa, el motor de
autoanalisis en vivo puede ejecutarse en una maquina virtual separada distinta de la VM 32 invitada. El motor 40
puede ser un proceso que tiene un hilo de ejecucion planificado separado, o puede operar como una coleccion de
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objetos de cédigo no planificados que se ejecutan cuando son desencadenados por ciertos eventos, tal como se
muestra mas adelante.

El motor 40 se configura para monitorizar el comportamiento de una pluralidad de entidades ejecutables (por
ejemplo, procesos, hilos, aplicaciones). Estos pueden comprender la deteccion de la ocurrencia de diversos eventos
durante la ejecucion del software respectivo, y el reporte de manera selectiva de dichos eventos al servidor 14 de
seguridad. Se pueden detectar de esta manera diversos tipos de eventos, por ejemplo, llamadas a ciertas funciones
0S, llamadas de sistema, etc. Otros ejemplos de eventos detectados incluyen un intento de modificar una funcion
del OS 34 (una manipulacidon de cédigo cominmente conocida en la técnica como parcheo o modificacion de
cbdigo), un intento por parte de una entidad de software de inyectar cédigo dentro de otra entidad de software, un
intento de lanzar un componente de software que no esta firmado digitalmente, y un intento de evitar una verificacion
de firma digital, entre otros. Otros tipos de eventos detectados pueden incluir la apertura de un archivo, la creacion
de un archivo, la escritura de un archivo, la eliminacién de un archivo, la copia de un archivo, la creacién de un
proceso, la terminacién de un proceso, la planificacién de un hilo para su ejecucion, la suspensién de un hilo debido
a un evento de sincronizacion (por ejemplo una exclusién mutua), la creacién de una pila, la asignacion de memoria
de la pila, la extensién del tamafio de una pila de ejecucion, el cambio de un permiso de acceso a memoria, la
realizacion de una operacion de volcado hacia dentro (por ejemplo de disco a memoria), la realizacion de una
operacion de volcado hacia fuera (por ejemplo de memoria a disco), la carga de un moédulo ejecutable (por ejemplo,
una libreria compartida — DLL), la apertura de una clave de registro, el renombrado de una clave de registro, la
deteccion de la incorporacién de un nuevo dispositivo de hardware, el establecimiento de una nueva conexién de
red, la recepcion de un paquete de datos, el aumento de los privilegios de ejecucion de un hilo, un cambio del
permiso de control de acceso discrecional (DAC) asociado con un archivo.

Son conocidos diversos métodos para detectar dichos eventos en la técnica. Estos incluyen parchear ciertas
funciones OS, modificar las tablas de envio, etc. En las plataformas de virtualizacion de hardware, una categoria
especial de métodos para detectar los eventos relevantes de seguridad se basa en la deteccién de una violacion de
un permiso de acceso a memoria. Los sistemas informaticos mas modernos se configuran para operar con memoria
virtual y para gestionar traducciones de direcciones de memoria usando estructuras de datos dedicadas, por ejemplo
las tablas de paginas. Los sistemas configurados para apoyar la virtualizacion de hardware normalmente usan una
segunda capa de traducciones de direcciones, desde una memoria fisica invitada vista por cada VM expuesta a la
memoria 18 fisica real del sistema 12 cliente. La segunda traduccion de direcciones se consigue normalmente
usando hardware acelerado, estructuras y mecanismos de datos dedicadas controladas por el procesador 16,
conocido como el segundo nivel de traduccién de direcciones (SLAT). Las implementaciones de SLAT populares
incluyen tablas de paginas extendidas (EPT) en plataformas Intel®, e indexacién de virtualizacion rapida (RVI)/tablas
de paginas anidadas (NPT) en plataformas AMD®. SLAT normalmente permite configurar los permisos de acceso a
memoria para cada pagina de memoria, tal como de lectura/escritura/ejecucion.

En algunas realizaciones, el motor 40 de autoanalisis en vivo colabora con el hipervisor 30 para establecer los
permisos de ciertas paginas de memoria usando un mecanismo SLAT tal como se describe anteriormente. En uno
de dichos ejemplos una pagina de memoria concreta alberga el cédigo que pertenece a una funcién OS concreta.
Marcar la pagina respectiva como no ejecutable desencadenara una violacién de permiso cuando se haga un intento
de ejecutar la respectiva funcion OS. La violacion se puede interpretar mediante el motor 40 de autoanalisis como un
indicador de que se ha producido un intento de ejecutar la respectiva funcion OS.

El procesador 16 se puede configurar para desencadenar un evento de procesador (por ejemplo, una excepcion, un
fallo, etc.) cuando el software intente acceder a la pagina respectiva de una manera que viole los permisos de
acceso actuales. Un tipo de evento de procesador comprende un evento de salida de VM (VMEXxit en las plataformas
Intel®), en donde el procesador 16 cambia de ejecutar cédigo dentro de la respectiva VM a ejecutar una rutina de
manejador fuera de la respectiva VM en respuesta a una violacion de un permiso de acceso a memoria. Otra
categoria de eventos de procesador comprende una excepcion de virtualizacion (#VE en las plataformas Intel®), en
donde el procesador 16 cambia a ejecutar una rutina de manejador dentro de la respectiva VM.

En la configuracién ejemplar de la Figura 3-A, un manejador 46a de eventos se ejecuta fuera de la VM invitada
monitorizada, en el nivel de privilegio de procesador del hipervisor 30. Dichas realizaciones se pueden apoyar en los
eventos de salida de la VM para informar al motor 40 de autoanalisis en vivo sobre la ocurrencia de un evento dentro
de la VM 32 invitada. En contraste, en la Figura 3-B, un manejador 46b de eventos se ejecuta dentro de la VM
monitorizada, por ejemplo, en el nivel de privilegio de procesador del OS 34 invitado (por ejemplo, anillo 0, modo de
nucleo). Dichas configuraciones se pueden basar en las excepciones de virtualizacion para detectar eventos en la
VM. El manejador 46b puede usar un mecanismo de comunicacion entre procesos (por ejemplo, usar una seccion
compartida de la memoria) para enviar informacion de evento al motor 40 de autoanalisis. Las configuraciones tales
como las mostradas en la Figura 3-B pueden ser mas eficientes en cuanto a la recopilacion de informacion que
aquellas mostradas en la Figura 3-A, ya que el manejador 46b se ejecuta dentro de la VM monitorizada y por lo tanto
puede usar funciones y mecanismos del OS 34 invitado para determinar las semanticas de cada evento detectado.
Sin embargo, mediante la ejecucion dentro de la VM 32 invitada, el manejador 46b puede ser mas vulnerable a
software malicioso que el manejador 46a.
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En lugar de basarse en sdélo el motor 40 de autoanalisis en vivo o en la ejecucion de software dentro de la VM
protegida para analizar los eventos de seguridad, algunas realizaciones de la presente invencion despliegan ademas
un segundo, motor 42 de autoanalisis bajo demanda. El motor 40 de autoanalisis en vivo puede detectar la
ocurrencia de diversos eventos dentro de la VM invitada monitorizada, pero puede no llevar a cabo un analisis
forense sofisticado de dichos eventos, ya que dicho andlisis seria computacionalmente demasiado costoso e
impactaria de manera negativa la experiencia de usuario. En su lugar, el motor 42 de autoanalisis bajo demanda
puede ser invocado para realizar el respectivo analisis forense, pero dicho analisis forense puede ser
desencadenado de manera selectiva sélo para un subconjunto de eventos detectados por el motor 40 de
autoanalisis en vivo. En algunas realizaciones, la decision de realizar un analisis forense de un evento es tomada
por el servidor 14 de seguridad y comunicada al respectivo sistema 12 cliente.

En algunas realizaciones, el motor 40 de autoandlisis en vivo y el motor 42 de autoanalisis bajo demanda pueden
comunicarse el uno con el otro, por ejemplo a través de una seccion compartida de memoria y sefializacion llevada a
cabo a través del hipervisor 30. Por ejemplo, mientras se realizan actividades forenses, el motor 42 de autoanalisis
bajo demanda puede leer y usar el estado actual del motor 40 de autoanalisis en vivo. A su vez, el motor de
introspeccion en vivo puede recibir notificaciones del motor de introspeccion bajo demanda, por ejemplo para
sefalizar que las actividades forenses se estan llevando a cabo actualmente.

La Figura 4 muestra una secuencia ejemplar de pasos realizada para configurar la seguridad informatica en el
sistema 12 cliente segun algunas realizaciones de la presente invencion. En un escenario tipico de proteccion de
una red corporativa contra amenazas de seguridad informatica, un administrador de red puede instalar una
aplicacion de seguridad en cada sistema 12a-d cliente que requiera proteccion. La aplicacion de seguridad puede
comprender diversos componentes, tales como el hipervisor 30, los motores 40-42 de autoanalisis, los manejadores
46a-b de eventos, etc. La secuencia ilustrada de pasos se puede llevar a cabo, por ejemplo, mediante una utilidad
de instalador de la respectiva aplicacion de seguridad. Cuando se instala en ausencia de un entorno de virtualizaciéon
de hardware, el software de seguridad primero puede asumir el procesador 16 con el nivel de privilegio de
procesador mas fuerte (por ejemplo, modo raiz, anillo -1) e instalar el hipervisor 30. El hipervisor 30 puede exponer
entonces la VM 32 invitada y mover todo el software que se ejecutaba anteriormente en el respectivo sistema cliente
para ejecutarse dentro de la VM 32 invitada. El hipervisor 30 puede ademas configurar la VM 33 de seguridad y
configurar un método de comparticion de hardware del respectivo sistema cliente entre las VM 32-33. El instalador
puede entonces instalar y lanzar el software que se ejecuta dentro de la VM 33 de seguridad, asi como el motor 40
de autoanalisis en vivo.

En algunas realizaciones, el hipervisor 30 y/o la VM 33 de seguridad pueden ser lanzados usando un mecanismo de
arranque seguro u otra forma de autenticacion conocida en la técnica, para asegurar que la VM 33 de seguridad
ejecuta software confiable. Configurar la VM 33 de seguridad (paso 204) y/u otro software que se ejecute dentro de
la VM 33 de seguridad puede comprender intercambios de autenticacion (por ejemplo, verificacion hash) con el
servidor 14 de seguridad o con otras entidades de autenticacion. En una realizacion ejemplar, el arranque seguro
puede emplear un componente de hardware de almacenamiento seguro del sistema 12 cliente, tal como un Médulo
de Plataforma de confianza (TPM) en las plataformas Intel®, y emplear ademas un mecanismo de atestado tal como
la Tecnologia de Ejecucién de Confianza de Intel® (TXT).

En algunas realizaciones, un paso 206 configura un acceso administrativo remoto desde el servidor 14 de seguridad
ala VM 33 de seguridad. Dicho acceso puede permitir al servidor 14 de seguridad (de manera automatica o ayudado
por un operador humano) enviar instrucciones y comandos de manera directa a un sistema cliente protegido, por
ejemplo para dar instrucciones al motor 42 de autoanalisis bajo demanda para realizar un tipo particular de analisis
forense, o para llevar a cabo una secuencia especifica de pasos de limpieza. La configuracion del acceso
administrativo remoto puede incluir, por ejemplo, la configuracién de un tunel (esto es, un canal de comunicacion
punto a punto seguro) entre el servidor 14 y la VM 33 de seguridad a través del intérprete de comandos
seguro(SSH) o protocolos de red privada (VPN). La Figura 5 muestra dicho intercambio ejemplar. Una solicitud 48
de tunel puede ser emitida por bien el sistema 12 cliente o el servidor 14. La solicitud 48 puede comprender un
indicador de un protocolo de intercambio, y un conjunto de claves de cifrado. En respuesta, las partes de la
comunicacion configuran un tinel 49 seguro que comprende una manera especifica de cifrar y enrutar paquetes de
red entre éstas. En algunas realizaciones, el hipervisor 30 enruta los paquetes de red recibidos desde el servidor 14
de seguridad de manera directa a la VM 33 de seguridad.

La Figura 6 muestra un intercambio de datos ejemplar entre el servidor 14 de seguridad y un sistema cliente
protegido segun algunas realizaciones de la presente invencion. El sistema 12 cliente puede enviar un indicador 50
de eventos para informar al servidor 14 de que un evento se ha producido durante la ejecucion del software dentro
de la VM 32 invitada. El indicador 50 de eventos puede incluir un indicador de un tipo de evento del respectivo
evento, una marca de tiempo del evento, y un identificador (ID de cliente) del respectivo sistema 12 cliente y/o de la
VM 32 invitada.

En respuesta, el servidor 14 puede enviar una solicitud 52 de analisis al sistema 12 cliente, la solicitud 52 da
instrucciones al motor 42 de autoanalisis bajo demanda para realizar ciertas actividades forenses en el sistema 12
cliente. La solicitud 52 de analisis puede incluir un indicador de una herramienta forense a ser usada por el motor 42
para llevar a cabo la recopilacion de datos/analisis de eventos, y/o un indicador de algun tipo de recurso de
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seguridad. En algunas realizaciones, se puede enviar una solicitud 52 de analisis al sistema cliente para recibir un
indicador de eventos de otro sistema cliente.

En algunas realizaciones, en respuesta a la realizacion de las actividades forenses solicitadas, el motor 42 de
autoanalisis bajo demanda transmite un reporte 54 forense al servidor 14, comprendiendo el reporte 54 el resultado
de llevar a cabo las respectivas actividades forenses. El reporte 54 puede incluir, por ejemplo, una lista de objetos de
software, una lista de direcciones de memoria, una lista de configuraciones de seguridad o hardware, etc.

En respuesta a la recepcion del reporte 54 forense, el servidor 14 puede determinar si el respectivo sistema
cliente/VM invitada es vulnerable a un tipo particular de amenaza de seguridad informatica, por ejemplo, si el
sistema cliente/VM invitada esta infectada con software malicioso. Cuando es asi, el servidor 14 puede transmitir
una alerta 56 de seguridad al respectivo sistema 12 cliente. Algunas realizaciones del servidor 14 transmiten
ademas un indicador 58 de mitigacion que comprende, por ejemplo, un indicador de una herramienta de limpieza, o
un conjunto de valores de parametros para configurar un filiro 44 de red.

La Figura 7 muestra una secuencia ejemplar de pasos realizada por el motor 40 de autoanalisis en vivo segun
algunas realizaciones de la presente invencion. El motor 40 se puede configurar para escuchar en busca de al
menos dos tipos de mensajes/notificaciones: las notificaciones de los manejadores 46a-b de eventos sobre la
ocurrencia de un evento dentro de la VM 32 invitada, y las notificaciones desde la VM 33 de seguridad (por ejemplo,
desde un motor 42 de autoanalisis bajo demanda, para sefializar al motor 40 de que se estan llevando a cabo
actividades forenses actualmente). Al recibir las notificaciones de eventos, en un paso 226, el motor 40 puede
realizar un analisis preliminar de dichas notificaciones de eventos. En algunas realizaciones, dichos analisis
preliminares implican minimos costes computacionales, para mantener el impacto sobre la experiencia de usuario
tan bajo como sea posible. Por ejemplo, el paso 226 puede filtrar las notificaciones de eventos usando un conjunto
de reglas relativamente simple. Solo ciertos tipos de eventos se pueden reportar al servidor 14 de seguridad (pasos
228-230). En una realizacion ejemplar, los eventos que son comunicados al servidor 14 de seguridad incluyen, entre
otros, un intento de modificar o parchear el nucleo OS, una inyeccion de un médulo desconocido, y un intento de
ejecutar codigo desde una region de memoria concreta. En respuesta al andlisis del evento, en un paso 231 algunas
realizaciones del motor 40 dan instrucciones al hipervisor 30 para reanudar la ejecucion de la VM 32 invitada.
Reanudar la ejecucion puede incluir configurar el procesador 16 para emular el evento respectivo. Por ejemplo,
cuando el evento comprende la ejecucion de una instruccion de procesador concreta, el paso 231 puede
comprender emular la instruccion respectiva (por ejemplo, escribir un resultado de la ejecuciéon de la respectiva
instruccion de procesador a un registro virtual del procesador virtual de la VM 32 invitada).

Cuando el evento detectado comprende una notificacion desde la VM 33 de seguridad (paso 232), algunas
realizaciones pueden presentar un mensaje de aviso en un dispositivo de salida del sistema 12 cliente, por ejemplo
para informar a un usuario de que el sistema 12 cliente puede experimentar una ralentizacién temporal debida a
actividades forenses o de mitigacion de amenaza en curso. En un paso 236 adicional, algunas realizaciones del
motor 40 de autoanalisis en vivo pueden colaborar con y ayudar al motor 42 de autoanalisis bajo demanda para
llevar a cabo las actividades forenses/de mitigacion. Un ejemplo de dicha colaboracion incluye al motor 42 de
autoanalisis bajo demanda preguntando el estado actual del motor 40 de autoanalisis en vivo.

La Figura 8 muestra una secuencia ejemplar de pasos realizada por un motor 42 de autoanalisis bajo demanda
segun algunas realizaciones de la presente invencion. En una secuencia de pasos 250-252, el motor 42 puede
escuchar en busca de solicitudes de andlisis desde el servidor 14, por ejemplo a través del tunel 49 seguro
establecido entre el servidor 14 y la VM 33 de seguridad (véase la Figura 5). En algunas realizaciones, el hipervisor
30 puede conmutar de manera automatica de ejecutar la VM 32 invitada a ejecutar la VM 33 de seguridad y un
motor 42 de autoanalisis bajo demanda en respuesta a la recepcion de la solicitud 52 de analisis.

La solicitud 52 puede indicar un conjunto de herramientas y/o recursos de seguridad a ser usados en las actividades
forenses. Por ejemplo, la solicitud 52 de analisis puede incluir un indicador de ubicacién (por ejemplo una direccion
de memoria, una ruta de red) que permita la recuperacion selectiva de las herramientas respectivas del repositorio
15 de herramientas. En un paso 256, el motor 42 puede acceder a dichas herramientas/recursos a través la red 11
de comunicacion. Acceder a una herramienta/recurso puede comprender descargar la respectiva
herramienta/recurso desde el repositorio 15 de herramientas en los dispositivos 24 de almacenamiento local del
sistema 12 cliente (Figura 2-A). En una realizacion preferida, el acceso a una herramienta/recurso comprende un
motor 42 de autoandlisis bajo demanda que monta las respectivas herramientas/recursos desde sus ubicaciones
remotas. El montaje en la presente memoria hace referencia a la creacion de una conexion entre el recurso remoto
(albergado por el repositorio 15 de herramientas) y un sistema de archivos locales de la VM 33 de seguridad de
manera que la VM 33 de seguridad pueda acceder al respectivo recurso a través del sistema de archivos local. Por
ejemplo, en un sistema de archivos de Linux®, el montaje se consigue a través del comando “montar”, y dicha
conexion comprende un punto de montaje.

En algunas realizaciones, el servidor 14 puede explicitamente dar instrucciones al motor 42 a través del tanel 49
para acceder y/o montar las respectivas herramientas/recursos. En respuesta al acceso a las herramientas/recursos,
en una secuencia de pasos 258-260-262, el motor 42 puede llevar a cabo las actividades forenses solicitadas, enviar
el reporte 54 forense al servidor 14, y desmontar o de otra manera descartar las respectivas herramientas/recursos.
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Descartar las herramientas/recursos al final del analisis forense puede ser beneficioso ya que evita la propagacion
de software malicioso entre las distintas sesiones de analisis forense, y ya que asegura que los sistemas 12a-c
cliente siempre usan la ultima versién del respectivo recurso disponible en el repositorio 15 de herramientas.

La Figura 9 muestra la secuencia ejemplar de pasos realizada por el servidor 14 de seguridad segun algunas
realizaciones de la presente invencion. El servidor 14 se puede configurar para escuchar en busca de
comunicaciones recibidas desde los sistemas 12a-d cliente (pasos 280-282). Cuando dichas comunicaciones
comprendan un indicador de evento (esto es, una notificacion de que se ha producido un evento en un sistema
cliente protegido), algunas realizaciones registran el respectivo evento (paso 286), y determinan segun el indicador
50 de eventos si solicitar un analisis forense, y qué tipo de analisis solicitar. En uno de dichos ejemplos cuando el
indicador 50 de eventos muestra que se ha producido una inyeccion de cédigo, el servidor 14 puede solicitar un
analisis usando la “captura de aplicacion” y/o las herramientas forenses de memoria de Volatibility®. En algunas
realizaciones, ciertos tipos de eventos generan solicitudes de analisis complejos, que usan multiples herramientas y
recursos.

La decision puede ser tomada segun un tipo de evento indicado por la notificacion actual, y/o segun una politica de
seguridad actualmente en efecto para el respectivo sistema cliente/VM invitada. El proceso de decision puede incluir
por tanto consultar la base de datos 17 cliente en busca de un histérico de eventos y/o una politica especifica de
cliente (paso 290). Otros criterios de decision pueden incluir una configuracion de hardware del respectivo sistema
cliente (por ejemplo, si el sistema 12 cliente tiene componentes de hardware especificos, como un tipo particular de
procesador, de adaptador de red, etc.). Otros criterios pueden comprender aspectos de software, tales como un tipo
de sistema operativo que se ejecuta dentro de la VM 32 invitada, y un tipo de aplicacion 36 (servidor web,
procesamiento de base de datos, etc.). Dichas estrategias de decision se basan en el conocimiento de que algun
software es vulnerable a amenazas de seguridad informatica concretas. El proceso de decision puede emplear un
conjunto de reglas heuristicas, un arbol de decisién, o cualesquiera otros medios conocidos en la técnica. Una
realizacion ejemplar puede usar una red neuronal artificial que recibe datos tales como el tipo de evento y los
diversos valores de caracteristicas de politicas como entrada, y emite un indicador de decision (por ejemplo, SI/NO)
que muestra si solicitar un analisis forense o no.

En algunas realizaciones, la decision de si solicitar un analisis forense y/o qué tipo de analisis solicitar puede
considerar ademas un histérico de eventos que se producen en el mismo sistema cliente. Dichas realizaciones
permiten la correlacion de eventos que se producen en distintos momentos en el tiempo, y como tal, puede permitir
la deteccion de malware sofisticado que distribuya una carga maliciosa sobre una multitud de entidades de software
(por ejemplo, algunas acciones son realizadas por una primera entidad, y otras acciones por una entidad hija de la
primera entidad, o por una segunda entidad que contiene el codigo inyectado por la primera entidad).

En algunas realizaciones, el proceso de decision puede considerar un histérico de eventos que se producen en
sistemas cliente distintos del emisor de la notificacion 50 de eventos. En uno de dichos ejemplos, el servidor 14
puede consultar un registro de eventos en busca de informacion sobre si un tipo especifico de evento se ha
producido recientemente en otros sistemas cliente. Un estallido de dicha actividad puede sefalizar una ola de
malware que se esta propagando entre los sistemas cliente (amenaza del dia cero), o un ataque coordinado llevado
a cabo por multiples sistemas cliente.

Cuando el evento notificado garantiza un analisis forense (paso 292), un paso 294 selecciona los recursos y/o
herramientas forenses a ser usadas por el respectivo sistema cliente para llevar a cabo el andlisis forense requerido.
La seleccion se puede hacer segun un conjunto de reglas, un arbol de decision, etc. En un ejemplo, en respuesta a
la recepcion de una notificacion de que se ha producido una inyeccion de cédigo, el servidor 14 puede solicitar un
analisis usando la herramienta de “captura de aplicacion”. En algunas realizaciones, ciertos tipos de eventos
generan solicitudes de analisis complejos, usando multiples herramientas y recursos.

Cuando la comunicacién recibida desde el sistema 12 cliente comprende el reporte 54 forense (paso 298), el
servidor 14 puede analizar el respectivo reporte (paso 300) y posiblemente corroborar el reporte 54 con otros
reportes del mismo o de otros sistemas cliente, y determinar si cualquiera de los sistemas 12a-c cliente es
vulnerable a una amenaza de seguridad informatica (por ejemplo, probablemente bajo el ataque de una entidad
maliciosa). Cuando lo es, el servidor 14 puede enviar un aviso al administrador y/o una alerta 56 de seguridad al
sistema cliente afectado. En un paso 306 adicional, el servidor 14 puede enviar un indicador 58 de mitigacion al
respectivo sistema cliente, por ejemplo a través de un tunel 49 seguro. El indicador 58 de mitigacién puede incluir
comandos, instrucciones, y/o un indicador de un conjunto de herramientas de limpieza.

En las realizaciones ejemplares descritas anteriormente (Figuras 7-8-9), las decisiones concernientes a si solicitar un
analisis forense y/o qué tipo de analisis solicitar son tomadas por el servidor 14 de seguridad. En una realizacion
alternativa, el motor 42 de autoanalisis bajo demanda recibe la solicitud 52 de analisis y el indicador 50 de eventos
de manera directa desde el motor 40 de autoanadlisis en vivo, por ejemplo a través de un mecanismo de
comunicacion entre procesos gestionado por el hipervisor 30. El motor 42 de autoanalisis bajo demanda puede
seleccionar entonces un conjunto de herramientas/recursos forenses a usar segun el indicador 50 de eventos y/u
otros criterios tal como se describié anteriormente. En dichas realizaciones, la decision de acceder (por ejemplo,
montar) a los respectivos recursos es tomada por tanto en el sistema cliente protegido.
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Algunas realizaciones de la presente invencion fortalecen mas la seguridad empleando el filtro 44 de red para
regular la comunicacion entre el sistema 12 cliente y el servidor 14 de seguridad o entre el sistema 12 cliente y otras
entidades conectadas a la red 11 de comunicacion. En un ejemplo, la VM 33 de seguridad se puede configurar para
tener un uso exclusivo del adaptador o los adaptadores 26 del sistema 12 cliente. El hipervisor 30 puede enrutar
entonces toda la comunicacion hacia/desde la VM 32 invitada a través del filiro 44 de red de la VM 33. En algunas
realizaciones, cuando el servidor 14 determina que el sistema 12 cliente es vulnerable o es probable que esté bajo
ataque de una entidad maliciosa, el servidor 14 puede dar instrucciones al filtro 44 de red para bloquear toda la
comunicacion hacia/desde la VM 32 invitada, para evitar que la VM 32 invitada conecte a otros sistemas cliente a
través de la red local, o para evitar que la VM 32 invitada acceda a Internet. En una realizacion alternativa, el filtro 44
de red puede bloquear o de otra manera regular la comunicacién entre la VM 32 invitada y otra entidad mientras el
motor 42 de autoanalisis bajo demanda realiza las actividades forenses.

Algunas realizaciones de la presente invencion permiten proteger un ndmero relativamente grande de sistemas
cliente (por ejemplo, una red corporativa) contra amenazas de seguridad informatica tales como el malware, el
spyware, el adware, y a intrusion no autorizada. Algunas realizaciones pueden permitir ademas una gestion facil y de
confianza de la seguridad desde un punto central, por ejemplo desde un servidor de seguridad acoplado de manera
comunicativa con los sistemas cliente protegidos. Dicha centralizaciéon puede ser particularmente ventajosa para las
aplicaciones de computacion en la nube tales como la gestion de torres de servidores web y de infraestructuras de
escritorio virtuales, en donde cientos de maquinas virtuales pueden operar de manera simultanea en una Unica
plataforma hardware.

En algunas realizaciones, cada cliente protegido opera un motor de autoanalisis en vivo y un motor de autoanalisis
bajo demanda. El motor de autoanalisis en vivo detecta la ocurrencia de ciertos eventos dentro de una maquina
virtual protegida expuesta sobre el respectivo sistema cliente y comunica la ocurrencia a un servidor de seguridad
remoto. A su vez, el servidor puede seleccionar una herramienta forense de un repositorio de herramientas segun el
tipo de evento del evento reportado, y/o segun las particularidades de hardware y/o software del respectivo cliente.
El motor de autoanalisis bajo demanda puede recuperar la herramienta forense y ejecutarla para realizar un analisis
forense del evento (por ejemplo, para descubrir un contexto del respectivo evento). Un resultado del analisis forense
puede ser comunicado entonces al servidor de seguridad, que puede usar la informaciéon para determinar si el
respectivo cliente esta bajo ataque por software malicioso o un intruso.

Algunas realizaciones de la presente invencion se basan en la percepcion de que las soluciones de seguridad
informatica normales para proteger un gran nimero de clientes no responden bien a los ataques. Incluso cuando las
soluciones existentes son capaces de detectar el ataque, el analisis y la remediacion pueden requerir que un
operador humano sea enviado al sistema cliente afectado, especialmente en el caso de amenazas sofisticadas tales
como el ransomware y la intrusién maliciosa. En contraste, en algunas realizaciones de la presente invencion, la
recopilacion de datos personalizada/investigacion de los hechos (andlisis forense) y la mitigaciéon de amenazas (por
ejemplo, limpieza de malware) es realizada de manera automatica sobre la maquina de cliente, bajo la instruccion
directa del servidor de seguridad. Una realizacion ejemplar de la presente invencion establece un canal de
comunicaciéon punto a punto seguro entre un cliente protegido y el servidor de seguridad, lo que permite a un
operador humano configurar de manera remota el respectivo cliente, e incluso dirigir las operaciones forenses/de
limpieza en el respectivo cliente desde un terminal remoto.

Agregando los resultados de deteccion de eventos y anadlisis forense de multiples clientes, algunas realizaciones
pueden permitir una rapida deteccion de malware anteriormente desconocido (también conocido en la técnica como
ataque de dia cero). La deteccion de amenazas del lado del servidor convencional normalmente requiere una
sustancial potencia de computacién del lado del servidor. En contraste a los escenarios de deteccion cliente-servidor
tipicos, en algunas realizaciones de la presente invencion algunas operaciones relacionadas con la seguridad
costosas tales como el filirado de eventos y el analisis forense son llevadas a cabo por el sistema cliente en si.
Algunas realizaciones por lo tanto usan una potencia de computacion distribuida de multiples maquinas clientes para
realizar algunas operaciones de deteccion de amenazas y analisis costosas, en lugar de descargar la mayor parte
de la carga computacional al servidor de seguridad.

Algunas realizaciones de la presente invencion se basan ademas en la observacion de que no todos los eventos que
se producen en un sistema informatico son intrinsecamente informativos o indicativos de una amenaza a la
seguridad informatica. El mismo tipo de evento (por ejemplo, acceder a una URL, abrir un archivo de disco, etc.)
puede indicar malicia en algunos escenarios, mientras que puede ser totalmente benigno en otros escenarios. En
uno de dichos ejemplos, un evento puede no ser indicativo de malicia cuando se produce de manera aislada, pero
puede ser indicativo de malware cuando se produce como parte de una secuencia especifica de eventos. Por
ejemplo, escribir a un archivo de disco puede ser una operacidon benigna cuando se produce de manera aislada
(esto es, muchos procesos y aplicaciones acceden al disco de manera legitima). Sin embargo, el evento de escritura
puede ser sospechoso cuando la entidad que realiza la escritura es un recipiente de cédigo inyectado desde ofra
entidad. En algunas realizaciones de la presente invencion, el motor de autoanalisis en vivo pre filtra los eventos
detectados segun diversos criterios, y so6lo reporta un subconjunto seleccionado de dichos eventos al servidor de
seguridad. Esta estrategia reduce mas la carga computacional en el servidor.
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En aplicaciones de seguridad informatica convencionales, las herramientas de seguridad del lado del cliente (por
ejemplo, las rutinas anti malware, las bases de datos de firmas, etc.) residen en el sistema informatico cliente, y se
mantienen actualizadas mediante actualizaciones de software periédicas. En contraste, en algunas realizaciones de
la presente invencion, las herramientas de seguridad se mantienen en un repositorio centralizado (por ejemplo, un
servidor dedicado en una red corporativa). Los sistemas cliente pueden recuperar solo las herramientas que son
necesarias, bajo demanda, cuando es mandado por el servidor de seguridad, eliminando asi la necesidad de
actualizaciones masivas de software y una administracion de red costosa en tiempo. En una realizacion preferida,
los sistemas cliente acceden de manera remota a herramientas de seguridad montando el repositorio de
herramientas centralizado remoto en un sistema de archivos del cliente.

Mantener la mayoria de las herramientas de seguridad en un repositorio central, a diferencia del cliente protegido o
el servidor de seguridad, asegura que los clientes tengan acceso a la version mas reciente de las respectivas
herramientas de seguridad. Otra ventaja significativa de dichas configuraciones es que permiten que el software del
lado del cliente y del servidor sea sustancialmente menor que en los sistemas de seguridad convencionales. Dichos
componentes mas livianos (por ejemplo, el hipervisor 30, los motores 40-42 de autoanalisis en vivo y bajo demanda)
son mas faciles de desarrollar, mantener, y desplegar a los clientes. Requieren también menos actualizaciones que
las soluciones de seguridad todo en uno que incluyen herramientas forenses y/o de mitigacion de amenazas.
Ademas, los componentes mas livianos exponen una relativamente menor superficie de ataque al software malicioso
y a los piratas informaticos

En realizaciones preferidas, el motor de autoanalisis bajo demanda se ejecuta dentro de una maquina virtual
dedicada, separada de la VM invitada protegida. Junto a la seguridad aumentada, dichas configuraciones tienen
otras ventajas importantes, por ejemplo la facilidad de despliegue y una portabilidad aumentada. La ejecucion de
una herramienta de seguridad dentro de una maquina virtual puede permitir a un desarrollador desplegar una Unica
version de la respectiva herramienta a todos los sistemas cliente protegidos, y permite ademas usar entornos de
desarrollo relativamente sofisticados y/o entornos de trabajo tales como Python® o .Net®, por ejemplo. En una de
dichas realizaciones ejemplares, todas las VM de seguridad se pueden configurar de manera uniforme para ejecutar
el OS Linux® y un conjunto de librerias de Python®, mientras que las herramientas forenses/de mitigacion de
amenazas se pueden desplegar en Python®. Por contraste en una realizacion alternativa, el motor de autoanalisis
bajo demanda puede ejecutarse en el nivel de privilegio de procesador del hipervisor 30, por ejemplo, junto a o
integrado con el motor 40 de autoanalisis en vivo. Sin embargo, en dichas configuraciones, el motor de autoanalisis
bajo demanda y/o las herramientas de seguridad pueden necesitar ser codificadas/compiladas/probadas de manera
especifica para las particularidades del hardware y/o software del respectivo sistema cliente, que pueden impactar
de manera sustancial a los costes de desarrollo y el tiempo necesario hasta llegar al mercado del software de
seguridad.

Otra ventaja de la ejecucion del motor 42 de autoanalisis bajo demanda de manera separada del motor 40 de
autoanalisis en vivo (por ejemplo, en una maquina virtual separada) es que en dichas configuraciones el motor 42
puede ejecutarse de manera concurrente con la VM invitada protegida. En las soluciones de seguridad tipicas, la
ejecucion de la maquina virtual protegida se suspende durante la duracion del evento de analisis (proceso forense
de memoria, etc.). En contraste, en algunas realizaciones de la presente invencion, el analisis de un evento se
realiza de manera fuera de linea, esto es, mientras que la maquina virtual protegida continua la ejecucion. Dichas
configuraciones reducen el impacto de las operaciones de seguridad informatica, creando una mejor experiencia de
usuario.

Queda claro para alguien experto en la técnica que las realizaciones anteriores pueden ser alteradas de muchas
maneras sin salir del alcance de la invenciéon. Por consiguiente, el alcance de la invencion deberia quedar
determinado por las reivindicaciones siguientes.
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REIVINDICACIONES
1. Un sistema (12) informatico

que comprende un procesador de hardware y una memoria, configurado el procesador de hardware para ejecutar un
hipervisor (30)

configurado para exponer

una maquina (32) virtual y una VM (33) de seguridad distinta de la VM (32) invitada, estando dicho procesador
configurado para ademas ejecutar un motor (40) de autoandlisis en vivo y un motor (42) de autoanalisis bajo
demanda, en donde:

el motor de autoanalisis en vivo se ejecuta fuera de las VM invitada y de seguridad, y en donde la ejecucion del
motor de autoanalisis en vivo comprende el procesador de hardware, en respuesta a la deteccién de una ocurrencia
de un evento dentro de la VM invitada, que transmite un indicador del evento a un sistema informatico servidor
remoto sobre una red de comunicacion; y

el motor de autoanalisis bajo demanda se ejecuta dentro de la VM de seguridad, y en donde la ejecucion del motor
de autoanalisis bajo demanda comprende llevar a cabo los pasos de:

en respuesta al motor de autoanalisis en vivo transmitir el indicador del evento al sistema informatico servidor
remoto, recibir una solicitud de analisis desde el sistema informatico servidor remoto, indicando la solicitud de
analisis una herramienta de seguridad que reside en un repositorio de herramientas remoto configurado para
distribuir las herramientas de seguridad a una pluralidad de clientes que incluye el sistema informatico cliente,
comprendiendo la herramienta de seguridad software configurado para analizar la ocurrencia del evento,
seleccionada la herramienta de seguridad por el sistema informatico servidor remoto segun un tipo de evento del
evento,

en respuesta a la recepcion de la solicitud de analisis, identificar la herramienta de seguridad segun la solicitud de
analisis,

en respuesta a identificar la herramienta de seguridad, recuperar de manera selectiva la herramienta de seguridad
desde el repositorio de herramientas, en donde la recuperacion de la herramienta de seguridad comprende
conectarse al repositorio de herramientas central a través de la red de comunicacion,

en respuesta a recuperar de manera selectiva la herramienta de seguridad, ejecutar la herramienta de seguridad, y

en respuesta a ejecutar la herramienta de seguridad, transmitir un resultado de la ejecucion de la herramienta de
seguridad al sistema informatico servidor remoto.

2. El sistema informatico cliente de la reivindicacion 1, en donde la ejecucion del motor de auto analisis bajo
demanda comprende ademas los pasos de:

en respuesta a la transmision del resultado al sistema informatico servidor remoto, recibir desde el sistema
informatico servidor remoto un indicador de una herramienta de mitigaciéon que reside en el repositorio de servidor
remoto, comprendiendo la herramienta de mitigacion software configurado para incapacitar el software malicioso que
se ejecuta en el sistema informatico cliente; y

en respuesta a la recepcion del indicador de la herramienta de mitigacion, recuperar y ejecutar la herramienta de
mitigacion.

3. El sistema informatico cliente de la reivindicacion 1, en donde la ejecucion del motor de autoanalisis en vivo
comprende ademas los pasos de:

en respuesta a la deteccion de la ocurrencia del evento, determinar seguin un tipo de evento del evento si se
satisface una condicion de elegibilidad de evento; y

en respuesta, transmitir el indicador del evento al sistema informatico servidor remoto sélo cuando se satisface la
condicion de elegibilidad de evento.

4. El sistema informatico cliente de la reivindicacion 1, en donde la recuperacién de la herramienta de seguridad
desde el repositorio de herramientas remoto comprende montar el repositorio de herramientas remoto en un sistema
de archivos de la VM de seguridad.

5. El sistema informatico cliente de la reivindicacion 1, en donde la VM de seguridad comprende ademas un filtro de
red, en donde el hipervisor se configura ademas para enrutar trafico de red entre la VM invitada y una parte remota a
través del filtro de red, y en donde el filtro de red se configura, en respuesta a la recepcion de una alerta de
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seguridad desde el sistema informatico servidor remoto, para restringir el trafico de red entre la VM invitada y la
parte remota.

6. El sistema informatico cliente de la reivindicacion 1, en donde el resultado de la ejecucion de la herramienta de
seguridad comprende una captura de memoria de una aplicacion que se ejecuta dentro de la VM invitada y/o una
captura de memoria de un nucleo de un sistema operativo de la VM invitada.

7. El sistema informatico cliente de la reivindicacion 1, en donde el resultado de la ejecucion de la herramienta de
seguridad comprende una lista de entidades de software que se ejecutan dentro de la VM invitada.

8. El sistema informatico cliente de la reivindicacion 1, en donde el resultado de la ejecucion de la herramienta de
seguridad comprende un indicador de una configuracion de hardware del sistema informatico cliente.

9. El sistema informatico cliente de la reivindicacion 1, en donde:

el hipervisor se configura para establecer un canal de comunicacion punto a punto seguro entre el sistema
informatico servidor remoto y la VM de seguridad; y

el motor de autoanalisis bajo demanda se configura para recibir la solicitud de analisis y transmitir el resultado a
través del canal de comunicacién punto a punto seguro.

10. Un ordenador (14)

servidor configurado para realizar las transacciones de seguridad informatica con una pluralidad de sistemas cliente,
(12a-d) teniendo el sistema (14) informatico de servidor un procesador de hardware configurado para llevar a cabo
los pasos de:

en respuesta a la recepcién de un indicador de evento desde un sistema cliente de la pluralidad de sistemas cliente,
siendo el indicador de evento indicativo de una ocurrencia de un evento dentro de una maquina (32) virtual invitada
que se ejecuta en el sistema (12) cliente, seleccionar una herramienta de seguridad que reside en un repositorio (15)
de herramientas remoto

configurado para distribuir

herramientas de seguridad a la pluralidad de sistemas cliente, comprendiendo la herramienta de seguridad software
configurada para analizar la ocurrencia del evento, en donde la seleccion de la herramienta de seguridad es
realizada segun un tipo de evento del evento;

en respuesta a la seleccion de la herramienta de seguridad, transmitir una solicitud de analisis al sistema cliente a
través de una red de comunicacion, comprendiendo la solicitud de analisis un identificador de la herramienta de
seguridad; y

en respuesta a la transmision del indicador de la herramienta de seguridad, recibir desde el sistema cliente un
resultado de la ejecucion de la herramienta de seguridad en el sistema cliente;

en donde el sistema cliente se configura para ejecutar un hipervisor, (30) un motor de autoanalisis en vivo, (40) y un
motor de autoanalisis bajo demanda, (42) en donde:

el hipervisor se configura para exponer la VM (32) invitada y una VM (33) de seguridad distinta de la VM invitada,
(32) en donde el motor de autoanalisis bajo demanda se ejecuta dentro de la VM de seguridad, y en donde el motor
de autoanalisis en vivo se ejecuta fuera de las VM invitada y de seguridad,

el motor de autoanalisis en vivo se configura, en respuesta a la deteccion de la ocurrencia del evento, para transmitir
el indicador de evento al sistema informatico de servidor, y recibir la solicitud de analisis que obliga al motor de
autoanalisis bajo demanda a:

en respuesta a la recepcion de la solicitud de analisis, identificar la herramienta de seguridad segun la solicitud de
analisis,

en respuesta a la identificacion de la herramienta de seguridad, recuperar de manera selectiva la herramienta de
seguridad desde el repositorio de herramientas, en donde la recuperacién de la herramienta de seguridad
comprende que el sistema cliente se conecte al repositorio de herramientas remoto a través de la red de
comunicacion, y

en respuesta a la recuperacion de la herramienta de seguridad, ejecutar la herramienta de seguridad para producir
el resultado.

11. El ordenador servidor de la reivindicaciéon 10, caracterizado ademas porque el procesador de hardware que lleva
a cabo los pasos de:
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en respuesta a la recepcion del resultado, detectar una condicién del sistema cliente segun el resultado, consistente
la condicion seleccionada de un grupo de una intrusion del sistema cliente y una infeccion del sistema cliente con
software malicioso; y

en respuesta a la deteccion de la condicion, transmitir una alerta de seguridad al sistema cliente, la alerta de
seguridad indicativa de la condicion.

12. El ordenador servidor de la reivindicacion 11, caracterizado ademas porque el procesador de hardware lleva a
cabo los pasos de:

en respuesta a la deteccion de la condicion, seleccionar una herramienta de mitigacién de la condicion del
repositorio de herramientas remoto segun la condicion; y

en respuesta a la seleccion de la herramienta de mitigacion de la condicion, formular la alerta de seguridad para
incluir un indicador de la herramienta de mitigacion.

13. El ordenador servidor de la reivindicacion 10, en donde la VM comprende ademas un filtro de red, en donde el
hipervisor se configura ademas para enrutar el trafico de red entre la VM invitada y una parte remota a través del
filtro de red, y en donde la alerta de seguridad se configura para provocar que el filtro de red restrinja el trafico de red
entre la VM invitada y la parte remota.

14. El ordenador servidor de la reivindicacion 10, en donde el resultado de la ejecucion de la herramienta de
seguridad comprende una captura de memoria de una aplicacion que se ejecuta dentro de la VM invitada y/o una
captura de memoria de un nucleo de un sistema operativo de la VM invitada.

15. El ordenador servidor de la reivindicacion 10, en donde el resultado de la ejecucion de la herramienta de
seguridad comprende una lista de entidades de software que se ejecutan dentro de la VM invitada.

16. El ordenador servidor de la reivindicacion 10, en donde el resultado de la ejecucion de la herramienta de
seguridad comprende un indicador de una configuraciéon de hardware del sistema informatico cliente.

17. El ordenador servidor de la reivindicacion 10, en donde:

el hipervisor se configura para establecer un canal de comunicaciéon punto a punto seguro entre el ordenador
servidor y la VM de seguridad; y

el procesador de hardware se configura ademas para enviar la solicitud de analisis y para recibir el resultado de la
ejecucion de la herramienta de seguridad a través del canal de comunicacién punto a punto seguro.

18. Un producto de programa informatico que comprende un conjunto de instrucciones que, al ser ejecutadas en un
procesador de hardware de un sistema informatico cliente, (12) provocan que el sistema (12) informatico cliente cree
un hipervisor (30) configurado para exponer una maquina virtual (32) invitada y una VM (33) de seguridad distinta de
la VM (32) invitada,

en donde las instrucciones son las causantes de que el sistema informatico cliente ejecute un motor (40) de
autoanalisis en vivo y un motor de autoanalisis bajo demanda, (42) en donde

el motor de autoanalisis en vivo se ejecuta fuera de las VM invitada y de seguridad, en donde la ejecucién del motor
de autoanalisis en vivo comprende que el procesador de hardware, en respuesta a la deteccién de una ocurrencia
de un evento dentro de la VM invitada, transmita un indicador del evento a un sistema informatico servidor remoto a
través de una red de comunicacion; y

el motor de autoandlisis bajo demanda se ejecuta dentro de la VM de seguridad, en donde la ejecucién del motor de
autoanalisis bajo demanda comprende que el procesador de hardware tenga que llevar a cabo los pasos de:

en respuesta al motor de autoanalisis en vivo transmitir el indicador del evento al sistema informatico servidor
remoto, recibir una solicitud de analisis desde el sistema informatico servidor remoto, indicando la solicitud de
analisis una herramienta de seguridad que reside en un repositorio de herramientas remoto configurado para
distribuir las herramientas de seguridad a una pluralidad de clientes que incluye el sistema informatico cliente,
comprendiendo la herramienta de seguridad software configurado para analizar la ocurrencia del evento, la
herramienta de seguridad seleccionada por el sistema informatico servidor remoto segun un tipo de evento del
evento.

en respuesta a la recepcion de la solicitud de analisis, identificar la herramienta de seguridad segun la solicitud de
analisis,

en respuesta a la identificacion de la herramienta de seguridad, recuperar de manera selectiva la herramienta de
seguridad desde el repositorio de herramientas, en donde la recuperacion de la herramienta de seguridad
comprende conectar con el repositorio de herramientas central a través de la red de comunicacion,
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en respuesta a la recuperacion de manera selectiva de la herramienta de seguridad, ejecutar la herramienta de
seguridad, y

en respuesta a la ejecucion de la herramienta de seguridad, transmitir un resultado de la ejecucion de la
herramienta de seguridad al sistema informatico servidor remoto.

19. El sistema informatico cliente de la reivindicacion 1, en donde el evento comprende un elemento seleccionado de
un grupo consistente de un intento de modificar una funcion de OS (34) y un intento por una entidad de software de
inyectar codigo dentro de otra entidad de software.

20. El sistema informatico cliente de la reivindicacion 1, en donde la deteccién del evento comprende detectar una
violacién de un permiso de acceso definido para la seccién de la memoria.

21. El sistema informatico cliente de la reivindicacién 1, en donde la VM de seguridad comprende ademas un filtro de
red, en donde el hipervisor se configura ademas para enrutar el trafico de red entre la VM invitada y una parte
remota a través del filtro de red, y en donde el filiro de red se configura, en respuesta a la solicitud de analisis, para
restringir el trafico de red entre la VM invitada y la parte remota durante la duracién de la ejecucion de la herramienta
de seguridad.

22. El sistema informatico cliente de la reivindicacion 1, en donde la ejecucion del motor de autoanalisis bajo
demanda comprende el procesador de hardware que ejecuta ademas los pasos de:

en respuesta a la ejecucion de la herramienta de seguridad, eliminar la herramienta de seguridad de una memoria
del sistema informatico de cliente;

en respuesta a la eliminacion de la herramienta de seguridad, recibir otra solicitud de analisis del sistema informatico
de servidor, indicando la ofra solicitud de analisis otra herramienta de seguridad del repositorio de herramientas;

en respuesta a la recepcion de la otra herramienta de analisis, recuperar de manera selectiva la otra herramienta del
repositorio de herramientas;

en respuesta a la recuperacion de la otra herramienta de seguridad, ejecutar la herramienta de seguridad para
producir un segundo resultado; y

transmitir el segundo resultado al sistema informatico servidor.

23. El sistema informatico cliente de la reivindicacion 1, caracterizado ademas por el procesador de hardware, en
respuesta a la recepcion de la solicitud de analisis, presentando una notificacién en un dispositivo de salida del
sistema informatico cliente, indicando la notificacién una ralentizacién de la VM invitada.
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