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DESCRIPCION

Un método implementado en ordenador para certificar automaticamente documentos con garantias de integridad y
autenticidad y programas de ordenador del mismo

Campo de la invencion

La presente invencion se refiere en general a la autenticidad e integridad de documentos. En particular, la presente
invencion se refiere a un método implementado en ordenador, y también a programas de ordenador, para certificar
automaticamente documentos con garantias de integridad y autenticidad.

Antecedentes de la invencion

Cuando un usuario o una entidad estd manejando un documento, sea en papel o en forma digital, se enfrenta a un
problema comun: verificar la autenticidad e integridad del documento. La autenticidad de un documento o certificado
se refiere al hecho de que se haya emitido realmente por la entidad de emisién en la fecha establecida. Por otro
lado, la integridad de un documento o certificado se refiere al hecho de que no haya sido editado después de su
emision (texto afiadido/eliminado/alterado).

Actualmente se usan diferentes practicas para comprobar si un documento es auténtico y no ha sido editado desde
su emision (es decir, la integridad). Todas ellas presentan limitaciones.

Los documentos pueden venir con un Coddigo de Referencia Administrativo, por el que un servicio puede
proporcionar la fecha de emisiéon del documento asi como su remitente (para comprobar la autenticidad del
documento) o la totalidad del documento (autenticidad e integridad). El Ultimo caso es proclive a la pérdida de datos,
mientras que el primero no garantiza la integridad. Adicionalmente, en ambos casos, siempre es necesaria la
intervencion humana para comparar la fecha de emision y/o el documento completo con el original, haciendo el
sistema proclive a un error humano eventual.

Son conocidas algunas solicitudes de patente en el campo, por ejemplo:

El documento US-A1-20140049802 describe un sistema que se basa en la generacién de una imagen codificada
ETCODE usando técnicas esteganograficas, a ser impresa con el documento, usando impresoras convencionales.
La decodificacion se realiza mediante un dispositivo portatil de camara digital, obteniendo por lo tanto la informacion
oculta en ETCODE, y a continuacién confrontada con la informacién acerca del documento en su version digital
presente en una base de datos. La solucion descrita no se basa en un tercero de confianza ni describe cémo se
realiza la comparacion entre la copia presentada y la copia almacenada del documento y si estd disponible o no
tanto para documentos digitales como digitalizados.

El documento WO 2008108861 describe un método para procesamiento de documentos electronicos, tal como
facturas, especificaciones o contratos electrénicos, para asegurar la autenticidad, integridad, confidencialidad, y no
repudio del documento. Se establece un proveedor de servicios tercero como el agente para las dos partes en
interaccion. El proveedor de servicios tercero recibe un documento electrénico de una primera parte, el documento
electronico relativo a la transaccién entre las partes, siendo la transaccion, por ejemplo, una venta o un contrato. El
proveedor de servicios tercero proporciona una firma electrénica y certificaciéon para el documento y archiva el
documento, proporcionandole, junto con la certificacién, a la segunda parte o a otros. La solucién descrita solo
funciona para documentos digitales y no para documentos digitalizados, para los que no ofrece ninguna garantia.
Adicionalmente, la solucién descansa en certificados digitales, sufriendo de las mismas limitaciones.

El documento KR 1020080014194 describe un sistema de repositorio de documentos electrénicos que incluye un
modulo de autenticacion, un moédulo de registro, un moédulo de lectura, un médulo de envio y un moédulo de
certificado. El mddulo de autenticacion se conecta a un terminal de usuario a través de una red, asegura la
autenticidad de documentos electronicos, realiza autenticacion del usuario a través de un proceso de registro
cuando un usuario accede al sistema de repositorio de documentos electrénicos. El médulo de registro comprueba
un paquete de informacién del documento electrénico transmitido desde el usuario, genera metadatos, afiade
informacién de autenticacion a los metadatos y almacena los metadatos en una base de datos. El médulo de lectura
genera un paquete de informacion de lectura y transmite el paquete de informacion de lectura al usuario cuando el
usuario desea leer un documento electrénico. EI médulo de envio genera un paquete de informaciéon de envio y
transmite el paquete al usuario cuando el usuario solicita al médulo de envio enviar un documento electrénico. El
modulo de certificacion envia un certificado para el documento electrénico o verifica un certificado enviado.
Contrariamente a la presente invencion, esta solucion solo proporciona funcionalidades de envio y recuperacion del
documento, proporcionando documentos con metadatos embebidos para comprobacion de la autenticidad en el lado
del usuario, pero no permite comprobar automaticamente la autenticidad e integridad de un documento transportado:
solo permite una comparacién manual del documento transportado con la copia digital obtenida desde el repositorio,
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para verificar la autenticidad e integridad del documento.

El documento US-A1-20090193259 describe una solucién para almacenar documentos y comprobar su autenticidad.
La solucién descansa en un cédigo de verificacion del documento, fijado al documento en si con una firma digital. La
solucion solo considera documentos digitales, y no los digitalizados. Mas aun, esta solucién incluye la sintesis del
cédigo de verificacion en una forma visible en el interior del documento, y no en una forma inapreciable tal como se
describe en la presente invencion. Adicionalmente, la solucion no permite la inclusion de metadatos en el
documento, sino solo un codigo de verificacion del documento en si. Adicionalmente, no se divulgan detalles sobre
cémo se calcula el cédigo de verificacion del documento, o como se almacenan los documentos en una forma
inalterable.

El documento US-A1-20100122348 A1 describe una solucion para digitalizar documentos y almacenarlos en un
repositorio para comprobar su autenticidad basandose en una marca aplicada a la version digital. La marca es una
combinacién del remitente y de marcas almacenadas. Contrariamente a la presente invencién, esta soluciéon solo
considera documentos digitalizados y no los nativos digitales. La solucién descrita incluye una marca visible en el
documento. Como tal, solo garantiza la integridad del documento en una comparaciéon manual. Adicionalmente, la
marca incluida no permite almacenamiento de metadatos. Finalmente, no se divulgan detalles sobre cémo se
almacena un documento en una forma inalterable en el lado de almacenamiento.

Alain Brenzikofers “Libro blanco de marca de tiempo de confianza descentralizada”, (Recuperado de Internet: URL:
https: //www.scs.ch/blog/wp-content/uploads/ 2017/01/trusted-sensor-whitepaper.pdf) da a conocer un método para
la marca de tiempo descentralizada de documentos en una cadena de bloques del libro mayor distribuido para la
prueba de existencia combinada con la marca de agua del documento con una sintesis del uUltimo bloque para la
prueba de inexistencia previa.

"Esquema de marca de agua fragil basado en cadena de bloques con localizacion superior”, (19 de mayo de 2008,
NETWORK Y PARALLEL COMPUTING; SPRINGE, PAGINA (S) 147 - 160) de HE HONG-JIE ET AL da a conocer
otro método para la marca de agua de imagenes digitales usando cadena de cloques para proporcionar integridad y
autenticidad.

Son necesarias por lo tanto mas soluciones para asegurar la integridad y autenticidad y también prueba de la
existencia de documentos o certificados digitales o digitalizados.

Descripcién de la invencién

Realizaciones de la presente invencion proporcionan de acuerdo con un aspecto, un método implementado en
ordenador para certificar automaticamente documentos con garantias de integridad y autenticidad, el método
comprende primero la recepcion, por un segundo sistema de ordenador, desde un primer sistema de ordenador
(remitente), de al menos un documento (un documento digital, por ejemplo, un PDF) a ser certificado, estando
identificado el al menos un documento en el segundo sistema de ordenador con metadatos que incluyen al menos
un identificador del primer sistema de ordenador y una marca de tiempo. A continuacion, el segundo sistema de
ordenador calcula una primera funcion criptografica (como por ejemplo una funcién de cédigo de verificacion) del
documento recibido y envia la primera funcién criptografica calculada a un tercer sistema de ordenador mantenido
dentro de un medio de registro distribuido tal como un DLT, almacenando el tercer sistema de ordenador la primera
funcion criptografica en la menos una memoria del mismo. A continuacion, el segundo sistema de ordenador recibe
una primera sintesis de mensaje que corresponde a un identificador de que se ha almacenado la primera funcion
criptografica en el tercer sistema de ordenador. A continuacién, en el método propuesto, el segundo sistema de
ordenador calcula una clave usando la primera sintesis de mensaje recibido y dichos metadatos del documento,
siendo decodificada dicha clave calculada en una marca de agua (es decir, una alteracion del documento que puede
incluir una imagen de identificacién o plantilla, tal como espaciado de caracteres o deformacion de los caracteres en
el caso de texto, o desplazamiento de pixeles en la frecuencia o el espacio en el caso de imagenes) que se aplica al
documento proporcionando un documento modificado. El documento modificado se envia por el segundo sistema de
ordenador al primer sistema de ordenador para ser almacenado. El segundo sistema de ordenador calcula a
continuacién una segunda funcién criptografica del documento modificado y envia la segunda funcién criptografica
calculada y el documento modificado al tercer sistema de ordenador para almacenamiento del mismo. Finalmente, el
segundo sistema de ordenador recibe una segunda sintesis de mensaje que corresponde a un identificador de haber
almacenado la segunda funcién criptografica en el tercer sistema de ordenador, y lo almacena localmente.

Por DLT se ha de entender un consenso de datos digitales replicados, compartidos y sincronizados,
geograficamente dispersos a través de multiples sitios, paises o instituciones. No hay un administrador central o
almacenamiento de datos centralizado. En consecuencia, el sistema resultante es tolerante a fallos y universal (es
decir, puede adoptarse independientemente de la localizacién geografica). Se requiere una red entre iguales asi
como algoritmos de consenso para asegurar que se emprende la réplica a través de los nodos. Una cadena de
Bloques es una posible implementacion del DLT.
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De acuerdo con una realizacién, la marca de agua se replica en diferentes puntos del documento modificado
permitiendo por ello comprobar la autenticidad del documento o incluso la autenticidad de una parte del documento,
si se ha dafiado (es decir, un documento roto en donde se pierde una parte, o un documento en papel
sucio/arrugado, etc.). Preferentemente, la marca de agua se configura para ser indistinguible al ojo humano,
mientras que puede identificarse en una inspeccion digital.

De acuerdo con el método propuesto, el documento modificado puede enviarse, por el primer sistema de ordenador,
a un usuario después de que este ultimo haya sido validamente autenticado.

De acuerdo con una primera realizacién, el segundo sistema de ordenador recibe un documento digital desde el
usuario y adicionalmente extrae la marca de agua del documento digital recibido y decodifica la clave a partir de ella,
y recupera la segunda funcion criptografica desde el tercer sistema de ordenador proporcionando a este ultimo la
segunda sintesis de mensaje.

A continuacion, el segundo sistema de ordenador extrae los metadatos del documento a partir de la clave, calcula la
tercera funcion criptografica del documento digital y compara la tercera funcion criptografica con la segunda funcion
criptografica que ha recuperado del tercer ordenador servidor. Finalmente, el segundo sistema de ordenador informa
al usuario de un resultado de dicha comparacién y también envia los metadatos a este Ultimo.

La recuperacion de la segunda funcion criptografica y la extraccion de los metadatos pueden realizarse al mismo
tiempo.

De acuerdo con una segunda realizacién, el segundo sistema de ordenador recibe un documento digitalizado (por
ejemplo, un escaneado/ imagen del documento digital previamente impreso en papel o la conversion a un formato
digital diferente de un documento digital) desde el usuario y extrae adicionalmente la marca de agua del documento
digitalizado recibido decodificando a partir de ella la clave. A continuacion, el segundo sistema de ordenador extrae
los metadatos del documento, incluyendo el identificador del primer sistema de ordenador y la marca de tiempo a
partir de la clave, y la primera sintesis de mensaje a partir de la clave, y usa la primera sintesis de mensaje para
recuperar la primera funcién criptografica desde el tercer sistema de ordenador para comprobar la existencia y
registro del documento. Finalmente, el segundo sistema de ordenador envia una respuesta al usuario acerca de la
existencia y registro del documento en el tercer sistema de ordenador y los metadatos extraidos para una
comprobacioén de autenticidad adicional por parte del usuario.

La extraccion de los metadatos y la extraccion de la primera sintesis de mensaje pueden realizarse al mismo tiempo.

De acuerdo con una tercera realizacion, el segundo sistema de ordenador autentica la informacion de identificacion
del usuario y después de que se confirme dicha autenticacion el segundo sistema de ordenador recibe un
documento digitalizado desde el usuario. A continuacion, el segundo sistema de ordenador extrae la marca de agua
del documento digitalizado recibido y decodifica a partir de ella la clave, usando la segunda sintesis de mensaje para
recuperar el documento modificado desde el tercer sistema de ordenador. A continuacion, el segundo sistema de
ordenador, extrae los metadatos del documento digital recibido incluyendo el identificador del primer sistema de
ordenador y la marca de tiempos a partir de la clave. Finalmente, el segundo sistema de ordenador, envia al usuario
los metadatos extraidos de modo que pueda verificar la autenticidad del documento, y también le envia el
documento recuperado de modo que pueda comprobar su integridad.

Otras realizaciones de la invencién que se divulgan en el presente documento incluyen programas de software para
realizar las etapas de realizacién del método y operaciones resumidas anteriormente y divulgadas en detalle a
continuaciéon. Mas particularmente, un producto de programa de ordenador es una realizaciéon que tiene un medio
legible por ordenador que incluye instrucciones de programa de ordenador codificadas en él que cuando se ejecutan
en al menos un procesador en un sistema de ordenador hace que el procesador realice las operaciones indicadas
en el presente documento como realizaciones de la invencion.

La presente invencion garantiza:
- Integridad del documento, es decir, garantiza que un documento no se ha alterado desde su emision;

- Autenticidad del documento, significando que el origen de un documento puede ser identificado
univocamente;

- Prueba de existencia, significando que es posible identificar la referencia de tiempos de cuando existio el
documento;

- No repudio en origen, significando que el remitente de un documento no puede repudiar que es el
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originador de dicho documento;

- Confidencialidad, es decir, solo el remitente y el receptor pueden acceder al documento original tal como
esta almacenado en el repositorio, después de una autenticacién con éxito (en tanto que cualquier usuario que
transporte el documento puede acceder a la autenticidad y prueba de existencia acerca del documento
transportado). Adicionalmente, la marca de agua aplicada no es apreciable en inspeccion humana, dando como
resultado por tanto seguridad con respecto a observadores externos y errores humanos en la transcripcion a
diferencia del Codigo de Referencia Administrativo, por ejemplo, que es visible y por lo tanto inseguro;

- Robustez, significando que las garantias anteriores permanecen también en caso de documentos dafiados,
o parciales, asi como tanto en caso de documentos digitales como digitalizados.

Adicionalmente, las garantias proporcionadas se basan en una infraestructura de medio de registro distribuido,
siendo por tanto:

- Perdurable, significando que la informacion almacenada no puede editarse o borrarse con el tiempo:
- Robusto: dado que la infraestructura esta distribuida, el resultado es tolerante a fallos;

- Universal, significando que puede ser accedido independientemente de la localizacion geografica.
Finalmente, la presente invencién se basa en una tercera parte de confianza, garantizando por ello:

- Neutralidad con respecto al almacenamiento y caracteristicas del documento.

- Accesibilidad, significando que la solucidon es accesible también por remitentes privados y no solo por
administraciones publicas que la implementen.

Breve descripcion de los dibujos

Las anteriores y otras ventajas y caracteristicas se entenderan mas completamente a partir de la siguiente
descripcion detallada de realizaciones, con referencia a los dibujos adjuntos, que deben considerarse en una forma
ilustrativa y no limitativa, en los que:

la Fig. 1 es un diagrama de secuencia de registro del documento por parte de un remitente o el primer sistema de
ordenador.

La Fig. 2 es un diagrama de secuencia de la comprobacion de integridad y autenticidad por un usuario para un
documento digital.

La Fig. 3 es un diagrama de secuencia de la comprobaciéon de autenticidad por un usuario para un documento
digitalizado.

La Fig. 4 es un diagrama de secuencia de la comprobacion de integridad y autenticidad por un usuario para un
documento digitalizado.

Descripcion detallada de la invencion

La presente invencién permite garantizar la integridad y autenticidad del documento en una forma automatica y en
tiempo real, mientras que también garantiza la prueba de existencia en el tiempo del documento comprobado, el no
repudio del remitente del documento, la confidencialidad del documento, un acceso universal a la solucién, en
espacio y tiempo, neutralidad de la solucién con respecto al remitente y usuario, y la robustez de la solucién para
documentos dafados.

Cuando un documento es emitido por un remitente autorizado (o primer sistema de ordenador como se denomina en
las reivindicaciones) 10, es decir, una entidad (privada o publica) autorizada para emitir documentos y almacenarlos
usando el método propuesto, (Fig. 1), antes de que se entregue al usuario final 1; el remitente 10 registra el
documento en el sistema objetivo. Como una primera etapa para registro del documento, el remitente 10 envia el
documento original al sistema 20 objetivo (0o segundo sistema de ordenador como se denomina en las
reivindicaciones). Solamente remitentes autorizados pueden enviar documentos al sistema 20 objetivo. Su
autorizacion es garantizada por un sistema de autenticacion apropiado. La limitaciéon del remitente 10 impide la
emisién de documentos falsos de parte de otros remitentes, mientras que la naturaleza perdurable e inalterable de
un sistema de medio de registro distribuido tal como un DLT 30 garantiza la prueba de existencia del documento y el
no repudio del mismo en el lado del remitente 10.
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Una vez es recibido un documento original Do por el sistema 20 objetivo, se calcula una primera funcion criptografica
tal como una funcién de cddigo de verificacion hy del documento y se almacena en el DLT 30. Cada vez que la
primera funcién criptografica se almacena en un DLT 30, se devuelve una primera sintesis (cédigo de verificacion del
registro — hro). La primera sintesis devuelto se combina con el identificador del remitente 10, la marca de tiempos y
otros métodos eventuales para crear una clave K, que se decodifica en una marca de agua para ser aplicada al
documento original asi como para futuras comprobaciones sobre la autenticidad del documento. EI documento
obtenido después de la aplicacién de la marca de agua Dw (es decir, el documento modificado) se devuelve al
remitente 10 para ser entregado al usuario final 1. Adicionalmente, se calcula una segunda funcién de criptografica
tal como una funcion de codigo de verificacion del documento modificado Dw, y se almacena en el DLT 30 para
futuras comprobaciones de integridad, junto con el documento modificado Dw en si mismo.

De acuerdo con el método propuesto, la marca de agua aplicada al documento consiste en una marca de agua
especial que representa un cédigo (clave K) y replicada en diferentes puntos del documento en si, permitiendo por
ello la comprobacion de la autenticidad del documento o incluso la autenticidad de una parte del documento, si se ha
dafado. La marca de agua, adicionalmente, no puede apreciarse por una inspecciéon humana, garantizando por ello
la seguridad contra observadores externos, asi como la robustez frente a errores humanos.

Cualquier usuario final 1 puede, de acuerdo con una primera realizacion, verificar en cualquier momento la
autenticidad e integridad de un documento digital en su posesion - siempre que el documento original se haya
registrado usando la solucién descrita - mediante el envio al sistema objetivo descrito 20 (Fig. 2). Cuando se recibe
un documento digital Dx por el sistema 20 objetivo, este ultimo extrae la marca de agua del documento Dx recibido y
decodifica a partir de ella la clave K. Entonces se usa la sintesis de la segunda funcién criptogréafica para recuperar
desde el DLT 30 la segunda funcién criptografica hy, del documento depositado por el remitente 10. Preferentemente,
al mismo tiempo, se extraen los metadatos del documento a partir de la clave K. Se calcula una tercera funcion
criptografica tal como una funcién de cédigo de verificacion hy del documento recibido por parte del sistema 20
objetivo y se contrasta contra la segunda funcién criptografica hy almacenada. Si el contraste es positivo (es decir, si
son iguales), se devuelve una respuesta positiva de autenticidad e integridad del documento al usuario final 1, en
caso contrario se devuelve una respuesta negativa. Adicionalmente, se devuelven metadatos acerca del documento
y del remitente 10 al usuario final 1.

De una forma similar, cualquier usuario final puede, de acuerdo con una segunda realizacion, verificar en cualquier
momento la autenticidad de un papel o documento digitalizado (foto, escaner, conversion de formato) - siempre que
el documento original se halla registrado usando el sistema 20 objetivo descrito - mediante el envio del documento
digitalizado a este ultimo (Fig. 3). Cuando se recibe un documento Dy digitalizado por el sistema 20 objetivo, este
ultimo extrae la marca de agua de él y decodifica a partir de ella la clave K. A continuacion se extraen los metadatos
del documento a partir de la clave, incluyendo el identificador del remitente, marca de tiempo de registro y
eventualmente otros metadatos incluidos en el momento del registro del documento original Do. Preferentemente, al
mismo tiempo, se extrae la primera sintesis hro a partir de la clave K. Junto a ello, se usa la primera sintesis hro para
recuperar la primera funcion criptografica h, del tercer sistema 30 de ordenador para comprobar la existencia y
registro del documento. Los metadatos obtenidos se devuelven a continuacion al usuario final 1 para comprobacion
de autenticidad de la identidad del remitente 10, marca de tiempos de envio y eventualmente otros apartados de
comprobacion incluidos. Esta segunda comprobacion en el lado del usuario evita la posibilidad de reutilizacion de
una sintesis original valida hro sobre documentos falsos.

Cualquier usuario final puede también, de acuerdo con una tercera realizacion, obtener el documento modificado y
verificar en cualquier momento la autenticidad e integridad de un papel o documento digitalizado (foto, escaner,
conversion de formato) (Fig. 4) —siempre que el documento original se haya registrado usando la solucion
descrita— mediante la autenticacion en el sistema 20 objetivo. La autenticacion del usuario 1 puede basarse en una
cadena de caracteres de identificacion personal (contrasefia), una clave de seguridad, mantenimiento del teléfono
movil (incluyendo restricciones eventuales para la autenticacion del usuario en base a la localizacién geografica del
teléfono movil), o en una combinacion de mas de uno de los factores de autenticacion listados. Una vez se ha
confirmado la autenticacion por el servicio objetivo 20, el usuario final 1 envia el documento digitalizado D, al
sistema 20 objetivo. A continuacion el sistema 20 objetivo extrae la clave de la marca de agua K desde él y la
traduce en la clave K. A continuacion se usa la segunda sintesis de mensaje hn para recuperar del DLT 30 el
documento Dw modificado registrado, adicionalmente, se extraen los metadatos disponibles a partir de la clave K
incluyendo el identificador del remitente, marca de tiempo de registro y otros metadatos eventuales incluidos en el
momento del registro del documento original Do. Finalmente, los metadatos obtenidos se devuelven al usuario final 1
para comprobacién de autenticidad, y el documento con la marca de agua Dw se devuelve al usuario final 1 para
comprobacion de integridad del documento digitalizado.

El servicio descrito se implementa en una organizacion independiente tanto del remitente 10 como del usuario final
1, garantizando la neutralidad en este sentido y constituyendo una tercera parte de confianza, accesible por
cualquier remitente (siendo este privado o publico) y por cualquier usuario.

6
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Mientras que lo anterior se ha dirigido a realizaciones de la presente invencién, pueden concebirse realizaciones
distintas y adicionales de la invencién sin apartarse del alcance basico de la misma. Por ejemplo, pueden
implementarse otros aspectos en hardware o software o en una combinacién de hardware y software.

Adicionalmente, los programas de software incluidos como parte de la invencion pueden realizarse en un producto
de programa de ordenador que incluye un medio utilizable por ordenador. Por ejemplo, dicho medio utilizable por
ordenador puede incluir un dispositivo de memoria legible, tal como un dispositivo de disco duro, un dispositivo de
memoria flash, un CD-ROM, un DVD/ROM, o un disquete de ordenador que tenga segmentos del codigo de
programa legible por ordenador almacenados en él. El medio legible por ordenador puede incluir también un enlace
de comunicaciones, tanto 6ptico, como por cable, o inalambrico, que tenga segmentos de cddigo de programa
transportados sobre él como sefiales digitales o analdgicas.

El alcance de la presente invencion se determina por las reivindicaciones que siguen.
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REIVINDICACIONES

Método implementado en ordenador para certificar automaticamente documentos con garantias de
integridad y autenticidad, comprendiendo el método:

- recibir, por un segundo sistema (20) de ordenador, desde un primer sistema (10) de ordenador, al menos
un documento (Do) a ser certificado, estando identificado el al menos un documento (Do) en el segundo
sistema (20) de ordenador con metadatos que incluyen al menos un identificador del primer sistema (10) de
ordenador y una marca de tiempo;

- calcular, por el segundo sistema (20) de ordenador, una primera funcion (ho) criptografica del documento
(Do) recibido;

- enviar, por el segundo sistema (20) de ordenador, la primera funcién (h,) criptografica calculada a un
tercer sistema (30) de ordenador mantenido dentro de un medio de registro distribuido, almacenando el
tercer sistema (30) de ordenador la primera funcién (h,) criptografica en al menos una memoria del mismo;

- recibir, por el segundo sistema (20) de ordenador, una primera sintesis (hr) de mensaje que corresponde
a un identificador de haber almacenado la primera funcién (h,) criptografica en el tercer sistema (30) de
ordenador;

- calcular, por el segundo sistema (20) de ordenador, una clave (K) que usa la primera sintesis (hy) de
mensaje recibido y dichos metadatos del documento (Do), siendo decodificada dicha clave calculada (K) en
una marca de agua que se aplica al documento (Do) proporcionando un documento (Dw) modificado;

- enviar, por el segundo sistema (20) de ordenador, el documento (Dw) modificado al primer sistema (10) de
ordenador;

- calcular, por el segundo sistema (20) de ordenador, una segunda funcién (hy) criptografica del documento
(Dw) modificado, y enviar la segunda funcién (hy) criptografica calculada y el documento (Dw) modificado al
tercer sistema (30) de ordenador para almacenamiento del mismo;

- recibir, por el segundo sistema (20) de ordenador, una segunda sintesis (hnw) de mensaje que corresponde
a un identificador de haber almacenado la segunda funcién (hy) criptografica en el tercer sistema (30) de
ordenador, y almacenar dicha segunda sintesis (h) de mensaje localmente en el segundo sistema (20) de
ordenador; y

- enviar, mediante el primer sistema (10) de ordenador, el documento modificado (Dw) a un usuario (1)
después de que el usuario (1) haya sido autenticado validamente,

en el que el segundo sistema (20) de ordenador recibe adicionalmente un documento (Dx) digital o (Dy)
digitalizado desde el usuario (1), en el que

. si se recibe un documento (D) digital, el segundo sistema (20) de ordenador adicionalmente:

- extrae la marca de agua desde el documento (Dx) digital recibido y decodifica a partir de ella la clave (K) y
recupera la segunda funcién (hy) criptografica desde el tercer sistema (30) de ordenador proporcionando
este ultimo la segunda sintesis (hn) de mensaje;

- extrae los metadatos del documento (D,) a partir de la clave (K);

- calcula una tercera funcion (hy) criptografica del documento (Dx) digital y compara la tercera funcién (hy)
criptografica con la segunda funcioén (hy) criptografica que se ha recuperado desde el tercer servidor (30) de
ordenador; e

- informa de un resultado de dicha comparacion al usuario (1) y también envia metadatos a este ultimo, o

. si se recibe un documento (Dy) digitalizado, el segundo sistema (20) de ordenador adicionalmente:

- extrae la marca de agua desde el documento (Dy) digitalizado recibido y decodifica a partir de ella la clave

(K);

- extrae los metadatos del documento (D,) incluyendo el identificador del primer sistema (10) de ordenador
y la marca de tiempo a partir de la clave (K), y la primera sintesis (h,,) de mensaje a partir de la clave (K), y
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usa la primera sintesis (hr,) de mensaje para recuperar la primera funcién (ho) criptografica desde el tercer
sistema (30) de ordenador para comprobar la existencia y registro del documento; y

- envia una respuesta acerca de la existencia y registro del documento en el tercer sistema (30) de
ordenador y los metadatos extraidos para comprobacién de autenticidad adicional por parte del usuario (1);
o

e sise recibe un documento (Dy) digitalizado, antes de recibir, el segundo sistema (20) de ordenador
autentica la informacion de identificacion del usuario (1) y después de que se confirme la
autenticacion, y el documento (Dy) digitalizado recibido, el segundo sistema (20) de ordenador
adicionalmente:

- extrae la marca de agua desde el documento (Dy) digitalizado recibido y decodifica a partir de ella la clave
(K) y usa la segunda sintesis (hn) de mensaje para recuperar el documento (Dw) modificado desde el tercer
sistema (30) de ordenador;

- extrae los metadatos que incluyen el identificador del primer sistema (10) de ordenador y la marca de
tiempo desde la clave (K); y

-envia los metadatos extraidos al usuario (1) de modo que pueda verificar la autenticidad del documento, y
envia el documento (Dw) modificado recuperado al usuario (1) de modo que pueda comprobar su
integridad.

Método segun la reivindicacion 1, en el que la marca de agua se replica en diferentes puntos del
documento (D) modificado.

Método segun la reivindicacion 2, en el que dicha marca de agua se configura para ser indistinguible para el
0jo humano.

Método segun las reivindicaciones previas, en el que el documento (Do) es un documento digital.

Método segun la reivindicaciéon 1, en el que la recuperacion de la segunda funcién (hy) criptografica y la
extraccién de los metadatos se realizan al mismo tiempo.

Método segun la reivindicacién 1, en el que si se recibe un documento (Dy) digitalizado, la extraccién de los
metadatos y la extraccion de la primera sintesis (hro) de mensaje se realizan al mismo tiempo.

Medio legible por ordenador no transitorio que comprende instrucciones de codigo que cuando se ejecutan
en al menos un procesador de un sistema de ordenador implementan el método de cualquiera de las
reivindicaciones 1 a 6.
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