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DESCRIPCION
Sistema para el enrutamiento de datos a redes informaticas
Campo técnico
La presente invencion se refiere a un sistema para el enrutamiento de datos a redes informaticas.

Antecedentes de |a técnica

Existe una necesidad cada vez mas fuerte de conectar una aplicacion en un ordenador cliente a una aplicaciéon en un
servidor remoto a través de Internet convencional. En general, la conexion tiene una serie de caracteristicas comunes:

- el tréfico generado por las dos aplicaciones utiliza protocolos estandar de nivel 4 del denominado modelo
ISO/OSI, tipicamente protocolos TCP (protocolo de control de transmisién) o UDP (protocolo de datagramas
de usuario);

- a cada aplicacion (o servicio) se asocia estaticamente un puerto (base) diferente, que permite que varios
procedimientos/aplicaciones activen multiples conexiones TCP/UDP a pesar de compartir la misma direccion
IP;

- el acceso a Internet por componentes o aparatos es de tipo indirecto.

Esto implica que la direccion IP asignada no es publica, sino que pertenece a una subred a la que esta conectado el
aparato y, por lo tanto, es una direccién privada y no univoca en el espacio de direcciones asignadas en Internet.

Dentro de la subred, el uso es conocido y comun de un componente/aparato electrénico, un denominado enrutador
adecuado para enrutar datos hacia distintas redes y, en particular, adecuado para gestionar todas las solicitudes hacia
direcciones IP publicas.

Dentro de las redes, también se gestiona el filtrado de comunicaciones segun la direccién IP, al numero de puerto
TCP/UDP, ademas del texto sin formato de la comunicacion.

El filtrado realizado por el cortafuegos puede ser mas o menos estricto dependiendo del nivel de seguridad del
ordenador previsto para la subred especifica.

Teniendo en cuenta la necesidad de conectar una aplicacion p en un ordenador cliente a una aplicacién presente en
un servidor remoto a través de Internet convencional y, en general, la necesidad de interconectar diferentes
aparatos/componentes de cliente, se encuentran varias complejidades.

De hecho, los aparatos/componentes del cliente pueden tener las siguientes caracteristicas: direccion IP privada vy,
por lo tanto, no univocos;

las solicitudes hacia IP publicas son enrutadas por una puerta de terceros presente en la misma red; el cortafuegos
de terceros puede no permitir el enrutamiento de paquetes vinculados a varios puertos y/o efectuar el filtrado segun el
contenido de los paquetes;

el cortafuegos de terceros no puede enviar las solicitudes provenientes del exterior hacia un cliente presente en su
subred.

Para superar dichos inconvenientes y permitir el control completo del cliente, normalmente se utilizan sistemas de
comunicacion del tipo VPN (red privada virtual), que permiten establecer una conexion privada entre dos aparatos,
mas especificamente entre el cliente y el servidor, utilizando una red publica compartida.

En particular, una serie de programas VPN, como, por ejemplo, OpenVPN, permiten implementar la tunelizacion, es
decir, la canalizacién de todas las conexiones TCP/UDP en diferentes puertos enrutados a un solo puerto, por ejemplo,
el puerto 80 TCP/IP mas comun, resolviendo asi el problema de filtrado efectuado por un cortafuegos de terceros y el
enrutamiento de los paquetes desde y hacia el cliente.

Como la figura 1 muestra esquematicamente, el uso de un sistema de tipo VPN prevé la asignacion en el servidor de
una direccion IP para un extremo de los tuneles (srvtun1) y la asignacion de una direccion IP diferente en cada cliente
para cada otro extremo de los tuneles (tun1-tunn).

Como se muestra en la figura 1, siempre a modo de ejemplo, en esta configuracion, existe la posibilidad de que a la
interfaz de red (eth0) del cliente (cliente 1) conectado a una LAN (3p LAN 1) se le asigne una direccion IP idéntica a
la predeterminada para el tunel (tun1), con los consiguientes problemas de reenvio.

De hecho, en dicho caso, la direccién IP privada asignada a la interfaz de red (ethO) es asignada dinamicamente por
el servicio DHCP de la red privada (3p LAN 1) y puede pertenecer a cualquier clase de direcciones IP privadas.
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En particular, las tres clases de direcciones IP privadas son, respectivamente:
- direcciones de clase A 10.x.x.x, con direcciones IP de 10.0.0.0 a 10.255.255.255;
- direcciones de clase B 172.x.x.x, con direcciones |IP de 172.16.0.0 a 172.31.255.255;
- direcciones de clase C 192.168.x.x, con direcciones IP de 192.168.0.0 a 192.168.255.255.

Para superar este inconveniente, se requiere, por lo tanto, la intervencion del administrador de la red el cual, después
de verificar el fallo, debe cambiar las direcciones IP asignadas de forma manual y estatica.

En el documento de patente WO 01/82097 se describe un procedimiento y un aparato para integrar protocolos de
tunelizacién con protocolos de enrutamiento estandar.

Descripcion de la invencién

El objetivo principal de la presente invencion es proporcionar un sistema para el enrutamiento de datos a redes
informaticas que garantice el enrutamiento correcto de los datos entre dispositivos que pertenecen a diferentes
subredes, conectados a Internet tanto directa como indirectamente, de forma totalmente automatica y sin la necesidad
de la configuracion manual de los datos enrutados.

Otro objetivo de la presente invencién es proporcionar un sistema para el enrutamiento de datos a redes informaticas
que permita superar los inconvenientes mencionados de la técnica anterior en el ambito de una solucion simple,
racional, facil y efectiva de usar, asi como de bajo coste.

Los objetivos mencionados anteriormente se consiguen mediante el presente sistema para el enrutamiento de datos
a redes informaticas segun la reivindicacion 1.

Breve descripcion de los dibujos

Otras caracteristicas y ventajas de la presente invencion se haran mas evidentes a partir de la descripcion de una
realizacion preferida de la invencién, pero no exclusiva, de un sistema para el enrutamiento de datos a redes
informaticas, ilustrado a modo de ejemplo indicativo, pero no limitativo, en los dibujos adjuntos, en los que:

la figura 2 es un diagrama de bloques que muestra el sistema segun la invencién en su conjunto;

la figura 3 es un diagrama de bloques que muestra con mayor detalle una unidad de enrutamiento, del tipo de
cortafuegos/enrutador, que pertenece al sistema segun la invencion;

las figuras 4 a 7 muestran esquematicamente diferentes posibles reenvios que se pueden realizar a través de
la unidad de enrutamiento de la figura 2;

la figura 8 muestra una segunda posible realizacién del sistema segun la invencion;

la figura 9 muestra una posible primera tabla de enrutamiento virtual implementable dentro de la unidad de
enrutamiento de la figura 8; la figura 10 muestra una posible segunda tabla de enrutamiento implementable
dentro de la unidad de enrutamiento de la figura 8.

Realizaciones de la invencién

Con referencia particular a dichas ilustraciones, por S se ha indicado globalmente un sistema para el enrutamiento de
datos a redes informaticas, capaz de permitir la interconexion automatica de diferentes dispositivos o componentes de
clientes conectados a diferentes redes patentadas privadas conectadas directa o indirectamente a Internet por medios
de redes de terceros.

En particular, como se muestra esquematicamente en la figura 2, el sistema S comprende:

- una unidad de servidor SRV conectada a una red publica |, que consiste, por ejemplo, en Internet convencional;
- una pluralidad de redes de area local patentadas, indicadas por la redaccién Prop. LAN 1, ..., Prop. LAN m, que

tienen dispositivos de cliente respectivos CLA1, ... ; CLn;

- una pluralidad de unidades de enrutamiento FW1, ..., FWm, que consiste en componentes y/o dispositivos
adecuados, conectados a las respectivas redes de area local patentadas y conectadas a la red publica | a través
de las respectivas redes de area local de terceros 3p LAN 1, .. ., 3p LAN m.

Sin embargo, no se pueden descartar diferentes arquitecturas del sistema S donde, por ejemplo, algunas o todas las
unidades de enrutamiento FW1, ... , FWm estan conectadas directamente a la red publica .

Las redes de area local de terceros 3p LAN 1,. .., 3p LAN m pueden consistir, por ejemplo, en las respectivas WAN
(redes de area amplia) que se extienden dentro de un area geografica determinada, por ejemplo, dentro de diferentes
areas municipales.

Las unidades de enrutamiento FW1, ... , FWm consisten en cortafuegos/enrutadores patentados respectivos y son
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cruciales para la gestion de cada una de las redes de area local patentadas.

En particular, cada una de las unidades de enrutamiento FW1, ..., FWm tiene una primera interfaz de red ethO
conectada a la red publica | a través de una red de area local respectiva de terceros 3p LAN 1, ..., 3p LAN m.

Ademas, cada una de las unidades de enrutamiento FW1, ... , FWm tiene una segunda interfaz de red eth1 conectada
a una red de area local respectiva Prop. LAN 1, ..., Prop. LAN m.

De manera Util, cada una de las unidades de enrutamiento FW1, ... , FWm tiene una tercera interfaz de red conectada
a la unidad de servidor SRV a través de una conexion privada VPN (red privada virtual).

Dicha conexién privada VPN se realiza preferentemente por medio de Open VPN u otra solucién de tunelizacion en
un puerto identificado libre para comunicarse en redes de terceros.

Cada unidad de enrutamiento FW1, ..., FWm (cortafuegos/enrutador) puede gestionar:

- una direccién IP privada no conocida previamente en la primera interfaz de red ethO, que puede pertenecer a
cualquier clase de direcciones IP privadas y que, por ejemplo, puede ser asignada dinamicamente por un servicio
DHCP de la respectiva red de area local de terceros;

- el enrutamiento IP de dispositivos de cliente CL1, ... , CLn que pertenecen a redes de area local patentadas
conectadas a la segunda interfaz de red eth1;

- una o mas direcciones IP relacionadas con una o mas terceras interfaces de red tun1 dedicadas a los tuneles
VPN;

- el enrutamiento de otros dispositivos de cliente CL1 ... , CLn que pertenecen a otras redes de area local
patentadas.
Ventajosamente, cada unidad de enrutamiento FW1, ..., FWm comprende medios de enrutamiento automatico VMO,

que consisten en un componente o dispositivo adecuado, adecuado para enrutar los datos entre la unidad de servidor
SRV y la red de area local respectiva Prop. LAN 1, ..., Prop. LAN m, independientemente de la direccion IP asignada
a la primera interfaz de red ethO respectiva.

De esta forma, cada unidad de enrutamiento FW1, ..., FWm garantiza el enrutamiento correcto de los datos entre los
dispositivos del cliente que pertenecen a diferentes redes de area local, conectadas a Internet directa o indirectamente,
de forma completamente automatica y sin la necesidad de un manual configuraciones de la informacién de
enrutamiento. Con referencia a una realizacion preferida de la invencion, los medios de enrutamiento automatico VMO
se implementan por medio de una maquina virtual colocada operativamente entre la primera interfaz de red ethO y la
segunda interfaz de red eth1.

En particular, la maquina virtual VMO consiste en un software hecho especificamente para el reenvio/enrutamiento de
datos.

Sin embargo, no se pueden descartar diferentes realizaciones donde, por ejemplo, los medios de enrutamiento
automatico se implementan mediante uno o mas dispositivos de hardware y/o programas de software distintos y
separados con respecto al cortafuegos/enrutador.

En particular, cada maquina virtual VMO comprende al menos una primera interfaz de red virtual eth0' conectada a la
primera interfaz de red ethO.

Ademas, cada unidad de enrutamiento FW1, ..., FWm comprende una interfaz de red ficticia dumtny0 y cada maquina
virtual VMO comprende una segunda interfaz de red virtual eth1' conectada a dicha interfaz de red ficticia dummyO.
Cada maquina virtual VMO comprende una tabla de enrutamiento virtual RTO que contiene informacién sobre el reenvio
de datos hacia la primera y la segunda interfaz de red virtual eth0' y eth1'.

Ademas, cada unidad de enrutamiento FW1, ..., FWm comprende una tabla de enrutamiento RT1 que contiene
informacién sobre el reenvio de datos hacia la segunda interfaz de red eth1, la tercera interfaz de red tunl y la interfaz
de red ficticia dummyO.

Ventajosamente, la direccion IP de dicha primera interfaz de red virtual ethQ' corresponde a la direccion IP de la primera
interfaz de red ethO.

Ademas, la maquina virtual VMO comprende medios de determinacion M adecuados para determinar una direccion IP
que se asignara a la segunda interfaz de red virtual eth1' segun la direccion IP de la primera interfaz de red virtual.
Preferentemente, los medios de determinacién se implementan mediante un algoritmo de software adecuado.

En particular, la direccion IP de la segunda interfaz de red virtual eth1":
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- pertenece a una clase diferente de direcciones IP que la clase de direcciones IP de la direccion IP de la primera
interfaz de red virtual eth0'";

- no coincide con ninguna de las direcciones IP asignables a la red de area local respectiva Prop. LAN 1, ... , Prop.
LAN m.

Ademas, el algoritmo de software M es adecuado para determinar una direccion IP que se asignara a la interfaz de
red ficticia dummyO0 segun la direccion IP de la primera interfaz de red virtual eth0'.

En particular, la direccion IP de la interfaz de red ficticia dummyO:

- pertenece a una clase diferente de direccion IP que la clase de direccion IP de la primera interfaz de red virtual
eth0';
- no coincide con ninguna de las direcciones IP asignables a dicha red de area local.

Preferentemente, el algoritmo de software M programa un servidor DHCP para asignar la direccion IP determinada al
puerto de red ficticio dummyoO.

Con referencia a una realizacion preferida de la invencién del sistema S, se utiliza una clase especifica y predefinida
de direcciones IP para el enrutamiento de todas las redes de area local Prop. LAN 1, ..., Prop. LAN m.

Por ejemplo, las direcciones IP de la clase C de 192.168.x.0 a 192.168.x.255 se pueden usar para cada red de area
local patentada.

Siempre con referencia a una realizacion preferida de la invencion del sistema S, se utiliza una clase especifica y
predefinida de direcciones IP para el enrutamiento de los tuneles VPN mediante las terceras interfaces de red tunl.

Por ejemplo, las direcciones IP de la clase B de 172.16.0.0 a 172.31.255.255 se pueden usar para cada interfaz de
los tuneles VPN.

Durante el funcionamiento del sistema S, cada unidad de enrutamiento FW1, ... , FWm puede gestionar cualquier
asignacion dinamica de IP en la primera interfaz de red ethO conectada a la red de area local de terceros.

Las figuras de 4 a 7 muestran esquematicamente diferentes posibles reenvios que se pueden realizar por medio de
cada unidad de enrutamiento FW1, ..., FWm.

En el ejemplo en la figura 4 a la primera interfaz de red ethO se le asigna una direccién de clase A 10.4.247.106.

La primera interfaz de red virtual ethQ' de la maquina virtual VMO en la unidad de enrutamiento FW1 toma la misma
direccidn que eth0, por lo tanto, la direccion de clase A 10.4.247.106.

El algoritmo de software M implementado en la maquina virtual VMO asigna la direccién de clase C C 192.169.200.254
a la segunda interfaz de red virtual eth1' y programa un servidor DHCP para asignar la direccion de clase C
192.169.200.2 a la interfaz de red ficticia dummyO de la unidad de enrutamiento FW1.

A la tercera interfaz de red tunl, destinada a la comunicacién por tinel VPN, le sigue asignada una direccion de clase
B, por ejemplo, 172.18.1.2.

A la segunda interfaz de red eth1, conectada a la red de area local patentada, le sigue asignada una direccion de clase
C, por ejemplo, 192.168.2.1.

En particular, la segunda interfaz de red eth1 puede gestionar de forma dinamica y estatica todo el espacio de las
direcciones de clase C, desde 192.168.0.0 a 192.168.255.255, excepto las direcciones 192.168.200.254 y
192.168.200.2 dedicadas a las interfaces eth1' y dummyO, lo que hace posible enrutar a todos los clientes de la red
de area local patentada.

En el ejemplo en la figura 5 a la primera interfaz de red eth0 se le asigna una direccion de clase B 172.16.247.106.

La primera interfaz de red virtual ethQ' de la maquina virtual VMO en la unidad de enrutamiento FW1 toma la misma
direccién que eth0, por lo tanto, la direccion de clase B 172.16.247.106.

El algoritmo de software M implementado en la maquina virtual VMO asigna la direccién de clase C 192.169.200.254
a la segunda interfaz de red virtual eth1' y programa un servidor DHCP para asignar la direccion de clase C
192.169.200.2 a la interfaz de red ficticia dummyO de la unidad de enrutamiento FW1.

A la tercera interfaz de red tun1, destinada a la comunicacion por tinel VPN, le sigue asignada una direccién de clase
B, por ejemplo, 172.18.1.2.
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- A la segunda interfaz de red eth1, conectada a la red de area local patentada, le sigue asignada una direccion de
clase C, por ejemplo, 192.168.2.1.

En particular, la segunda interfaz de red eth1 puede gestionar de forma dinamica y estatica todo el espacio de
direcciones de clase C, desde 192.168.0.0 a 192.168.255.255, excepto las direcciones 192.168.200.254 y
192.168.200.2 dedicadas a las interfaces eth1' y dummyO, lo que hace posible enrutar a todos los clientes de la red
de area local patentada.

En el ejemplo en la figura 6, a la primera interfaz de red ethO se le asigna una direccion de clase C 192.168.247.106.

La primera interfaz de red virtual ethQ' de la maquina virtual VMO en la unidad de enrutamiento FW1 toma la misma
direccién que eth0, por lo tanto, la direccién de clase C 192.168.247.106.

El algoritmo de software M implementado en la maquina virtual VMO asigna la direccién de clase B 172.17.200.254 a
la segunda interfaz de red virtual eth1'y programa un servidor DHCP para asignar la direccion de clase C 172.17.200.2
a la interfaz de red ficticia dummyO de la unidad de enrutamiento FW1.

A la tercera interfaz de red tunl, dedicada a la comunicacién mediante tunel VPN, le sigue asignada una direccién de
clase B, por ejemplo, 172.18.1.2.

A la segunda interfaz de red eth1, conectada a la red de area local patentada, le sigue asignada una direccion de clase
C, por ejemplo, 192.168.2.1.

En particular, la segunda interfaz de red eth1 puede gestionar de forma dinamica y estatica todo el espacio de las
direcciones de clase C, desde 192.168.0.0 a 192.168.255.255, lo que permite enrutar a todos los clientes de la red de
area local patentada.

En el ejemplo en la figura 7, a la primera interfaz de red eth0 se le asigna una direcciéon publica 109.205.109.10.

La primera interfaz de red virtual ethQ' de la maquina virtual VMO en la unidad de enrutamiento FW1 toma la misma
direccidn que eth0, por lo tanto, la direccion publica 109.205.109.10.

El algoritmo de software M implementado en la maquina virtual VMO asigna la direccion de clase C 192.169.200.254
a la segunda interfaz de red virtual eth1' y programa un servidor DHCP para asignar la direccion de clase C
192.169.200.2 a la interfaz de red ficticia dummyO de la unidad de enrutamiento FW1.

A la tercera interfaz de red tunl, dedicada a la comunicacion mediante tunel VPN, le sigue asignada una direccion de
clase B, por ejemplo, 172.18.1.2.

A la segunda interfaz de red eth1, conectada a la red de area local patentada, le sigue asignada una direccion de clase
C, por ejemplo, 192.168.2.1.

En particular, la segunda interfaz de red eth1 puede gestionar de forma dinamica y estatica todo el espacio de las
direcciones de clase C, desde 192.168.0.0 a 192.168.255.255, excepto las direcciones 192.168.200.254 y
192.168.200.2 dedicadas a las interfaces eth1'y dummyO0, lo que permite enrutar a todos los clientes de la red de area
local patentada.

En la practica, en cada uno de los ejemplos descritos anteriormente, las direcciones de clase C siempre son gratuitas
y utilizables para las redes de area local patentadas Prop. LAN 1,. .., Prop. LAN m.

Para permitir la conexiéon de dos unidades cliente de dos redes de area local patentadas diferentes a través de los
tuneles VPN, cada una de las unidades de enrutamiento FW1, ..., FWm comprende medios de mapeo, implementados
por medio de una 0 mas reglas de mapeo de red almacenadas dentro de la propia unidad de enrutamiento adecuada
para asociar las direcciones de clase A con otras redes de area local patentadas. Como se sabe, las direcciones de
clase A van de 10.x.x.x a 10.255.255.255 y, por lo tanto, esto permite tener a disposicién 256*256*256 direcciones.

Preferentemente, el segundo y el tercer campo disponibles de cada direccién IP de clase A estan destinados a

identificar las unidades de enrutamiento FW1, ... , FWm, mientras que el tercer campo disponible esta destinado a
identificar cada unidad de cliente CL1, ... , CLn dentro de la red de area local patentada especifica Prop. LAN 1, ...,
Prop. LAN m.

En particular, segun una realizacion preferida pero no exclusiva de la invencion del sistema S, las reglas de mapeo
mencionadas anteriormente asocian las direcciones de clase C asociadas con cada unidad de cliente CL1, ..., CLn
dentro de una red de area local patentada con las direcciones de clase A en el siguiente forma:
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192.168.x.2 corresponde a 10. <campo de cortafuegos nimero 1>. <campo de cortafuegos numero 2> .x.
Por ejemplo:

192.168.1.2 corresponde a 10.200.2.1;
192.168.2.2 corresponde a 10.200.2.2;
192.168.3.2 corresponde a 10.200.2.3;
192.168.4.2 corresponde a 10.200.2.4;
192.168.5.2 corresponde a 10.200.2.5.

Con referencia particular a una realizacion alternativa del sistema S que se muestra esquematicamente a modo de
ejemplo en la figura 8, se prevé el uso de redes VLAN (LAN virtual) conectadas a uno o mas conmutadores de red
SW.

Dicha realizacién particular permite gestionar de forma segura la conexion entre la unidad del cliente de la misma red
de area local patentada, forzando su comunicacion hacia el cortafuegos FW.

Ademas, se define una asociacion univoca entre cada niumero de puerto del conmutador de red SW vy la direccion IP
asignada a dicho puerto.

En particular, cada direccién IP del tipo 192.168.x.2 corresponde al aparato conectado al puerto x.
Por ejemplo:

192.168.1.2 corresponde al aparato conectado al puerto 1;

192.168.2.2 corresponde al aparato conectado al puerto 2;

192.168.3.2 corresponde al aparato conectado al puerto 3;

192.168.4.2 corresponde al aparato conectado al puerto 4;

192.168.5.2 corresponde al aparato conectado al puerto 5.

Ademas, solo a modo de ejemplo, las figuras 9 y 10 muestran posibles tablas de enrutamiento del sistema S.

En particular, la figura 9 muestra la posible informaciéon de enrutamiento almacenada dentro de una tabla de
enrutamiento virtual RTO de una maquina virtual VMO del sistema S.

La figura 10 por otro lado, muestra la posible informacién de enrutamiento almacenada dentro de una tabla de
enrutamiento RT1 de una unidad de enrutamiento FW1, ... FWm del sistema S.

De hecho, se ha determinado cémo la invencién descrita logra los objetivos propuestos.
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REIVINDICACIONES
1. Sistema (S) para el enrutamiento de datos a redes informaticas, que comprende:

- al menos una unidad de servidor (SRV) conectada a una red publica (l);

- al menos una red de area local (Prop. LAN 1, ..., Prop. LAN m) que tiene al menos un dispositivo cliente (CL1,
, CLn);

- al menos una unidad de enrutamiento (FW1, ..., FWm) que tiene una primera interfaz de red (eth0) conectada

a dicha red publica (I) directa o indirectamente a través de una red de area local de terceros (3p LAN 1, ..., 3p

LAN m) y que tiene al menos una segunda interfaz de red (eth1) conectada a dicha red de area local (Prop.
LAN 1, ..., Prop. LAN m);

- donde a dicha primera interfaz de red (eth0) se le asigna una direccién IP publica o una direccién IP privada
determinada por dicha red de &rea local de terceros (3p LAN 1, ..., 3p LAN m);

-y donde a dicha red de area local (Prop. LAN 1, ..., Prop. LAN m) se le asigna al menos una clase predefinida
de direcciones IP privadas;

caracterizado porque dicha unidad de enrutamiento (FW1, ..., FWm) comprende medios de enrutamiento automatico
(VMO) de datos entre dicha al menos una unidad de servidor (SRV) y dicha al menos una red de area local (Prop.
LAN

1,. .., Prop. LAN m) independientemente de la direccion IP asignada a dicha primera interfaz de red (eth0), provista de
al menos una primera interfaz de red virtual (eth0') conectada a dicha primera interfaz de red (eth0), con al menos una
segunda interfaz de red virtual (ethl') y con medios de determinacién (M) adecuados para determinar una direccion IP
que se asignara a dicha segunda interfaz de red virtual (ethl') segun dicha direccién IP de la primera interfaz de red
virtual (eth0'), de modo que:

- dicha direccién IP de la segunda interfaz de red virtual (ethl') pertenece a una clase de direcciones IP
diferentes a la clase de direcciones IP de dicha direccién IP de la primera interfaz de red virtual (ethQ");

- dicha direccion IP de la segunda interfaz de red virtual (ethl') no coincide con ninguna de las direcciones IP
asignables a dicha red de area local (Prop. LAN 1, ..., Prop. LAN m).

2. El sistema (S) segun la reivindicacion 1, caracterizado porque dicha unidad de enrutamiento (FW1, .
, FWm) comprende al menos una tercera interfaz de red (tun1) conectada a dicha unidad de servidor (SRV) a traves
de al menos una conexion VPN.

3. El sistema (S) seguin una o mas de las reivindicaciones anteriores, caracterizado porque dichos medios
de enrutamiento automatico (VMO) comprenden al menos una maquina virtual (VMO) colocada operativamente entre
dicha primera interfaz de red (eth0) y dicha segunda interfaz de red (eth1).

4. El sistema (S) segun una o mas de las reivindicaciones anteriores, caracterizado porque dicha unidad
de enrutamiento (FW1,

., FWm) comprende al menos una interfaz de red ficticia (dummyO).

5. El sistema (S) segun una o mas de las reivindicaciones anteriores, caracterizado porque dicha
segunda interfaz de red virtual (ethl') estd conectada a dicha interfaz de red ficticia (dummyQ0).

6. El sistema (S) segin una o mas de las reivindicaciones anteriores, caracterizado porque dicha
maquina virtual (VMO) comprende al menos una tabla de enrutamiento virtual (RTO) que contiene informacién sobre
el reenvio de datos a dichas primera y segunda interfaces de red virtual (eth0', eth1').

7. El sistema (S) segun una o mas de las reivindicaciones anteriores, caracterizado porque la direccién
IP de dicha primera interfaz de red virtual (eth0') es la misma que dicha direccion IP de la primera interfaz de red (eth0).

8. El sistema (S) segun una o mas de las reivindicaciones anteriores, caracterizado porque dichos medios
de determinacion (M) son adecuados para determinar una direccion IP que se asignara a dicha interfaz de red ficticia
(dummyO0) segun dicha direccion IP de la primera interfaz de red virtual (eth0'), de modo que:

- dicha direccion IP de la interfaz de red ficticia (dummyOQ) pertenece a una clase de direcciones IP diferentes a
la clase de direcciones IP de dicha direccion IP de la primera interfaz de red virtual (eth0');

- dicha direccioén IP de la interfaz de red ficticia (dummy0) no coincide con ninguna de las direcciones IP
asignables a dicha red de area local (Prop. LAN 1, ..., Prop. LAN m).

9. El sistema (S) segun una o mas de las reivindicaciones anteriores, caracterizado porque dicha unidad
de enrutamiento (FW1, ..., FWm) comprende al menos una tabla de enrutamiento (RT1) que contiene informacion
sobre el reenvio de datos a dicha segunda interfaz de red (eth1), dicha tercera interfaz de red (tun1) y dicha interfaz
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de red ficticia (dummyO).
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Destino Puerta Genmask Banderasl Métrical Ref| Uso | Iface |MSS |Ventana| irtt

0.0.0.0 192.168.247.254 0.0.0.0 UG 0 0 | eth0 0 0
172.17.200.0 0.0.0.0 255.2556.255.0 u 0 0 | ethl 0 0
192.168.247.0 0.0.0.0 255.255.255.0 u 0 0 | eth0 0 0

Fig. 9

Destino Puerta Genmask |Banderas |[Métrica| Ref |Uso| Iface | MSS|Ventana| irit

0.0.0.0 172.17.200.254 0.0.0.0 UG 0 0 0| br 0 0 0

10.0.0.0 172.18.0.1 255.0.0.0 UG 0 0 0 | tunl 0 0 0
172.17.200.0 0.0.0.0 255.255.255.0 U 0 0 0| br 0 0 0
172.18.0.1 0.0.0.0 255.2565.255258 UH 0 0 0| tunl 0 0 0
192.168.2.0 0.0.0.0 255.2556.255.0 u 0 0 0 |etht2]| 0 0 0
192.168.3.0 0.0.0.0 255.255.255.0 u 0 0 0 |eth13]| 0 0 0
192.168.4.0 0.0.0.0 255.2556.255.0 U 0 0 0 |ethtd| 0 0 0
192.168.5.0 0.0.0.0 255.255.255.0 U 0 0 0 |ethi5]| 0 0 0
192.168.6.0 0.0.0.0 255.255.255.0 u 0 0 0 |ethi6| 0 0 0
192.168.10.0 0.0.0.0 255.255.255.0 u 0 0 0 [ethi1] 0 0 0

Fig. 10
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