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DESCRIPCION
Método de procesamiento de paquetes y elemento de reenvio
Campo técnico

Las realizaciones de la presente invencion se refieren a tecnologias de comunicaciones y, en particular, a un método
de procesamiento de paquetes y a un elemento de reenvio (en inglés, forwarding element).

Antecedentes

En la técnica anterior, después de recibir un paquete, un elemento de reenvio necesita determinar un formato de datos
del paquete, por ejemplo, el elemento de reenvio determina si el paquete es un paquete de Protocolo de Internet (en
inglés, Internet Protocol, IP) o un paguete de Conmutacién de Etiquetas Multiprotocolo (en inglés, Multiple protocol
Label Switching, MPLS), para procesar el paquete. Por ejemplo, después de recibir un paquete Ethernet, un
conmutador necesita determinar, segun una tabla de puertos, que un protocolo con el que es compatible el paquete
Ethernet es el Protocolo de Control de Acceso al Medio (en inglés, Media Access Control, MAC). Luego, el conmutador
analiza sintacticamente una cabecera de Protocolo MAC del paquete Ethernet segun el Protocolo MAC, para adquirir
una direccion de Protocolo MAC de destino del paquete Ethernet. La Patente de EE.UU. N° US7813346 describe un
encaminador que recibe un paquete en una interfaz de entrada, y que clasifica el paquete recibido en base al menos
a un primer valor de campo contenido en la cabecera del paquete. La Publicaciéon de Solicitud PCT N° WO2006/069278
describe técnicas eficientes basadas en Memoria Direccionable por Contenido (por sus siglas en inglés, CAM) para
realizar busquedas de cadenas en cargas Uutiles de paquetes.

Compendio
La presente invencioén se define en las reivindicaciones adjuntas.

En la solucidn técnica precedente, el elemento de reenvio determina el primer desplazamiento y la primera longitud
segun el puerto entrante. El elemento de reenvio determina la primera clave segun el primer desplazamiento y la
primera longitud. El elemento de reenvio determina la primera instrucciéon segun la primera clave, para procesar el
paquete. Por lo tanto, antes de procesar el paquete, el elemento de reenvio no necesita interpretar un formato de
datos del paquete, de modo que el elemento de reenvio pueda soportar paquetes de manera flexible en diferentes
formatos de datos. Cuando se necesita soportar un nuevo formato de datos, el elemento de reenvio puede procesar
un paquete en el formato de datos sin la necesidad de actualizar el hardware o el software.

Breve descripcion de los dibujos

Para describir las soluciones técnicas en las realizaciones de la presente invenciéon o en la técnica anterior mas
claramente, a continuacion se introducen brevemente los dibujos que se acompafan requeridos para describir las
realizaciones o la técnica anterior. Evidentemente, los dibujos que se acompafan en la siguiente descripcion muestran
algunas realizaciones de la presente invencion, y un experto ordinario en la técnica puede derivar aun otros dibujos a
partir de estos dibujos que se acompafian sin esfuerzos creativos.

La FIG. 1 es un diagrama de flujo esquematico de un método de procesamiento de paquetes segun una realizacion
de la presente invencion;

La FIG. 2 es un diagrama de flujo esquematico de un método de procesamiento de paquetes segun una realizacion
de la presente invencion;

La FIG. 3 es un diagrama de flujo esquematico de un método de procesamiento de paquetes segun una realizacion
de la presente invencion;

La FIG. 4 es un diagrama de flujo esquematico de un método de procesamiento de paquetes segun una realizacion
de la presente invencion;

La FIG. 5 es un diagrama estructural esquematico de un elemento de reenvio segun una realizacion de la presente
invencion;

La FIG. 6 es un diagrama estructural esquematico de un elemento de reenvio segun una realizacion de la presente
invencion;

La FIG. 7 es un diagrama esquematico de un formato de una entrada segun una realizacion de la presente invencion;
y

La FIG. 8 es un diagrama esquematico de un formato de una entrada segun una realizacion de la presente invencion.
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Descripcion de realizaciones

Para aclarar los objetivos, las soluciones técnicas y las ventajas de las realizaciones de la presente invencion, a
continuacion se describen clara y completamente las soluciones técnicas en las realizaciones de la presente invencion
con referencia a los dibujos que se acompafian en las realizaciones de la presente invencion. Evidentemente, las
realizaciones descritas son una parte, mas que todas las realizaciones de la presente invencion. Todas las demas
realizaciones obtenidas por un experto ordinario en la técnica basadas en las realizaciones de la presente invencion
sin esfuerzos creativos caeran dentro del alcance de proteccién de la presente invencion.

La FIG. 1 es un diagrama de flujo esquematico de un método de procesamiento de paquetes segun una realizacion
de la presente invencion. Con referencia a la FIG. 1, el método incluye:

102: Un elemento de reenvio recibe un paquete a través de un puerto entrante.

Por ejemplo, el elemento de reenvio puede ser un encaminador, un conmutador, un cortafuegos o un balanceador de
carga.

Por ejemplo, el paquete puede ser un paquete IP, un paquete Ethernet o un paquete MPLS.
Por ejemplo, 102 se puede realizar por un circuito de recepcion.

104: El elemento de reenvio busca una tabla de puertos segun el puerto entrante para determinar un primer
desplazamiento, una primera longitud y un identificador de una primera tabla, donde el primer desplazamiento, la
primera longitud y el identificador de la primera tabla corresponden al puerto entrante.

Por ejemplo, el primer desplazamiento, la primera longitud y el identificador de la primera tabla se almacenan en una
entrada de la tabla de puertos que se empareja con el puerto entrante. Puede haber uno o mas primeros
desplazamientos. Puede haber una o mas primeras longitudes. Los multiples desplazamientos estan en una
correspondencia uno a uno con las multiples longitudes.

Por ejemplo, la primera tabla puede ser una tabla de Protocolo MAC, una tabla de Protocolo de Resolucion de
Direcciones (en inglés, Address Resolution Protocol, ARP), una base de informacion de reenvio (en inglés, forwarding
information base, FIB), o una tabla de etiquetas MPLS.

Por ejemplo, 104 se puede realizar por un motor de busqueda.

106: El elemento de reenvio determina una primera clave segun el primer desplazamiento y la primera longitud, busca
la primera tabla segun la primera clave para determinar una primera instruccion.

Por ejemplo, la primera clave puede ser un segmento de datos en el paquete. La primera clave también puede ser un
segmento de datos en metadatos. Los metadatos se almacenan en registros.

Por ejemplo, puede haber una o mas primeras claves. Las multiples claves estan en una correspondencia uno a uno
con los multiples desplazamientos. Las multiples claves estan en una correspondencia uno a uno con las multiples
longitudes.

Por ejemplo, la primera clave puede provenir solamente del paquete o puede provenir solamente de los metadatos.
La primera clave también puede provenir del paquete y de los metadatos.

Por ejemplo, 106 se puede realizar por el motor de busqueda y un circuito de ejecucion de instrucciones.
108: El elemento de reenvio procesa el paquete segun la primera instruccion.

Por ejemplo, la primera instruccion puede ser una instruccion definida en la Especificacion de Conmutacion de Flujos
Abiertos 1.3.0 (en inglés, OpenFlow Switch Specification 1.3.0) publicada por la organizacion de configuracion
estandar (en inglés, Standard Setting Organization, SSO), la Fundacion de Redes Abiertas (en inglés, Open
Networking Foundation, ONF).

Por ejemplo, 108 se puede realizar por un procesador de red (en inglés, network processor, NP). Especificamente,
108 se puede realizar por un circuito de ejecucion de instrucciones en el NP.

En la solucidn técnica precedente, el elemento de reenvio determina el primer desplazamiento y la primera longitud
segun el puerto entrante. El elemento de reenvio determina la primera clave segun el primer desplazamiento y la
primera longitud. El elemento de reenvio determina la primera instrucciéon segun la primera clave, para procesar el
paquete. Por lo tanto, antes de procesar el paquete, el elemento de reenvio no necesita interpretar un formato de
datos del paquete, de modo que el elemento de reenvio pueda soportar paquetes de manera flexible en diferentes
formatos de datos. Cuando necesite soportar un nuevo formato de datos, el elemento de reenvio puede procesar un
paquete en el formato de datos sin la necesidad de actualizar el hardware o el software.

Opcionalmente, en el método mostrado en la FIG. 1, la determinacion, por el elemento de reenvio, de la primera clave
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segun el primer desplazamiento y la primera longitud incluye:

202: El elemento de reenvio adquiere un primer segmento de datos en el paquete, donde se determina una posicion
de inicio del primer segmento de datos segun el primer desplazamiento, y una longitud del primer segmento de datos
es la primera longitud.

204: El elemento de reenvio determina el primer segmento de datos como la primera clave.
Para obtener detalles acerca de 202 y 204, consulte la FIG. 2.

Por ejemplo, que la posicién de inicio del primer segmento de datos se determine segun el primer desplazamiento
puede ser especificamente que la posicion de inicio del primer segmento de datos se pueda identificar usando una
suma de un primer desplazamiento base y el primer desplazamiento, donde el primer desplazamiento base es O.

En la solucién técnica precedente, la primera clave proviene del paquete.

Opcionalmente, en el método mostrado en la FIG. 1, la determinacion, por el elemento de reenvio, de la primera clave
segun el primer desplazamiento y la primera longitud incluye:

302: El elemento de reenvio adquiere un segundo segmento de datos en metadatos, donde se determina una posicién
de inicio del segundo segmento de datos segun el primer desplazamiento, y una longitud del segundo segmento de
datos es la primera longitud.

304: El elemento de reenvio determina los segundos segmentos de datos como la primera clave.
Para obtener detalles acerca de 302 y 304, consulte la FIG. 3.

Por ejemplo, que la posicion de inicio del segundo segmento de datos se determine segun el primer desplazamiento
puede ser especificamente que la posicion de inicio del segundo segmento de datos se pueda identificar usando una
suma de un segundo desplazamiento base y el primer desplazamiento, donde el segundo desplazamiento base es 0.

En la solucién técnica precedente, la primera clave proviene de los metadatos.
Opcionalmente, en el método mostrado en la FIG. 1, los metadatos se almacenan en registros del elemento de reenvio.
Por ejemplo, los registros se pueden situar en un NP.

Opcionalmente, en el método mostrado en la FIG. 1, los metadatos se almacenan en una memoria del elemento de
reenvio.

Por ejemplo, la memoria se puede acoplar con el NP.

Opcionalmente, en el método mostrado en la FIG. 1, la primera instruccién se usa para ordenar al elemento de reenvio
para realizar una operacion, donde la operacion incluye al menos una de las siguientes operaciones: modificar el
paquete, calcular una suma de comprobacion del paquete, escribir los metadatos, leer los metadatos, una
actualizacion de contador, realizar un procesamiento CAR sobre el paquete, descartando el paquete, enviar el paquete
y modificar un desplazamiento base del paquete.

Por ejemplo, modificar el paquete puede ser eliminar un segmento de datos en el paquete, sustituir un segmento de
datos en el paquete, o insertar un segmento de datos dentro del paquete.

Por ejemplo, la suma de comprobacion puede ser una suma de comprobacién IP, una suma de comprobacién del
Protocolo de Control de Transmision (en inglés, Transmission Control Protocol, TCP) o una suma de comprobacion
del Protocolo de Datagramas de Usuario (en inglés, User Datagram Protocol, UDP).

Opcionalmente, en el método mostrado en la FIG. 1, el procesamiento, por el elemento de reenvio, del paquete segin
la primera instruccién incluye:

402: El elemento de reenvio determina un desplazamiento base, un segundo desplazamiento, una segunda longitud,
un identificador de una segunda tabla segun la primera tabla, donde el desplazamiento base, el segundo
desplazamiento, la segunda longitud y el identificador de la segunda tabla corresponden a la primera clave.

Por ejemplo, el desplazamiento base es igual a la suma del primer desplazamiento base y del primer desplazamiento.

404: El elemento de reenvio determina una segunda clave segun el desplazamiento base, el segundo desplazamiento
y la segunda longitud, busca la segunda tabla segun la segunda clave para determinar una segunda instruccion.

Por ejemplo, puede haber una o mas segundas claves. Si hay multiples segundas claves, hay multiples
desplazamientos base, hay miltiples segundos desplazamientos y hay multiples segundas longitudes. Los multiples
desplazamientos base estan en una correspondencia uno a uno con las multiples claves. Los mdltiples segundos
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desplazamientos estan en una correspondencia uno a uno con las multiples claves. Las multiples segundas longitudes
estan en una correspondencia uno a uno con las multiples claves.

Por ejemplo, la segunda clave puede provenir solamente del paquete, o puede provenir solamente de los metadatos.
La segunda clave también puede provenir del paquete y de los metadatos.

406: El elemento de reenvio procesa el paquete segun la segunda instruccion.

Por ejemplo, la segunda instruccion puede ser una instruccion definida en la Especificacion de Conmutacion de Flujos
Abiertos 1.3.0 publicada por la ONF.

Para obtener detalles acerca de 402, 404 y 406, consulte la FIG. 4.

La FIG. 5 es un diagrama estructural esquematico de un elemento de reenvio segun una realizacion de la presente
invencion. El elemento de reenvio se puede configurar para realizar el método mostrado en la FIG. 1. Por ejemplo, el
elemento de reenvio puede ser un encaminador, un conmutador, un cortafuegos o un balanceador de carga. Con
referencia a la FIG. 5, el elemento de reenvio incluye un circuito de recepcion 502, una unidad de busqueda 504, una
unidad de determinacion 506 y una unidad de procesamiento 508.

El circuito de recepcion 502 esta configurado para recibir un paquete a través de un puerto entrante.
Por ejemplo, el paquete puede ser un paquete IP, un paquete Ethernet o un paquete MPLS.

La unidad de busqueda 504 se configura para buscar una tabla de puertos segun el puerto entrante para determinar
un primer desplazamiento, una primera longitud de longitud y un identificador de una primera tabla, donde el primer
desplazamiento, la primera longitud y el identificador de la primera tabla corresponden al puerto entrante.

Por ejemplo, el primer desplazamiento, la primera longitud y el identificador de la primera tabla se almacenan en una
entrada de la tabla de puertos que se empareja con el puerto entrante. Puede haber uno o mas primeros
desplazamientos. Puede haber una o mas primeras longitudes. Los mlltiples desplazamientos estan en una
correspondencia uno a uno con las multiples longitudes.

Por ejemplo, la primera tabla puede ser una tabla de Protocolo MAC, una tabla ARP, una FIB o una tabla de etiquetas
MPLS.

Por ejemplo, la unidad de busqueda 504 puede ser un motor de busqueda.

La unidad de determinacion 506 se configura para determinar una primera clave segun el primer desplazamiento y la
primera longitud, buscar la primera tabla segun la primera clave para determinar una primera instruccion.

Por ejemplo, la primera clave puede ser un segmento de datos en el paquete. La primera clave también puede ser un
segmento de datos en metadatos. Los metadatos se almacenan en registros.

Por ejemplo, puede haber una o mas primeras claves. Las multiples claves estan en una correspondencia uno a uno
con los multiples desplazamientos. Las multiples claves estan en una correspondencia uno a uno con las multiples
longitudes.

Por ejemplo, la primera clave puede provenir solamente del paquete o puede provenir solamente de los metadatos.
La primera clave también puede provenir del paquete y de los metadatos.

Por ejemplo, la unidad de determinacién 506 puede ser un motor de busqueda y un circuito de ejecucion de
instrucciones.

La unidad de procesamiento 508 se configura para procesar el paquete segun la primera instruccion.

Por ejemplo, la primera instruccion puede ser una instruccion definida en la Especificacion de Conmutacion de Flujos
Abiertos 1.3.0 publicada por la ONF.

Por ejemplo, la unidad de procesamiento 508 puede ser un NP, y especificamente, la unidad de procesamiento 508
puede ser un circuito de ejecucion de instrucciones en el NP.

En la solucidn técnica precedente, el elemento de reenvio determina el primer desplazamiento y la primera longitud
segun el puerto entrante. El elemento de reenvio determina la primera clave segun el primer desplazamiento y la
primera longitud. El elemento de reenvio determina la primera instrucciéon segun la primera clave, para procesar el
paquete. Por lo tanto, antes de procesar el paquete, el elemento de reenvio no necesita interpretar un formato de
datos del paquete, de modo que el elemento de reenvio pueda soportar paquetes de manera flexible en diferentes
formatos de datos. Cuando se necesite soportar un nuevo formato de datos, el elemento de reenvio puede procesar
un paquete en el formato de datos sin la necesidad de actualizar el hardware o el software.
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Opcionalmente, en el elemento de reenvio descrito en la FIG. 5, la unidad de busqueda 504 se configura para:

adquirir un primer segmento de datos en el paquete, donde una posicion de inicio del primer segmento de datos
se determina segun el primer desplazamiento, y una longitud del primer segmento de datos es la primera longitud;

y
determinar el primer segmento de datos como la primera clave.

Por ejemplo, que la posicién de inicio del primer segmento de datos se determine segun el primer desplazamiento
puede ser especificamente que la posicion de inicio del primer segmento de datos se pueda identificar usando una
suma de un primer desplazamiento base y el primer desplazamiento, donde el primer desplazamiento base es 0.

En la solucién técnica precedente, la primera clave proviene del paquete.
Opcionalmente, en el elemento de reenvio descrito en la FIG. 5, la unidad de busqueda 504 se configura para:

adquirir un segundo segmento de datos en metadatos, donde una posicion de inicio del segundo segmento de
datos se determina segun el primer desplazamiento, y una longitud del segundo segmento de datos es la primera
longitud; y

determinar el segundo segmento de datos como la primera clave.

Por ejemplo, que la posicion de inicio del segundo segmento de datos se determine segun el primer desplazamiento
puede ser especificamente que la posicion de inicio del segundo segmento de datos se pueda identificar usando una
suma de un segundo desplazamiento base y el primer desplazamiento, donde el segundo desplazamiento base es 0.

En la solucién técnica precedente, la primera clave proviene de los metadatos.
Opcionalmente, el elemento de reenvio descrito en la FIG. 5 incluye ademas registros o una memoria.
Los metadatos se almacenan en los registros o en la memoria.

Opcionalmente, en el elemento de reenvio descrito en la FIG. 5, la primera instrucciéon se usa para ordenar al elemento
de reenvio para realizar una operacion, donde la operacién incluye al menos una de las siguientes operaciones:
modificar el paquete, calcular una suma de comprobacion del paquete, escribir los metadatos, leer los metadatos, una
actualizacion de contador, realizar un procesamiento CAR sobre el paquete, descartar el paquete, enviar el paquete y
modificar un desplazamiento base del paquete.

Por ejemplo, modificar el paquete puede ser eliminar un segmento de datos en el paquete, sustituir un segmento de
datos en el paquete o insertar un segmento de datos dentro del paquete.

Por ejemplo, la suma de comprobacién puede ser una suma de comprobacion IP, una suma de comprobacion de
Protocolo de Control de Transmision TCP, o una suma de comprobacion UDP.

Opcionalmente, en el elemento de reenvio descrito en la FIG. 5, la unidad de procesamiento 508 se configura para:

determinar un desplazamiento base del paquete, un segundo desplazamiento, una segunda longitud, un
identificador de una segunda tabla segun la primera tabla, donde el desplazamiento base del paquete, el segundo
desplazamiento, la segunda longitud y el identificador de la segunda tabla corresponden a la primera clave;
determinar una segunda clave segun el desplazamiento base del paquete, el segundo desplazamiento y la segunda
longitud, buscar la segunda tabla segun la segunda clave para determinar una segunda instruccion; y

procesar el paquete segun la segunda instruccion.

Por ejemplo, el desplazamiento base es igual a la suma del primer desplazamiento base y del primer desplazamiento.

Por ejemplo, puede haber una o mas segundas claves. Si hay multiples segundas claves, hay multiples
desplazamientos base, hay miltiples segundos desplazamientos y hay multiples segundas longitudes. Los multiples
desplazamientos base estan en una correspondencia uno a uno con las multiples claves. Los mdltiples segundos
desplazamientos estan en una correspondencia uno a uno con las multiples claves. Las multiples segundas longitudes
estan en una correspondencia uno a uno con las multiples claves.

Por ejemplo, la segunda clave puede provenir solamente del paquete o puede provenir solamente de los metadatos.
La segunda clave también puede provenir del paquete y de los metadatos.

Por ejemplo, la segunda instruccién puede ser una instruccion definida en Especificaciéon de Conmutacion de Flujos
Abiertos 1.3.0 publicada por la ONF.

La FIG. 6 es un diagrama estructural esquematico de un elemento de reenvio segun una realizacion de la presente
invencion. El elemento de reenvio se puede configurar para realizar el método mostrado en la FIG. 1. Por ejemplo, el
elemento de reenvio puede ser un encaminador, un conmutador, un cortafuegos o un balanceador de carga. Con
referencia a la FIG. 6, el elemento de reenvio incluye: un circuito de interfaz 601, un circuito de interfaz 602, una
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memoria (en inglés, memory) 603, un motor de busqueda (en inglés, search engine) 604 y un procesador 609. El
procesador 609 incluye un circuito de ejecucion de instrucciones 605 y una memoria de instrucciones 607.
Opcionalmente, el procesador 609 puede incluir registros (en inglés, registers) 606 y una memoria de datos 608.

El circuito de recepcion 601 esta configurado para recibir un paquete a través de un puerto entrante.

El procesador 609 se acopla con el circuito de recepcion 601, el procesador 609 se acopla con la memoria 603, y el
procesador 609 incluye el circuito de ejecucion de instrucciones 605 y la memoria de instrucciones 607, donde el
circuito de ejecucion de instrucciones 605 se acopla con la memoria de instrucciones 607, la memoria de instrucciones
607 esta configurada para almacenar una instruccion de ordenador, y el circuito de ejecucion de instrucciones 605
realiza las siguientes acciones leyendo la instruccién del ordenador:

desencadenar el motor de busqueda 604, de modo que el motor de busqueda 604 busque una tabla de puertos
segun el puerto entrante para determinar un primer desplazamiento, una primera longitud y un identificador de una
primera tabla, donde el primer desplazamiento, la primera longitud y el identificador de la primera tabla corresponde
al puerto entrante, y la tabla de puertos se almacena en la memoria 603;

determinar una primera clave segun el primer desplazamiento y la primera longitud;

desencadenar el motor de busqueda 604, de modo que el motor de busqueda 604 busque la primera tabla seguin
la primera clave para determinar una primera instruccion; y

procesar el paquete segun la primera instruccion.

Por ejemplo, el procesador 609 se puede acoplar con la memoria 603 usando una barra transversal (en inglés,
crossbar). El procesador 609 se puede acoplar con el motor de busqueda 604 usando la barra transversal.

Por ejemplo, el paquete puede ser un paquete IP, un paquete Ethernet o un paquete MPLS.

Por ejemplo, el primer desplazamiento, la primera longitud y el identificador de la primera tabla se almacenan en una
entrada de la tabla de puertos que se empareja con el puerto entrante. Puede haber uno o mas primeros
desplazamientos. Puede haber una o mas primeras longitudes. Los mlltiples desplazamientos estan en una
correspondencia uno a uno con las mdltiples longitudes.

La FIG. 7 es un diagrama esquematico de un formato de una entrada de la tabla de puertos. Un puerto entrante 701,
un primer desplazamiento 702, una primera longitud 703 y un identificador 704 de una primera tabla en la FIG. 7
corresponden respectivamente al puerto entrante, al primer desplazamiento, a la primera longitud y al identificador de
la primera tabla.

Por ejemplo, la primera tabla puede ser una tabla de Protocolo MAC, una tabla ARP, una FIB o una tabla de etiquetas
MPLS.

Por ejemplo, la primera clave puede ser un segmento de datos en el paquete. La primera clave también puede ser un
segmento de datos en los metadatos. Los metadatos se almacenan en los registros.

Por ejemplo, puede haber una o mas primeras claves. Las multiples claves estan en una correspondencia uno a uno
con los multiples desplazamientos. Las multiples claves estan en una correspondencia uno a uno con las multiples
longitudes.

Por ejemplo, la primera clave puede provenir solamente del paquete o puede provenir solamente de los metadatos.
La primera clave también puede provenir del paquete y de los metadatos.

Por ejemplo, la primera instruccion puede ser una instruccion definida en la Especificacion de Conmutacion de Flujos
Abiertos 1.3.0 publicada por la ONF.

En la solucion técnica precedente, el elemento de reenvio determina el primer desplazamiento y la primera longitud
segun el puerto entrante. El elemento de reenvio determina la primera clave segun el primer desplazamiento y la
primera longitud. El elemento de reenvio determina la primera instrucciéon segun la primera clave, para procesar el
paquete. Por lo tanto, antes de procesar el paquete, el elemento de reenvio no necesita interpretar un formato de
datos del paquete, de modo que el elemento de reenvio pueda soportar paquetes de manera flexible en diferentes
formatos de datos. Cuando se necesite soportar un nuevo formato de datos, el elemento de reenvio puede procesar
un paquete en el formato de datos sin la necesidad de actualizar el hardware o el software.

Opcionalmente, en el elemento de reenvio mostrado en la FIG. 6, el motor de busqueda 604 se configura ademas
para adquirir un primer segmento de datos en el paquete, donde una posicion de inicio del primer segmento de datos
se determina segun el primer desplazamiento, y una longitud del primer segmento de datos es la primera longitud.

El circuito de ejecucion de instrucciones 605 se configura ademas para determinar el primer segmento de datos como
la primera clave.

El procesador incluye ademas la memoria de datos 608, donde la memoria de datos 608 se acopla con el circuito de
ejecucion de instrucciones 605, y el paquete se almacena en la memoria de datos 608.
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Por ejemplo, que la posicién de inicio del primer segmento de datos se determine segun el primer desplazamiento
puede ser especificamente que la posicion de inicio del primer segmento de datos se pueda identificar usando una
suma de un primer desplazamiento base y el primer desplazamiento, donde el primer desplazamiento base es 0.

En la solucién técnica precedente, la primera clave proviene del paquete.

Opcionalmente, en el elemento de reenvio mostrado en la FIG. 6, el motor de busqueda 604 se configura ademas
para adquirir un segundo segmento de datos en metadatos, donde se determina una posicién de inicio del segundo
segmento de datos segun el primer desplazamiento, y una longitud del segundo segmento de datos es la primera
longitud.

El circuito de ejecucion de instrucciones 605 se configura ademas para determinar el segundo segmento de datos
como la primera clave.

Por ejemplo, que la posicion de inicio del segundo segmento de datos se determine segun el primer desplazamiento
puede ser especificamente que la posicion de inicio del segundo segmento de datos se pueda identificar usando una
suma de un segundo desplazamiento base y el primer desplazamiento, donde el segundo desplazamiento base es 0.

En la solucién técnica precedente, la primera clave proviene de los metadatos.

Opcionalmente, en el elemento de reenvio mostrado en la FIG. 6, el procesador 609 incluye ademas los registros 606,
donde los registros 606 se acoplan con el circuito de ejecucion de instrucciones 605, y los metadatos se almacenan
en los registros 606.

Opcionalmente, en el elemento de reenvio mostrado en la FIG. 6, los metadatos se almacenan en la memoria 603.

Opcionalmente, en el elemento de reenvio mostrado en la FIG. 6, la primera instruccién se usa ordenar al circuito de
ejecucion de instrucciones para realizar una operacién, donde la operacion incluye al menos una de las siguientes
operaciones: modificar el paquete, calcular una suma de comprobacion del paquete, escribir los metadatos, leer los
metadatos, una actualizaciéon de contador, realizar un procesamiento CAR sobre el paquete, descartar el paquete,
enviar el paquete y modificar un desplazamiento base del paquete.

Por ejemplo, modificar el paquete puede ser eliminar un segmento de datos en el paquete, sustituir un segmento de
datos en el paquete o insertar un segmento de datos dentro del paquete.

Por ejemplo, la suma de comprobacion puede ser una suma de comprobacion IP, una suma de comprobacion TCP o
una suma de comprobacion UDP.

Por ejemplo, el paquete se puede enviar por el circuito de interfaz 602.

Opcionalmente, en el elemento de reenvio mostrado en la FIG. 6, el circuito de ejecucion de instrucciones 605 se
configura ademas para:

determinar un desplazamiento base del paquete, un segundo desplazamiento, una segunda longitud, un
identificador de una segunda tabla segun la primera tabla, donde el desplazamiento base del paquete, el segundo
desplazamiento, la segunda longitud y el identificador de la segunda tabla corresponde a la primera clave;

el circuito de ejecucion de instrucciones 605 se configura ademas para:

determinar una segunda clave segun el desplazamiento base del paquete, el segundo desplazamiento y la segunda
longitud.

El circuito de ejecucion de instrucciones 605 se configura ademas para desencadenar el motor de busqueda 604, de
modo que el motor de busqueda 604 busque la segunda tabla segun la segunda clave para determinar una segunda
instruccion.

El circuito de ejecucion de instrucciones 605 se configura ademas para procesar el paquete segun la segunda
instruccion.

Por ejemplo, el desplazamiento base es igual a la suma del primer desplazamiento base y del primer desplazamiento.

Por ejemplo, puede haber una o mas segundas claves. Si hay multiples segundas claves, hay multiples
desplazamientos base, hay miltiples segundos desplazamientos y hay multiples segundas longitudes. Los multiples
desplazamientos base estan en una correspondencia uno a uno con las multiples claves. Los mdltiples segundos
desplazamientos estan en una correspondencia uno a uno con las multiples claves. Las multiples segundas longitudes
estan en una correspondencia uno a uno con las multiples claves.

Por ejemplo, la segunda clave puede provenir solamente del paquete o puede provenir solamente de los metadatos.
La segunda clave también puede provenir del paquete y de los metadatos.

Por ejemplo, la segunda instruccion puede ser una instruccion definida en la Especificacion de Conmutacion de Flujos
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Abiertos 1.3.0 publicada por la ONF.

Por ejemplo, una entrada de la segunda tabla incluye la segunda clave y la segunda instruccién. La FIG. 8 es un
diagrama esquematico de un formato de la entrada de la segunda tabla. Una segunda clave 801 y una segunda
instruccion 802 en la FIG. 8 corresponden respectivamente a la segunda clave y a la segunda instruccion.

Un experto ordinario en la técnica puede ser consciente de que, en combinacién con los ejemplos descritos en las
realizaciones descritas en esta especificacion, las unidades y las etapas del algoritmo se pueden implementar
mediante hardware electrénico o una combinacién de software de ordenador y hardware electronico. Si las funciones
se realizan por hardware o software depende de las aplicaciones particulares y las condiciones de restriccion de disefio
de las soluciones técnicas. Un experto en la técnica puede usar diferentes métodos para implementar las funciones
descritas para cada aplicacion particular, pero no se deberia considerar que la implementacion vaya mas alla del
alcance de la presente invencion.

Se puede entender claramente por un experto en la técnica que, con el propdsito de una descripcion conveniente y
breve, para un proceso de trabajo detallado del sistema, aparato y unidad precedentes, se puede hacer referencia a
un proceso correspondiente en las realizaciones del método precedentes, y los detalles no se describen de nuevo en
la presente memoria.

En las diversas realizaciones proporcionadas en la presente solicitud, se deberia entender que el sistema, aparato y
método descritos se pueden implementar de otras maneras. Por ejemplo, la realizacion del aparato descrita es
meramente ejemplar. Por ejemplo, la divisién de unidades es meramente una division de funcion logica y puede ser
otra division en la implementacion real. Por ejemplo, se pueden combinar o integrar multiples unidades o componentes
en otro sistema, o algunas caracteristicas se pueden ignorar o no realizar. Ademas, los acoplamientos mutuos o los
acoplamientos directos o conexiones de comunicaciéon mostrados o discutidos se pueden implementar a través de
algunas interfaces. Los acoplamientos indirectos o las conexiones de comunicacion entre los aparatos o unidades se
pueden implementar en forma electrénica, mecanica u otras formas.

Las unidades descritas como partes separadas pueden estar fisicamente separadas o no, y las partes mostradas
como unidades pueden ser unidades fisicas o no, se pueden situar en una posicién o se pueden distribuir en multiples
unidades de red. Se puede seleccionar una parte o todas las unidades segun las necesidades reales para lograr los
objetivos de las soluciones de las realizaciones.

Ademas, las unidades funcionales en las realizaciones de la presente invencion se pueden integrar en una unidad de
procesamiento, o cada una de las unidades puede existir fisicamente sola, o dos 0 mas unidades se integran en una
unidad.

Cuando las funciones se implementan en forma de una unidad funcional de software y se venden o usan como un
producto independiente, las funciones pueden almacenar en un medio de almacenamiento legible por ordenador. En
base a tal comprension, las soluciones técnicas de la presente invencion esencialmente, o la parte que contribuye a
la técnica anterior, o una parte de las soluciones técnicas se pueden implementar en forma de un producto de software.
El producto de software de ordenador se almacena en un medio de almacenamiento, e incluye diversas instrucciones
para ordenar a un dispositivo informatico (que puede ser un ordenador personal, un servidor o un dispositivo de red)
para realizar todas o parte de las etapas de los métodos descritos en las realizaciones de la presente invencion. El
medio de almacenamiento precedente incluye: cualquier medio que pueda almacenar codigo de programa, tal como
una unidad de memoria rapida USB, un disco duro extraible, una memoria de solo lectura (en inglés, Read-Only
Memory, ROM), una memoria de acceso aleatorio (en inglés, Random Access Memory, RAM), un disco magnético o
un disco 6ptico.

Las descripciones precedentes son meramente maneras de implementacion especificas de la presente invencion,
pero no se pretende que limiten el alcance de proteccién de la presente invencion. Cualquier variacion o sustitucion
facilmente resuelta por un experto en la técnica dentro del alcance técnico descrito en la presente invencion caera
dentro del alcance de proteccién de la presente invenciéon. Por lo tanto, el alcance de proteccién de la presente
invencion estara sujeto al alcance de proteccion de las reivindicaciones.

Se proporcionan a continuacién realizaciones adicionales de la presente invencion. Se deberia sefialar que la
numeracion usada en la siguiente seccion no necesita cumplir necesariamente la numeracion usada en las secciones
anteriores.
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REIVINDICACIONES
1. Un método de procesamiento de paquetes, que comprende:
recibir (102), por un elemento de reenvio, un paquete a través de un puerto entrante;

buscar (104), por el elemento de reenvio, una tabla de puertos segun el puerto entrante para determinar un primer
desplazamiento, una primera longitud y un identificador de una primera tabla, en donde el primer desplazamiento,
la primera longitud y el identificador de la primera tabla corresponden al puerto entrante;

determinar (106), por el elemento de reenvio, una primera clave segun el primer desplazamiento y la primera
longitud, buscar la primera tabla segun la primera clave para determinar una primera instruccion; y

procesar (108), por el elemento de reenvio, el paquete segun la primera instruccion.

2. El método segun la reivindicacion 1, en donde la determinacion (106), por el elemento de reenvio, de la primera
clave segun el primer desplazamiento y la primera longitud comprende:

adquirir (202), por el elemento de reenvio, un primer segmento de datos en el paquete, en donde una posicién de
inicio del primer segmento de datos se determina segun el primer desplazamiento, y una longitud del primer
segmento de datos es la primera longitud; y

determinar (204), por el elemento de reenvio, el primer segmento de datos como la primera clave.

3. El método segun la reivindicacion 1, en donde la determinacién (106), por el elemento de reenvio, de la primera
clave segun el primer desplazamiento y la primera longitud comprende:

adquirir (302), por el elemento de reenvio, un segundo segmento de datos en metadatos, en donde una posicion
de inicio del segundo segmento de datos se determina segun el primer desplazamiento, y una longitud del segundo
segmento de datos es la primera longitud; y

determinar (304), por el elemento de reenvio, el segundo segmento de datos como la primera clave.
4. El método segun la reivindicacion 3, en donde:

los metadatos se almacenan en registros del elemento de reenvio; o

los metadatos se almacenan en una memoria del elemento de reenvio.
5. El método segun una cualquiera de las reivindicaciones 1 a 4, en donde:

la primera instruccién se usa para ordenar al elemento de reenvio para realizar una operacion, en donde la
operacion comprende al menos una de las siguientes operaciones: modificar el paquete, calcular una suma de
comprobacién del paquete, escribir metadatos, leer metadatos, actualizar un contador, realizar un procesamiento
de tasa de acceso comprometida, CAR, sobre el paquete, descartar el paquete, enviar el paquete y modificar un
desplazamiento base del paquete.

6. El método segun una cualquiera de las reivindicaciones 1 a 4, en donde:
el procesamiento (108), por el elemento de reenvio, del paquete segun la primera instruccion comprende:

determinar (402), por el elemento de reenvio, un desplazamiento base del paquete, un segundo desplazamiento,
una segunda longitud, un identificador de una segunda tabla segun la primera tabla, en donde el desplazamiento
base del paquete, el segundo desplazamiento, la segunda longitud y el identificador de la segunda tabla
corresponden a la primera clave;

determinar (404), por el elemento de reenvio, una segunda clave segun el desplazamiento base del paquete, el
segundo desplazamiento y la segunda longitud, buscar la segunda tabla segun la segunda clave para determinar
una segunda instruccion; y

procesar (406), por el elemento de reenvio, el paquete segun la segunda instruccion.
7. El método segun una cualquiera de las reivindicaciones 1 a 6, en donde:

el elemento de reenvio es un encaminador, un conmutador, un firewall o un balanceador de carga.
8. Un elemento de reenvio, que comprende:

un circuito de recepcion (502), configurado para recibir un paquete a través de un puerto entrante;

una unidad de busqueda (504), configurada para buscar una tabla de puertos segun el puerto entrante para
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determinar un primer desplazamiento, una primera longitud y un identificador de una primera tabla, en donde el
primer desplazamiento, la primera longitud y el identificador de la primera tabla corresponden al puerto entrante;

una unidad de determinacion (506), configurada para determinar una primera clave segun el primer desplazamiento
y la primera longitud, buscar la primera tabla segun la primera clave para determinar una primera instruccion; y

una unidad de procesamiento (508), configurada para procesar el paquete segun la primera instruccion.

9. El elemento de reenvio segun la reivindicacion 8, en donde la unidad de busqueda (504) se configura para:

10.

1.

12.

13.

adquirir un primer segmento de datos en el paquete, en donde una posicién de inicio del primer segmento de datos
se determina segun el primer desplazamiento, y una longitud del primer segmento de datos es la primera longitud;

y

determinar el primer segmento de datos como la primera clave.
El elemento de reenvio segun la reivindicacion 8, en donde la unidad de busqueda (504) se configura para:

adquirir un segundo segmento de datos en metadatos, en donde una posicién de inicio del segundo segmento de
datos se determina segun el primer desplazamiento, y una longitud del segundo segmento de datos es la primera
longitud; y

determinar el segundo segmento de datos como la primera clave.

El elemento de reenvio segun la reivindicacion 10, que comprende ademas registros 0 una memoria, en donde:
los metadatos se almacenan en los registros o en la memoria.

El elemento de reenvio segun una cualquiera de las reivindicaciones 8 a 11, en donde:

la primera instruccién se usa para ordenar al elemento de reenvio para realizar una operacion, en donde la
operacion comprende al menos una de las siguientes operaciones: modificar el paquete, calcular una suma de
comprobacién del paquete, escribir metadatos, leer metadatos, actualizar un contador, realizar procesamiento CAR
sobre el paquete, descartar el paquete, enviar el paquete y modificar un desplazamiento base del paquete.

El elemento de reenvio segun una cualquiera de las reivindicaciones 8 a 11, en donde la unidad de procesamiento

(508) se configura para:

14.

determinar un desplazamiento base del paquete, un segundo desplazamiento, una segunda longitud, un
identificador de una segunda tabla segun la primera tabla, en donde el desplazamiento base del paquete, el
segundo desplazamiento, la segunda longitud y el identificador de la segunda tabla corresponden a la primera
clave;

determinar una segunda clave segun el desplazamiento base del paquete, el segundo desplazamiento y la segunda
longitud, buscar la segunda tabla segun la segunda clave para determinar una segunda instruccion; y

procesar el paquete segun la segunda instruccion.
El elemento de reenvio segun una cualquiera de las reivindicaciones 8 a 13, en donde:

el elemento de reenvio es un encaminador, un conmutador, un cortafuegos o un balanceador de carga.
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Un elemento de reenvio recibe un paquete a través
de un puerto entrante

El elemento de reenvio busca una tabla de puertos segln el puerto entrante para
determinar un primer desplazamiente, una primera lengitud v un identificador de
una primera tabla, donde el primer desplazamiento, la primera lengitud v el

identificador de la primera tabla corresponde al puerto entrante

El elemento de reenvio determina una primera clave segun el primer
desplazamiento y la primera longitud, Busca la primera tabla segln la
primera clave para determinar una primera instruccidn

El elemento de reenvio procesa el paquete segun la primera
instruccion

FIG. 1

El elemento de reenvio adquiere a un primer segmento de datos en
el paguete, donde una posicidn de inicio del primer segmento de
datos se determina segdn el primer desplazamiento, v 1a longitud

del primer segmento de datos es la primera longitud

El elemento de reenvio determina el primer segmento de datos
como la primera clave

FIG. 2

12

102

104

106

[O8

202

204



ES 2766 861 T3

El elemento de reenvio adquiere un segundo segmento de datos en

metadatos, donde una posicidn de inicio del segundo segmento de

datos se determina segln el primer desplazamiento, v 1a longitud del
segundo segmento de datos es |a primera longitud

El elemento de reenvio determina el segundo segmento de
datos comao [a primera clave

FIG. 3

El elemento de reenvio determina un desplazamiento base, un
segundo desplazamiento, una segunda longitud, un identificador de
una segunda tabla segun la primera tabla, donde el desplazamiento

base, el segundo desplazamienta, la segunda longitud, v el
identificador de la segunda tabla corresponde a la primera clave

El elemento de reenvio determina una segunda clave segln el

desplazamiento base, el segundo desplazamiento v 1a segunda

longitud, busca la segunda tabla segln la segunda clave para
determinar una segunda instruccion

El elemento de reenvio procesa el paguete segln la
segunda instruccian

FIG. 4
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Elemento de reenvio

Circuito de nidad de nidad de nidad de

recepcion  —  blsqueda determinacidn — procesamiento
502 504 H06 508
FIG. 5
Elemento
de resnvio
) Motor de blsqueda
Memoria 803 604
Registro | procecador
508 609
Circuito de
Circuito gjecucion de Circuitn
de ingtruccicnes de
™ nterfaz ™ 605 ™ Interfaz
01 . } 602
Memoria .
Memoria
de
Instrucciones de datos
ﬂ M
FIG 6
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Primer . . ldentificador de
Puerto entrante 701 desplazamiento 702 Primera longitud 703 |- primera tabla 704

FIG. 7

Segunda instruccidn

Segunda clave 301
. = 802

FIG. 8
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