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DESCRIPCION
Dispositivo para el uso en un sistema de medicion para la deteccion de energia transmitida

La invencién se refiere a una pasarela para el uso en un sistema de medicion para la deteccidon de energia
transmitida.

A nivel mundial se llevan a cabo esfuerzos para implantar sistemas de medicion electrénicos para la deteccion de
energia transmitida. Existen correspondientes principios en particular para el consumo o la generacién de energia
eléctrica, pero también para el transporte de gas, agua o calor. Estos sistemas de medicion han de mejorar la
controlabilidad de redes de suministro muy grandes con muchos puntos de alimentacion descentralizados y
disponibilidad fluctuante del bien transportado. Por esta razon han surgido por ejemplo dentro de la Unién Europea
una serie de reglamentos, los cuales fuerzan la transformacion de sistemas de medicidon convencionales a sistemas
de medicion electronicos.

Con el uso de sistemas de medicidn electronicos y los datos recopilados con ellos los aspectos de proteccion de
datos son cada vez mas importantes. De esta manera, por ejemplo en el caso de una evaluacion habil de los datos
de un contador de consumo de energia eléctrica, pueden reconstruirse de manera muy acertada los habitos de un
habitante. En el caso de suficientes datos granulares puede determinarse incluso el programa de television
consumido por el habitante, dado que los televisores modernos tienen un consumo de corriente dependiente de la
imagen mostrada. Esto permite ver que los datos recopilados con este tipo de sistemas de medicién electronicos
han de ser protegidos para evitar un uso indebido o al menos para dificultarlo notablemente.

Por esta razén existen mundialmente reflexiones y esfuerzos para mejorar la proteccion de datos en este tipo de
sistemas de medicién o para precisamente instalarlos. En la Unién Europea se destacan esfuerzos en el plano de la
Comisién Europea, que conduciran muy probablemente a una correspondiente directriz. En Alemania el legislador ya
ha reaccionado en el ambito de la deteccion de energia eléctrica y gas y ha dictado regulaciones en relacién con la
transmision de datos de energia. Estas regulaciones estan contenidas en la Ley sobre el suministro de electricidad y
gas (Gesetz Uber die Elektrizitats- und Gasversorgung, EnWG) en la version de 16 de enero de 2012 y alli en
particular en los articulos 21e, 21f y 21i. De acuerdo con ello, para la recopilacién, el procesamiento, el
almacenamiento, la evaluacion y la transmisién de datos pueden usarse solamente aquellos sistemas y
componentes técnicos, que hagan frente a los requisitos de un perfil de proteccion y a los requisitos de la garantia
de interoperabilidad. El cumplimiento de las regulaciones ha de ser probado en un procedimiento de certificacion. De
esta manera resultan para los operadores de instalaciones de suministro de energia nuevos requisitos anteriormente
no existentes para la proteccion y la seguridad de datos. El sistema de medicion completo ha de hacer frente a estos
requisitos, lo cual conlleva un esfuerzo técnico notable.

Los requisitos generales de la EnWG estan concretizados mediante un perfil de proteccion y una directriz técnica de
la Oficina Federal alemana para la seguridad en las tecnologias de la informacion (Bundesamt fiir Sicherheit in der
Informationstechnik, BSI). El perfil de proteccion, que se publicé en la version 01.01.01 en agosto de 2011 y en la
version 0.20 en noviembre de 2011, prescribe una division de los sistemas de medicion en una instalacion de
medicion (denominada en lo sucesivo también como medidor inteligente o contador) y una pasarela (denominada en
lo sucesivo también como pasarela de medidor inteligente o abreviado SMGW, del inglés SmartMeter-Gateway),
produciéndose la comunicacion desde el exterior con el medidor inteligente exclusivamente a través de la pasarela
de medidor inteligente. Un acceso transparente al medidor inteligente no esta permitido. Las pasarelas de medidor
inteligente han de certificarse de acuerdo con perfil de proteccion y directriz técnica:

e Certificacion de acuerdo con el perfil de proteccion de la BSI para garantizar proteccion de datos y seguridad de
datos.

e Certificacion de acuerdo con la directriz técnica de la BSI para comprobar la puesta en practica técnica de los
requisitos del perfil de proteccion y garantizar una interoperabilidad entre los sistemas.

Para cumplir con los requisitos se modifican habitualmente implementaciones/plataformas existentes para que los
requisitos se cumplan en su totalidad. Para ello una pasarela existente se complementa de manera adecuada para
ofrecer las funciones requeridas por las reglamentaciones, por ejemplo la puesta a disposicion de un tunel
asegurado hacia un participante en la comunicacion o el control del acceso a datos individuales en la memoria de
valores de medicion de la pasarela mediante perfiles de acceso.

También aunque mediante este modo de proceder las pasarelas existentes pueden adaptarse bien a las nuevas
prescripciones y los recursos de la pasarela pueden aprovecharse de manera éptima mediante implementacion habil
de los componentes, resultan durante el funcionamiento practico una serie de desventajas. Las pasarelas son
dispositivos relativamente complejos, en cuyo caso cada componente queda registrado por la certificacion. Debido a
ello la certificacion es laboriosa y requiere tiempo. Por otra parte un dispositivo certificado no puede modificarse sin
mas, sin que se requiera una nueva certificacion. Debido a ello cada mejora técnica de la pasarela conlleva un
esfuerzo notable y altos costes, lo cual encarece en general el sistema de medicion y tiene notables efectos en la
flexibilidad y de esta manera en el funcionamiento del sistema de medicion.
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La presente invencion se basa por lo tanto en la tarea de configurar y de perfeccionar de tal manera una pasarela
del tipo mencionado inicialmente, que pueda lograrse un uso mas flexible de las pasarelas en un sistema de
medicion para la deteccién de energia transmitida con al mismo tiempo costes lo mas bajos posibles.

De acuerdo con la invencion la anterior tarea se soluciona mediante las caracteristicas de la reivindicacion 1. De
acuerdo con ello, la pasarela de la cual se habla, comprende un primer médulo y un segundo maodulo, estando el
primer y el segundo médulo unidos entre si a través de al menos una interfaz de manera comunicante, estando
integrados en el primer médulo los componentes de la pasarela, los cuales han de ser sometidos a una certificacion
de acuerdo con regulaciones referentes a transmisiones de datos de energia, en particular un requisito regulador, y
estando integrados en el segundo maédulo los componentes de la pasarela, los cuales no requieren certificacion de
acuerdo con las regulaciones en relacion con transmisiones de energia.

De modo inventivo ha podido verse en primer lugar que las regulaciones que se refieren a la transmision de datos de
energia no establecen unos requisitos tan detallados como para que sea necesaria la certificacion de la totalidad del
dispositivo, por ejemplo de la pasarela completa. Muchas regulaciones predeterminan mas bien solo determinadas
funciones y la puesta a disposicion de determinadas interfaces. Muchas regulaciones dejan abierto de qué modo
estan realizadas técnicamente las funciones y las interfaces requeridas. Esto se explica con mayor detalle mediante
el perfil de proteccion y la directriz técnica de la BSI. En la directriz técnica se definen las siguientes interfaces con
diferente grado de detalle:

¢ WAN (Wide Area Network, red de area amplia): interfaz al administrador de la pasarela y a participantes de
mercado externos.

¢ LMN (Local Metrological Network, red metrolégica local): interfaz a los medidores inteligentes.

¢ HAN (Home Area network, red de area doméstica): interfaz al consumidor final y al control de llamados CLS
(Controllable Local System, sistema local controlable).

Cdémo estan realizadas las interfaces concretamente, no esta prescrito. De esta manera la interfaz WAN puede estar
realizada por ejemplo mediante GPRS (General Packet Radio Service, servicio general de paquetes via radio), DSL
(Digital Subscriber Line, linea de suscriptor digital) o PLC (Power Line Communication, comunicacion por linea
eléctrica). Para la interfaz LMN la seleccion esta limitada a M-bus inalambrico o RS485.

En la SMGW tienen que estar implementadas entre otras, las siguientes funciones:

e consulta y memorizacion de los valores de medicion del contador:
la pasarela de medicion inteligente respalda diferentes protocolos para la comunicacion con el contador y
deposita los valores de mediciéon en la memoria persistente (memorizacion de datos duradera).

e Evaluacion en la SMGW:
en la pasarela pueden depositarse tanto perfiles de datos de estado de red, como también de tarifas. Estos
perfiles determinan cédmo son procesados los valores de medicién en la pasarela antes de la transmision.
Cada perfil de evaluacién esta unido con un perfil de comunicacion.

e Transmision de los valores de medicién a participantes de mercado autorizados:
estos valores de medicién se transmiten en correspondencia con un perfil de comunicacion, en el cual esta
memorizado qué participante de mercado externo obtiene qué datos. A este respecto se transmiten solo los
datos relevantes para este participante de mercado, es decir, por ejemplo para una factura mensual una vez
al mes un valor de medicion.

e Comunicacion asegurada a través de todas las interfaces (WAN, HAN, LMN):
hacia los participantes en la comunicacion (contadores, participantes de mercado externos, dispositivos de
clientes finales, etc.) se produce la comunicacion siempre de forma asegurada mediante correspondientes

codificaciones y firmas. Normalmente se usa para ello TLS (Transport Layer Security, seguridad de capa de
transporte).

e Firma de los datos:
mediante la firma de los datos, éstos pueden asignarse inequivocamente a una determinada pasarela o a un
determinado contador; la identidad de la pasarela y de esta manera los correspondientes datos se protegen
de esta manera contra manipulacion.

e Control de dispositivos CLS (Controllable Local System) a través de la funcionalidad Proxy:
la pasarela establece un tunel transparente hacia dispositivos CLS. Los dispositivos CLS pueden ser a este
respecto generadores descentralizados o dispositivos de conmutacién de carga. La comunicacion se produce
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entre participantes de mercado externos y CLS, la pasarela de medidor inteligente como “intermediario”
fiable, que permite la comunicacién solo en caso de correspondiente autorizacion.

La realizacion segura de estas funciones ha de probarse en el marco de la certificacion. En qué lugar dentro de las
pasarelas y de qué modo se logra esto, no es objeto de las prescripciones.

Estos conocimientos se aprovechan de acuerdo con la invencién de tal manera que dentro de la pasarela hay
configurados un primer y al menos un segundo modulo. A este respecto estan integrados en el primer médulo los
componentes de la pasarela, los cuales han de someterse a una certificacion de acuerdo con regulaciones relativas
a transmisiones de datos de energia. En elllos segundo/segundos maodulo/médulos estan integrados los
componentes de la pasarela, los cuales no requieren certificaciones de acuerdo con regulaciones relativas a
transmisiones de datos de energia. El primer modulo estd unido de manera comunicante con el/los
segundo/segundos modulo/médulos. Para ello se usan interfaces, las cuales pueden coincidir con las interfaces
requeridas en las regulaciones pertinentes.

Mediante esta sencilla medida, en concreto el desplazamiento de los componentes que requieren certificacién a un
maodulo propio, la pasarela de acuerdo con la invenciéon puede adaptarse de manera claramente mas flexible. Ha de
someterse a una certificacion solo un médulo claramente reducido en su complejidad, mientras que todos los
componentes contenidos en elllos segundo/segundos modulo/médulos pueden adaptarse o reemplazarse
relativamente a eleccion, sin poner en peligro un certificado obtenido. De esta manera la pasarela puede adaptarse
de forma flexible a las mas diversas novedades técnicas y a diferentes condiciones de uso. Ademas de ello el primer
modulo puede integrarse en los mas diversos dispositivos sin tener que certificar por separado cada dispositivo. La
pasarela cumple mediante el uso del primer mddulo con los requisitos de las regulaciones pertinentes. Ademas de
ello puede adaptarse un dispositivo completo “de forma sencilla” a regulaciones nacionales, en cuanto que se usa en
el dispositivo un primer modulo adaptado respectivamente al correspondiente pais. Esto continda contribuyendo a la
flexibilizacion.

Se hace referencia a que el concepto “regulacion relativa a transmision de datos de energia” ha de entenderse de
forma amplia. En particular se hace referencia en este caso a prescripciones reguladoras en forma de leyes, tales
como se dan por ejemplo con la EnWG y el correspondiente perfil de proteccidon o la correspondiente directriz
técnica de la BSI. Forman parte de ello no obstante también regulaciones parecidas a leyes, que son dictadas por
ejemplo por gremios o institutos de estandarizacion. Esencial es solamente que las regulaciones definan
determinados requisitos, que han de cumplir el tipo de la puesta a disposicién y la transmision de datos de energia y
cuyo cumplimiento ha de ser probado por un proceso de certificacion. Mediante qué regulaciones ocurra esto en
concreto, es de orden secundario.

Se hace referencia ademas de ello, a que en el caso de la pasarela de acuerdo con la invencién se ha llevado a
cabo preferentemente una separacion estricta entre componentes que requieren certificacion y componentes que no
requieren certificaciéon, de manera que el primer médulo comprende exclusivamente los componentes, los cuales
han de someterse a una certificacion. No obstante, el primer médulo puede comprender en principio también pocos
componentes, los cuales no requieran certificacion. En caso de comprender por ejemplo el primer médulo un
dispositivo de red para el suministro de energia del primer moédulo, entonces esto ha de quedar también en el marco
de la invencion aunque el bloque de alimentaciéon no requiera certificacién. Es esencial que los componentes que
requieren certificacion estén integrados en un maédulo.

El concepto “moédulo” indica una unidad cerrada, las cuales estan separadas en lo que a hardware se refiere y en
este sentido también pertinentemente en lo que a software se refiere, de otras unidades. Un médulo estara montado
en la mayoria de los casos sobre una pletina separada y, en el caso del primer moédulo, habitualmente encapsulado
en una carcasa separada dentro del dispositivo. A este respecto el médulo puede estar configurado también como
modulo enchufable colado.

El concepto “energia transmitida” se refiere a las mas diversas formas de energia en el sentido mas amplio. De esta
manera la energia eléctrica transmitida puede ser detectada igualmente con el sistema de medicion, tal como la
energia térmica, el gas o también el agua.

De manera muy particularmente preferente la pasarela de acuerdo con la invenciéon se usa para la deteccion de
energia eléctrica transmitida. A este respecto es insignificante la “direccion” de la transmisién. Puede detectarse
igualmente la generacion, asi como el consumo de energia eléctrica.

El sistema de mediciéon, en el cual esta dispuesto el dispositivo de acuerdo con la invenciéon, comprende
preferentemente al menos una instalacion de medicion para la deteccion de energia transmitida. La instalacion de
medicion esta configurada para detectar la energia transmitida en una red de suministro o en un tramo parcial. En el
caso de la transmision de energia eléctrica la instalacion de mediciéon comprende un contador de corriente
electrénico, el cual detecta a menudo la energia eléctrica consumida en un edificio o en una parte de un edificio. Los
valores de medicion detectados pueden solicitarse o transmitirse a través de una interfaz.
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El sistema de medicién comprende de forma adicional preferentemente una instalaciéon de memorizaciéon de datos.
La instalacién de memorizacién de datos puede unirse de manera comunicante con la instalacién de medicion,
usandose para la comunicacidon entre la instalacion de memorizacién de datos y la instalacion de medicion
preferentemente técnicas de transmision orientada a paquetes. A través de esta conexidon de comunicacion se
transmiten los valores de medicién detectados a través de la instalacion de medicion a la instalacion de
memorizacion de datos, donde se memorizan los valores de medicion de forma adecuada. Los valores de medicién
se preparan y/o se usan entonces por ejemplo para fines de facturacion, para la representacion de la generacion de
energia actual o del consumo de energia actual o para fines de control dentro de la red de suministro.

De manera muy particularmente preferente el dispositivo de acuerdo con la invencién es una pasarela, la cual ofrece
un acceso a la instalaciéon de medicién. Cuando por ejemplo un valor de medicién actual es solicitado por la
instalacion de medicion, esta solicitud es recibida por la pasarela, que da lugar a la contestacion de la solicitud,
habitualmente tras comprobacién de autorizacion anterior.

A este respecto la pasarela estd conmutada preferentemente entre instalacion de medicién e instalacion de
memorizacion de datos. La instalacién de memorizacion de datos solicita valores de medicién entonces a la pasarela
(llamado funcionamiento pull), que carga los valores de medicién o bien desde una memoria intermedia propia o
solicita los datos en la instalacién de mediciéon. La pasarela transmite los valores de medicién solicitados a la
instalacion de memorizacion de datos. En el caso del funcionamiento push la pasarela transmite a intervalos
regulares valores de medicién a la instalacion de memorizacion de datos. Los intervalos regulares estan definidos
por el correspondiente fin de uso de los valores de medicién y pueden variar desde unos pocos minutos (para
energia de transmision actual) hasta llegar a varios dias e incluso meses (para fines de facturacion).

Preferentemente el primer modulo presenta un procesador y al menos una memoria, pudiendo estar la/las
memoria/memorias implementada/implementadas de diferentes modos. La memoria puede comprender una
memoria de trabajo para el procesador y una memoria de programa. Adicionalmente puede estar prevista, por
ejemplo en caso de configuracion del dispositivo como pasarela, una memoria no volatil, en la cual se memorizan de
manera intermedia valores de medicion de la instalacion de medicion.

El procesador esta configurado junto con los programas de la memoria de programa para cumplir las funciones
requeridas en la regulacion pertinente solas o en interaccion con componentes adicionales.

El primer médulo comprende preferentemente ademas de ello un médulo de seguridad, en el cual estan integradas
preferentemente todas las funciones relevantes para la seguridad del primer médulo. Pueden formar parte de las
funciones relevantes para la seguridad, la firma, la codificacion, la estructuracion y el funcionamiento de una
conexioén de tunel (por ejemplo mediante TLS) o el control de accesos. De esta manera por ejemplo, los valores de
medicion transmitidos a través de una interfaz de area amplia pueden ser firmados por el médulo de seguridad y
transmitidos a través de un tdnel TLS estructurado por el médulo de seguridad, a la instalacion de memorizacion de
datos. El médulo de seguridad esta configurado preferentemente para cumplir o reforzar los requisitos de seguridad
requeridos respectivamente por la regulacién pertinente.

Al médulo de seguridad puede haber asignada una memoria de seguridad, a la cual no es posible un acceso directo
desde “el exterior”, es decir, el acceso a las informaciones depositadas en la memoria de seguridad se controla
mediante el mddulo de seguridad. Las informaciones depositadas en la memoria de seguridad pueden ser usadas
por el médulo de seguridad para el cumplimiento de sus funciones. De esta manera pueden haber depositados por
ejemplo en la memoria de seguridad claves y certificados, los cuales se usan en la codificacion y/o en la firma de
datos.

Por otra parte pueden haber depositados perfiles en la memoria de seguridad, los cuales se usan para el control de
funciones dentro del primer médulo. Estos perfiles pueden comprender perfiles de autorizacioén, los cuales controlan
el acceso a datos. En caso de solicitudes a través de una interfaz de area amplia el médulo de seguridad solicitaria
en primer lugar un perfil de autorizacion correspondiente de la memoria de seguridad y comprobaria si esta
permitido el acceso solicitado. Solo en caso de correspondientes autorizaciones se procesaria la solicitud y se
transmitirian los datos solicitados en la respuesta. Los perfiles depositados en la memoria de seguridad pueden
comprender, en dependencia de los requisitos a su seguridad, también perfiles de datos de estado de red, perfiles
de tarifa o perfiles de comunicaciéon. Con perfiles de comunicacién se entiende en el presente caso un perfil de
autorizacion particular, el cual regula por ejemplo, qué participante de mercado externo obtiene qué datos con qué
frecuencia de solicitud.

Para la comunicacién con el primer moédulo, éste presenta preferentemente al menos una interfaz, pudiendo
producirse la comunicacion a través de estas interfaces directamente o mediante el uso de un segundo moédulo
adecuado. Las interfaces pueden comprender una interfaz WAN (Wide Area Network), una interfaz LMN (Local
Metrological Network) y/o una interfaz HAN (Home Area Network) y pueden estar configuradas de diferentes
maneras.

Pueden usarse igualmente sistemas de bus como conexiones directas en serie. También seria concebible una
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implementacion propietaria de la interfaz. Preferentemente las interfaces cumplen a este respecto con las
especificaciones requeridas por las regulaciones pertinentes en lo que se refiere a la transmision de datos de
energia.

Se indica que estas interfaces estan configuradas preferentemente solo para la comunicacion de area corta, es
decir, la comunicacioén se produce por algunos 10 metros, preferentemente por menos de 10 metros, de manera muy
particularmente preferente por menos de un metro. Para una comunicacion de area amplia es necesaria en esta
configuracion preferente la conversion a un procedimiento de comunicacion de area amplia mediante un segundo
madulo.

La comunicacion a través de estas interfaces se produce preferentemente de manera codificada, es decir, los datos,
los cuales se transmiten a través de una interfaz, pueden hacerse legibles solo mediante el uso de una clave de
descodificacion.

La interfaz WAN permite una comunicacion de area amplia preferentemente mediante el uso de un segundo médulo.
El primer modulo envia en este caso datos a través de la interfaz WAN al segundo madulo, el cual transmite los
datos a través de un procedimiento de comunicacion de area amplia. La recepcién se produce de manera
correspondiente. Son ejemplos de procedimientos de comunicacién de area amplia GPRS (General Packet Radio
Service), DSL (Digital Subscriber Line) o BPL (Linea eléctrica de banda ancha).

A través de la interfaz LMN se produce la comunicaciéon a corta distancia. Cuando el dispositivo de acuerdo con la
invencion comprende una pasarela, la comunicacion con la instalacién de medicién puede producirse a través de la
interfaz LMN. La interfaz LMN puede estar realizada por ejemplo mediante M-bus, M-bus inalambrico, RS485 o
RS232. En dependencia de la configuracion de la interfaz LMN una comunicacion puede producirse directamente
(por ejemplo en el caso muy sencillo RS232) o a través de un segundo moédulo (por ejemplo en caso de M-bus
inalambrico). En el caso de algunas regulaciones relativas a la transmision de datos de energia la seleccion para la
implementacion de la interfaz LMN puede ser también limitada. De esta manera las regulaciones alemanas actuales
predeterminan el uso de RS485 y M-bus inalambrico.

A través de la interfaz HAN podria posibilitarse la comunicacién con aparatos “externos”, los cuales habitualmente
funcionan dentro del mismo edificio que el dispositivo de acuerdo con la invencion. “Externo” significa en este
contexto que estos aparatos no pueden sumarse directamente al sistema de medicion. Son ejemplos de aparatos
externos ordenadores, tabletas, teléfonos inteligentes, etc., mediante los cuales un consumidor final puede
comunicarse con el dispositivo de acuerdo con la invencion y ver por ejemplo el consumo de corriente actual. La
comunicacion a través de la interfaz HAN se produciria en la mayoria de los casos mediante el uso de un segundo
modulo, usando el correspondiente segundo médulo por ejemplo WLAN (Wireless Local Area Network, red de area
local inalambrica), Bluetooth o PLC para la comunicacion con el aparato externo.

El segundo médulo puede cumplir diferentes funciones. De esta manera el segundo modulo puede estar configurado
para el suministro de energia del dispositivo, en particular del primer médulo. En una configuracion preferente el
segundo modulo esta configurado de tal manera que mediante este segundo mdédulo puede producirse una
comunicacion de area amplia. En correspondencia con ello este segundo moédulo esta unido a través de una interfaz
WAN de manera comunicante con el primer médulo. El primer mddulo envia entonces por ejemplo valores de
medicion a transmitir en forma codificada y firmada a través de la interfaz WAN al segundo madulo, que transmite
por su parte los valores de medicion a un aparato alejado (por ejemplo la instalaciéon de memorizacién de datos).
Cuando el segundo médulo esta configurado para la comunicacion de area amplia, el segundo médulo es un médem
de comunicacion, preferentemente un médem por linea eléctrica o un médem DSL. Cuando por ejemplo el segundo
modulo es un médem por linea eléctrica, este segundo moédulo puede comunicarse a través de la interfaz WAN con
el primer modulo, transformando el segundo moédulo la informacion codificada transmitida en sefiales por linea
eléctrica y transmitiéndolas de forma modulada a un cable de corriente.

Otros segundos modulos posibles comprenden una instalacion de medicion del sistema de medicion, la cual esta
integrada con el primer moédulo y dado el caso un médem de comunicacién, en una carcasa comun (por ejemplo
medidor inteligente con pasarela integrada y dado el caso médem PLC o una pasarela domética, en la cual esta
integrado el primer moédulo y un médem de comunicacion dado el caso usado conjuntamente.

El primer modulo puede estar configurado para la puesta a disposicion de un tunel transparente a aparatos CLS
(Controllable Local System). Forman parte de los aparatos CLS los aparatos de un usuario, los cuales no forman
parte del sistema de medicion inteligente propiamente dicho, pero que usan para la comunicacion el dispositivo de
acuerdo con la invencién mediante el uso de la interfaz HAN. Pueden formar parte de aparatos CLS las instalaciones
y sistemas mas diversos. Generadores o pequefias centrales eléctricas pueden representar igualmente aparatos
CLS, como cargas controlables, aparatos domésticos, aparatos de climatizacién o también accionamientos para
abridores de ventana.

En una configuracion particularmente preferente el primer médulo y/o el/los segundo/segundos médulo/modulos bien
es cierto que esta/estan dispuestos en una carcasa comun, pero tiene/tienen una configuracion separable entre si.
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En el caso mas sencillo los dos médulos estan unidos entre si a través de cable con conectores enchufables o
atornillables y pueden de esta manera separarse facilmente. No obstante, el primer moédulo y/o elllos
segundo/segundos médulo/modulos pueden estar dispuestos también sobre una pletina de soporte comun, estando
configurados los médulos individuales como médulos enchufables.

A este respecto el primer médulo esta dispuesto preferentemente en una carcasa encapsulada. El encapsulamiento
puede lograrse por ejemplo mediante colada de la carcasa o mediante una tapa por ejemplo precintada.
Alternativamente el primer médulo podria estar también solamente colado sobre la pletina, es decir, sin un
encapsulamiento adicional.

Existen ahora diferentes posibilidades de configurar y perfeccionar de manera ventajosa la ensefianza de la
presente invencion. Para ello se remite por un lado a las reivindicaciones que siguen a la reivindicacion 1y por otro
lado a la siguiente explicacion de ejemplos de realizacion preferentes de la invencion mediante el dibujo. En relacion
con la explicacion de los ejemplos de realizacion preferentes de la invencion mediante el dibujo, se explican también
en general configuraciones y perfeccionamientos preferentes de la ensefianza. En el dibujo muestra la Gnica

Fig. un dispositivo de acuerdo con la invencion en forma de una pasarela, estando formado el segundo médulo
por un médem de comunicacion.

Una configuracién de un dispositivo de acuerdo con la invenciéon se explica con mayor detalle a continuacion
mediante la EnWG alemana junto con la directriz técnica y el perfil de proteccion de la BSI. El dispositivo de acuerdo
con la invencion de acuerdo con la Unica Fig. comprende un primer médulo A, un médulo de integracion de pasarela
de medidor inteligente (SMGW), y un segundo médulo B, encapsulado por éste, en el ejemplo de realizacion un
moddem por linea eléctrica de banda ancha. El médulo de integracion SMGW esta por completo encapsulado por el
segundo modulo y puede usarse a través de interfaces modulares para muchos productos diferentes, es decir, las
mas diversas configuraciones del segundo médulo. Un posible producto resulta de la integracién con un médem por
linea eléctrica de banda ancha. El mddulo de integracion SMGW es sin embargo aun asi constructivamente una
pletina autdbnoma y no aprovecha, a excepcion del bloque de alimentacion (interfaz 1) y carcasa, las capacidades de
hardware del médem por linea eléctrica de banda ancha. En este sentido la solucion por linea eléctrica de banda
ancha podria reemplazarse también por otros componentes de comunicacion (pletinas). Este hardware separado del
modulo de integracion SMGW contiene todos los componentes esenciales de un “sistema integrado” y cumple todos
los requisitos de directriz técnica y perfil de proteccion. Estd equipado con un moédulo de seguridad (mddulo de
seguridad de hardware 5), el cual se ve respaldado por el perfil de proteccion. El médulo de seguridad de hardware
5 se usa para la memorizacion de las claves y certificados en una memoria de seguridad y para determinados
algoritmos de codificacion. El médulo de integracion SMGW se equipa ademas de ello con un procesador 6
autdbnomo y una memoria 7 no volatil para los valores de medicion no relevantes. Adicionalmente hay asignadas al
procesador una memoria de trabajo no indicada y una memoria de programa no indicada, estando contenidas la
memoria de trabajo y la memoria de programa en el modulo de integracion SMGW.

La certificacion se focaliza en el objeto de comprobacion relevante (TOE, del inglés Target Of Evaluation) en el
moddulo de integracion SMGW y termina en su mayor parte en las interfaces definidas en directriz técnica y perfil de
proteccion. Las interfaces estan representadas en la figura de la siguiente manera:

Home Area Network HAN (interfaz 3)
Local Metrological network (interfaz 4)
Wide Area Network (interfaz 2)
Suministro de energia (interfaz 1)

La interfaz WAN esta unida en la integracion a modo de ejemplo con el médem de comunicacion. Ademas de ello, el
modulo de integracion SMGW aprovecha el bloque de alimentacion del médem de comunicacion y se alimenta con
energia a través de la interfaz 1. La interfaz WAN se corresponde exactamente con las especificaciones de la
directriz técnica, el médem de comunicacioén sirve solamente como acceso de red de amplio alcance transparente.

Este modo de proceder facilita también la integracion en otros productos, dado que no todo el producto esta
sometido a la totalidad del esfuerzo de certificacion, sino esencialmente el médulo de integracion SMGW. Tras la
primera certificacion el modulo de integracion puede integrarse con esfuerzo reducido en otros productos. Es
concebible ademas de ello, integrar médulo de integracion en otros médems de comunicacion o directamente en un
contador. También puede realizarse una variante con contador y médem de comunicacion a modo de construccion
sobre el modulo de integracion. En este caso estan formados segundos médulos B respectivamente mediante
contadores y médem de comunicacion. En el caso de la interfaz LMN la pila de protocolos esta especificada en el
perfil de proteccion hasta la comunicacion fisica. De este modo el M-bus inalambrico y el chip RS485 son objeto de
la certificacion y de esta manera parte del médulo de integracion A. Para el desarrollo de una pasarela de medidor
inteligente auténoma solo han de ponerse a disposicion un bloque de alimentacidon y una carcasa adecuada que
pueda ser sellada, mientras que para la integracion en otros moédems de comunicacion el suministro de tension
puede estar contenido directamente en el médem.
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La invencion puede usarse en todas las soluciones de medicion inteligente, las cuales contengan en el futuro una
pasarela de medidor inteligente, que tenga que estar certificada de acuerdo con perfil de proteccion y directriz
técnica. El modulo de integracion establece la conformidad con las especificaciones de regulacion. Esto se refiere
sobre todo a médems de comunicacion, contadores, pero también a otros componentes de un sistema de medicién,
que no queden directamente dentro de las especificaciones de la directriz técnica y del perfil de proteccion.

En lo que se refiere a otras configuraciones ventajosas del dispositivo de acuerdo con la invencion se remite para
evitar repeticiones, a la parte general de la descripcion, asi como a las reivindicaciones que acomparian.

Finalmente se hace referencia expresamente a que los ejemplos de realizacion del dispositivo de acuerdo con la
invencion, que se han descrito anteriormente, sirven solo a modo de reflexién sobre la ensefanza reivindicada, no
limitan sin embargo la misma a los ejemplos de realizacion.

Lista de referencias

Primer médulo

Segundo médulo

Conexion de bloque de alimentacion
Interfaz WAN

Interfaz HAN

Interfaz LMN

Méodulo de seguridad (HSM)
Procesador

Memoria

~No oA WN-_T>
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REIVINDICACIONES

1. Pasarela para el uso en un sistema de medicion para la deteccion de energia transmitida, comprendiendo un
primer modulo (A) y un segundo modulo (B), estando el primer y el segundo moédulo (A, B) unidos entre si a través
de al menos una interfaz (1, 2) de manera comunicante, caracterizada por que en el primer médulo (A) estan
integrados los componentes de la pasarela, los cuales han de ser sometidos a una certificacion de acuerdo con
regulaciones referentes a transmisiones de datos de energia, en particular a una normativa reguladora, y que en el
segundo modulo (B) estan integrados los componentes de la pasarela, los cuales no requieren certificacion de
acuerdo con las regulaciones en relacion con transmisiones de datos energia.

2. Pasarela de acuerdo con la reivindicaciéon 1, caracterizada por que el sistema de medicién comprende al menos
una instalacion de medicion para la deteccion de energia transmitida y una instalacion de memorizacion de datos,
pudiendo unirse la instalacién de medicién de manera comunicante con la instalacion de memorizacion de datos.

3. Pasarela de acuerdo con la reivindicacion 2, caracterizada por que la pasarela esta dispuesta entre la instalacion
de medicion y la instalacion de memorizacion de datos.

4. Pasarela de acuerdo con la reivindicacién 2 o 3, caracterizada por que la instalaciéon de medicién comprende un
sistema de medicion inteligente para la deteccion de energia eléctrica consumida y/o generada.

5. Pasarela de acuerdo con una de las reivindicaciones 1 a 4, caracterizada por que el primer moédulo (A) comprende
un procesador (6) y al menos una memoria (7).

6. Pasarela de acuerdo con una de las reivindicaciones 1 a 5, caracterizada por que el primer médulo (A) comprende
un modulo de seguridad (5).

7. Pasarela de acuerdo con la reivindicacion 6, caracterizada por que el médulo de seguridad (5) esta configurado
para la codificacion y/o firma de datos, en particular de datos de medicién generados por el sistema de medicion.

8. Pasarela de acuerdo con la reivindicacién 6 o 7, caracterizada por que al médulo de seguridad (5) hay asignada
una memoria de seguridad, en la cual estdn memorizados claves y/o certificados, y usandose los contenidos
depositados en la memoria de seguridad en la codificacién y/o firma de datos.

9. Pasarela de acuerdo con una de las reivindicaciones 6 a 8, caracterizada por que en la memoria de seguridad hay
memorizado al menos un perfil de autorizacion y el médulo de seguridad (5) esta configurado para el control de
accesos a datos basandose en el/los perfil/perfiles de autorizacion.

10. Pasarela de acuerdo con la reivindicacion 2 y una de las reivindicaciones 6 a 9, caracterizada por que el primer
moddulo (A) esta configurado para la consulta de valores de medicién de la instalacion de medicion y para la
memorizacion de los valores de medicion en la memoria (7).

11. Pasarela de acuerdo con una de las reivindicaciones 1 a 10, caracterizada por que el primer médulo (A) presenta
una interfaz de Wide Area Network WAN, una interfaz de Local Metrological Network LMN y/o una interfaz de Home
Area Network HAN, produciéndose una comunicacién en la/las interfaz/interfaces preferentemente de forma
codificada y/o firmada.

12. Pasarela de acuerdo con una de las reivindicaciones 1 a 11, caracterizada por que el segundo modulo (B) esta
configurado para la comunicaciéon de area amplia, estando unido el segundo mddulo (B) a través de una interfaz de
Wide Area Network WAN (2) de manera comunicante con el primer médulo (A).

13. Pasarela de acuerdo con una de las reivindicaciones 1 a 12, caracterizada por que el segundo modulo (B) esta
formado por un médem de comunicaciéon, preferentemente un médem por linea eléctrica, una instalacién de
medicion del sistema de medicién y/o una pasarela domética.

14. Pasarela de acuerdo con una de las reivindicaciones 1 a 13, caracterizada por que el primer modulo (A) esta
configurado para la puesta a disposicion de un tunel preferentemente transparente hacia aparatos Controllable Local
System CLS.

15. Pasarela de acuerdo con una de las reivindicaciones 1 a 14, caracterizada por que el primer modulo (A) y el
segundo médulo (B) estan configurados de manera que pueden separarse fisicamente uno del otro.



ES 2769 790 T3

10

Fig.



	Primera Página
	Descripción
	Reivindicaciones
	Dibujos

