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DESCRIPCION

Sistema y método para la gestion agnéstica de servidor y sistema operativo de dispositivos conectados a través de
la alteracion del estado controlado por la red

Antecedentes de la invencion
La presente invencion se refiere a la gestion de la conectividad de red para dispositivos.

Las soluciones de administracién de conectividad existentes para administrar la conectividad de dispositivos a redes
dependen mucho de los dispositivos actuales y/o sistemas operativos especificos que utilizan los dispositivos. Como
resultado, se requiere desarrollo personalizado y pruebas integradas para cada nuevo dispositivo, incluso si solo hay
ligeras diferencias entre un nuevo dispositivo y un dispositivo existente. El desarrollo personalizado y las pruebas de
cada nuevo dispositivo aumentan los costes significativamente y también aumenta el tiempo de comercializacion de
nuevos dispositivos. Por lo tanto, los operadores méviles no pueden comercializar eficientemente nuevos productos
de manera oportuna y los consumidores experimentan el aumento de los costes debido a los procedimientos y
pruebas de desarrollo personalizados. Adicionalmente, como los recursos de red y el ancho de banda no son
infinitos, la demanda de estos recursos por parte de los dispositivos puede exceder la oferta en el futuro. Los
dispositivos conectados y los operadores de red deberan gestionar el estado de estos dispositivos para ayudar en la
gestion del uso de todos los recursos disponibles.

Ademas, las soluciones existentes suponen una gran carga para los operadores de redes moviles, donde los
cambios en los sistemas de servicio interno del operador de redes méviles desencadenan cambios en los
dispositivos correspondientes que se conectan a través de los operadores de redes moviles. Estas soluciones no
son facilmente sostenibles y no se escalan en un entorno donde los operadores de redes mdviles anticipan que los
dispositivos conectados de todas las variedades coexistan en sus redes.

El documento WO 2004/031488 describe la gestion de conexion inteligente de un dispositivo portatil que se puede
lograr almacenando un perfil personalizable dentro del dispositivo portatil para seleccionar entre una pluralidad de
conexiones disponibles de acuerdo con las preferencias del usuario.

Breve sumario de la invenciéon

La invencién se define mediante las reivindicaciones independientes. Otros aspectos de la invencién se exponen en
las reivindicaciones dependientes adjuntas.

Breve descripcion de los dibujos

La figura 1 ilustra un sistema que incluye una plataforma de conectividad de red que facilita el establecimiento
automatico de conexiones de red entre dispositivos y redes, de acuerdo con una realizacion de la presente
invencion.

La figura 2 ilustra un método para establecer la conectividad entre un dispositivo y una red utilizando una
plataforma de conectividad, de acuerdo con una realizacién de la presente invencion.

La figura 3 ilustra un sistema que incluye una plataforma de conectividad de red y componentes asociados para
ilustrar ain mas las caracteristicas de la plataforma de conectividad, de acuerdo con una realizaciéon de la
presente invencion.

La figura 4 ilustra un sistema que incluye un dispositivo informatico servidor que interactia con el dispositivo, un
servidor de actualizaciones y politicas, y una red de acuerdo con una realizacion de la presente invencion.

La figura 5 ilustra un diagrama de alto nivel de un dispositivo informatico para implementar la gestion de
conectividad del dispositivo, de acuerdo con una realizacién de la presente invencion.

Descripcion detallada

Con la llegada de la ubicua disponibilidad de banda ancha movil y el creciente numero de dispositivos que admiten
conectividad de red, los sistemas para gestionar todos los aspectos de la conectividad deben ser mas flexibles y
independientes del dispositivo, independientemente del tipo de dispositivo y el sistema operativo del dispositivo.

La presente invencion esta dirigida a un método y sistema para la gestion de la conectividad de red para
dispositivos. De manera mas especifica, las realizaciones de la presente invencién descritas en el presente
documento facilitan la gestion eficiente de la conectividad de red para dispositivos al aprovechar el estado del
dispositivo y gestionar la conectividad de red de dispositivos a través de una interfaz de usuario que es
independiente del dispositivo y la plataforma. Los operadores méviles podran acelerar el tiempo de comercializacion
y lanzar servicios especificos con dispositivos en mente. Los consumidores experimentaran una experiencia
mejorada lista para usar. Los consumidores, por ejemplo, podra comprar un dispositivo electronico de consumo o un
dispositivo informatico en cualquier tienda electrénica o minorista sin necesidad de ningun conocimiento especial o la
necesidad de comprar equipos para poder conectar y autenticar su dispositivo con una red de banda ancha movil.
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Las realizaciones descritas en el presente documento junto con las figuras de soporte estan destinadas a
proporcionar una comprension de una plataforma de conectividad de red, y se entiende que las realizaciones de la
presente invencion pueden realizarse dentro de un sistema informatico utilizando datos almacenados dentro del
sistema informatico.

La figura 1 ilustra un sistema que incluye una plataforma de conectividad de red que facilita el establecimiento
automatico de conexiones de red entre dispositivos y redes, de acuerdo con una realizacién de la presente
invencion. Los dispositivos 102A, 102B y 102C pueden ser cualquier dispositivo configurado para conectarse a redes
para recibir datos, incluyendo, pero sin limitarse a, dispositivos de comunicacion moviles, dispositivos informaticos o
cualquier dispositivo que admita transceptores de radio capaces de comunicarse con diferentes redes. Por lo
general, los usuarios de dispositivos 102A, 102B y 102C deben conectarse manualmente a cualquiera de las redes
106, 108 y 110 utilizando una plataforma residente en el dispositivo. Las redes 106, 108 y 110 pueden ser, pero sin
limitarse a, una red Wi-Fi, LTE, EV-DO, HSPA, 3G o 4G. En las realizaciones descritas en el presente documento,
los dispositivos 102A, 102B, y 102C en su lugar pueden establecer conectividad automaticamente a través de la
plataforma de conectividad 112 que reside dentro de la red en la nube 104.

La plataforma de conectividad 112 aprovecha la informacion de varias fuentes, incluidos dispositivos tales como los
dispositivos 102A, 102B y 102C, y las redes 106, 108 y 110, junto con los sistemas de servicio interno asociados
para garantizar una conectividad mas eficiente de los dispositivos a las redes y un uso mas eficiente de los recursos
de la red. La plataforma de conectividad 112 es accesible por los dispositivos 102A, 102B y 102C a través de
cualquier navegador web habilitado para HTTP. Esto permite que la plataforma de conectividad 112 sea
independiente del dispositivo y la plataforma. De manera mas especifica, la plataforma de conectividad proporciona
una interfaz de usuario accesible mediante HTTP, accesible y visible a través de un navegador web que reside en
cualquiera de los dispositivos 102A, 102B y 102C. El acceso a la plataforma de conectividad 112 a través de una
interfaz de usuario accesible mediante HTTP elimina cualquier requisito de cédigo especializado entre los sistemas
de servicio interno del operador de red mévil (como las redes 106, 108 y 110), como los servidores de activacion,
gestion de actualizaciones, gestion de planes de precios y sistemas de facturacion. Esto también promueve la
flexibilidad en los sistemas de servicio interno de un operador de red movil para cambiar esos sistemas segun sea
necesario sin la necesidad de preocuparse por problemas de conectividad con los dispositivos.

Un dispositivo, por ejemplo, 102A, puede acceder a la plataforma de conectividad 112 para ayudar a establecer la
conectividad a una de las redes 106, 108 o 110. La plataforma de conectividad 112 es responsable de seleccionar
una red optima para la conexién con el dispositivo 102A en funcién de varios factores, incluidas las politicas de red
asociadas a cada una de las redes, calidad de sefial proporcionada por cada una de las redes y, en algunos casos,
politicas del dispositivo en si y un estado del dispositivo. Un estado del dispositivo puede referirse, por ejemplo, a
una ubicacion geografica del dispositivo y el consumo de potencia de varios transceptores de radio integrados con el
dispositivo.

Solo con fines ilustrativos, la figura 1 representa tres dispositivos 102A, 102B y 102C y tres redes 106, 108 y 110. Se
entiende que la plataforma de conectividad 112 es capaz de interactuar y establecer conexiones entre cualquier
numero de dispositivos y redes.

La figura 2 ilustra un método para establecer la conectividad entre un dispositivo y una red utilizando una plataforma
de conectividad, de acuerdo con una realizacion de la presente invenciéon. En la etapa 202, un dispositivo, por
ejemplo, dispositivo 102A, se enciende.

En la etapa 204, la plataforma de conectividad 112 detecta el dispositivo 102A en respuesta al encendido del
dispositivo 102A y establece una conexion con el dispositivo 102A.

Una vez que la plataforma de conectividad 112 ha establecido una conexién con un dispositivo, como el dispositivo
102A, el método continla a la etapa 206. En la etapa 206, la plataforma de conectividad 112 detecta una pluralidad
de redes. Por ejemplo, la plataforma de conectividad detecta las redes 106, 108 y 110 que estan disponibles para la
conexién con el dispositivo 102A. Al detectar una pluralidad de redes, la plataforma de conectividad 112 inicia una
instruccién al dispositivo 102A para encender todos los transceptores de radio. Una vez que los transceptores de
radio del dispositivo 102A estan encendidos, la plataforma de conectividad 112 detecta todas las redes capaces de
establecer una conexion con el dispositivo 102A a través de cualquiera de los transceptores de radio del dispositivo
102A.

En la etapa 208, la plataforma de conectividad 112 determina una politica de red de cada una de la pluralidad de
redes (redes 106, 108 y 110). Una vez que la plataforma de conectividad 112 esta conectada con un dispositivo,
cualquier red disponible de la pluralidad de redes transmitira sus politicas de red al dispositivo a través de la
plataforma de conectividad 112 utilizando una politica de insercién. La politica de insercién se basa en que el
dispositivo esté activo. Por lo tanto, si el dispositivo 102A esta activo y en comunicacion con la plataforma de
conectividad 112, las redes 106, 108 y 110 pueden transmitir automaticamente sus politicas de red al dispositivo
102A a través de la plataforma de conectividad 112.
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En una realizacion alternativa, las politicas de redes pueden almacenarse en un servidor de politicas 114 asociado a
la plataforma de conectividad 112. En esta situacién, una vez que se establece una conexién entre la plataforma de
conectividad y un dispositivo, por ejemplo, dispositivo 102A, la plataforma de conectividad 112 recibira politicas de
red de cada una de las redes disponibles del servidor de politicas 114, también a través de una politica de insercién
que dicta que el servidor de politicas 114 transmitira las politicas de red en funcién del dispositivo activo.

Cada politica de red incluye informacién como la eleccion de redes para conectarse y las circunstancias que
merecen un conmutador de red. Por ejemplo, una politica de red asociada a la red 106 puede dictar que si la calidad
de la sefial de la red 106 es insuficiente para el tipo de datos solicitados por el dispositivo 102A, la conexién entre el
dispositivo 102A y la red 106 debe transferirse a la red 108.

En la etapa 210, la plataforma de conectividad 112 determina una calidad de sefial de cada una de la pluralidad de
redes (redes 106, 108 y 110). Después de recibir las politicas de red de la pluralidad de redes, la plataforma de
conectividad 112 debe determinar la calidad de la sefal de transmision de datos desde cada una de las redes al
dispositivo para ayudar a determinar qué red es 6ptima para establecer una conexion con el dispositivo. Los datos
de calidad de la sefial asociados a las redes se reciben en respuesta a una politica de insercion del dispositivo.

En la etapa 212, la plataforma de conectividad 112 analiza la politica de red y la calidad de la sefial de cada una de
la pluralidad de redes. Al analizar la politica de red y la calidad de la sefial de cada una de la pluralidad de redes, la
plataforma de conectividad 112 compara cada una de las politicas de red y determina al menos una politica de red
que es compatible con el dispositivo. La al menos una politica de red representa un subconjunto de las politicas de
red de la pluralidad de redes que es adecuada para la conexién con el dispositivo. Ciertas politicas de red pueden no
ser compatibles con las politicas del dispositivo y también pueden no ser compatibles con determinados tipos de
datos solicitados por el dispositivo.

Por ejemplo, una politica de dispositivo del dispositivo 102A puede almacenarse en el servidor de politica 114
mencionado anteriormente asociado a la plataforma de conectividad 112. La pluralidad de politicas de red se puede
comparar para determinar cual es compatible con el dispositivo 102A.

Después de comparar las politicas de red para determinar al menos una politica de red compatible con el dispositivo,
la calidad de la sefial de cada una de las politicas de red o subconjunto de politicas de red se compara para
determinar una red éptima para establecer una conexiéon con el dispositivo. Por lo general, la red éptima es la red
con una politica de red compatible con el dispositivo y con la mas alta calidad de sefal para facilitar la transferencia
de datos entre el dispositivo y la red.

Por ejemplo, el dispositivo 102A puede desear recibir datos multimedia a través de una red 4G. La red 106 puede
ser una red 3G, y las redes 108 y 110 pueden ser redes 4G. Al comparar las politicas de red, la plataforma de
conectividad 112 determinara que la red 106 no tiene una politica de red coherente con las necesidades del
dispositivo 102A. La al menos una politica de red en este ejemplo seran las redes 108 y 110 que ofrecen
conectividad 4G. La plataforma de conectividad 112 determina entonces una calidad de sefial asociada a cada una
de las redes 108 y 110. Si, por ejemplo, la red 108 tiene una mayor calidad de sefal que la red 110, entonces la
plataforma de conectividad 112 seleccionara la red 108 como la red éptima para establecer una conexién con el
dispositivo.

En la etapa 214, la plataforma de conectividad 112 establece una conexién entre el dispositivo y una red basada en
el analisis de la politica de red y la calidad de la sefial de cada una de la pluralidad de redes. La plataforma de
conectividad establece una conexion entre el dispositivo 102A y una red o6ptima de la pluralidad de redes. La
seleccion de la red optima se trata anteriormente con respecto al analisis de la politica de red y la calidad de la sefial
de cada una de la pluralidad de redes. Con respecto al ejemplo discutido anteriormente, la plataforma de
conectividad 112 estableceria una conexion entre el dispositivo 102A y la red 108.

Si bien la plataforma de conectividad 112 facilita el establecimiento de conectividad entre una red y un dispositivo, la
plataforma de conectividad 112 mantiene un papel activo incluso después de que se establece la conectividad.
Como la plataforma de conectividad 112 tiene acceso a las politicas de red almacenadas en el servidor de politicas
114, en el caso de que un dispositivo pierda la conexiéon con una primera red, la plataforma de conectividad 112
puede determinar automaticamente una segunda red con la que establecer una conexion. Por ejemplo, si el
dispositivo 102A perdiera la conexién a la red 108, la plataforma de conectividad 112 estableceria una conexién con
una red diferente en respuesta a la deteccion de que el dispositivo 102A y la red 108 han perdido su conexion. Al
hacerlo, la plataforma de conectividad 112 puede detectar una vez mas las redes disponibles, determinar las
politicas de red y las cualidades de sefial de las redes, y seleccionar una nueva red dptima sobre la base de analizar
las politicas de red y las cualidades de sefial. La plataforma de conectividad 112 también puede establecer una
conexioén con la segunda red sobre la base de la politica de red de la primera red. Por ejemplo, la politica de red de
la red 108 especifica que si se pierde una conexién con un dispositivo, el dispositivo deberia intentar conectarse con
la red 110. Por lo tanto, si el dispositivo 102A pierde la conexién a la red 108, la plataforma de conectividad 112
inicia automaticamente el establecimiento de una conexioén entre el dispositivo y la red 110.
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La plataforma de conectividad 112 también puede facilitar las transferencias de conexién desde una primera red a
una segunda red de manera proactiva. Por ejemplo, la plataforma de conectividad 112 puede monitorear
continuamente la calidad de la sefal entre un dispositivo y la red a la que esta conectado. Basado en el monitoreo
de la calidad de la sefal, la plataforma de conectividad 112 puede determinar que la calidad de la sefial es
insuficiente para las necesidades de datos del dispositivo o que la calidad de la sefial se ha degradado a un nivel
que ya no admite la transferencia continua de datos. En este punto, la plataforma de conectividad 112 puede
determinar una nueva red 6ptima o una segunda red de la pluralidad de redes para establecer una conexiéon con el
dispositivo. Una vez que se determina la segunda red, la conexion del dispositivo con la primera red se transfiere a la
segunda red.

En una forma de realizaciéon adicional, la plataforma de conectividad 112 o el dispositivo pueden monitorear
continuamente la degradacion de la sefial de una red conectada. Cuando una sefial se ha degradado
significativamente, la plataforma de conectividad 112 o el propio dispositivo pueden enviar una sefial de activacion a
otros transceptores del dispositivo para determinar una red diferente con la que establecer una conexiéon. Los
diversos transceptores se pueden configurar para que se activen en periodos de tiempo predeterminados o para que
tengan tiempos de activacion predeterminados para verificar la calidad de la sefial de otras redes accesibles para
ayudar a la plataforma de conectividad 112 y el dispositivo. Esto le da al dispositivo y a la plataforma de conectividad
112 la capacidad de monitorear continuamente las redes proporcionando una mejor calidad de sefial y conmutacion
automatica de red cada vez que se detecta una calidad de sefial degradada en una red conectada.

En una forma de realizacion adicional, la plataforma de conectividad 112 puede usar un algoritmo para analizar las
politicas de red y las cualidades de sefal de las redes que también tiene en cuenta diversos factores relacionados
con el dispositivo. Estos factores pueden incluir, pero no se limitan a: tipo de dispositivo, disponibilidad especifica del
transceptor de radio del dispositivo, ubicacién geografica del dispositivo, informacién de movimiento asociada al
dispositivo, plan de suscripcion del dispositivo y politicas especificas del dispositivo establecidas por un usuario del
dispositivo. Por ejemplo, si el dispositivo 102A es un teléfono inteligente que solo tiene 3G y 4G, al analizar las
politicas de red y las cualidades de sefial de las redes para seleccionar una red Optima, la plataforma de
conectividad 112 excluira de consideracién cualquier politica de red que requiera conectividad 4G. En otro ejemplo,
el administrador de conectividad 112 puede usar la ubicacion geografica del dispositivo para determinar la ubicacion
del dispositivo. Si el dispositivo de teléfono inteligente 102A esta habilitado para Wi-Fi y se determina que la
ubicacion geografica del dispositivo 102A esta en una zona de Wi-Fi, el administrador de conectividad 112 puede
seleccionar automaticamente una red wi-fi como la red 6ptima en lugar de una red celular tradicional para facilitar el
ahorro de costes para el usuario del dispositivo 102A. En otro ejemplo mas, al seleccionar una red 6ptima, la
plataforma de conectividad 112 puede usar una politica de dispositivo asociada al dispositivo. La politica del
dispositivo puede, por ejemplo, dictar que se debe usar una conexién 3G para llamadas telefénicas y una conexion
4G para recibir o transferir multimedia, como archivos de video o audio. La plataforma de conectividad 112, al
analizar las politicas de red y las cualidades de sefial para determinar una red 6ptima, tomara en cuenta la politica
del dispositivo e intentara encontrar una red con conectividad 3G si el dispositivo esta siendo utilizado para una
llamada telefénica, o una red con conectividad 4G si el dispositivo se utiliza para la transferencia de multimedia.
Estos ejemplos ilustran situaciones en las que la plataforma de conectividad 112 establece una conexién entre redes
y un dispositivo no solo en funcidn de las politicas de red y la calidad de la sefial, pero también en funcién del estado
del dispositivo teniendo en cuenta los factores relacionados con el dispositivo.

En una forma de realizacién adicional, la plataforma de conectividad 112 puede seleccionar un transceptor de una
pluralidad de transceptores del dispositivo para establecer la conexion entre el dispositivo y la primera red. Por
ejemplo, el dispositivo 102A puede estar conectado con la red 108, que proporciona conectividad 4G. Para
aprovechar al maximo la conectividad 4G, la plataforma de conectividad 112 asegura que se seleccione el
transceptor de radio apropiado del dispositivo 102A para comunicarse a través de 4G.

Como la mayoria de los dispositivos en el mercado actualmente tienen multiples radios transceptores inalambricos
para comunicarse con redes, como lo haran los dispositivos futuros, multiples transceptores de radio que buscan
continuamente una sefial es una carga para la vida util de la bateria del dispositivo. La plataforma de conectividad
112 también puede manejar la administracion de potencia de los dispositivos, especificamente manejando la
potencia extraida de los transceptores de radio. Volviendo al ejemplo mencionado anteriormente, después de
seleccionar un transceptor apropiado, la plataforma de conectividad 112 puede transmitir una instruccion al
dispositivo para apagar todos los oftros transceptores de radio que no estan asociados a la conexion entre el
dispositivo 102A y la red 108. Los transceptores de radio apagados mantienen un estado de consumo de potencia
reducido con la capacidad de despertarse y consumir potencia completa si la plataforma de conectividad 112
determina que se necesita un transceptor de radio diferente para la transmision de datos.

En una forma de realizacién adicional, La plataforma de conectividad 112 facilita la gestion inteligente del contenido
que se carga y descarga. La plataforma de conectividad 112 puede analizar una solicitud de cierto contenido o tipos
de contenido realizados por un dispositivo y seleccionar una red dptima para servir el contenido al dispositivo.

En una forma de realizacion adicional, la plataforma de conectividad 112 facilita la gestion inteligente del acceso a la
conectividad. La plataforma de conectividad 112 puede garantizar que los dispositivos sean utilizados unicamente
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por usuarios autorizados. Proporcionar acceso a servicios de banda ancha mediante la "conexién" de un dispositivo
a otro dispositivo que ya esta conectado a una red de banda ancha es cada vez mas comun. El anclaje se puede
lograr usando Bluetooth, USB, Wi-Fi, Ethernet, infrarrojo, o cualquier otro mecanismo de emparejamiento para
interconectar dispositivos entre si. La plataforma de conectividad 112 esta adaptada para interceptar cualquier
intento de uso de un dispositivo para la conexion y verificar primero con un sistema de facturacion del proveedor de
servicios, antes de establecer una conexion a una red, para garantizar que el uso esté autorizado y utilizado por los
suscriptores que pagan por el servicio de "anclaje".

La figura 3 ilustra un sistema que incluye una plataforma de conectividad de red y componentes asociados para
ilustrar aln mas las caracteristicas de la plataforma de conectividad, de acuerdo con una realizacién de la presente
invencion. La plataforma de conectividad 112 también puede ayudar con actividades criticas asociadas a dispositivos
que estan integrados con el flujo normal de operaciones de la red de un operador mévil. Por ejemplo, la plataforma
de conectividad 112 puede facilitar la activacion de dispositivos y servicios, actualizaciones de suscripciones a
planes de precios, actualizaciones de planes de pago, gestién y mantenimiento del dispositivo, e instalacion de
nuevos servicios en el dispositivo. Desde que un dispositivo, tal como el dispositivo 102A se comunica con la
plataforma de conectividad 112 a través de una interfaz de usuario HTTP accesible por navegador web, la
plataforma de conectividad 112 facilita la comunicacién fluida con cualquier servidor de servicio interno asociado a la
red de un operador movil.

En una realizacion, el dispositivo 102A puede ser un teléfono inteligente recién comprado que necesita activacion de
dispositivo y de servicio. Cuando un usuario enciende el dispositivo 102A, el dispositivo 102A establece
automaticamente una conexion con la plataforma de conectividad 112. La plataforma de conectividad al detectar el
estado del dispositivo 102A (nuevo dispositivo que requiere activacion), seleccionara la red apropiada para
establecer una conexion con el dispositivo 102A. Después de que la conexion entre el dispositivo 102A y, por
ejemplo, la red 106, esta establecida, la plataforma de conectividad 112 facilita todas las etapas de activacion de
dispositivos y servicios necesarios para que el dispositivo 102A esté listo para su uso con un plan de servicio
apropiado seleccionado por el usuario. La plataforma de conectividad 112 puede determinar la informacién necesaria
para completar la activacion del dispositivo y el servicio accediendo a los sistemas de servicio interno 304 y a los
sistemas de facturacién 306 de la red apropiada.

En otra realizacion mas, el dispositivo 102A puede ser un teléfono inteligente que necesite mantenimiento del
dispositivo o una actualizacién de software. La plataforma de conectividad 112, al aprovechar el acceso a los
sistemas de servicio interno 304 y los sistemas de facturacion 306 pueden entregar automaticamente la carga util de
mantenimiento del dispositivo o la actualizacién del software al dispositivo 102A desde una red apropiada. La
plataforma de conectividad 112 determinara la red adecuada en funciéon de las capacidades del dispositivo y
facilitara la actualizacién o el mantenimiento del dispositivo.

La figura 4 ilustra un sistema que incluye un dispositivo informatico servidor que interactia con el dispositivo, un
servidor de actualizaciones y politicas, y una red de acuerdo con una realizacion de la presente invencion. La ldgica
de control de conexion de nucleo se puede colocar dentro del nucleo de un dispositivo para hacer accesible la web
de logica de control de conexion. Por ejemplo, en la figura 4, el dispositivo 402 incluye un dispositivo CM
(administrador de conectividad) 404 que incluye logica de control de conexion de nucleo. Se pueden habilitar
funciones de seguridad adicionales de modo que un operador de telefonia mévil, el OEM del dispositivo (fabricante
del equipo original) o el personal de soporte remoto de terceros pueden acceder de forma segura al dispositivo 402
desde un dispositivo servidor 406 sin comprometer la seguridad de ninguno de los dispositivos servidores 406. El
dispositivo 402, debido a la inclusion de un enrutador TCP/IP 408 y el servidor HTTP 410 permite el acceso
restringido a la informacion, el estado y los controles de configuracion del dispositivo limitan cierta otra informacion
para facilitar el acceso eficiente del dispositivo servidor 406.

Adicionalmente, tener una légica de control de conexién central dentro del dispositivo CM 404 permite que el
dispositivo 402 aproveche las capacidades disponibles a través de la Red de area personal (PAN) integrada en los
dispositivos. La compatibilidad con PAN permite que varios dispositivos con CM de dispositivo similares a los del
dispositivo 402 descubran y combinen recursos de red cuando estén cerca unos de otros. A modo de ejemplo, si el
dispositivo 402 es un ordenador portatil y otros dos dispositivos, una tableta y un teléfono del mismo fabricante estan
cerca, cada uno de los dispositivos antes mencionados podria descubrirse entre si a través de cualquier red
compartida, como 4G, 3G o Wi-Fi. Una vez que se descubren los dispositivos, pueden compartir cualquier ancho de
banda disponible basado en un plan de suscriptor para optimizar el uso del plan.

Por ejemplo, el dispositivo 402 establece una conexion de red Wi-Fi con un PC, como el dispositivo servidor 406. El
dispositivo 402 puede compartir la red de retorno Ethernet de la PC basandose en la informacién intercambiada
entre el dispositivo 402 y cualquier otro dispositivo cercano que tenga un dispositivo CM. Como resultado, todos los
dispositivos pueden tomar decisiones mas inteligentes con respecto a la conectividad y el uso del ancho de banda
de la red.

El dispositivo servidor 406 incluye un entorno de sistema operativo limitado de un sistema operativo incorporado
para aumentar la seguridad efectiva de un sistema operativo que opera en el dispositivo servidor 406. El dispositivo
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servidor 406 puede administrar la conectividad del dispositivo 402 con varias redes, tal como la red 412, a través de
un navegador 414 y la interfaz de usuario de gestion de conectividad 416 accesible a través del navegador 414. El
dispositivo servidor 406 sirve esencialmente como WWAN (red inalambrica de acceso amplio) para transferir datos
entre la red 412 y el dispositivo 402.

La interfaz de usuario de gestion de conectividad 416 funciona de manera similar a la plataforma de conectividad
112 discutida anteriormente. Por ejemplo, la interfaz de usuario de gestidon de conectividad 416 establece una
conexion entre el dispositivo 402 y la red 412 basandose en las politicas de dispositivo y red almacenadas en el
servidor de actualizacién y politica 418. Esto puede facilitar una situacion en la que el dispositivo 402 puede tener
acceso "instantaneo" a la red 412 después de comprar un Unico pase de sesion porque la interfaz de usuario de
gestion de conectividad 416 del dispositivo servidor 406 determinara automaticamente la red para conectarse con el
dispositivo 402. Cierto contenido también puede ser facilmente restringido por el dispositivo servidor 406 sin ninguna
instalacion de software especializado y sin transmision de datos a la red 412. El dispositivo servidor 406 también
facilita el cambio entre mdltiples tecnologias de transceptor de radio compatibles con el dispositivo 402.

Por ejemplo, el dispositivo 402 puede ser una tarjeta WWAN que se inserta o interactia con el dispositivo servidor
406 para facilitar la conectividad a una red. Tradicionalmente, cuando se insertan dispositivos externos como tarjetas
WWAN en un dispositivo servidor, se proporciona un CD-ROM virtual a un usuario del dispositivo servidor 406. El
CD-ROM virtual incluye un ejecutable que se puede ejecutar para realizar la instalacion y configuracion del
dispositivo 402, unidades asociadas al dispositivo 402 y un administrador de conexion especifico de servidor
correspondiente. De acuerdo con las realizaciones descritas en el presente documento, el dispositivo 402 puede
fabricarse para incluir todos los componentes necesarios dentro de una interfaz de servicios web asociada al
dispositivo CM 404. También se puede incluir un cliente compatible con UPNP (enchufar y usar universal) 2.0 dentro
del dispositivo CM 404 para registrar todos los servicios basados en web disponibles con el dispositivo servidor 406.

El dispositivo 402 también puede incluir la légica de gestion de conectividad almacenada dentro del dispositivo CM
404 para autogestionar el estado de potencia del dispositivo. El dispositivo 402 obtiene la capacidad de promulgar
decisiones sobre su propio estado de potencia. Por ejemplo, si el dispositivo 402 no esta conectado actualmente a
ninguna red, el dispositivo 402 puede entrar en un estado de consumo de potencia reducido mientras proporciona un
estado consistente de "baja potencia" para alojar el dispositivo 406. Esto permite que el ordenador servidor 406
continde tomando decisiones con respecto a la conectividad a través de la interfaz de usuario de administracion de
contenido 416 a través del navegador 414 como si el dispositivo 402 todavia estuviera extrayendo toda la potencia.
Esto es particularmente util si hay mas de un dispositivo conectado con el dispositivo servidor 406. Por lo tanto, los
dispositivos pueden controlar su propia potencia en funcién de sus propias necesidades de transmisién de datos. Se
pueden conectar varios dispositivos simultaneamente, pero solo un dispositivo necesita estar funcionando a plena
potencia en un momento dado.

Un esquema de enrutamiento de paquetes basado en servidor facilita el uso de multiples conexiones para mantener
una ventaja energética. Los esquemas de enrutamiento de paquetes tradicionales dependen de una o mas
conexiones de red para conectarse y activarse durante toda la sesion de enrutamiento. La légica de gestion de
conectividad almacenada en el dispositivo CM 404 permite que sea solo un requisito l6gico y no un requisito fisico.
Como el dispositivo 402 puede maximizar su propio consumo de potencia, cuando no se entregan activamente
paquetes a un dispositivo especifico para su transmision, ese dispositivo puede reducir su consumo de potencia (o
desconectarse proactivamente de la red en ciertas situaciones), mientras continta presentando una conexion activa
al dispositivo servidor 406. Esto es posible porque la pila TCP/IP 408 que esta desconectada no es la misma pila que
transmite los paquetes originalmente. Debido a que los paquetes son transmitidos por el dispositivo servidor 406 y
enrutados a través del dispositivo 402, los paquetes pueden almacenarse en caché mientras el dispositivo 402
despierta y restaura una conexion de red.

Ademas, la interfaz de usuario del administrador de conexién basada en web indica que puede usar informacion de
una nube de red 420 que incluye un servidor de politicas y actualizacion 418, asi como datos del dispositivo local
para instruir al dispositivo 402 sobre la disponibilidad potencial de la red y establecer conexiones con una red como
la red 412, todo sin la necesidad de implementar un complejo sistema de control de enlace logico 802.2 basado en
controladores. Un componente puede residir en un sistema operativo servidor del dispositivo servidor 406 o dentro
de la interfaz de usuario del administrador de conexién 416, para instruir a los dispositivos, cuando estan apagados,
sobre la posible disponibilidad de la red utilizando la informacién del servidor de politicas y actualizaciones 418, asi
como cualquier otro dispositivo conectado al dispositivo servidor 406.

Los métodos descritos anteriormente para la gestion de conectividad de dispositivos pueden implementarse en un
dispositivo informatico utilizando procesadores bien conocidos, unidades de memoria, dispositivos de
almacenamiento, software y otros componentes. Un diagrama de bloques de alto nivel de dicho dispositivo
informatico se ilustra en la figura 5. El dispositivo informatico 502 contiene un procesador 504 que controla el
funcionamiento general del ordenador 502 ejecutando instrucciones del programa informatico, que definen tal
operacion. Las instrucciones del programa informatico pueden almacenarse en un dispositivo de almacenamiento
512 u otro medio legible por ordenador y cargarse en la memoria 510 cuando se desea la ejecucion de las
instrucciones del programa informatico. Por lo tanto, todas las etapas del método descritos anteriormente, incluyendo
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las etapas del método ilustrados en la figura 2, puede definirse mediante las instrucciones del programa informatico
almacenadas en la memoria 510 y/o el almacenamiento 512 y controladas por el procesador 504 que ejecuta las
instrucciones del programa informatico. El dispositivo informatico 502 también incluye interfaces de red 506 para
comunicarse con otros dispositivos a través de una red. El ordenador 502 también incluye otros dispositivos de
entrada/salida 508 que permiten la interaccion del usuario con el dispositivo informatico 502 (por ejemplo, pantalla,
teclado, raton, altavoces, botones, etc.). Un experto en la materia reconocera que una implementacion de un
dispositivo informatico real puede contener también otros componentes, y que la figura 5 es una representacion de
alto nivel de algunos de los componentes de dicho dispositivo informatico con fines ilustrativos. Ademas, el
dispositivo informatico 502 también puede realizar otras funcionalidades, tales como los descritos anteriormente en
relacién con las figuras 1 a 4.

La descripcion detallada anterior debe entenderse como ilustrativa y a modo de ejemplo en todos los aspectos, pero
no restrictivo, y el alcance de la invencion divulgada en el presente documento no se determinara a partir de la
descripcion detallada, sino mas bien de las reclamaciones interpretadas de acuerdo con la amplitud total permitida
por la ley de patentes. Debe entenderse que las realizaciones mostradas y descritas en el presente documento son
solo ilustrativas de los principios de la presente invencion y que los expertos en la técnica pueden implementar
diversas modificaciones sin apartarse del alcance de las reivindicaciones. Los expertos en la materia podrian
implementar varias otras combinaciones de caracteristicas sin apartarse del alcance de las reivindicaciones.
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REIVINDICACIONES

1. Un método realizado por una plataforma de conectividad para establecer conectividad de red con un dispositivo,
que comprende:

detectar el dispositivo;

establecer (204) una conexion con el dispositivo; detectar (206) una pluralidad de redes que son capaces de
establecer una conexién con el dispositivo utilizando al menos un transceptor del dispositivo; determinar (208)
una politica de red de cada una de la pluralidad de redes, en donde la determinacién comprende recibir la politica
de red de cada una de la pluralidad de redes desde un servidor de politicas a través de una politica de insercién
basada en el dispositivo activo;

determinar (210) una calidad de sefal de cada una de la pluralidad de redes;

analizar (212) la politica de red y la calidad de la sefial de cada una de la pluralidad de redes, en donde el
analisis (212) comprende:

determinar al menos una politica de red compatible con el dispositivo comparando la politica de red de cada
una de la pluralidad de redes; y

determinar una red 6ptima para establecer una conexién con el dispositivo comparando la calidad de la sefial
de cada una de las redes correspondientes a la al menos una politica de red determinada; y

establecer (214) una conexion entre el dispositivo y la red 6ptima basada en el analisis; y

en donde la plataforma de conectividad es una plataforma externa que no reside en el dispositivo.

2. El método de la reivindicacion 1, en el que determinar (210) una calidad de sefial de cada una de la pluralidad de
redes comprende:

recibir datos de calidad de sefial asociados a cada una de la pluralidad de redes en respuesta a una politica de
extraccion del dispositivo.

3. El método de la reivindicacion 1, en el que analizar (212) la politica de red y la calidad de la sefal de cada una de
la pluralidad de redes comprende ademas uno de:

(a) determinar al menos un factor de implementacion de politicas del dispositivo; y

seleccionar la red éptima para la conexion con el dispositivo en funciéon del al menos un factor de implementacion
de politicas;

(b) determinar un estado del dispositivo del dispositivo; y seleccionar la red 6ptima para la conexion con el
dispositivo en funcion del estado del dispositivo; y

(c) analizar el contenido transmitido o solicitado por el dispositivo; y

seleccionar la red optima para el contenido en funcion de la politica de red y la calidad de la sefial de cada una
de la pluralidad de redes.

4. El método de la reivindicacién 1, que comprende ademas uno de:

(a) establecer una conexion entre el dispositivo y una segunda red de la pluralidad de redes en respuesta al
dispositivo que pierde la conexion a la red 6ptima;

(b) determinar una segunda red de la pluralidad de redes para establecer una conexién con el dispositivo en
respuesta a determinar que la conexién con la red 6ptima es insuficiente para soportar la transferencia continua
de datos; y transferir la conexion del dispositivo desde la red 6ptima a la segunda red; y

(c) seleccionar un transceptor de una pluralidad de transceptores del dispositivo para establecer la conexion
entre el dispositivo y la red 6ptima; y

transmitir una instruccion al dispositivo para apagar los transceptores no asociados a la conexiéon entre el
dispositivo y la red éptima.

5. El método de la reivindicacion 1, en el que un dispositivo accede a la plataforma de conectividad a través de una
interfaz de usuario accesible mediante HTTP.

6. El método de la reivindicacion 1, en el que el dispositivo esta asociado a una politica de dispositivo, y que
comprende ademas: transmitir una instruccion al dispositivo para anular la politica de dispositivo y usar la politica de
red de la red 6ptima.

7. Un sistema para establecer conectividad de red con un dispositivo, que comprende:

un servidor de politicas que almacena politicas de red asociadas a una pluralidad de redes y una politica de
dispositivo asociada al dispositivo; y una plataforma de conectividad configurada para:

detectar el dispositivo;
establecer (204) una conexion con el dispositivo;
detectar (206) la pluralidad de redes que son capaces de establecer una conexién con el dispositivo utilizando
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al menos un transceptor del dispositivo;

determinar (208) las politicas de red asociadas a cada una de la pluralidad de redes del servidor de politicas,
en donde la determinacién comprende recibir la politica de red de cada una de la pluralidad de redes desde el
servidor de politicas a través de una politica de inserciéon basada en el dispositivo activo;

determinar (210) una calidad de sefal de cada una de la pluralidad de redes;

analizar (212) las politicas de red asociadas a cada una de la pluralidad de redes y la calidad de la sefial de
cada una de la pluralidad de redes, en donde el analisis (212) comprende:

determinar al menos una politica de red compatible con el dispositivo comparando la politica de red de
cada una de la pluralidad de redes; y

determinar una red éptima para establecer una conexion con el dispositivo comparando la calidad de la
sefial de cada una de las redes correspondientes a la al menos una politica de red determinada; y
establecer (214) una conexion entre el dispositivo y la red éptima de la pluralidad de redes; y

en donde la plataforma de conectividad es una plataforma externa que no reside en el dispositivo.

8. El sistema de la reivindicacion 7, en el que la plataforma de conectividad esta configurada ademas para realizar
uno de:

(a) recibir la calidad de sefial de cada una de la pluralidad de redes en respuesta a una politica de extraccion del
dispositivo;

(b) establecer una conexion entre el dispositivo y una segunda red de la pluralidad de redes en respuesta al
dispositivo que pierde la conexion a la red 6ptima;

(c) determinar una segunda red de la pluralidad de redes para establecer una conexién con el dispositivo en
respuesta a la determinacion de que la conexion con la red éptima es insuficiente para soportar la transferencia
continua de datos; y transferir la conexién del dispositivo desde la red 6ptima a la segunda red;

(d) seleccionar un transceptor de una pluralidad de transceptores del dispositivo para establecer la conexion
entre el dispositivo y la red dptima; y transmitir una instruccion al dispositivo para apagar los transceptores no
asociados con la conexion entre el dispositivo y la red 6ptima;

(e) determinar al menos un factor de implementacion de politicas del dispositivo; y

seleccionar la red éptima para la conexién con el dispositivo en funcién del al menos un factor de implementacion
de politicas;

(f) determinar el estado del dispositivo del dispositivo; y seleccionar la red 6ptima para la conexion con el
dispositivo segun el estado del dispositivo; y

(g) analizar el contenido transmitido o solicitado por el dispositivo; y

seleccionar la red optima para el contenido en funcion de la politica de red y la calidad de la sefial de cada una
de la pluralidad de redes.

9. El sistema de la reivindicacién 7, en el que un dispositivo accede a la plataforma de conectividad a través de una
interfaz de usuario accesible mediante HTTP.

10. El sistema de la reivindicaciéon 7, en el que el dispositivo esta asociado a una politica de dispositivo, y la
plataforma de conectividad esta configurada ademas para:
transmitir una instruccion al dispositivo para anular la politica del dispositivo y usar la politica de red de la red 6ptima.

11. Un medio legible por ordenador codificado con instrucciones de programas informaticos para establecer la
conectividad de red de un dispositivo, haciendo las instrucciones del programa informatico, cuando son ejecutadas
por un procesador asociado a una plataforma de conectividad, que la plataforma de conectividad realice las etapas
de cualquiera de las reivindicaciones 1 a 6.
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