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ES 2770 686 T3

DESCRIPCION
Dispositivo de proteccién contra el robo
1. Ambito

La presente invencion se refiere a un dispositivo de lucha contra el robo, en particular el robo de productos expuestos,
con el fin de proteger articulos en venta de autoservicio en un establecimiento comercial de venta al por menor, como
por ejemplo articulos de vestir de tipo de vestidos, zapatos, de marroquineria.

2. Técnica anterior

Los dispositivos antirrobo conocidos para estos articulos en venta en autoservicio son a menudo de tipo macarrén que
comprenden dos partes, una parte que se fija al articulo que haya que proteger y que se presenta en forma de un
clavo pinchado en el articulo y que le atraviesa, y otra parte que recibe la punta del clavo, y que aloja el sistema
electrénico antirrobo y un sistema de bloqueo apto para retener la punta del clavo.

El documento FR2395553 describe por ejemplo un dispositivo de este tipo. El articulo que haya que proteger es asi
atravesado por un clavo y pinchado contra la parte opuesta del dispositivo que retiene al citado clavo. Esta misma
parte comprende un dispositivo electrénico antirrobo tal como un circuito eléctrico resonante susceptible de responder
a la presencia de un campo magnético, a un campo de radiofrecuencia o a un campo electromagnético de interrogacion
de un sistema de deteccion exterior. Cuando el articulo provisto del dispositivo antirrobo atraviesa una zona de control
o de interrogacion, el dispositivo electronico del dispositivo antirrobo coopera con el sistema de deteccién establecido,
generando la activacion de una sefial de alarma a la frecuencia de resonancia del circuito eléctrico del dispositivo. La
retirada del dispositivo antirrobo del articulo es efectuada por medio de una herramienta de soporte e imantada, sobre
la cual se aplica la parte del dispositivo provista del sistema de bloqueo del clavo.

Existen otros dispositivos antirrobo, basados en principios similares: estos se diferencian del descrito anteriormente
por ejemplo en la forma del dispositivo o incluso en la utilizacion o no de un cable flexible en lugar del clavo. Aparecidas
mas recientemente, etiquetas sin contacto y etiquetas RF desempefian igualmente la funcion de dispositivo antirrobo.
Tales etiquetas estan integradas directamente en el articulo (se trata por ejemplo de etiquetas de ropa cosidas al
interior de la ropa) o pegadas al articulo (se trata de etiquetas que comprenden una parte autoadhesiva).

Estos dispositivos son considerados como eficaces para limitar los robos. Los mismos presentan sin embargo un
inconveniente mayor: necesitan ser desactivados por un dispositivo particular durante el paso del articulo por caja. De
modo mas particular, en los antirrobos mecanicos en dos partes tal como el presentado en el documento FR2395553,
es necesario desmontar el antirrobo después de haber pagado las compras en caja. En los antirrobos de tipo etiqueta,
es necesario someterla a un campo magnético mas o menos intenso que provoque su desactivacion. Esto no esta
exento de problemas, por ejemplo durante los periodos de gran afluencia a las tiendas (periodos de rebajas o de
promociones). El hecho de tener que desmontar o desactivar el antirobo aumenta de manera mas o menos
significativa el tiempo necesario del paso por caja de los clientes. Esto puede generar largos periodos de espera en
las cajas. Ahora bien, numerosos clientes no estan necesariamente dispuestos a esperar en las cajas y prefieren
renunciar a la compra en lugar de esperar. Resulta asi una pérdida de facturacion mas o menos significativa para el
comerciante.

El documento EP 1306821 A2 (NCR INT INC [US]) del 02 de mayo de 2003 describe un sistema de pago en
autoservicio que comprende un sistema electronico de vigilancia (EAS) que permite vigilar articulos en venta. El
sistema electrénico de vigilancia comprende un detector (etiqueta) EAS y un desactivador que permite desactivar el
detector EAS. Segun el documento EP 1306821, los detectores EAS estan fijados a los articulos en venta y el
desactivador esta comprendido en una maquina de pago en autoservicio (« a self-checkout »). La maquina de pago
de autoservicio permite a los compradores realizar los pagos y desactivar los detectores EAS fijados a los articulos
comprados. De esta manera, el sistema electrénico de vigilancia divulgado en el documento EP 1306821 comprende
dos dispositivos separados: un dispositivo (detector EAS) esta fijado a un articulo en venta; otro dispositivo
(desactivador) esta comprendido en una maquina de pago de autoservicio.

El documento EP 2759975 A1 (NXP BV [NL]) del 30 de julio de 2014 describe un sistema de etiquetas para facilitar
las compras de los articulos en venta. Segun el documento EP 2759975 A1, el sistema comprende una etiqueta
antirrobo (10) y una etiqueta NFC (15). La etiqueta NFC comprende informaciones sobre el articulo en venta (por
ejemplo el precio) al cual esta fijado el sistema de etiqueta. Un terminal movil que tenga una interfaz NFC puede
comunicar con la etiqueta NFC con el fin de efectuar el pago para comprar el articulo. Ademas, la etiqueta NFC esta
acoplada con la etiqueta antirrobo y es capaz de desactivar la etiqueta antirrobo una vez efectuado el pago
satisfactoriamente (efectuandose esta desactivacion por medio de un fusible, 13).

En cambio, ninguno de estos dos documentos divulga un dispositivo de proteccion autébnomo que sea desactivable al
realizar un pago de articulos, tales como se describe en lo que sigue. En particular, los dispositivos de protecciéon no
comprenden procesador y alimentacion auténoma que permita desbloquear la proteccion del o de los articulos que
haya que proteger.
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3. Resumen

La técnica propuesta no presenta estos inconvenientes de la técnica anterior. De modo mas particular, la técnica
propuesta facilita el acto de compra al tiempo que evita los robos. La técnica propuesta se refiere de modo mas
particular a un dispositivo de proteccion contra el robo que comprende una funcionalidad de pago y/o de desbloqueo
automatico cuando se haya realizado un pago.

Asi, el potencial comprador puede realizar una compra sin necesidad de esperar a que se libere el dispositivo de
proteccion contra el robo. Cuando se ha efectuado la compra (por intermedio del propio dispositivo de proteccion
contra el robo o por otro medio) el dispositivo de proteccion contra el robo se desbloquea, permitiendo asi al usuario
retirarle del articulo que haya comprado y abandonar el punto de venta sin esperar. Con el dispositivo de proteccion
contra el robo de la invencion, el punto de venta o el comerciante puede evitar una pérdida de facturacion durante los
periodos de afluencia y aumentar la satisfaccion de los clientes.

Segun un modo de realizacion particular, el dispositivo de proteccion contra el robo es conforme a la reivindicacion 1.

De esta manera, tal dispositivo permite realizar una compra sin necesariamente tener que pasar por una caja o un
terminal de pago. Tal dispositivo permite por tanto facilitar el acto de compra y por lo mismo resolver al menos dos
problemas como son los tiempos de espera en las cajas y la pérdida de facturacion debida a tales tiempos de espera
en las cajas.

Segun un modo de realizacion particular, el mismo comprende un médulo de comunicacion sin contacto.

Asi pues, tal dispositivo permite realizar una compra utilizando cualquier tipo de medio de pago sin contacto, como por
ejemplo una tarjeta bancaria sin contacto o un terminal mévil de pago sin contacto.

Segun un modo de realizacion particular, el mismo comprende ademas:
- un procesador de gestion de al menos un modo de funcionamiento del dispositivo de proteccion contra el robo;
- una memoria de almacenamiento de datos pertinentes.

Segun un modo de realizacién particular, el procesador gestiona al menos dos modos de funcionamiento que
comprenden:

- un modo de configuraciéon en el cual el dispositivo es capaz de recibir datos pertinentes en la memoria de
almacenamiento;

- un modo de proteccion.

Segun un modo de realizacién particular, el modo de proteccion comprende un sub-modo de pago en el cual el
dispositivo realiza al menos una parte de una transaccion de pago a partir de un medio de pago.

Segun un modo de realizacion particular, el modo de proteccion comprende un sub-modo de desbloqueo en el cual el
dispositivo controla el dispositivo de desactivacion del dispositivo electrénico antirrobo, con la ayuda del procesador.

Segun un modo de realizacion particular, el modo de desbloqueo es activado al menos de dos maneras diferentes:

- alarecepcion de una orden de desbloqueo que provenga del procesador del dispositivo, resultando esta orden de
desbloqueo de un pago realizado al menos en parte con la ayuda del procesador;

- alarecepcion de una orden de desbloqueo que provenga del procesador del dispositivo, resultando esta orden de
desbloqueo de un pago realizado por un sistema de gestion de un punto de venta en cuyo seno esta situado el
dispositivo de proteccion.

Segun un modo de realizacién particular, el modo de proteccion comprende un sub-modo de bloqueo permanente, en
el cual el citado dispositivo anula un intento de puesta en practica de otro sub-modo de funcionamiento.

Asi, dicho dispositivo permite evitar un robo por ejemplo a consecuencia de una pérdida de autonomia (bateria baja)
o por ejemplo en condiciones de perturbaciones electromagnéticas importantes.

Segun un modo de realizacién particular, el mismo comprende ademas medios de visualizacion de al menos un dato
util destinado a un consumidor.

De esta manera, dicho dispositivo permite asegurarse de que el usuario (el consumidor) puede tener conocimiento de
las informaciones utiles para la compra del producto, tal como el precio, la talla, el peso, etc.

Segun un modo de realizacion particular, el dispositivo segun la reivindicacion 1 esta integrado en el seno de una
cesta.
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Asi, el dispositivo de proteccion contra el robo comprende al menos dos modos de funcionamiento: un modo de
funcionamiento denominado de configuracion, en el cual el dispositivo de proteccion contra el robo puede recibir datos
utiles y/o necesarios para su funcion de pago y/o de desbloqueo y un modo de proteccion en el cual el dispositivo de
proteccion contra el robo esta asociado a un articulo y es capaz de desbloquearse a la recepcion de una orden de
desbloqueo que provenga de un sistema de pago del punto de venta, o de uno o varios identificadores de tarjeta
bancaria validos (cuando el dispositivo integre una funcion de pago).

En este modo de configuracién, que puede estar activo por defecto tan pronto como el dispositivo ya no esté asociado
a un articulo (es decir, por ejemplo cuando se retire el clavo de bloqueo o cuando el dispositivo se separe de otro tipo
de medio de bloqueo), el modo de proteccion se implementa cuando el clavo de bloqueo se asocie al dispositivo de
proteccion contra el robo. En el modo de configuracion, se puede utilizar un actuador complementario por ejemplo
para que el dispositivo de proteccion contra el robo pase a un sub-modo denominado de recepcion de datos. En este
modo, el dispositivo es apto para recibir datos, por ejemplo datos de configuracion relativos al precio que haya que
pagar o incluso datos de configuracion relativos al tipo de articulo o a la talla del mismo. Asi, dicho actuador evita al
dispositivo estar en espera de datos de configuraciéon en cuanto el mismo haya sido desactivado: esto permite
prolongar la duracion de vida de servicio de la bateria y evitar tener que recargar el dispositivo de manera demasiado
frecuente.

El dispositivo comprende al menos un médulo de gestion de alimentacion configurado para desactivar las funciones
de desbloqueo y/o de pago cuando el nivel de alimentacion eléctrica disminuya por debajo de un umbral
predeterminado.

Asi, cuando la bateria del dispositivo disminuya por debajo de un umbral dado, el dispositivo de proteccién contra el
robo pasa a un modo de inactividad. Este modo de inactividad requiere un paso por caja y un desbloqueo manual. Asi,
incluso cuando la alimentacion eléctrica llegue a ser insuficiente, el dispositivo de proteccion continlda asegurando la
funcién de proteccion que el mismo realiza habitualmente.

El citado dispositivo comprende un moédulo de comunicacion sin contacto que permite la lectura de datos, estando
configurado el citado médulo de comunicacion sin contacto que permite la lectura de datos para obtener datos relativos
al articulo en el cual esta colocado.

El médulo de comunicacién sin contacto que permite la lectura de datos pone en practica, para la lectura de los datos,
la antena de deteccion existente del dispositivo de deteccion.

De esta manera, es posible configurar automaticamente (o semi-automaticamente) el dispositivo de proteccion contra
robos recuperando, directamente en el articulo en el cual el mismo esta instalado, datos pertinentes, tales como por
ejemplo datos relativos al precio o datos relativos a la talla de la ropa u otros datos de este tipo que puedan estar
presentes en una etiqueta sin contacto existente en el articulo en el cual esta instalado el dispositivo. Asi pues, se
facilita la instalacion y la configuracion del dispositivo de proteccion contra el robo.

De esta manera, no es necesario disponer de una antena suplementaria para poder obtener datos sobre el producto
en el cual esta instalado el dispositivo.

El dispositivo de proteccion comprende un médulo de visualizacidon configurado para visualizar datos pertinentes con
destino a un usuario. Dicho médulo de visualizacion puede ser utilizado, por ejemplo, para controlar una pantalla de
cristales liquidos de bajo consumo. Esta pantalla puede entonces visualizar los datos utiles para el usuario o el
consumidor tales como el precio del articulo, su talla, o cualquier otro dato interesante para la compra. La pantalla
puede ser utilizada también para visualizar datos de configuracion y o datos relativos a la bateria. Los datos pertinentes
son obtenidos por ejemplo a partir de un médulo de comunicacion sin contacto cuando el dispositivo de proteccion
esta colocado en el articulo que haya que proteger y por ejemplo el actuador es accionado con el fin de que el
dispositivo pueda leer los datos a partir de la etiqueta sin contacto ya presente en el articulo que haya que proteger.
Los datos pertinentes pueden igualmente ser transmitidos a partir de otra interfaz inalambrica, por ejemplo Zigbee, a
partir del sistema de gestion del punto de venta.

El dispositivo de proteccion, en modo de configuracion, puede por ejemplo, en un modo de realizacién particular, poner
en practica el procedimiento que comprende las etapas siguientes:

- deteccion del paso a modo de configuracion;

- lectura, con la ayuda del modo de comunicacién sin contacto, de un dato de identificacion del articulo que haya
que proteger;

- trasmision, con la ayuda de una interfaz de trasmision inalambrica (por ejemplo zigbee, bluetooth LE), del citado
dato de identificacion a un dispositivo de gestion;

- recepcion, proveniente del citado dispositivo de gestion, de al menos un dato pertinente.
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Cuando en el dispositivo de proteccién esta disponible una pantalla, se efectia una visualizacién de al menos un dato
util en funcion del citado al menos un dato pertinente recibido.

El dispositivo de proteccion, en modo de proteccion, puede por ejemplo, en un modo de realizacion particular, poner
en practica el procedimiento que comprende las etapas siguientes:

- recepcion de una orden de desbloqueo;
- puesta en practica de los medios de desbloqueo.
Ventajosamente, estas dos etapas pueden ser completadas por las etapas previas de:

- recepcion de un dato de identificacion de un medio de pago sin contacto con la ayuda de la interfaz de
comunicacion sin contacto del dispositivo de proteccion;

- trasmision, a un dispositivo situado en una red de comunicacion, de un dato representativo de un precio que haya
que pagar y del dato de identificacion del medio de pago,

- puesta en practica de una transaccion de pago con la ayuda de los datos anteriormente transmitidos;

Posteriormente a la puesta en practica de los medios de desbloqueo, visualizacién por ejemplo en los medios de
visualizacion del dispositivo de proteccion, de una informacion que permita validar el pago. Las etapas de recepcion
de datos de identificacion, de trasmision de datos y de puesta en practica del pago pueden ser realizadas en el propio
dispositivo de proteccion o bien por otros dispositivos conectados entre si por intermedio de una red de
comunicaciones.

Segun una implementacion preferida, las diferentes etapas de los procedimientos segun la técnica propuesta son
puestas en practica por uno o varios softwares o programas de ordenador, que comprenden instrucciones de software
destinadas a ser ejecutadas por un procesador de datos de un médulo de retransmision segun la técnica propuesta y
que esté disefiado para controlar la ejecucion de las diferentes etapas de los procedimientos.

En consecuencia, la técnica propuesta se refiere a un programa, susceptible de ser ejecutado por un ordenador o por
un procesador de datos, comprendiendo este programa instrucciones para controlar la ejecucion de las etapas de un
procedimiento tal como el anteriormente mencionado.

Este programa puede utilizar cualquier leguaje de programacion, y estar en forma de cédigo fuente, codigo objeto, o
de cddigo intermedio entre codigo fuente y cdédigo objeto, tal como en una forma parcialmente compilada, o en
cualquier otra forma deseable.

La técnica propuesta se refiere también a un soporte de informaciones legible por un procesador de datos, y que
comprende instrucciones de un programa tal como el mencionado anteriormente.

El soporte de informaciones puede ser cualquier entidad o dispositivo capaz de almacenar el programa. Por ejemplo,
el soporte puede comprender un medio de almacenamiento, tal como una ROM, por ejemplo un CD ROM o una ROM
de circuito microelectrénico, o incluso un medio de registro magnético, por ejemplo un disquete (floppy disc) o un disco
duro.

Por otra parte, el soporte de informaciones puede ser un soporte transmisible tal como una sefal eléctrica u 6ptica,
que puede ser encaminada a través de un cable eléctrico u 6ptico, por radio o por otros medios. El programa segun la
técnica propuesta puede ser en particular descargado en una red de tipo internet.

Alternativamente, el soporte de informaciones puede ser un circuito integrado en el cual esté incorporado el programa,
estando adaptado el circuito para ejecutar o para ser utilizado en la ejecucion del procedimiento en cuestion.

Segun un modo de realizacion, la técnica propuesta es puesta en practica por medio de componentes de software y/o
de hardware. Con esto en mente, el término “mdédulo” puede corresponder en este documento tanto a un componente
de software, como a un componente de hardware o a un conjunto de componentes de hardware y de software.

Un componente de software corresponde a uno o varios programas de ordenador, uno o varios sub-programas de un
programa, o de manera mas general a cualquier dispositivo de un programa o de un software apto para poner en
practica una funcién o un conjunto de funciones, segun lo que se describe mas adelante para el médulo concernido.
Tal componente de software es ejecutado por un procesador de datos de una entidad fisica (terminal, servidor,
pasarela, ruter, etc.) y es susceptible de acceder a los recursos materiales de esta entidad fisica (memorias, soportes
de registro, bus de comunicacion, tarjetas electrénicas de entradas/salidas, interfaces de usuario, etc.).

De la misma manera, un componente de hardware corresponde a cualquier elemento de un conjunto material (o
hardware) apto para poner en practica una funcién o un conjunto de funciones, segun lo que se describe mas adelante
para el mddulo concernido. Puede tratarse de un componente de hardware programable o con procesador integrado
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para la ejecucion de software, por ejemplo un circuito integrado, una tarjeta inteligente, una tarjeta de memoria, una
tarjeta electronica para la ejecucion de un microsoftware (firmware), etc.

Cada componente del sistema anteriormente descrito pone en practica naturalmente sus propios médulos de software.

Los diferentes modos de realizaciéon anteriormente mencionados son combinables entre si para la puesta en practica
de la técnica propuesta.

4. Figuras

Otras caracteristicas y ventajas de la técnica propuesta se pondran de manifiesto de modo mas claro en la lectura de
la descripcion que sigue de dos modos de realizacion, dados a modo de simple ejemplo ilustrativo y no limitativo, y de
los dibujos anejos, en los cuales:

- lafigura 1ailustra un primer modo de realizacion;

- lafigura 1b ilustra igualmente el modo de realizacion de la figura 1.
5. Descripcion

5.1 Recordatorios

En busqueda de una soluciéon que permita a la vez proteger, contra el robo, articulos en tiendas de autoservicio y que
permita facilitar el acto de compra, los inventores han tenido por tanto la idea de integrar funciones de pago y/o de
desbloqueo, en el seno de un dispositivo de proteccion contra el robo. Varios modos de realizacion son posibles. En
lo que sigue, se describen dos modos de realizacién principales.

Se puede establecer sin embargo un principio general. De modo mas particular, se trata de condicionar la
desactivacion de la funcién antirrobo a la puesta en practica de una orden de desactivacion (orden que se hace
después de la puesta en practica de un pago por ejemplo). El dispositivo antirrobo (denominado también dispositivo
de proteccion contra el robo o dispositivo de proteccion) es asi un dispositivo inteligente que es capaz por ejemplo de
llevar a cabo por si solo una transaccion de pago y/o por ejemplo recibir por parte de un dispositivo de pago una orden
de desactivacion. Asi, el antirrobo dispone de una capacidad de desactivacion autdnoma, capacidad materializada por
la utilizacion de un dispositivo de desactivacion, de medios de alimentacion energéticos (eléctricos por ejemplo) y de
medios de recepcién de una orden de desactivacion del dispositivo electrénico antirrobo. Asimismo, ademas del hecho
de continuar protegiendo los articulos en tiendas de autoservicio, el dispositivo de proteccion pasa a ser un dispositivo
de ayuda a la venta. Como se explica en lo que sigue, el dispositivo de proteccion puede en efecto disponer de una
pantalla, por ejemplo una pantalla de cristales liquidos de bajo consumo, cuya pantalla puede ser utilizada para
visualizar informaciones Uutiles para el cliente, como por ejemplo informaciones relativas al precio o la talla del o de los
articulos que se vayan a comprar. En un primer modo de realizacién de la técnica propuesta, descrito mas adelante,
el dispositivo de desactivacion puede desbloquear un medio de agarre (tal como un clavo, un muelle de bloqueo, etc.)
que ejerza una accion sobre un dispositivo de bloqueo, con el fin de que el dispositivo pueda ser retirado por un usuario
(por ejemplo un consumidor o un comerciante). En un segundo modo de realizacion de la técnica propuesta, descrito
mas adelante, el dispositivo de desactivacion puede desactivar (desbloguear) un antirrobo (por ejemplo una etiqueta
RFID) cuando el mismo reciba una orden para hacerlo (por ejemplo una orden que se haga después de un pago).

De manera general, el dispositivo de proteccion comprende, como es habitual, un dispositivo electronico antirrobo,
que toma por ejemplo la forma de una bobina de cobre o de una antena. Cuando el dispositivo pasa una barrera de
deteccion, este provoca una distorsion de la sefial (magnética, electromagnética, radiofrecuencia) emitida por la
barrera de proteccion y provoca la activacion de una alarma. El dispositivo de proteccion comprende ademas un
procesador como por ejemplo un procesador seguro. Dicho procesador puede por ejemplo estar integrado en un
modulo de aseguramiento (por ejemplo de tipo de tarjeta de circuito impreso, Javacard) moldeado directamente en el
cuerpo del dispositivo de proteccion (como el dispositivo electronico antirrobo). Este procesador tiene acceso a una
memoria, siendo utilizada esta memoria para registrar datos pertinentes. Estos datos son por ejemplo el precio del
articulo o de los articulos, la talla, el peso, el nimero de veces en que el dispositivo ha sido activado y desactivado.
Los datos pertinentes pueden ser igualmente claves de cifrado, direcciones (direcciones de médulos de comunicacion
inalambrica de tipo bluetooth LE, Zigbee, etc.). Algunos de estos datos pertinentes son implantados durante la fase de
fabricacion del dispositivo de proteccion, otros son recibidos en una fase de configuracion. El dispositivo comprende
igualmente una bateria (sea esta recargable o no) que asegura un aporte de energia suficiente para tratar los datos
transmitidos y recibidos y que asegure un aporte de energia suficiente para poner en practica un eventual médulo de
desbloqueo (cuando este médulo de desbloqueo esté presente). El dispositivo comprende igualmente, al menos en
un modo de realizacion, un médulo de comunicacion sin contacto (por ejemplo de tipo NFC) que permita recibir, por
parte del medio de pago (por ejemplo tarjeta bancaria sin contacto o terminal de comunicacion que disponga de un
moddulo de comunicacion sin contacto), los datos necesarios para la puesta en practica de un pago (numero de tarjeta,
nombre del portador, etc.).

El dispositivo de proteccion comprende dos modos de funcionamiento distintos: un modo de configuracion en el cual
el dispositivo recibe datos pertinentes para su implementacién. En este modo, el dispositivo no es todavia utilizable
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para efectuar un pago o para efectuar un desbloqueo. El dispositivo comprende igualmente un modo de proteccion,
en el cual pone en practica, en funcidn de su configuracion de hardware y de software, uno o varios de los sub-modos
siguientes:

- un sub-modo de pago en el cual el dispositivo es capaz de realizar una parte de una transaccién de pago a partir
de un medio de pago (como un medio de pago sin contacto);

- un sub-modo de desbloqueo en el cual el dispositivo es capaz de desbloquear un medio de agarre (tal como un
clavo, un muelle de bloqueo, etc.) que ejerza una accion sobre el dispositivo de bloqueo, con el fin de que el dispositivo
pueda ser retirado por un usuario (por ejemplo un consumidor o un comerciante); este modo de desbloqueo puede ser
activado de dos maneras diferentes, en funcidon de la situacion y configuracion de hardware y de software del
dispositivo de proteccion:

- recibiendo una orden de desbloqueo que provenga del procesador del dispositivo, realizandose esta orden de
desbloqueo después de un pago realizado al menos en parte, con la ayuda del procesador;

- recibiendo una orden de desbloqueo que provenga del procesador del dispositivo, realizandose esta orden de
desbloqueo después de un pago realizado por el sistema de gestién o de comercializacion del punto de venta;

- un sub-modo de bloqueo permanente, en el cual el dispositivo de proteccion se comporta como un antirrobo
habitual. Dicho modo es puesto en practica cuando el dispositivo de protecciéon ya no es capaz de desempefar
correctamente sus funciones de pago y/o de desbloqueo, por ejemplo a consecuencia de una pérdida de autonomia
(bateria baja) o por ejemplo en condiciones de perturbaciones electromagnéticas importantes.

En el modo de configuracion, el dispositivo de proteccion es capaz de recibir datos pertinentes. El mismo recibe estas
informaciones por parte de un sistema de trasmision inalambrica (Zigbee, bluetooth) o sin contacto (NFC). Se pone en
practica el procedimiento siguiente:

- deteccion del paso a modo de configuracion; esta deteccion puede ser hecha por ejemplo utilizando un actuador
(tal como un interruptor fisico o de software);

- obtencién de los datos pertinentes.

La obtencién de los datos pertinentes puede ser puesta en practica al menos de dos maneras diferentes. Un primer
método comprende:

- lectura, con la ayuda del médulo de comunicacion sin contacto del dispositivo de proteccion, de un dato de
identificacion del articulo que haya que proteger (dato contenido por ejemplo en una etiqueta sin contacto ya presente
en el articulo que haya que proteger);

- trasmision, con la ayuda de una interfaz de trasmision inalambrica (por ejemplo zigbee, bluetooth, bluetooth LE),
del citado dato de identificacion a un dispositivo de gestion;

- recepcion, proveniente del citado dispositivo de gestion, de al menos un dato pertinente.

Cuando en el dispositivo de proteccién esta disponible una pantalla, visualizaciéon de al menos un dato util en funcién
del citado al menos un dato pertinente recibido.

Un segundo método comprende la recepcion, proveniente de un dispositivo de configuracion (de tipo terminal mévil u
ordenador portatil), de los citados datos pertinentes y el registro de estos datos en la memoria del dispositivo antirrobo.

De manera general, se ponen en practica los métodos siguientes. El dispositivo de proteccion, en modo de
configuracion, puede por ejemplo, en un modo de realizacidon particular, poner en practica el procedimiento que
comprende las etapas siguientes:

- deteccion del paso a modo de configuracion;

- lectura, con la ayuda del médulo de comunicacion sin contacto, de un dato de identificacion del articulo que haya
que proteger;

- trasmision, con la ayuda de una interfaz de trasmision inalambrica (por ejemplo zigbee, bluetooth LE), del citado
dato de identificacion a un dispositivo de gestion;

- recepcion, proveniente del citado dispositivo de gestion, de al menos un dato pertinente.

Cuando en el dispositivo de proteccién esta disponible una pantalla, se efectia una visualizacién de al menos un dato
util en funcion del citado al menos un dato pertinente recibido.

El dispositivo de proteccion, en modo de proteccion, puede por ejemplo, en un modo de realizacion particular, poner
en practica el procedimiento que comprende las etapas siguientes:

7



10

15

20

25

30

35

40

45

50

ES 2770 686 T3

- recepcion de una orden de desbloqueo,
- puesta en practica de los medios de desbloqueo.
Estas dos etapas pueden ser completadas ventajosamente por las etapas previas de:

- recepcion de un dato de identificacion de un medio de pago sin contacto con la ayuda de la interfaz de
comunicacion sin contacto del dispositivo de proteccion;

- trasmision, a un dispositivo situado en una red de comunicacion, de un dato representativo de un precio que haya
que pagar y del dato de identificacion del medio de pago;

- puesta en practica de una transaccion de pago con la ayuda de los datos anteriormente transmitidos;
En lo que sigue, se describen dos modos de realizacion diferentes del dispositivo de proteccion.
5.2 Descripciones del primer modo de realizacién

En este primer modo de realizacion, descrito en relacion con las figuras 1a 'y 1b, la técnica esta materializada en forma
de un antirrobo (10) de forma globalmente paralelepipédica rectangular y de forma alargada, y que dispone, en uno
de sus extremos, de un orificio (11) o de una prominencia (12) que permite recibir la punta de un clavo (13). Esta
prominencia (12), cuando existe, comprende por ejemplo un sistema de retencién del clavo (14) que esta clavado en
el orificio (11). Cuando la prominencia no existe (por ejemplo debido al grosor general del producto), el sistema de
retencion del clavo (14) esta integrado en el interior del antirrobo (10). La forma del antirrobo importa poco y los
ejemplos precedentes se dan solo a modo indicativo. Ademas del sistema de retencion del clavo, el antirrobo
comprende también clasicamente una bobina (15), por ejemplo de hilo de cobre, siendo utilizada la citada bobina para
provocar una perturbacion en un campo magnético (o eléctrico o de radiofrecuencia o electromagnético, etc.,) cuando
el antirrobo atraviese pérticos de deteccion. Este tipo de sistema es utilizado, con variantes, desde hace muchos afios
para detectar el paso del antirrobo y activar una sirena y/o una visualizacién luminosa.

En este modo de realizacion, el antirrobo comprende ademas un conjunto de medios que permiten realizar un pago.
De modo mas particular, el antirrobo comprende medios de desbloqueo auténomo. Estos medios de desbloqueo
autdbnomos comprenden por ejemplo una fuente de energia eléctrica (P0) (tal como una bateria recargable) y un
actuador (P00) (por ejemplo un motor eléctrico). El accionador (P00) es capaz, por ejemplo, de modificar
mecanicamente el estado de una garra de sujecion del clavo (cuando se utilice este sistema). El accionador es por
tanto alimentado por la fuente de energia eléctrica (P0). El mismo es capaz de desbloquear el antirrobo. Para hacer
esto el accionador recibe una orden de desbloqueo, orden que puede ser transmitida de al menos dos maneras
diferentes:

- en una primera variante, la orden de desbloqueo es transmitida por intermedio de un procesador (P1), que esta
integrado en el antirrobo, estando igualmente este procesador a cargo de la realizaciéon de una transaccion de pago;
en esta variante, el antirrobo es por tanto (al menos parcialmente) autonomo para la realizacién de la transaccién de

pago;

- en una segunda variante, la orden de desbloqueo es también transmitida por intermedio de un procesador (P1),
que esta también integrado en el antirrobo; en cambio, este procesador no esta a cargo de la realizacion de la
transaccion de pago. El mismo solo recibe 6rdenes por parte de un sistema central, por ejemplo un sistema de cobro
y de pago del punto de venta; el procesador del antirrobo desempefia una funcién de retransmisor entre el sistema de
cobro y de pago del punto de venta y los medios de pago del usuario.

El procesador (P1) obtiene su alimentacion eléctrica de una fuente de alimentacién complementaria (no representada)
o bien de la bateria del dispositivo (PO).

Asi, en funcion de las variantes, el antirrobo puede ser utilizado directamente para realizar un pago, o puede ser
utilizado para poner en practica un desbloqueo.

La puesta en practica del pago, en una primera variante, comprende la utilizacion, por el antirrobo, de una interfaz de
comunicacion sin contacto (ICSC), cuya interfaz permite leer datos que provengan de un medio de pago sin contacto
(por ejemplo una tarjeta bancaria o incluso un terminal movil). Se trata por ejemplo de una interfaz NFC. Se observa
por otra parte que para evitar que esta interfaz consuma la bateria del antirrobo de manera demasiado excesiva, el
antirrobo dispone igualmente de un medio de activacion de la interfaz, siendo puesto en practica este medio solo en
condiciones particulares. Cuando este medio es activado, la interfaz de comunicacién sin contacto (ICSC) en el
antirrobo es activada y puede leer datos que provengan de un medio de pago sin contacto. En un modo de realizacion
simple, este medio de activacion de la interfaz de comunicacion sin contacto (ICSC) se presenta en forma de un botdn
pulsador (no representado), situado por ejemplo al lado del precio del articulo. Cuando se pulse este botdn, la interfaz
de comunicacion sin contacto se activa durante un periodo de tiempo predeterminado (por ejemplo algunos segundos
o decenas de segundos). Durante este periodo, pueden ser recibidos los datos sin contacto. En otro modo de
realizacion, el medio se presenta en forma de un sensor de proximidad, capaz por ejemplo de detectar con un sensor
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apropiado, por una variacion de impedancia (o una variacion de resistencia) la presencia de una mano que haya cogido
el antirrobo.

Cuando la interfaz de comunicacion (ICSC) sin contacto es activada, se puede poner en practica una transaccion de
pago sin contacto segun las normas habituales en el sector (por ejemplo ISO 14443, que no son objeto de la solicitud
de patente). Cuando el antirrobo recibe la confirmacion del buen desarrollo de la transaccién (proveniente por ejemplo
de un servidor bancario y/o proveniente de un servidor intermedio de tratamiento de transaccion del comerciante)
entones se pone en practica el accionador (P00) del antirrobo (para liberar el agarre en el clavo) por el procesador
(P1) y el usuario puede separar el clavo y el antirrobo. El usuario se desprende del antirrobo depositandole en un
recipiente previsto a tal efecto en la proximidad de la salida de la tienda (por ejemplo en la proximidad de los pérticos
de deteccion de robos) y puede salir de la tienda con el articulo que acaba de pagar.

La puesta en practica del pago, en la segunda variante, es algo diferente. Se utiliza siempre una interfaz de
comunicacion sin contacto (ICSC). Sin embargo, esta interfaz de comunicacion sin contacto esta insertada en el seno
de un terminal de pago sin contacto, situado a su vez por ejemplo en la proximidad de la salida de la tienda (por
ejemplo en la proximidad de los pérticos de deteccion de robos) o a nivel de las cajas tradicionales. La transaccién de
pago sin contacto es llevada a cabo a partir del terminal de pago sin contacto segun las normas habituales en el sector.
Cuando el terminal de pago sin contacto recibe la confirmacion de buen desarrollo de la transaccién (por ejemplo
proveniente de un servidor bancario y/o proveniente de un servidor de tratamiento de transaccién del comerciante)
entonces el terminal de pago sin contacto transmite, al antirrobo, una orden de liberacion, orden tratada por el
procesador (P1) del antirrobo y que genera la puesta en practica del accionador (P00) con el fin de liberar el clavo. El
usuario se deshace del antirrobo depositandole en un recipiente previsto a tal efecto en la proximidad de la salida de
la tienda (por ejemplo en la proximidad de los porticos de deteccion de robos) y puede salir de la tienda con el articulo
que acaba de pagar.

Accesoriamente, el antirrobo comprende igualmente una pantalla (SCR), por ejemplo una pantalla de cristales liquidos,
que permite visualizar diversas informaciones en relacion con el articulo al cual esta fijado el antirrobo. La pantalla
(SCR) esta conectada, por intermedio de un bus de visualizacién, a un procesador no representado (que puede ser
idéntico al procesador P1 a cargo de la realizacién de la funcion de pago y/o de desbloqueo). El procesador esta a su
vez conectado a una memoria (no representada), memoria que comprende las informaciones que haya que visualizar.

Ademas, en al menos un modo de realizacion, la transmision de datos entre el antirrobo y los dispositivos susceptibles
de comunicar con el mismo (por ejemplo tarjetas de pago, los terminales de comunicacion, las maquinas de pago,
etc.), se efectua por intermedio de una antena formada por la bobina de cobre que sirve para detectar el robo. De esta
manera, se evita tener que insertar en el antirrobo una antena suplementaria.

Ademas, en al menos un modo de realizacion, el antirrobo puede obtener, por parte de una etiqueta RFID, datos
complementarios. Ademas, en al menos un modo de realizacién, el antirrobo puede borrar o reinicializar el contenido
de la etiqueta RFID.

En efecto, como se indicoé anteriormente, una cantidad no despreciable de productos (como los productos de vestir)
son fabricados integrando directamente una etiqueta RFID. Esta etiqueta RFID puede ser utilizada para almacenar
informacion sobre el producto (como por ejemplo un cédigo de barras o el equivalente cifrado de un cédigo de barras)
y/o para desempefiar una funcién de antirrobo. Asi, en un modo de realizacion, el antirrobo recupera automaticamente
datos que provienen de una etiqueta RFID ya presente en el producto. Esto permite resolver al menos dos problemas
suplementarios. El primero esta en la configuracién del antirrobo cuando el mismo comprende una pantalla que indica
el precio del articulo. A partir de la etiqueta RFID, el antirrobo obtiene un identificador (por ejemplo un cédigo de
barras). El identificador es transmitido por el antirrobo a un sistema central (por ejemplo el sistema central de gestion
del punto de venta), el cual responde al antirrobo transmitiéndole el precio que haya que visualizar. Estas etapas son
puestas en practica una vez por producto, cuando el antirrobo esta fijado al producto. La obtencién de los datos que
provienen del sistema central del punto de venta puede ser puesta en practica por intermedio de un protocolo de bajo
consumo (por ejemplo Zigbee) con el fin de prolongar al maximo la duracion de la vida de servicio de la bateria.

Ademas, el hecho de que el antirrobo pueda borrar o reinicializar el contenido de una etiqueta RFID permite desactivar
la misma cuando el cliente haya efectuado su pago. Mas concretamente, el antirrobo emite, siempre por intermedio
de su bobina, un campo magnético suficiente para borrar los datos de la etiqueta y hacerla inoperante.

En una variante, el dispositivo se presenta en forma de una caja o de una bolsa que contenga uno o varios articulos
insertados por el propio comerciante, previamente a la puesta a disposicion de los clientes. Este modo de realizaciéon
es muy adecuado para los articulos que no puedan ser perforados por un clavo, como por ejemplo las cajas rigidas
de juegos de video, de videos (DVD, etc.) o incluso de las tarjetas de memoria. El modo de funcionamiento, en esta
variante, es idéntico al modo de funcionamiento en el primer modo de realizacion. El dispositivo de desbloqueo
auténomo toma entonces una forma algo diferente.

Para acabar, en al menos un modo de realizacion, la bobina del antirrobo es utilizada para efectuar la recarga de la
bateria del antirrobo. Mas concretamente, cuando el antirrobo es retirado del articulo al que protege, el cliente o el
comerciante le deposita en una cesta especificamente prevista a tal efecto. Esta cesta comprende una bobina
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inductiva, alimentada por una fuente de energia, que induce una corriente en la bobina del antirrobo, cuya corriente
es utilizada para efectuar una recarga de la bateria recargable del antirrobo.

5.3 Descripcion de un segundo modo de realizacion

En este segundo modo de realizacion, el dispositivo de proteccion toma la forma de un recipiente, de tipo bolsa o caja.
Este segundo modo de realizacion conviene por ejemplo para los articulos que no pueden recibir dispositivo de
proteccion tal como sedescribié en el primer modo de realizacion. Esencialmente, los componentes del dispositivo de
proteccion en este segundo modo de realizacion son los mismos que en el primer modo de realizacion y su
funcionamiento es globalmente idéntico. Asi, en este segundo modo de realizacion, el dispositivo de proteccion
comprende un procesador, una memoria, interfaces de comunicacion inalambrica y sin contacto, una pantalla, una
fuente de alimentacién. Sin embargo, el mismo no comprende necesariamente dispositivo de bloqueo y de desbloqueo
tal como se ha escrito anteriormente, puesto que no se le utiliza para ser fijado a un articulo en particular. Por el
contrario, el dispositivo de proteccion, en una primera variante de este segundo modo de realizacion, esta destinado
a recibir uno o varios articulos que un cliente o que un consumidor desee adquirir en un solo acto de compra.

Para sustituir al dispositivo de bloqueo y de desbloqueo descrito en el primer modo de realizacién, se utiliza un
dispositivo electromagnético. Este dispositivo tiene una funcién: la primera funcion es permitir la deteccion, por un
portico de seguridad por ejemplo, de un intento de robo del dispositivo (y de los eventuales articulos que el mismo
contiene). Accesoriamente, este dispositivo desempefia igualmente la funcion de inhibicion de los sistemas de
proteccion existentes en los articulos que el usuario desee comprar. Como se explicé anteriormente, una mayoria de
articulos de consumo corriente esta ahora equipada con etiquetas sin contacto (RFID). Estas desempefian a la vez la
funcién de identificador de producto y de dispositivo de proteccion contra el robo. Segun la técnica propuesta, se utiliza
un campo electromagnético para neutralizar esta etiqueta sin contacto posteriormente al pago, por el cliente, de los
articulos que haya dispuesto en el dispositivo de proteccion de la presente técnica.

En efecto, como en el primer modo de realizacién, en este modo de realizacion, el antirrobo comprende un conjunto
de medios que permiten realizar un pago. De modo mas particular, el antirrobo comprende medios de neutralizacion
autonomos. Estos medios de neutralizacion auténomos se presentan, en este modo de realizacién, en forma de una
fuente de energia eléctrica (tal como una bateria recargable, que puede ser la misma que la que es utilizada para
hacer funcionar el procesador) y de un dispositivo electromagnético de neutralizacién (por ejemplo una bobina de hilo
metalico). El dispositivo electromagnético es capaz por ejemplo de anular la etiqueta sin contacto produciendo un
campo electromagnético suficientemente intenso. El dispositivo electromagnético es por tanto alimentado por la fuente
de energia eléctrica. El mismo es capaz de desbloquear el antirrobo. Para hacer esto el dispositivo electromagnético
recibe una orden de desbloqueo, orden que puede ser trasmitida de al menos dos maneras diferentes:

- enuna primera sub-variante, la orden de desbloqueo es transmitida por intermedio de un procesador (P1), que a
su vez esta integrado en el antirrobo, estando este antirrobo igualmente a cargo de la realizacion de una transaccion
de pago; en esta variante, el antirrobo es por tanto (al menos parcialmente) auténomo para la realizacion de la
transaccion de pago;

- en una segunda sub-variante, la orden de desbloqueo es también transmitida por intermedio de un procesador
(P1), que esta también integrado en el antirrobo; en cambio, este procesador no esta a cargo de la realizacion de la
transaccion de pago. El mismo solo recibe 6rdenes por parte de un sistema central, por ejemplo un sistema de cobro
y de pago del punto de venta; el procesador del antirrobo desempefia entonces la funciéon de retransmisor entre el
sistema de cobro y de pago del punto de venta y los medios de pago del usuario.

En esta variante del segundo modo de realizacion, la puesta en practica del pago se realiza de la misma manera que
en el primer modo de realizacion.

En este segundo modo de realizacion, el dispositivo de proteccion contra el robo puede tomar la forma de una caja,
de una cesta, etc. Asi, por ejemplo, la cesta es cogida por el cliente a la entrada de la tienda, y permite introducir
productos en la misma y retirar los productos para a continuacion pagarlos. La cesta es entonces « inteligente » y, con
los medios descritos anteriormente, es capaz de efectuar el importe total de los articulos que estan introducidos en la
misma; la cesta es igualmente un antirrobo y la tarjeta de pago es la que libera el sistema antirrobo de la cesta y
permite al cliente coger de la miasma sus compras después del pago. Puede estar previsto que la cesta « suene »
cuando el cliente retire de la misma un articulo sin que ya haya sido efectuado el pago, lo que supone que la cesta
deba poder detectar la entrada y la salida de un articulo.

Para resolver este problema, la cesta esta provista de un detector. Dicho detector se presenta en forma por ejemplo
de una o de dos células infrarrojas y de un led infrarrojo correspondiente. Cuando se introduce una mano en la cesta,
el detector registra el paso de la misma. Detecta la adicion de un articulo, o la retirada de un articulo. La zona de
insercion de los articulos en la cesta esta conformada para asegurar que solo un articulo pueda ser insertado (o
retirado) cada vez. Cuando el detector detecte la insercion de un articulo, el mismo activa la puesta en practica de un
lector de etiquetas RFID (insertado en la cesta) para obtener al menos el precio del articulo que se acaba de insertar
(conectandole a una base de datos o directamente en la etiqueta): para hacerlo, utiliza los medios, especialmente de
comunicacion y de escaneo anteriormente descritos. El precio es afiadido al precio total de los articulos en la cesta.
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Cuando el detector detecte la retirada de un articulo, el mismo activa la puesta en practica de un lector de etiquetas
RFID (insertado en la cesta), para obtener al menos el precio del articulo que se acaba de retirar (conectandole a una
base de datos o directamente en la etiqueta): para hacerlo, utiliza los medios, especialmente de comunicacion y de
escaneo anteriormente. El precio se resta del precio total de los articulos en la cesta.

Como se indicé anteriormente, cuando los articulos presentes en la cesta hayan sido pagados, por ejemplo con uno
de los métodos anteriormente descritos, se transmite una orden de desbloqueo de las etiquetas RFID de los productos
de la cesta. El dispositivo electromagnético recibe la orden de desbloqueo y por ejemplo pone en practica una descarga
electromagnética que provoque una desactivacion de las etiquetas.

11
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REIVINDICACIONES

1. Dispositivo de proteccion contra el robo del tipo que comprende un dispositivo electrénico antirrobo, dispositivo
destinado a ser fijado al menos a un articulo en venta en tiendas de autoservicio o a estar integrado en una cesta o
en un recipiente de tipo caja, dispositivo caracterizado por que el mismo comprende:

- un procesador de tratamiento

- un dispositivo de desactivacion del dispositivo electrénico antirrobo, controlado por el citado procesador de
tratamiento;

- medios de alimentacion energética, que alimentan el citado dispositivo de desactivacion del dispositivo electrénico
antirrobo;

- al menos una interfaz de comunicacién para la recepcion de una orden de desactivacion del dispositivo electrénico
antirrobo, siendo tratada la citada orden por el procesador de tratamiento.

2. Dispositivo segun la reivindicacion 1, caracterizado por que el mismo comprende un modulo de comunicacion sin
contacto.

3. Dispositivo segun la reivindicacion 1, caracterizado por que el mismo comprende ademas:

- una memoria de almacenamiento de datos pertinentes, perteneciendo los datos pertinentes al grupo que
comprende datos relativos al citado al menos un articulo, datos de configuracion del citado dispositivo

4. Dispositivo segun la reivindicacion 3, caracterizado por que el procesador gestiona al menos dos modos de
funcionamiento que comprenden:

- un modo de configuraciéon en el cual el dispositivo es capaz de recibir datos pertinentes en la memoria de
almacenamiento;

- un modo de proteccion en el cual el ciado dispositivo protege el citado al menos un articulo contra el robo.

5. Dispositivo segun la reivindicacion 4, caracterizado por que el modo de proteccién comprende un sub-modo de pago
en el cual el dispositivo realiza al menos en parte una transaccion de pago a partir de un medio de pago.

6. Dispositivo segun la reivindicacion 4, caracterizado por que el modo de proteccion comprende un sub-modo de
desbloqueo en el cual el dispositivo de desactivacion desactiva el dispositivo electrénico antirrobo, con la ayuda del
procesador.

7. Dispositivo segun la reivindicacién 6, caracterizado por que el modo de desbloqueo es activado a la recepcion de
una orden de desbloqueo que proviene del procesador del dispositivo, resultando esta orden de desbloqueo de un
pago realizado, al menos en parte, con la ayuda del procesador

8. Dispositivo segun la reivindicacién 6, caracterizado por que el modo de desbloqueo es activado a la recepcion de
una orden de desbloqueo que proviene del procesador del dispositivo, resultando esta orden de desbloqueo de un
pago realizado por un sistema de gestion de un punto de venta en cuyo seno esta situado el dispositivo de proteccion.

9. Dispositivo segun la reivindicacion 4, caracterizado por que el modo de proteccion comprende un sub-modo de
blogueo permanente, en el cual el citado dispositivo antirrobo anula un intento de puesta en practica de otro sub-modo
de funcionamiento.

10. Dispositivo segun la reivindicacion 1, caracterizado por que el mismo comprende medios de visualizacién de al
menos un dato util destinado a un consumidor.

11. Dispositivo segun la reivindicacion 1, caracterizado por que el mimo esta integrado en el seno de una cesta.
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