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DESCRIPCION

Método para gestionar de forma adaptativa y conjunta la politica de enrutamiento y la politica de retransmision de un
nodo en una red subacuética

Campo de la invencion

[0001] La presente invencion se refiere al sector de las comunicaciones en redes de sensores subacuaticas, y
mas especificamente a un procedimiento para la determinacion dinamica de la légica para la retransmision de los
paquetes por los nodos de una red con el fin de optimizar el rendimiento de la propia red.

[0002] El uso de UWSN (redes de sensores inalambricos subacuaticas (Underwater Wireless Sensor
Networks)) ofrece una amplia gama de aplicaciones tales como, entre otras cosas, monitorizacion ambiental,
monitorizacion de infraestructuras criticas y de plataformas en alta mar, vigilancia de puertos y costas, etc.

[0003] Una red de sensores subacudtica (Figura 1) esta constituida por un conjunto de nodos, posicionados
adecuadamente para cubrir el area de interés y ubicados a varias profundidades, algunos de los cuales pueden ser
vehiculos auténomos méviles. Cada nodo esta equipado con sensores y uno o mas aparatos de comunicacion. Los
nodos recopilan datos del entorno circundante, que, después de una etapa de procesamiento local, se envian a uno o
mas nodos recolectores de datos o nodos sumidero que almacenan/manejan/transportan los datos en otro lugar
basandose en el tipo de aplicacion. El intercambio de datos también puede referirse al envio de comandos o
informacion sobre el estado de los dispositivos.

[0004] La creacion de una red de comunicacion entre nodos requiere la solucién de los diversos problemas que
caracterizan la comunicacion en un entorno subacuatico. En primer lugar, dados los limites impuestos por el entorno
subacudtico al uso de ondas electromagnéticas (que se atenGian notablemente en el agua), la comunicacion hasta el
dia de hoy se ha obtenido tipicamente a través de ondas acusticas, lo que implica marcados retrasos de propagacion
(de él orden de segundos) y una banda de transmision limitada (unos pocos kilobits por segundo). Ademas, como lo
demuestran ampliamente las mdultiples campafias experimentales, existe una considerable heterogeneidad,
variabilidad de la calidad y asimetria de los canales de comunicacién entre los nodos, con caracteristicas de
transmisién que dependen notablemente de diversas condiciones tales como profundidad, temperatura, salinidad,
perfil del lecho marino, condicién del viento en la superficie, el ruido producido, por ejemplo, al pasar embarcaciones,
etc., condiciones que ademas estan sujetas a variaciones que con frecuencia son imprevisibles en el tiempo, incluso
durante periodos cortos.

[0005] En este contexto, teniendo en cuenta sobre todo los aspectos criticos de las aplicaciones de las redes
de sensores subacuaticas, uno de los principales desafios es una comunicacion fiable, es decir, la capacidad de
garantizar que los paquetes generados por los diversos nodos seran entregados a los nodos sumidero (y esto en un
tiempo razonable).

[0006] Una primera solucion para aumentar la fiabilidad de las comunicaciones es la técnica de inundacion,
que aprovecha la naturaleza de difusion inherente a la comunicacion acustica: cada paquete se dirige a todos los
nodos, y cada nodo que recibe un paquete lo devuelve de nuevo en modo de difusion. Sin embargo, si, por un lado,
esta solucién maximiza la probabilidad de que los paquetes lleguen al nodo sumidero, el coste, en términos de
consumo de energia, aumenta en el trafico de red con el riesgo correspondiente de colapso de la red a medida que
aumenta el nimero de colisiones, con una marcada reduccion del rendimiento y el consiguiente aumento incontrolado
de los retardos, lo que hace gque esta solucién sea insatisfactoria o rara vez practicable.

[0007] Para mantener las ventajas y la simplicidad de las técnicas de inundacion, evitando las desventajas de
las mismas descritas anteriormente, diversos enfoques adoptan soluciones de inundacién limitadas, donde cada nodo
envia cada paquete a un conjunto restringido de otros nodos: si cada nodo envia su propio trafico a solo un nodo,
tenemos una sola ruta, es decir, un enrutamiento de ruta Unica clasico sin redundancia; si uno o0 mas nodos envian su
propio trafico a varios nodos de la red, hay varias rutas de red, y por lo tanto redundancia, y el enrutamiento es un
enrutamiento de multiples rutas.

[0008] En la bibliografia, recientemente se han propuesto las soluciones de enrutamiento adaptativo [BaPe14]
[HuFelOQ] [PIwal4] que introducen modelos analiticos bdasicos para problemas de enrutamiento dindmico y
cuasiestatico en redes de comunicacion de datos. Los modelos estan destinados a manejar las cantidades de interés
en forma algoritmica y, como tales, solo requieren un niimero minimo de supuestos. Los procedimientos de control y
estimacion se utilizan para construir algoritmos para la solucion del problema de enrutamiento. Sin embargo, estas
soluciones presentan limites en términos de rendimiento y prevén un uso mucho mas limitado de la adaptabilidad.

[0009] Otra solucion para aumentar la fiabilidad de la comunicacién consiste en utilizar técnicas de

retransmision. Para cada paquete transmitido, el nodo transmisor pasa a un estado de espera donde espera el acuse
de recibo del mismo por parte de los nodos destinatarios. En las redes de sensores subacuaticas, dada la falta de
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5 Mobdulo de enrutamiento

banda de red, existe un uso generalizado de acuses de recibo implicitos: al aprovechar los medios de comunicacion
de difusidn, se considera que un paquete se ha enviado con éxito si un nodo detecta que al menos uno de los nodos
a los que se habia enviado el paquete lo retransmite. Si, en cambio, no se detecta una copia del paquete, se supone
gue ninguno de los nodos lo ha recibido, y el paquete se retransmite después de un periodo de retroceso.

[0010] Un paguete se retransmite un cierto nimero de veces, después de lo cual se rechaza. En este caso, el
nimero maximo de retransmisiones desempefia un papel importante: un valor muy alto de retransmisiones aumenta
la probabilidad de entrega, pero al mismo tiempo aumenta la latencia de la red, el consumo de energia y, a su vez,
aumenta el trafico de la red.

[0011] La patente US2012/192026 Al no propone una estrategia de enrutamiento, sino solo una técnica de
retransmision de los paquetes. La patente US2004/071082, por otro lado, se refiere a un protocolo de enrutamiento
gue es exclusivamente de tipo ruta Unica, y no ofrece ninglin dinamismo a medida que el nimero de retransmisiones
de un paguete varia. De nuevo, el documento WO 2015/012970 describe la transmision de datos desde cada nodo
subacuatico de una red a otros nodos subacuaticos segin un esquema de acceso multiple por division de tiempo
(TDMA).

[0012] La idea de la invencion subyacente de la presente invencién consiste en combinar la politica de eleccién
de los nodos de retransmisién (funcién de enrutamiento) con la politica de retransmisién para optimizar el rendimiento
desde el punto de vista de la fiabilidad de las transmisiones, de la latencia de la red, y del consumo de energia. La
eleccion se realiza de forma dinamica y adaptativa, aplicando un algoritmo ejecutado por cada nodo (y por lo tanto
distribuido), que permite a los nodos aprender y seleccionar dinamicamente el mejor nimero y conjunto de vecinos a
los que transmitir cada paquete y el nimero maximo de veces que se retransmite cada paquete.

[0013] La optimizacion se realiza localmente por cada nodo basandose en la informacién local intercambiada
y permite la definicion del modo operativo del nodo. Los diferentes nodos pueden comportarse de diferentes maneras
(es decir, parte de la red puede seguir un protocolo de ruta Unica, mientras que otra area de la red usa un protocolo
de ruta mltiple, o incluso un protocolo de inundacién). Por lo tanto, la propuesta segln la presente invencion difiere
de la técnica anterior porque la presente estrategia de retransmision no prevé un intercambio explicito de
retroalimentacion entre los nodos de la red.

[0014] En efecto, la presente invencion permite la definicién de un procedimiento que introduce la logica local
de un "meta-protocolo” de entrecruzamiento, permitiendo que la red funcione a tiempo segun diferentes protocolos, y
diferentes partes de la red funcionen segin diferentes légicas de protocolo, siendo esta una caracteristica esencial
para optimizar el rendimiento, y estando totalmente ausente en las soluciones de la técnica anterior.

DESCRIPCION DE LA INVENCION
Resumen
[0015] En el campo de las redes de sensores subacudaticas, la presente invencién consiste en combinar la

politica de eleccion de los nodos de retransmision (es decir, de los nodos a los que transmitir el paquete para enrutarlo
hacia el nodo sumidero) con la politica de retransmisién para obtener el mejor rendimiento desde el punto de vista de
la fiabilidad de las transmisiones, la latencia de la red, y el consumo de energia (y/o una combinacion de los mismos).
En particular:

- se propone un procedimiento para la determinacion dindmica del modo de transmision y de los nodos a los que
se reenviaran los paquetes segun el nimero de retransmisiones de ese paquete ya realizadas;

- el procedimiento estd completamente descentralizado: cada nodo determina de manera auténoma el conjunto de
nodos para el reenvio segun el nimero de transmisiones ya realizadas;

- el procedimiento es idéntico para todos los nodos;

- el procedimiento es dinamico: a medida que varian las condiciones de la red, utilizando un algoritmo de
autoaprendizaje (que a su vez esta descentralizado), cada nodo puede modificar su propia politica en términos de
ndmero e identidad de los nodos elegidos como destinatarios y/o el nimero de retransmisiones a intentar para un
paquete dado.

[0016] Aunque el procedimiento es distribuido e idéntico para cada nodo, se basa en el aprendizaje de las
condiciones de la red basandose en el intercambio de informacién local entre nodos vecinos (donde "nodos vecinos"
significan nodos que tienen la capacidad de recibir correctamente las transmisiones realizadas entre si), lo que lleva
a la red a optimizar su rendimiento general, aprovechando la posibilidad de permitir que los nodos del sistema
funcionen de manera diferente (diferente nimero de retransmisiones elegidas para cada transmision, diferente nimero
de retransmisiones utilizadas por los nodos).

[0017] Otras caracteristicas de la invencién surgiran claramente de la siguiente descripcion con referencia a
las placas de dibujos adjuntas, en las que:
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La Figura 1 es una ilustracion esquematica de una red subacuatica estandar;

la Figura 2 es un esquema de la pila de protocolos OSI;

la Figura 3 muestra el flujo de ejecucion de la subcapa LLC;

la Figura 4 muestra en detalle el mddulo para el aprendizaje y la eleccion de los nodos del siguiente salto;

la Figura 5 muestra la PDR (es decir, la relacion de entrega de paquetes, que es la relacion entre la cantidad de
paquetes recibidos correctamente por el nodo sumidero y la cantidad de paquetes generados por los nodos) en
funcién del trafico de red, configurando, en comparacion, el protocolo CARMA segun la invencidn con los protocolos
conocidos QELAR y EFlood;

la Figura 6 muestra los diferentes graficos de la energia consumida por la red para la entrega correcta de un bit de
datos al nodo sumidero, en funcion de la carga de la red, en los tres protocolos de referencia de la Figura 5;

la Figura 7 compara la latencia media definida como el tiempo entre la generacion de los paquetes y el tiempo de
su entrega correcta al nodo sumidero en los tres protocolos diferentes de las Figuras 5y 6; y

la Figura 8 muestra la energia utilizada por los nodos de la red para la entrega exitosa de un bit de informacion en
el caso de trafico bajo y alto.

[0018] La invencion se define por las reivindicaciones adjuntas. Las realizaciones que no estan completamente
dentro del alcance de las reivindicaciones se trataran como ejemplos Utiles para comprender la invencion.

Descripcion detallada de la invencion

[0019] Con referencia a las figuras, se considera una red de sensores subacuatica como la de la Figura 1,
compuesta por una pluralidad de nodos posicionados apropiadamente para cubrir el area de interés.
Independientemente de si el nodo es fijo o esta representado por un vehiculo moévil, cada nodo esta equipado con
Sensores y uno o mas aparatos de comunicacion. Los nodos recopilan datos del entorno circundante, que, después
del procesamiento local, se envian a uno o mas nodos sumidero, que almacenan/manejan/transportan los datos en
otro lugar segun el tipo de aplicacion.

[0020] La presente invencién es una solucion de capa cruzada que integra la capa de red (enrutamiento) con
la subcapa LLC (control de enlace I4gico (Logical Link Control)) de la capa de enlace de datos.

[0021] El procedimiento propuesto consiste en determinar de forma auténoma, nodo por nodo, para cada
paquete que se va a transmitir/retransmitir (I6gica LLC), a qué subconjunto de nodos se va a transmitir (I6gica de
enrutamiento) y el nimero maximo de retransmisiones a realizar.

[0022] Para este propésito, para cada nodo, se proporciona un modulo, que rige la politica de transmision y
retransmision de la capa LLC (subcapa superior de la capa de enlace de datos del modelo 1ISO-OSI), asi como un
modulo de enrutamiento, que, utilizando un algoritmo de autoaprendizaje basado en Q-learning, determina, para cada
paquete, también segln el nUmero de veces que ya se ha transmitido, el conjunto éptimo de los nodos a los que se
reenviara este paquete, como se describira en detalle a continuacion.

Subcapa LLC (control de enlace l6gico)

[0023] La subcapa LLC rige la I6gica de retransmisién de un nodo que se ilustra en la Figura 2. Cuando un
nodo tiene que enviar un paquete (o reenviar un paquete, en el caso de retransmisién), interactia con el modulo de
enrutamiento (flechas A y B) para identificar los nodos a los que se enviara el paquete. Para este fin, la subcapa LLC
envia al médulo de enrutamiento el nimero de veces que el paquete ya se ha transmitido (sin éxito) y recibe de este
ultimo el conjunto de nodos a los que se debe enviar el paquete (un conjunto que en general sera también una funcion
del numero de retransmisiones de ese paquete).

[0024] El calculo del conjunto de nodos podria realizarse periédicamente en lugar de hacerlo periédicamente.
Sin embargo, la solucién propuesta es preferible dados los tiempos frecuentemente muy largos entre sucesivas
retransmisiones.

[0025] Después de que se ha enviado un paquete y se ha iniciado un temporizador, el nodo pasa a un estado
de espera donde espera un acuse de recibo implicito usando la técnica de escucha: se considera que el paquete se
ha enviado con éxito si al menos uno de los nodos a los que se habia enviado el paquete lo retransmite; si, en cambio,
no se detecta la transmision de una copia del paquete, se supone que ninguno de los nodos ha recibido el paquete.
En el primer caso, se transmite el siguiente paquete. En el Gltimo caso, el paquete se retransmite después de un
periodo de espera denominado retroceso.

[0026] [Cada paquete es transmitido por cada nodo como maximo un namero K de veces, después de lo cual
el paguete es rechazado. El parametro K se establece dinamicamente segln la estimacién de la intensidad del trafico
de red como se describe en lo sucesivo en el presente documento.
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[0027] El médulo de enrutamiento rige la l6gica de enrutamiento, determinando, para cada paquete, también
segln el nimero de veces que ya se ha transmitido, el conjunto 6ptimo de los nodos a los que se debe (re)enviar.

5 [0028] La solucion propuesta se basa en una técnica de aprendizaje de refuerzo matematico general conocida
como Q-learning [SuBa98]. El procedimiento Q-learning se basa en las funciones Q (valores Q), que representan la
estimacion del coste asociado a cada posible accion para cada posible estado del sistema. Iterativamente, el algoritmo
actualiza las diversas estimaciones y, en base a ellas, indica como accidn a ejecutar la accién de coste minimo.

10 [0029] El algoritmo especifico utilizado por el moédulo de enrutamiento se describe en lo sucesivo en el presente
documento continuacion y se representa en la Figura 4. En cada nodo, el estado de un paquete s se representa por
el nimero de veces que se ha transmitido (si s = 0, el paquete alin no se ha transmitido, si s = 1, el paquete ya se ha
transmitido una vez, etc.), mientras que las posibles acciones a son los distintos subconjuntos de nodos a los que se
puede enviar el paquete (si a = {j} el paquete se envia solo al nodo j, si a = {j1,j2} el paguete se envia a j1 Y j2, por lo

15 que = {j1,j2,....jn}, €l paquete se envia a los Nnodos ji,jz,...,jn, €tc.).

[0030] Para cada par estado/accion (s,a), es decir, el par formado por el nimero de retransmisiones y el

conjunto de posibles destinatarios, el médulo de enrutamiento de cada nodo i estima la funcién Q Qi(s,a) , es decir, el

coste asociado a la ejecucion de la accion a cuando esta en el estado s, es decir, el coste de enviar un paquete que
20 ya se ha transmitido s veces a los nodos en el conjunto a (lineas 2-7).

1 function Learning( state k)

Rl
& N R R

for s=0,..,K-1

7%

3

4 for all a € A (s)

5 Ofs,a) = cls,a) + YSoip v B min, o, 08", &)
6 end for

7 end for

8

9 a=argmin_,, C.(k a)

10 return a

11 end function

Pseudocdédigo del algoritmo de aprendizaje

25
[0031] Una vez que se han actualizado las diversas estimaciones, la eleccidn de los nodos destinatarios recae
en el conjunto a al que se asocia el mejor coste (linea 9).

[0032] Las probabilidades Pi‘}ss para el célculo de los valores Qi(s, a) (linea 5) se obtienen a partir de las

30 probabilidades Pij de un paquete enviado por el nodo i recibiéndose correctamente el nodo i por el nodo j, como se
muestra a continuacion:

Pic,lss+1 = 1_[ (1 - Pi,ij,i)

jea
35 Pit,lsrov= 1_1_[ a- Pi,ij,i)
jea
pa —
Pi,sdrop =1- 1_[ (1 - Pi,ij,i)
jea
[0033] El nucleo del funcionamiento de la técnica de aprendizaje es la especificacion de la funcion de coste
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asociada a los diversos pares estado/accion, que en efecto, determina la l6gica de seleccion del conjunto de las
retransmisiones.

[0034] En la solucion propuesta aqui, la funcién de coste ci(s, a) asociada a cada accion se define a
continuacion

(s, 2) ]'wéei(s, a) + n.(s, a) s < K-1
c.(s, a) = -
S [»w%ei(s, a)+ w,1(s a)+ n.l(s a) s =K-1

donde ei(s, a) es igual al coste de transmision de un paquete al conjunto de nodos que corresponde a la accion, ni(s,
a) es el coste de los nodos aguas abajo para entregar el paquete al destino (calculado basandose en la informacién
intercambiada con los vecinos), li(s, a) es el coste asociado a la posible pérdida del paquete cuando se rechaza
después de que se ha alcanzado el nimero maximo de retransmisiones, we y wi, donde we+w = 1, son ponderaciones,
seleccionadas basandose en los requisitos de aplicacion.

[0035] La expresion para el coste de los nodos aguas abajo es
— P
ni(s,a) = Z Ciij
jea

donde cj es igual al coste para que el nodo j transmita el paquete al destino, es decir,

Cj = MiNgey, 0)Qi (0,a)

difundiéndose este valor periddicamente por los nodos, mientras que la expresion para li(s, a) es
li(s,a) =L 1_[( 1- P)

donde L es una penalizacién asociada a la pérdida del paquete cuando se rechaza después de que se ha alcanzado
el nimero maximo de retransmisiones, y el producto es la probabilidad de que el paquete se haya perdido.

Detalles
Estimacién de la calidad del enlace

[0036] Cada nodo controla el nimero ni; de los paquetes recibidos correctamente de los nodos vecinos. Este
calculo se realiza en todos los paquetes, independientemente de si el nodo es destinatario o no del paquete Unico.
Una vez que el nodo j ha recibido correctamente un paquete enviado por el nodo i, determina a partir del nimero de
serie del paquete el nimero de paquetes ni enviados por el nodo y estima a partir del mismo la calidad del enlace
como:
P ngj
p. .=
I’I] ni
donde la calidad del enlace Pj representa la probabilidad de que un paquete enviado por el nodo i sea recibido
correctamente por el nodo j. Para tener estimaciones que tengan en cuenta el marcado dinamismo del canal
subacudtico, los valores ni y nj se calculan con respecto a una ventana de tiempo moévil de dimensiones apropiadas.

Ajuste dindmico del nimero maximo de retransmisione sK

[0037] El K es un parametro fundamental del protocolo. Un valor bajo contribuye a limitar el trafico de red, pero
puede conducir a una baja probabilidad de éxito de las transmisiones. En cambio, un valor alto de K aumenta la
probabilidad de que se reciba un paquete, pero a costa de un aumento en el trafico de red: un valor adecuado de K
con poco tréafico puede conducir facilmente a condiciones de sobrecarga de la red en condiciones de trafico sostenido,
lo que lleva a la caida de la red. En la solucién propuesta, el parametro K se establece dinamicamente de tal manera
gue el numero medio de transmisiones G, realizadas durante una ventana de tiempo cuya longitud es igual al tiempo
necesario para enviar un paquete, es igual a 0,5 (la idea es aproximar el comportamiento de la capa 2 de la red como
una red ALOHA de difusién no distribuida para la cual se sabe que el pico de capacidad de transmision de la red se
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obtiene en G = 0,5).

Usando la siguiente aproximacion para la carga maxima de red

G = t 0K

donde tcol €s el tiempo de colision, es decir, la suma del tiempo de transmision de un paguete y el tiempo maximo de
propagacion de la red (un valor que puede estimarse basandose en el tamafio de la propia red), y A representa el
trafico en la red, un valor que cada nodo puede estimar dinamicamente basandose en el trafico observado localmente,
para el nUmero maximo de retransmisiones se obtiene la siguiente férmula:

0.5
t.. A

donde la notacion x4 designa el nimero entero mas pequefio mayor que X.

]

EXTENSION PARA LA SELECCION DINAMICA DEL DISPOSITIVO DE COMUNICAC 10N

[0038] Por ahora es de conocimiento comun que la eficiencia de una red de comunicacion subacuatica puede
aumentarse utilizando dispositivos de comunicacion heterogéneos simultaneamente, que pueden diferir en cuanto a
velocidad de bits, frecuencia operativa, rango de transmision, fiabilidad en la comunicacion, etc. Esto permite una
mayor adaptabilidad a las condiciones cambiantes del entorno subacuatico y a diferentes tipos de redes. En este
contexto, la presente invencion puede extenderse facilmente para seleccionar, de forma auténoma, nodo por nodo,
ademas del subconjunto de los nodos a los que enviar el paquete, también el aparato de comunicacion especifico que
se utilizara entre los multiples que pueden estar disponibles. Para ello, es necesario cambiar el modelo analizado
anteriormente de la siguiente manera.

[0039] Las acciones posibles a especifican no solo los diferentes subconjuntos de nodos a los que se puede
enviar el paquete, sino también el aparato de comunicacion que se utilizara entre los mdltiples que pueden estar
disponibles (si a = {m, [j]} el paquete se envia solo al nodo j usando el aparato mz, si a = {mz, [j1,j2]} el paquete se
envia a j1 y j2 usando el aparato mz, si a = {mu, [jij2,...jn]} €l paquete se envia a los nodos ju,jz,...,jn usando el aparato
my, etc.).

[0040] El coste de transmision de un paquete el-m (s,a) tiene en cuenta también el dispositivo de
comunicacion especifico m elegido para transmitir el paquete, dado que también estan asociados a diferentes
dispositivos, por ejemplo, diferentes niveles de consumo de energia o capacidad de transmision.

[0041] La probabilidad de que un paquete enviado por el nodo i sea recibido correctamente por el nodo j se
define como Pir‘r}, ya que depende del dispositivo particular m utilizado. Se calcula de la siguiente manera: el nodo j,
una vez que ha recibido correctamente un paquete enviado por el nodo i utilizando el aparato m, determina, a partir
del numero de serie del paquete, el nimero de paquetes n{" enviado por el nodo utilizando dicho aparato y utiliza
como estimacioén de la calidad del enlace correspondiente a m la relacion

m
pm = T
LJj n;n
donde n!™ es el nimero de paquetes enviados por el nodo i con el dispositivo m y recibidos correctamente por j.

L]

RESULTADOS EXPERIMENTALES

[0042] Para destacar las ventajas de la invencién, se ilustran en lo sucesivo en el presente documento los
resultados experimentales obtenidos mediante simulacion. El rendimiento de CARMA se comparé con el rendimiento
de QELAR [HuFel0], un protocolo basado en el aprendizaje por refuerzo que busca obtener un consumo de energia
homogéneo entre los nodos, pero que no considera la trayectoria maltiple, y EFlood [BaPel4], una version mejorada
del protocolo de inundacién, disefiado explicitamente para reducir colisiones y aumentar la robustez del protocolo. El
entorno subacuatico simulado corresponde a una parte del fiordo noruego frente a las costas de Trondheim. Toda la
informacién necesaria para la simulacién del ambiente subacuético se obtuvo de la Base de datos oceanicos mundiales
(http:llwww.nodc.noaa.qovlOC5IWOAQSIpr woa05.html), la Carta general batimétrica de los océanos (GEBCO)
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(http:llwww.gebco.net), y la base de datos del Centro de datos geofisicos nacional Deck4l

(http:llwww.ngdc.noaa.govimgglgeologyldeck41.html).

[0043] En los experimentos, se considerd una red estatica de 40 nodos (39 nodos mas el nodo sumidero)
posicionados aleatoriamente sobre una region de 4 km x 1 kmy a diferentes profundidades, que variaban entre 10 y
240 m. El trafico de red se generd segun un proceso de Poisson de paquetes de parametros A por segundo, donde A
asumio valores en el conjunto {0,01, 0,02, 0,04, 0,0666, 0,1}. Ademas, se consideraron tres tamafos de paquetes
diferentes, concretamente, 50 B, 500 B y 1000 B.

[0044] El rendimiento de los protocolos se evalud utilizando las siguientes métricas de rendimiento:

« relacion de entrega de paquetes (PDR), concretamente, la relacion de paquetes entregados al nodo sumidero,
definida como la fraccion entre

los paquetes recibidos correctamente por el nodo sumidero y todos los paquetes generados por los nodos;

« latencia de extremo a extremo, definida como el tiempo que transcurre entre la generacion del paquete y su
recepcion correcta en el nodo sumidero; y

« energia por bit, definida como la energia consumida en la red para la entrega de un bit de datos al nodo sumidero.

Resultados de las simulaciones

[0045] Las Figuras 5, 6 y 7 muestran el rendimiento de los tres protocolos en el escenario de simulacién
descrito. Los resultados se refieren a un tamafio del paquete de 1000 B, que corresponde al mejor rendimiento para
los tres protocolos considerados (el rendimiento para los otros tamafios de paquete se resume en la Tabla 1). Para
obtener una comparacion en las mismas condiciones entre los protocolos, los parametros caracteristicos de QELAR
y de EFlood se ajustaron a los valores 6ptimos sugeridos por los respectivos autores.

50 Bytes 500 Bytes
Métrica A 0,02 AO,1 A 0,02 AO,1
CARMA |QELAR[EFIood |CARMAJQELAR EFlood CARMA JQELAR [EFlood |CARMA [QELAR |EFiood
Relacion de entrega de| g9 64 85 58 40 49 99 08 73 77 20 32

paquetes (%)

'éiffenrﬁf(g;’ exremo & 377 | 198,8 | 39,21 | 14,85 [1360,0 | 4238 | 656 | 958 | 21,23 | 14,68 | 64,0 |27,68
Energia por bit U/b) | 0,029 | 0,129 | 0,145 | 0,032 | 0,187 | 0,109 | 0,016 | 0.016 | 0.109 | 0,021 | 0,128 | 0,089
Sobrecarga por bit 248 | 644 | 023 | 367 | 1015 | 018 | 017 | 0,055 | 0,160 | 029 | 1,12 |0,132

Tabla 1 - Resultados de simulacion para diferentes traficos de red y tamafios de paquete.

[0046] Relacion de entrega de paquetes. La PDR que se midi6 para cada protocolo aparece en la Figura 5. Los
resultados son consistentes con las expectativas. En particular, la PDR disminuye a medida que aumenta el trafico de
red, ya que aumentan las colisiones entre los paquetes y la probabilidad de encontrar el canal ocupado. En cualquier
caso, CARMA muestra el mejor rendimiento: su PDR desciende del 100 % al 85 % solo cuando el trafico de red es
muy alto.

[0047] El rendimiento de CARMA depende basicamente de tres factores: 1) el protocolo minimiza el nimero
total de transmisiones necesarias para transmitir un paquete desde la fuente al sumidero, y en consecuencia, es capaz
de identificar las rutas con la mayor probabilidad de entregar el paquete al destino; 2) el reenvio de los paquetes en
ruta multiple a medida que aumentan las retransmisiones, aumenta la robustez del protocolo; 3) el nimero maximo de
retransmisiones K se calcula dinamicamente baséandose en el trafico, reduciendo asi el nimero de retransmisiones
cuando el trafico es mayor y, en consecuencia, reduciendo las colisiones entre los paquetes. Entre todos los
protocolos, EFlood muestra el peor rendimiento debido a la gran cantidad de transmisiones, que, sobre todo a medida
gue aumenta la carga, da como resultado una gran cantidad de colisiones. Por otro lado, QELAR muestra un buen
rendimiento siempre que el trafico en la red sea bajo, pero su PDR decae rapidamente cuando aumenta el trafico. Esto
se debe a que no tiene un control dinamico sobre el nimero de retransmisiones y porque estima con menos precision
que CARMA la calidad de los enlaces de comunicacion. Con cargas altas, la dificultad de escuchar los paquetes, que
es el mecanismo principal utilizado por QELAR para estimar la calidad del enlace, da como resultado una estimacion
lejos de ser precisa y, en consecuencia, decisiones de enrutamiento no éptimas.

[0048] Energia por bit. La Figura 6 muestra el consumo de energia para la entrega de un bit de datos al
sumidero. EFlood es el protocolo que mas consume para la entrega de un bit, sobre todo en condiciones de poco
trafico. Debe recordarse que EFLood es un protocolo basado en inundaciones y, por lo tanto, por su propia naturaleza,
se caracteriza por una gran cantidad de transmisiones y el alto consumo de energia correspondiente.

CARMA y QELAR muestran un buen rendimiento a bajas intensidades de trafico, siendo capaz CARMA de reducir
considerablemente el consumo en el caso de paquetes de menor tamafio (Tabla 1). Sin embargo, a medida que
aumenta el nivel de trafico, el rendimiento del QELAR decae como resultado del mayor nimero de retransmisiones y
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del menor nimero de bits de datos entregados correctamente al sumidero.

[0049] La Figura 8 muestra como la energia por bit varia entre los nodos de la red, considerando dos escenarios
correspondientes a un nivel de carga bajo y alto. La eficiencia energética es muy uniforme en CARMA, mientras que
presenta una mayor variabilidad en los otros dos protocolos.

[0050] Latencia de extremo a extremo. La Figura 7 muestra la latencia media para la entrega de los paquetes
al nodo sumidero. Como puede esperarse, a medida que aumenta el nivel de trafico, también aumenta el tiempo
necesario para la entrega de un paquete. CARMA entrega los paquetes en el menor tiempo posible en todos los
escenarios considerados. Al reducir la cantidad de retransmisiones necesarias para la entrega de un paguete, CARMA
actla eficazmente sobre la latencia. EFlood presenta, en cambio, latencias més largas, que dependen del retraso
introducido para desincronizar los nodos de transmision, pero que siguen siendo similares independientemente del
trafico de la red. En EFlood, cada paquete se transmite exactamente una sola vez por cada nodo (no hay
retransmisiones), lo que limita la latencia pero a expensas de una PDR inferior. QELAR presenta una latencia
comparable a la de CARMA a niveles de trafico bajos, excepto que después aumenta significativamente a medida que
aumenta el nivel de trafico. Esto se debe a que el protocolo QELAR se caracteriza por una alta velocidad de
retransmision (mas del 150 % de la velocidad cuando el trafico es bajo) junto con la dificultad de recibir los acuses de
recibo implicitos, lo que pone en peligro la capacidad de enrutar los paquetes correctamente.

[0051] Una realizacion preferida del procedimiento que forma el objeto de la invencién se ha descrito en el
presente documento. Sin embargo, es evidente que el experto en el sector puede realizar numerosas modificaciones
y variaciones, sin apartarse asi de la esfera de proteccion de la invencion como se define en las reivindicaciones
adjuntas.
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REIVINDICACIONES

1. Un procedimiento para seleccionar, en una red de sensores de comunicacién subacuatica compuesta
por una pluralidad de nodos, estando cada nodo equipado con sensores y uno 0 mas aparatos de comunicacion, en
cada transmision/retransmision de un paquete, un conjunto de los nodos a los que se enviara dicho paquete, donde
cada nodo esta equipado con un modulo que rige la politica de transmision/retransmisioén de una capa de control de
enlace l4gico LLC y un médulo de enrutamiento, y en el que,

para cada nodo, un moédulo de control de enlace I6gico funciona segun las etapas permitidas:

cuando un nodo tiene que enviar, o reenviar en el caso de una retransmisiéon, un paquete, dicha capa LLC
interactda con el médulo de enrutamiento del nodo para identificar los nodos a los que se enviara el paquete: para
este propdsito, la capa LLC envia a la capa de red el nUmero de veces que el paquete ya se ha transmitido sin
éxito y recibe de la dltima el conjunto de nodos a los que se enviara el paquete, un conjunto que va en funcién del
numero de retransmisiones del paquete;

después de que el nodo haya enviado un paquete y activado un temporizador, espera un acuse de recibo implicito
utilizando la técnica de escucha por la cual se considera que el paquete se ha enviado con éxito si al menos uno
de los nodos a los que lo envi6 lo retransmite, el nodo pasa entonces a la transmision del siguiente paquete; si, en
cambio, no se detecta una copia del paquete, se supone que ninguno de los nodos lo ha recibido, y el paquete se
retransmite después de un periodo de retroceso;

siendo cada paquete transmitido como maximo un nimero K de veces, después de lo cual se rechaza el paquete,
siendo dicho parametro K establecido dinamicamente en funcion de la carga estimada,;

mientras,

el médulo de enrutamiento, utilizando un algoritmo de autoaprendizaje, determina, para cada paquete, de forma
auténoma, teniendo en cuenta el nimero de veces que este paquete ya se ha transmitido sin éxito, el conjunto de
nodos a los que se reenviara este paquete.

2. El procedimiento segun la reivindicacion anterior, caracterizado porque , a medida que varian las
condiciones de la red, utilizando dicho algoritmo descentralizado de autoaprendizaje, cada nodo puede modificar su
propia politica en términos de numero e identidad de los nodos elegidos como destinatarios y/o nimero de
retransmisiones que se intentaran para un paquete.

3. El procedimiento segln cualquiera de las reivindicaciones anteriores, caracterizado porque dicho
algoritmo es idéntico para todos los nodos y se basa en Q-learning.

4. El procedimiento segun cualquiera de las reivindicaciones anteriores, caracterizado porque , en dicho
algoritmo de autoaprendizaje, en cada nodo i, el estado de un paquete s se representa por el nimero de veces que el
paquete se ha transmitido, donde s = 0 si el paquete aln no se ha transmitido, s = 1 si el paquete ya se ha transmitido
unavez, etc., mientras que las posibles acciones a son los diferentes subconjuntos de nodos a los que se puede enviar
el paquete:

a = {j}: el paquete se envia solo al nodo |,
a = {j1,j2} el paquete se envia a los nodos ji1y jz,
a = {j1,j2,...,jn} €l paquete se envia a los nodos ji,j2,--,jn, €tcC.;

y porque
para cada estado, el algoritmo de autoaprendizaje controla el conjunto de variables Qi(s, a) para cada valor de sy a,
representando Qi(s, a) la estimacion local del mddulo de enrutamiento con respecto al coste asociado a la ejecucion
de la accion a cuando el nodo i esta en el estado s, es decir, el coste total asociado al envio a los nodos en el conjunto
a de un paquete que ya se ha transmitido s veces.

5. El procedimiento segun la reivindicacion anterior, caracterizado porque el algoritmo prevé que, cada
vez que el nodo tiene que enviar un paguete, realiza las dos etapas siguientes: en la primera etapa, actualiza las
estimaciones Qi(s, a); y en la segunda etapa, elige, basandose en los valores de estas estimaciones, el conjunto de
nodos a los que enviar el paquete.

6. El procedimiento segun la reivindicacion anterior, caracterizado porque , en la etapa de actualizacion,
calcula el nuevo valor de Qi(s, a) como la suma de: el coste total asociado a la transm|3|on actual a los nodos en el
conjunto a de un paquete que ya ha sido transmitido s veces; y el coste promedio, descontado por un factor gamma
comprendido entre 0y 1, del coste de las posibles retransmisiones adicionales de ese paquete,

donde

el coste total asociado a la transmision actual a los nodos del conjunto a de un paquete que ya ha sido transmitido s
veces es igual a la suma de los siguientes tres términos:

i. el coste de transmision de un paquete al conjunto de nodos asociados a la accion a;
ii. el coste empleado por los nodos del conjunto a para entregar el paquete al destino, siendo dicho coste definido
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como la suma de los costes de transmisién de cada nodo j perteneciente al conjunto a, cada uno ponderado con
la probabilidad de que el paquete enviado por el nodo i llegue al nodo j; y

iii. el coste asociado a la posible pérdida del paquete cuando este se rechaza después de que se haya alcanzado
el nimero maximo de retransmisiones, definida por el producto de una constante L que representa la penalizacion
asociada a la pérdida del paquete y la probabilidad de que el paquete no se reciba por ninguno de los nodos
destinatarios,

donde, en la suma, los términos iy iii estan ponderados con ponderaciones no negativas, cuya suma total es igual a
1, basandose en los requisitos de aplicacion; y

ademas, si el nimero de retransmisiones s es menor que el valor maximo de retransmisiones K, el término iii no se
considera en la medida en que el paquete aln no se considera perdido.

7. El procedimiento segun la reivindicacion anterior, caracterizado porque
Una vez que se han actualizado las diversas estimaciones, la eleccién de los nodos destinatarios recae en el conjunto
a al que se asocia el mejor coste, es decir, el valor mas bajo.

8. El procedimiento segun la reivindicacion 1, caracterizado porque

cada nodo calcula y almacena el nimero de paquetes recibidos correctamente desde los nodos vecinos, siendo
dicho calculo realizado en todos los paquetes, independientemente de si el nodo es un destinatario o no de los
paquetes; y

una vez que el nodo j ha recibido correctamente un paquete enviado por el nodo i, determina, a partir del nimero
de serie del paquete, el nUmero de paquetes n; enviados por el nodo y utiliza como estimacién de la calidad del
enlace la relacion entre los paquetes recibido y los paquetes enviados, calculada con respecto a una ventana de
tiempo movil de dimensiones apropiadas, con el fin de tener estimaciones que tengan en cuenta el marcado
dinamismo del canal subacuatico.

9. El procedimiento segun cualquiera de las reivindicaciones anteriores, caracterizado porque

el nimero maximo de retransmisiones K es igual al nimero entero mas pequefio mayor que la relacién entre el nUmero
0,5y el producto entre el tiempo de colisién, es decir, la suma del tiempo de transmisién de un paquete y del tiempo
maximo de propagacion de red, un valor que se puede estimar basandose en el tamafio de la propia red, y el trafico
de red, que es un valor que cada nodo puede estimar dindmicamente basandose en el trafico observado localmente.

10. El procedimiento segun cualquiera de las reivindicaciones anteriores, caracterizado porque preveia
ademas determinar de forma auténoma, nodo por nodo, el aparato de comunicacién especifico a utilizar entre los
multiples que pueden estar disponibles.

11. El procedimiento segun la reivindicacion 10 y la reivindicacion 4, caracterizado porque ademas en
dicho algoritmo de autoaprendizaje, en cada nodo i, el estado de un paquete s se representa por el nUmero de veces
gue el paquete se ha transmitido, donde s = 0 si el paquete ain no se ha transmitido, s = 1 si el paquete ya se ha
transmitido una vez, etc., mientras que las posibles acciones a especifican el aparato de comunicacién a utilizar y los
diferentes subconjuntos de nodos a los que se puede enviar el paquete:

a = {m, [j]} si el paquete se envia solo al nodo j usando el aparato my;
a = {mz, [ju,j2]} si el paguete se envia a j1 y j2 usando el aparato mz,
a ={mxy, [ju.j2,...,jnl} Si el paquete se envia a los nodos j1,j2,...,jn usando el aparato mi, etc.

12. El procedimiento segun la reivindicacion 10y la reivindicacién 6, caracterizado porque ademas el coste
total asociado a la transmisién actual, a los nodos del conjunto a, de un paquete que ya ha sido transmitido s veces
es igual a la suma de los siguientes tres términos:

i. el coste de transmisién de un paquete usando el aparato de comunicacion especificado por la accién a;

ii. el coste utilizado por los nodos del conjunto a para entregar el paquete al destino, definido como la suma de los
costes de transmision de cada nodo j perteneciente al conjunto a, cada uno ponderado con la probabilidad de que
el paquete enviado por el nodo i alcance el nodo j, una probabilidad que depende del aparato de comunicacion
especifico utilizado; y

iii. el coste asociado a la posible pérdida del paquete cuando se rechaza después de que se haya alcanzado el
namero maximo de retransmisiones, siendo dicha pérdida definida por el producto de una constante L que
representa la penalizacion asociada a la pérdida del paquete y la probabilidad de que el paquete no se reciba por
ninguno de los nodos destinatarios.

13. El procedimiento segun la reivindicacion 10, caracterizado porque

cada nodo calcula y almacena el nUmero de paquetes recibidos correctamente desde los nodos vecinos utilizando
los diversos aparatos de comunicacion, siendo dicho calculo realizado en todos los paquetes, independientemente

11
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de si el nodo es un destinatario de los paquetes o no; y

el nodo j, una vez que ha recibido correctamente un paquete enviado por el nodo i usando el aparato m, determina,
a partir ni* del nimero de serie del paquete, el nimero de paquetes n* enviado por el nodo utilizando dicho
aparato y utiliza como estimacion de la calidad del enlace correspondiente a m la relaciéon entre los paquetes
recibidos y los paquetes enviados, que se calcula con respecto a una ventana de tiempo mévil de dimensiones
apropiadas, para tener estimaciones que tengan en cuenta el marcado dinamismo del canal subacuéatico.

12
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