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DESCRIPCION
Aparato para la entrega segura de energia.

La presente invencion se refiere a un aparato y a un procedimiento para la entrega segura de energia. Encuentra una
aplicacion particular en la entrega de energia eléctrica mediante paneles o matrices solares.

Las matrices solares fotovoltaicas (PV), conocidos a menudo son dispositivos relativamente simples, son
particularmente adecuados para producir electricidad donde la simplicidad y la robustez potencial se valora altamente.
Pueden usarse en entornos controlados, tales como dentro de los limites de una propiedad y a menudo en un techo, o
pueden usarse en localizaciones mucho menos seguras, tales como en la carretera para alimentar equipos telefénicos
de emergencia.

A menudo se asocian con una unidad de gestidon conocida como controlador de Seguimiento de Energia de Pico
Maxima (MPPT) la cual maximiza la transferencia de energia entre el panel solar y una bateria u otro dispositivo de
almacenamiento de energia. Tal unidad de gestién normalmente incorporaria un microprocesador el cual también
permite que se asocien funciones de inteligencia y comunicacion adicionales con paneles individuales.

Se conoce realizar diagndsticos en relacion con paneles solares. El documento US 2004/211456 A1 titulado
"APPARATUS, SYSTEM, AND METHOD OF DIAGNOSING INDIVIDUAL PHOTOVOLTAIC CELLS" describe tal
sistema.

Se conoce pasar la salida eléctrica de un panel solar a través de un dispositivo de mediciéon a un servidor corriente
arriba remoto a través de un enlace de comunicaciones y esto puede hacerse por diversas razones: para medir y
reportar la salida; para calcular la eficiencia; o para propédsitos de mantenimiento. La patente de los Estados Unidos
numero US 7,412,338 titulada "SOLAR POWERED RADIO FREQUENCY DEVICE WITHIN AN ENERGY SENSOR
SYSTEM" describe tal sistema donde un panel solar suministra datos de medicién a un mddulo formado por un
microprocesador, una memoria, un transceptor de RF y una antena. Sin embargo existen riesgos asociados con tal
disposicion, tales como la falsificacion de la salida medida, por ejemplo, cuando se usa para evaluar una contribucion a
una red de energia local o nacional o para obtener créditos de carbono, o que el panel mismo sea robado.

Una solucion de medicion segura se describe en la patente de los Estados Unidos numero US 7,188,003 titulada
"SYSTEM AND METHOD FOR SECURING ENERGY MANAGEMENT SYSTEMS". Este describe una arquitectura de
gestion de energia con dispositivos electronicos inteligentes seguros multiples ("IED") que se distribuyen a través de un
sistema de distribucion de energia para medir y gestionar el flujo y el consumo de energia desde el sistema. Estos se
comunican de manera segura con los servidores de back-end corriente arriba, y las soluciones de mediciéon seguras
incluyen codificacion y autenticacion en base a la Codificacién de Clave Publica. La autenticacion evita la sustitucion
fraudulenta o la suplantacion de los IED e incluye parametros tales como sellos de fecha/hora, certificados digitales,
algoritmos de localizacion fisica que incluyen triangulacion celular, ID de seguimiento o serie, los cuales pueden incluir
localizacion geografica y no repudio.

De acuerdo con un primer aspecto de las realizaciones de la invencion, se proporciona un dispositivo de conversion de
energia solar para recibir radiacion solar y convertirla en una salida eléctrica como se define en la reivindicacion 1.

Las disposiciones conocidas previamente se basan en aplicaciones de software bien comprendidas para garantizar la
seguridad. Sin embargo, se ha dicho que un sistema de software no puede "validarse a si mismo". En las realizaciones
de la presente invencion, el hardware confiable se incorpora dentro de un dispositivo de conversiéon de energia solar, por
lo tanto se encuentra fisicamente cerca del punto de conversion de energia y mejora significativamente la integridad de
los datos de medicion.

Preferentemente, la salida de medicion se adapta para la conexiéon a un enlace de comunicacién tal como una conexiéon
de red. Por lo tanto la salida de medicién puede proporcionar un médulo de comunicaciones para enviar los datos de
medicion en el enlace de comunicacion.

Las realizaciones de la invencién permiten que un dispositivo de conversion de energia solar, por ejemplo un panel o
matriz solar de células solares, se monitorea de manera remota. Tener una disposicion de mediciéon de salida
incorporada hace significativamente mas dificil falsificar los datos de medicion que cuando la salida eléctrica del
dispositivo pasa a través de un componente de medicion separado y la inclusién de un médulo de seguridad
incorporado ofrece varias opciones adicionales, que incluyen por ejemplo el uso de certificados digitales confiables.

Este hardware de seguridad confiable, el médulo de seguridad, podria basarse en nucleos de tarjetas inteligentes
resistentes a la manipulacién conocidas los cuales pueden usarse para el almacenamiento de datos, la deteccién de
manipulacion y la administracion de pares de claves asi como también la identificacion, autenticacion, y codificacion de
flujos de datos de enlace ascendente.
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El dispositivo de conversion de energia solar puede tener también incorporado en el mismo un modulo de gestion
conectado para recibir datos de medicién confiables desde al menos un médulo de seguridad y para distribuir datos a la
salida de medicion. En tales realizaciones, el modulo de gestion no necesita participar en los aspectos de seguridad de
la informacién de generacion de energia la cual se proporciona mediante el médulo de seguridad.

Un beneficio clave de las realizaciones de la invencion es que la manipulacién no autorizada del hardware seguro, el
modulo de seguridad o cualquier cosa que se asocie con el mismo, puede disponerse para activar un cambio
permanente en el comportamiento del panel y los atributos de la informacion que se transmite a través de la salida de
medicion.

Cuando el panel solar comprende una matriz de células solares, una disposicion de medicién de salida y un médulo de
seguridad podrian incorporarse en al menos una o mas de las células solares, y preferentemente en cada una de ellas
para proporcionar la maxima seguridad.

Preferentemente, el dispositivo comprende ademas un receptor y el dispositivo de procesamiento de informacion se
dispone para responder a las comunicaciones entrantes de manera que el dispositivo puede gestionarse de manera
remota, ya sea a través del enlace de comunicacién o separadamente. El receptor puede proporcionarse por ejemplo en
el médulo de comunicaciones. El dispositivo puede disponerse como parte de una red de comunicaciones integrada, por
ejemplo conectado a una consola de gestién remota, uno o mas dispositivos de generacién de energia y/o a uno o mas
dispositivos de consumo de energia.

Incorporado en este contexto pretende significar que se porta en o sobre la misma unidad mecanica, por ejemplo
integrado estructuralmente con una célula solar, que se monta en un panel solar y/o se sella dentro de la misma
contencion resistente al agua que el dispositivo de conversion de energia solar. Mas preferentemente, incorporado
también se usa en un sentido eléctrico de que solo hay conexiones eléctricas permanentes entre el dispositivo y los
componentes incorporados, estas generalmente son directas. Esto podria lograrse al menos parcialmente mediante una
tecnologia de circuito impreso o circuito hibrido por ejemplo, o mediante la fabricacion de semiconductores y/o técnicas
de ensamble tales como la epitaxia y el montaje de chip invertido, durante la produccion original del dispositivo de
conversion de energia solar. El uso de la tecnologia de semiconductores integrados puede ofrecer un nivel muy alto de
integracion el cual tiene ventajas significativas en términos de confiabilidad y facilidad de uso en el campo.

Preferentemente, el médulo de seguridad comprende un tipo de médulo confiable el cual puede generar certificados
digitales confiables en relaciéon con los datos de medicion y podria entonces soportar procesos seguros tales como la
concesion automatica de 'créditos de carbono' de acuerdo con la cantidad de electricidad renovable que se ha
generado.

Para propésitos de comunicacion, el dispositivo de procesamiento de informacion puede configurarse como un "cliente
ligero", que se vincula a un servidor a través de una red segura mediante técnicas de telecomunicaciones adecuadas.
Puede haber muchos dispositivos de conversién de energia solar que se vinculan al mismo servidor a través de la
misma red o redes conectadas, que ofrece una nueva familia de paneles solares los cuales podrian soportarse a través
de una infraestructura de comunicaciones que ofrece servicios tales como iluminacién con energia solar que se gestiona
centralmente o instalaciones de comunicaciones privadas o publicas locales.

De acuerdo con un segundo aspecto de las realizaciones de la invencion, se proporciona un dispositivo de conversion
de energia para convertir la energia en una salida eléctrica como se define en la reivindicacion 23.

En las realizaciones de la invencién de acuerdo con su segundo aspecto, se aplica el mismo principio que en las
realizaciones de la invencion en su primer aspecto, el cual es el médulo de seguridad estructuralmente integral, en este
caso que se proporciona en una circuiteria integrada.

Debe comprenderse que cualquier caracteristica que se describe en relacion con cualquier realizacién o aspecto de la
invencion puede usarse sola, o en combinacion con otras caracteristicas que se describen, y puede también usarse en
combinacién con una o mas caracteristicas de cualquier otra de las realizaciones o aspectos, o cualquier combinacién
de cualquier otra de las realizaciones o aspectos, si es apropiado.

Ahora se describira un panel solar seguro como una realizacién de la invencion, solamente a manera de ejemplo, con
referencia a las figuras acompanantes en las cuales:

La Figura 1 muestra en una vista esquematica en planta un panel solar de tipo conocido, junto con un diagrama de
bloque funcional de componentes para entregar energia desde el panel;

La Figura 2 muestra en una vista esquematica en planta una célula PV individual del panel solar de la Figura 1;

La Figura 3 muestra un diagrama de bloque funcional de una disposicion del panel solar de la Figura 1 para cargar
una bateria;

La Figura 4 muestra en una vista esquematica en planta un panel solar de acuerdo con una realizacion de la
invencion, con un moédulo de gestion de panel incorporado;
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La Figura 5 muestra en una vista esquematica en planta una célula PV de acuerdo con una realizacion de la
invencion con un médulo de reporte de energia incorporado en base a una plataforma informatica confiable y que
proporciona un dispositivo de procesamiento de informacion y un médulo de seguridad;

La Figura 6 muestra un diagrama de bloques funcional de una disposicion de células PV individuales del panel solar
de la Figura 1 para distribuir energia y datos a un modulo de gestion de panel incorporado como se muestra en la
Figura 4;

La Figura 7 muestra un diagrama de bloque funcional del médulo de reporte de energia incorporado que se muestra
en la Figura 5;

La Figura 8 muestra un diagrama de bloque funcional del médulo de gestion de panel de la Figura 4;

La Figura 9 muestra un diagrama de bloque funcional de una forma conocida de tecnologia de circuito para soportar
una forma opcional del médulo de reporte de energia incorporado de la Figura 5;

La Figura 10 muestra un moédulo de comunicaciones seguro para usar con el médulo de gestion de panel
incorporado de la Figura 4;

La Figura 11 muestra en una forma esquematica un entorno de red en el cual podrian operar realizaciones de la
invencion; y

La Figura 12 muestra en seccion transversal un modulo de reporte de energia que se monta en un chip invertido,
incorporado o médulo de gestion de panel para usar en el panel solar que se muestra en las Figuras 4 o 6.

Con referencia a la Figura 1, un panel solar seguro 100 de acuerdo con una realizacién de la invencion comprende
matrices de células PV 105 de tipo conocido, que se disponen en mdédulos 110 en el panel 100.

Cada modulo PV 110 se realiza de varias células PV 105 que se unen a un plano posterior 120 y, para generar una
tension y corriente Utiles de manera conocida, las células 105 se conectan en una configuracion serie-paralelo. Los
modulos PV 110 se conectan en una configuracion serie-paralelo en un panel de soporte 140 o material de respaldo y
se vinculan entre si mediante cables planos o cintas metalicas (no se muestran) para la conexién a una carga externa,
para proporcionar el panel solar 100. A menudo esto se encuentra junto con una bateria 125, en cuyo caso se usa una
unidad tal como un controlador de Seguimiento de Energia de Pico Maxima (MPPT) 130 para maximizar la transferencia
de energia entre el panel solar 100 y la bateria 125. La bateria 125 entonces se conecta a la carga a través de un
enlace de potencia de salida 115. El panel solar 100 en este conjunto de tipo conocido puede encapsularse en un
polimero transparente o vidrio para proporcionar una contencion resistente al agua. Si se encapsula en un polimero,
puede protegerse al menos sobre el area de las células 105 con una hoja de vidrio templado para formar una unidad
sellada resistente al agua.

Un controlador MPPT 130 adecuado para su uso como anteriormente se describe por ejemplo en "Solar Panel Peak
Power Tracking System", por Anderson, Dohan y Sikora, publicado por el Instituto Politécnico de Worcester MA 01609,
los Estados Unidos, como Numero de Proyecto: MQP-SJB-1A03 en marzo de 2003.

Con referencia a la Figura 2, el desarrollo de células solares ha alcanzado actualmente lo que se llama la tercera
generacion, pero el principio de operacién no ha cambiado desde la primera generacién. Una célula PV de primera
generacion tipica 105 se incorpora generalmente como una pluralidad de dispositivos de unién p-n de alta calidad, y de
gran area o diodos, que se crean en placas solares de silicio monocristalino a granel 210. La energia eléctrica se recoge
mediante contactos de semiconductores metalicos 6hmicos los cuales se conectan a cada uno de los lados de tipo n 'y
de tipo p de los dispositivos de unién, en cada lado de las placas solares. Para proporcionar uno de los contactos, cada
célula PV 105 porta en una superficie principal una rejilla de dedos metalica delgada 200 y barras de bus entre células
205. Para proporcionar el otro de los contactos, cada célula PV 105 en su otra superficie principal porta un contacto de
electrodo metalico (no se muestra) el cual a menudo cubre toda la superficie y también puede usarse para montar la
placa solar 210. Cada célula PV 105 puede modelarse aproximadamente en términos eléctricos como una fuente de
corriente en paralelo con un diodo. Las células PV de segunda generacion son generalmente dispositivos de pelicula
delgada que se depositan sobre materiales de respaldo tales como vidrio o ceramicas y las células PV de tercera
generacion se destinan a mejorar la eficiencia eléctrica sin incrementar excesivamente los costos. Estas células de
segunda y tercera generacion tienden a ser menos costosas de realizar porque involucran materiales mas baratos o
cantidades mas pequeias de materiales caros.

Con referencia a la Figura 3, en una disposicion para que un panel solar 100 cargue una bateria 125, el controlador
MPPT 130 consiste en un sistema de control de energia de tipo conmutacion de bucle cerrado. Esto tiene un controlador
digital 315 el cual actua sobre los datos de monitoreo para optimizar la salida del panel solar de manera conocida,
mediante el uso de un convertidor boost 300. Por ejemplo, un monitor de tensién/corriente ("VI") 310 monitorea la
tension y corriente del panel solar continuamente, lo que permite que se extraiga la maxima energia bajo diferentes
condiciones de luz solar. Un sensor de bateria 320 también monitorea el estado de carga de la bateria 125 para que no
se sobrecargue. El monitor VI 310 y el sensor de bateria 320 entregan sus datos al controlador digital 315 el cual los usa
para enviar instrucciones al convertidor boost 300. La corriente inversa en el caso de que la tension de la bateria 125
exceda la tensién de salida del panel solar 100 es bloqueado mediante un bloque de corriente inversa 305.

Con referencia a las Figuras 4 y 5, en un panel solar seguro 100 de acuerdo con una realizacion de la invencion, puede

agregarse funcionalidad al panel solar 100 y/o al menos a una, o preferentemente a cada una, de un nimero de células
solares 105 que realizan el panel 100. Por ejemplo, un médulo de gestion de panel 400 puede incorporarse en el panel
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solar 100, cuyo médulo 400 incluye al menos algunas funciones del controlador MPPT 130. Alternativamente, al menos
algunas funciones, tales como el monitor VI 310, pueden incorporarse en un médulo de reporte de energia 500 en las
respectivas células solares 105.

Resulta importante, la funcionalidad de datos seguros se incorpora en el médulo de gestion de panel 400 y el médulo de
reporte de energia 500 para que los datos que se entregan desde un panel solar 100 sean confiables e identificables. La
estructura de las células solares 105 y/o el panel solar 100 puede aprovecharse en este sentido. Cualquiera o ambos
del médulo de gestion de panel 400 y el modulo de reporte de energia 500 pueden por lo tanto proporcionar un médulo
de seguridad para asociar la informacion de seguridad con datos para crear datos confiables.

En la realizacion que se describe a continuacion, se proporciona un monitor VI 310 en un modulo de reporte de energia
500 que se incorpora en cada una de las células solares 105 para medir y reportar de manera segura, a través de un
bus de datos bidireccional interno, la energia que se genera mediante su célula respectiva 105. Esto proporciona datos
de medicién con respecto a las células solares 105. El bus de datos bidireccional interno se conecta a un médulo de
gestion de panel 400 que se incorpora en el panel solar 100, donde los datos de medicidon pueden almacenarse,
cotejarse, y/o reportarse mas adelante.

La Figura 4 muestra el panel solar seguro 100 con un médulo de gestion de panel 400 que se localiza en una posicion
adecuada para sellarse y encapsularse se ensambla cuando el panel 100. La Figura 5 muestra una célula solar 105 del
panel solar 100 que tiene un moédulo de reporte de energia incorporado 500. Un modulo de reporte de energia 500 vy el
modulo de gestion de panel 400 se describen con mas detalle a continuacion, con referencia particular a las Figuras 7 y
8.

El panel solar 100 que porta el modulo de gestion de panel 400 se denomina a continuacién como un "panel solar
inteligente” 100. Se concibe que cada panel solar 100 siempre contendra un moédulo de gestion de panel 400. Sin
embargo puede haber ventajas en compartir un modulo 400 entre varios paneles 100, o igualmente tener varios paneles
100 que contienen los respectivos modulos 400 que operan de igual a igual a través de una capacidad de comunicacion
segura incorporada.

Con referencia a la Figura 6, cada una de las células solares 105 en el médulo PV 110 entrega su energia a un bus de
energia 600, el bus que se conecta de manera adecuada al médulo de gestion de panel 400. Al mismo tiempo, cada
modulo de reporte de energia 500 reporta la potencia de salida de su célula 105 como datos de medicion a través de un
bus de datos bidireccional 605 al médulo de gestion de panel 400, mediante el uso de un protocolo de datos adecuado.
En un bucle de retroalimentacion, las salidas de las células individuales 105 pueden controlarse cada una mediante el
modulo de gestion de panel 400 el cual se comunica con los mddulos de reporte de energia 500 a través del bus de
datos bidireccional 605. Esto aprovecha la funcionalidad que anteriormente podria asociarse con el controlador MPPT
130. Por lo tanto los médulos de reporte de energia 500 no solo reportan la potencia de salida de sus células 105 sino
que también pueden modificar las salidas de energia de las células 105 en respuesta a comandos desde el médulo de
gestion 400.

El médulo PV 110 se encapsula en un material de contencion 610 (que se muestra en linea de puntos en la Figura 6) el
cual sella y protege el panel solar 100 como un todo, antes de la instalacion. El material de contencién 610 por lo tanto
encapsula las células solares 105 y los modulos de reporte de energia 500 y el médulo de gestion 400 se incorpora en
el mismo en una unidad fisica individual. Como se muestra en la Figura 6, no se muestra la extensién completa del
panel solar 100, posiblemente se montan médulos PV adicionales 110 en un panel de soporte 140 (no se muestra
explicitamente en la Figura 4) y se conectan al médulo de gestion 400. El material de contencion 610 puede comprender
un material conocido para su uso en la proteccién de paneles solares, tal como un polimero transparente el cual
transmitira radiacion solar a las células 105 y también permite una interfaz aérea a la tecnologia de comunicaciones
moviles que se asocia con el médulo de gestion 400 y que se describe con mas detalle a continuacion.

Cada modulo de reporte de energia 500 podria alimentarse a si mismo mediante su respectiva célula solar 105 pero
otra disposiciéon podria alimentar el modulo de reporte de energia 500 desde el modulo de gestion de panel 400, por
ejemplo mediante el uso del bus de energia 600 o un componente DC en el bus de datos bidireccional 605.

El médulo de reporte 500 puede construirse mediante el uso de tecnologia resistente a manipulaciones y/o deevidencia
de manipulacién, tal como la que se usa en las tarjetas de circuito integrado, que se describe a continuaciéon con
referencia a la Figura 9. Ademas de medir y reportar la potencia de salida de su célula 105, esta tecnologia permite que
el moédulo 500 contenga datos seguros que contienen cédigos de identidad ("ID") y la capacidad de proporcionar
respuestas firmadas digitalmente en relacion con los médulos.

Con referencia a la Figura 7, el modulo de reporte de energia 500 en una realizacion de la invencién tiene dos
submadulos primarios, estos son el monitor VI 310 y un controlador de medicién digital 720 el cual proporciona algunas
de las funcionalidades que se ofrecen mediante el controlador digital 315 que se proporciona previamente como parte
del controlador MPPT 130. El monitor VI 310, en mas detalle, comprende un sensor de corriente 700, un sensor de
tension 705 y un convertidor analdgico a digital ("ADC") 710 el cual tiene una capacidad de codificacion. EI ADC 710 se
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elegira o configurara para proporcionar una salida de medicion de potencia 715 en un formato adecuado para el
controlador de medicion digital 720.

Los circuitos de medicidn sin pérdida adecuados que podrian usarse como el sensor de corriente 700 se conocen y
describen por ejemplo por Rincon-Mora, Gabriel y Zadeh, Hassan en "Current Sensing Techniques for DC-DC
Converters." el cual aparece en el 45° Simposio del Medio Oeste sobre Circuitos y Sistemas, 2002, publicado del 4-7 de
agosto de 2002, Volumen 2, en las paginas II-577- 11-580. Los circuitos de deteccion de tensidon adecuados para su uso
como el sensor de tensién 705 también son conocidos y bien comprendidos.

Con referencia a la Figura 8, las salidas desde el médulo de reporte de energia 500 (no se muestra en la Figura 8) hacia
el médulo de gestion de panel 400 son:

e la energia eléctrica generada mediante la célula solar asociada 105 a través del bus de energia 600 que se muestra
en la Figura 6

e una lectura de medicion de potencia codificada, digital (también conocida en la presente memoria como datos de
medicion) a través del bus de datos bidireccional 605

e los datos seguros los cuales incluyen el cédigo de identidad uUnico ("ID") y la respuesta firmada digitalmente
predeterminada de la célula solar asociada 105 a través del bus de datos bidireccional 605

El médulo de reporte de energia 500 por lo tanto proporciona un moédulo de seguridad para asociar la informacion de
seguridad con datos de medicién para crear datos de medicion confiables 715, y una salida de medicion con respecto a
su célula solar asociada 105 para enviar los datos de medicion confiables al médulo de gestion de panel 400 a través
del bus de datos bidireccional 605. Los datos de medicion confiables 715 son una combinacion de la lectura de medicion
de potencia codificada, digital con los datos seguros que se mencionan anteriormente.

El modulo de gestion de panel 400 proporciona funciones adicionales que se proporcionan previamente mediante el
controlador MPPT 130. Por ejemplo, proporciona un convertidor boost 300, un bloque de corriente inversa 305, un
sensor de bateria 320 y un controlador de gestion digital 820. El convertidor boost 300, el bloque de corriente inversa
305 y el sensor de bateria 320 todos proporcionan sus funciones conocidas con respecto a un controlador MPPT 130. El
controlador de gestion digital 820 proporciona las funciones del controlador digital 315 del controlador MPPT 130 las
cuales faltan en el controlador de medicién digital 720 del modulo de reporte de energia 500. Es decir, recibe los datos
de medicién de potencia 715 desde el sensor VI 310 y los datos de monitoreo de bateria 825 desde el sensor de bateria
320 y los usa para controlar la entrega de energia a la bateria 125 a través del convertidor boost 300. El sensor de
bateria 320 generalmente proporcionara datos actuales sobre el estado de la bateria 125, que se asocian
preferentemente con un ID de bateria de manera que los datos puedan cotejarse para una bateria especifica 125
durante su vida util.

Sin embargo de manera importante, el controlador de gestion digital 820 del médulo de gestion de panel 400 también
puede iniciar funciones adicionales 815 tales como enviar la mediciéon de potencia y los datos de monitoreo de bateria
715, 825 hacia afuera desde el panel solar 100 de manera segura, mediante el uso de por ejemplo una red de
comunicaciones, eso puede ser en base a la tecnologia de telefonia movil. Es decir, también proporciona una salida de
medicion para datos de medicion confiables 715, en este caso del panel solar 100 como un todo y puede agregar
potencialmente un segundo nivel de seguridad en base a la tecnologia de telefonia movil.

Las funciones adicionales 815 son las tipicas de un dispositivo que se usa en un teléfono moévil o un asistente digital
personal ("PDA"), aunque seria posible basarlas en las capacidades de una computadora personal de alta gama. Esto
tiene la ventaja de usar rutinas de software probadas y comprobadas que se desarrollan con software estandar industrial
y sistemas operativos los cuales pueden configurarse para proporcionar capacidad de gestion del panel solar y
funciones auxiliares. Las funciones adicionales 815 se describen ademas a continuacion con referencia a la Figura 10.

La funcién del sensor de bateria 320 puede extenderse para monitorear la energia que se suministra a la carga a través
del enlace de potencia de salida 115 asi como también al médulo de gestion de panel 400 y las funciones adicionales
815 en funcidon de sus requisitos de energia. El controlador de gestion digital 820 podria usar estos datos para
proporcionar respaldo de bateria para soportar la operacion cuando el panel solar 100 no genera energia suficiente. Los
datos 825 que vienen desde el sensor de bateria 320 pueden también incluir cualquier informacién Unica que se
contenga en la bateria 125. Tal informacion podria incluir un ndmero de serie pero podria incluir igualmente un amplio
rango de indicadores que se asocian con el estado o la salud de la bateria 125. Adicionalmente, el controlador de
gestion digital 820 puede procesar la informacion que se transmite en los datos de medicién de potencia 715 junto con
la informacién que se transmite en los datos de monitoreo de bateria 825 para evaluar el estado de las células solares
individuales 105, u otros factores que pueden derivarse de esta informacion. El controlador de gestion digital 820 puede
entonces comunicar sefiales de control al médulo de reporte de energia 500 para compensar los cambios en el
rendimiento de las células 105, por ejemplo a través de efectos de envejecimiento.

Con referencia a la Figura 9, una tecnologia que se presta para la provision del controlador de medicion digital 720, en
el médulo de reporte de energia 500 es la del chip usado en las tarjetas de circuito integrado ("ICC"). El chip de tarjeta
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inteligente de la Tarjeta de Circuito Integrado Universal ("UICC") que se usa en las redes moviles GSM ("Sistema Global
para Moviles") y UMTS ("Sistema de Telecomunicaciones Moviles Universal") es un ejemplo particular. Tal chip puede
recibir datos de entrada, procesarlos y entregarlos como datos de salida, y soporta funciones de procesamiento de
datos tales como la codificacién asi como también la retencién segura tipicamente de unos pocos cientos de kilobytes
de datos.

Un sistema operativo (OS) ICC adecuado puede ser 'nativo' o 'Java Card' el cual se basa en un subconjunto del
lenguaje de programacion Java que se dirige especificamente a dispositivos incorporados. (Java es un lenguaje de
programacion que se lanza originalmente en 1995 como un componente central de la plataforma Java de Sun
Microsystems). La ventaja de un OS nativo es que el cédigo puede optimizarse especificamente para una aplicacion en
particular tal como se describe aqui, aunque el OS Java Card puede aplicarse igualmente.

De manera importante, los ICC pueden contener un sistema de seguridad con propiedades resistentes a la
manipulacion y/o de evidencia de manipulacion, tales como un criptoprocesador seguro, un sistema de archivos seguro
y caracteristicas de identidad y pueden proporcionar servicios de seguridad tales como la confidencialidad de la
informacion en la memoria. Los datos pueden transferirse a un sistema de administracion central mediante el uso de un
dispositivo de lectura de tarjetas, y una de las ventajas de incluir un dispositivo tipico de los usados en un teléfono movil
para el controlador de gestion digital 820 del médulo de gestion de panel 400 es que los estandares de transferencia de
datos entre él y el médulo de reporte de energia 500 se comprenden bien.

La estructura interna de un ICC se basa en un bus interno 925 al cual se conecta una unidad central de procesamiento
("CPU") 900, una memoria de solo lectura ("ROM") 905, una memoria de solo lectura, programable, borrable
eléctricamente ("EEPROM") 910, una memoria de acceso aleatorio ("RAM") 915 y un circuito de entrada/salida (1/O)
920. La ROM 905 almacena programas para ejecutar diversas funciones de la tarjeta. La EEPROM 910 contiene
informacion individual del usuario de tarjeta. La RAM 915 almacena temporalmente los datos que se requieren para el
procesamiento de datos y el circuito de /O 920 soporta comunicaciones con equipos externos.

Un ICC generalmente también tendra conexiones de energia y tierra, un terminal de reinicio para inicializar la CPU 900 y
un terminal de reloj para recibir una senal de reloj externa.

Es una opcion que el bus interno 925 del ICC se conecte directamente al bus de datos bidireccional 605 entre los
modulos de reporte de energia 500 de las células solares 105 y el médulo de gestion de panel 400 del panel solar 100.
Este bus de datos bidireccional 605 podria usar por ejemplo un protocolo de transmision de datos simple tal como el que
se define en ISO/IEC 7816-3. Sin embargo, los datos se introducen alternativamente a través del circuito de I/0 920 y se
transmitiran dentro del ICC en el bus interno 925 mediante el uso de protocolos ICC conocidos.

Con referencia a la Figura 10, las funciones adicionales 815 que pueden iniciarse mediante el controlador de gestion
digital 820 del madulo de gestion de panel 400 se organizan generalmente mediante un procesador 1000. El controlador
de gestion digital 820 puede tener suficiente potencia de procesamiento para cumplir las funciones del procesador 1000
asi como también las que se describen previamente, en cuyo caso los dos pueden soportarse mediante un dispositivo
individual 1070 el cual podria emplear tipicamente una arquitectura RISC (computadora de conjunto de instrucciones
reducido). El procesador 1000 tiene un bus de datos bidireccional 1030 que lo conecta al controlador de gestion digital
820 y un bus de datos interno 1040 que lo conecta a una interfaz aérea 1065. La interfaz aérea 1065 permite que el
modulo de gestion de panel 400 se gestione de manera remota.

Las funciones adicionales 815 tienen principalmente el propésito de soportar comunicaciones confiables hacia y desde
el panel solar 100, con el propdsito de una gestion y reporte seguros. Las unidades que soportan las funciones
adicionales 815 son:

un moédulo de identidad 1010

maédulo de memoria 1015

un modulo de entrada/salida ("1/0™") 1020

la interfaz aérea 1065, que incluye un transceptor del Sistema de Posicionamiento Global ("GPS") 1060
Un Médulo de Identidad del Suscriptor Universal ("USIM") 1035

El moédulo de identidad 1010 es un chip de silicio resistente a manipulaciones y/o evidenciade manipulacién el cual
incluye un identificador Unico y una clave secreta para proporcionar un origen confiable para cualquier funcionalidad
inteligente que se requiera para el procesador 1000. Para que el mddulo de identidad 1010 proporcione esta
funcionalidad debe integrarse completamente con el procesador 1000 o, si se implementa fisicamente como un chip
separado, la conexion entre el procesador 1000 y el moédulo de identidad 1010 debe ser mediante un bus de datos
seguro, dedicado 1005. Esto permite que un panel solar 100 soporte la funcionalidad que se recomienda por grupos
tales como el Grupo de Computacion Confiable ("TCG").

El médulo de gestion de panel 400 por lo tanto también puede considerarse como un médulo de seguridad para asociar
la informacién de seguridad con datos para crear datos confiables.
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En una variacién, la identidad que se proporciona mediante el médulo de identidad 1010 puede derivarse de una
coleccion de identidades de los médulos de reporte de energia 500 de las células solares 105 a través de la conversion
apropiada, tal como una funcién hash unidireccional SHA-1.

Debe hacerse notar en lo anterior, asi como en otra parte en la presente descripcién, que cuando se hace referencia a
un USIM, puede ser el caso de que pueda usarse un modulo de identidad equivalente, y en particular una SIM ("Modulo
de Identidad del Suscriptor").

Ejemplos adecuados de disposiciones para proporcionar un modulo de identidad 1010 incluyen un "Modulo de
Plataforma Confiable" (TPM) de acuerdo con las recomendaciones del Grupo de Computacion Confiable ("TCG"), una
"Plataforma con Capacidad de Identidad" (ICP) de Intel o la versién TrustZone de ARM. Esto permite que el procesador
1000 proporcione servicios confiables de alto valor e incluye acceso seguro a cualquier dispositivo, red o servicio, a
través de una zona de ejecucion de hardware segura. Pueden operar en junto con los médulos de reporte de energia
seguros 500 que se incorporan en cada célula solar 105. Por ejemplo, el moédulo de identidad 1010 puede soportar
credenciales 'suaves' descargables de estilo USIM para su entrega al controlador de medicion digital 720 de un moédulo
de reporte de energia seguro 500, o de hecho al controlador de gestion digital 820 de un médulo de gestion de panel
400, de un panel solar 100 para funciones seguras adicionales.

Con respecto a los grupos y tecnologias que se mencionan anteriormente:

El Grupo de Computacion Confiable ("TCG"), desarrolla, define y promueve estandares abiertos para tecnologias de
seguridad y de computacion confiables habilitadas para hardware, que incluyen bloques de construcciéon de hardware e
interfaces de software, a través de multiples plataformas, periféricos, y dispositivos;

La tecnologia de Plataforma Intel con Capacidad de Identidad (ICP) es un enfoque basado en el cliente para permitir
el acceso flexible a cualquier dispositivo, red o servicio a través de un entorno confiable. La tecnologia se disefia para
trabajar con teléfonos méviles, computadoras portatiles, asistentes digitales personales y otros dispositivos personales y
comerciales, lo que permite que las identidades se compartan, transporten y gestionen localmente; y

La TrustZone de ARM es un entorno de ejecucion seguro que permite a los desarrolladores de semiconductores y
equipos originales incorporar sus propias medidas de seguridad de aplicacion especifica junto con su propio hardware y
software IP. Los componentes del software TrustZone proporcionan un entorno de ejecucidon seguro y servicios de
seguridad basicos tales como criptografia, almacenamiento seguro y verificacion de integridad para proporcionar una
plataforma para abordar problemas de seguridad en los niveles de aplicacion y usuario.

El moédulo de identidad 1010 puede integrarse completamente en la practica dentro de la estructura del procesador
1000. Esto no tendria impacto en la funcionalidad o proposito, pero podria obviar la necesidad del bus de datos seguro,
dedicado 1005.

El moédulo de memoria 1015 proporciona la capacidad de unirse a una memoria flash extraible, externa tal como una
tarjeta SD (digital segura). Esto permite que el panel solar 100 almacene de manera segura datos recopilados o
descargados localmente ademas de cualquier memoria cableada que se proporcione mediante el procesador 1000. La
memoria flash de la tarjeta SD es de tamafio suficiente para que los datos recopilados localmente incluyan video u otras
imagenes codificadas digitalmente. El moédulo de identidad 1010 permitiria codificar esta informacion.

El médulo de 1/0 1020 soporta interfaces bidireccionales estandares adecuadas 1025 para permitir la conexion de
dispositivos externos al panel solar 100. Esto permite adicionar conexiones cableadas tales como las que se basan en
USB ("Universal Serial Bus"), Ethernet, y tecnologias de banda ancha ADSL ("Linea de Subscripcion Digital Asimétrica")
al panel 100 para que el procesador 1000 pueda comunicarse con otro hardware o redes que se conectan a él.

La interfaz aérea 1065 comprende un conjunto de médulos de la siguiente manera:

e un modulo de banda base GSM y radiofrecuencia ("RF") 1045
e dos moddulos de radio 1050, 1055
e un transceptor de radio por satélite de posicionamiento global ("GPS") 1060

Estos modulos pueden operar de manera independiente y recibir energia de la bateria 125 cuando el panel solar 100 no
genera electricidad.

La banda base GSM y el médulo de RF 1045 también se conectan a una tarjeta USIM 1035 de manera que si se desea
una suscripcion moévil GSM/3G ("3° Generacion") puede incorporarse a la funcionalidad del panel solar inteligente. Asi
como también gestionar las suscripciones moviles GSM / 3G, si se desea, el médulo GSM 1045 podria soportar un
SATSA para J2ME, un Requerimiento de Especificacion Java (JSR) 177. Esto permitiria una comunicacion de alta
velocidad entre la tarjeta USIM 1035 y el procesador 1000 para permitir que las caracteristicas de seguridad
criptografica que se ejecutan en la tarjeta 1035 se accedan mediante las rutinas de software que se ejecutan en el
procesador 1000.



10

15

20

25

30

35

40

45

50

55

60

65

ES 2771459 T3

El "SATSA para J2ME (JSR 177)" es una especificacion basada en Java para una interfaz de programacion de
aplicaciones ("API") que define una "API de Servicios de Seguridad y Confianza" para dispositivos Java Platform, Micro
Edition ("Java ME"). EI SATSA extiende las caracteristicas de seguridad para Java ME, anteriormente conocida como la
plataforma J2ME, a través de la adicion de API criptograficas, servicio de firma digital, y gestion de credenciales de
usuario.

Los dos médulos de radio 1050, 1055 proporcionan interfaces adecuadas para WiFi estandar, WiMAX o cualquier otro
circuito estandar inalambrico emergente. Estos modulos incluyen transistores de salida de alta potencia y pueden incluir
estructuras de antena planas para que el panel solar 100 pueda formar parte de un sistema de comunicaciones. Las
estructuras de antena adecuadas se divulgan por ejemplo en el articulo "Investigation of planar antennas with
photovoltaic solar cells for mobile communications" por Henze, N.; Weitz, M.; Hofmann, P.; Bendel, C.; Kirchhof, J.;
Fruchting, H., publicado en el Volumen 1 de las actas del 15° Simposio Internacional de la IEEE titulado "Personal,
Indoor and Mobile Radio Communications" celebrado en 2004, del 5-8 de septiembre, en las paginas 622 - 626.

El médulo GPS 1060 permite que la informacion de localizacién se empotre en datos codificados que se transmiten
mediante los médulos GSM y de radio 1045, 1050 y 1055 o el moédulo de 1/0 1020. Podrian usarse otras disposiciones
sensibles a la localizacion pero la tecnologia GPS ya se encuentra bien establecida y sujeta a estandares.

Una ventaja significativa de la arquitectura de seguridad desarrollada a través de la combinacion de los médulos de
reporte de energia 500, el controlador de gestion digital 820 y/o las funciones adicionales 815 es que los mismos
principios pueden extenderse a una amplia variedad de diferentes tipos de transductores que pueden unirse al panel
solar 100 a través de conexiones cableadas o inalambricas. Esto permitira que el procesador 1000 mida por ejemplo
diversas longitudes de onda de radiacién solar y detecte otros tipos de radiacion ionizante y no-ionizante, vibracion,
sonido o de hecho cualquier cosa la cual pueda soportar la recopilacion segura de datos externos que se alimente
mediante una matriz fotovoltaica inteligente.

Una de las ventajas de incorporar arquitecturas de circuito ICC estandarizadas dentro de cada célula PV 105 para
proporcionar el modulo de reporte de energia 500 es que puede personalizarse con una identidad Unica y la salida de
datos que se codifican con una clave secreta. Esto crea una plataforma confiable que se integra dentro de cada célula
PV 105 la cual puede configurarse para generar certificados de energia confiables en relacion con la cantidad de
energia que ha generado la célula. Estos seran reuniran mediante el médulo de gestion de panel 400 en el panel solar
100 y pueden usarse para rinformar sobre cuanta energia renovable se ha creado desde cada panel 100.

Cuando las células PV 105 que contienen estos modulos de reporte de energia 500 se fabrican o implementan, cada
modulo confiable 500 puede personalizarse con una identidad digital unica de manera que un panel solar 100 que
contiene estas células 105 pueda identificarse de manera Unica cuando se encuentra en uso.

Debido a que un panel solar 100 consiste de una pluralidad de estas células 105, cada panel solar 100 podria recibir
una identidad Unica Ix y una clave secreta Ky en base quizas en una célula que se designa como el 'identificador
maestro'. La identidad y clave secreta de cada otro médulo de reporte de energia 500 podria entonces contener este
numero de serie mas el digito de localizacién, por ejemplo 1,2,3, etc. Debido a que esta identidad se incorpora
profundamente en la estructura de las células PV 105 en silicio resistente a manipulaciones y/o evidencia de
manipulacion, seria muy dificil de alterar sin destruir el panel 100.

Hay una gran ventaja en tratar el panel solar inteligente como el equivalente de un teléfono movil, ya que esto permite
los estandares ETSI ("Instituto de Estandares de Telecomunicaciones Europeo") y 3GPP ("Proyecto de Asociacion de
3¢ Generacion") para reusarse de manera innovadora para la generacion de energia renovable gestionada. La
identidad digital unica Ix de un mdédulo de reporte de energia 500 podria basarse en una Identidad de Equipo Movil
Internacional ("IMEI") como se especifica en el Estandar Técnico 3GPP 23.003. El IMEI (14 digitos mas el digito de
verificacion) o IMEISV (16 digitos) incluyen informacion sobre el origen, modelo, y nimero de serie de un dispositivo
movil y la red GSM lo usa para identificar dispositivos validos.

Opcionalmente, debido a que el procesador 1000 se asocia con un moédulo de identidad 1010, esto puede proporcionar
un segundo identificador unico completamente separado Iy y una segunda clave secreta K. Esto significa que un panel
solar inteligente 100 el cual incluye un médulo de gestion de panel 400 que contiene esta funcionalidad pueda
convertirse en una plataforma confiable con su propia identidad separada |y, independiente y junto al 'identificador
maestro' Iy que se deriva de las células 105. Esto permitiria que la informacioén, por ejemplo que se recibe mediante el
procesador 1000 desde los dispositivos externos 1025, 1125 a través de un modulo de /0 1020, se codifique por
separado y se transmita posteriormente a un servidor basado en red separado, tal como una plataforma de gestion de
panel solar confiable 1100 como se muestra en la Figura 11 y se describe ademas a continuacion. Esto puede
proporcionar beneficios significativos cuando se usa un panel inteligente 100 para recopilar datos de manera segura
para o mediante un tercero mediante el uso del identificador Unico Iy y la clave secreta Ky donde no es deseable divulgar
la identidad unica I y clave secreta K al tercero.

Debe sefalarse que el USIM 1035 es otra plataforma confiable opcional y separada que se usa especificamente para

autenticar el panel en una red de operador moévil GSM/3G si se destina a 'habilitar mévil' el panel que usa el médulo
GSM 1045. Aqui el numero de Identidad del Suscriptor Mavil Internacional ("IMSI") que se contiene en el USIM es otro
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identificador Unico, esta vez emitido mediante el operador moévil. En este caso para propositos de seguridad ya sea el
identificador unico inteligente dla matriz PV Ix 100 o |, puede bloquearse al IMSI. Esto tiene la ventaja de que un matriz
PV inteligente que se habilita para dispositivos moviles particular 100 solo puede trabajar con una suscripcion de
operador de telefonia mévil particular.

Por otra parte, si se usa SATSA (JSR 177), una comunicacion de alta velocidad entre la tarjeta USIM 1035 y el
procesador 1000 permitiria que las caracteristicas de seguridad criptografica que se ejecutan en la tarjeta 1035 del
operador movil se accedan mediante las rutinas de software que se ejecutan en el procesador 1000.

Fabricacion

Con referencia a las Figuras 4, 6 y 12, las técnicas de circuito integrado pueden usarse facilmente para crear la
circuiteria que se requiere en el moédulo de reporte de energia 500, o de hecho el médulo de gestion de panel 400. La
mayor parte del area de superficie de la célula 105 se usa para crear los dispositivos de unién p-n fotovoltaica y las
conexiones eléctricas. Estas se soportan en el sustrato compartido que se proporciona de manera conocida mediante la
placa solar 210. El médulo de reporte de energia 500 puede localizarse en cualquier posicién conveniente en la misma
placa solar 210.

Puede derivarse una gran ventaja al basar la topologia del circuito del modulo de reporte de energia 500 en la que usan
para las tarjetas inteligentes ICC para crear una plataforma informatica confiable a partir del médulo de reporte de
energia 500 como se describié anteriormente. Los circuitos de tarjeta inteligente ICC generalmente se fabrican usando
tecnologia de circuito integrado resistente a manipulaciones o evidencia de manipulaciéon y esto puede usarse para el
modulo de reporte de energia 500, lo que hace una aplicacion novedosa de tecnologia de fabricacion ICC resistente a
manipulaciones y/o evidencia de manipulacion. Un ejemplo de un proceso de fabricacion adecuado se describe en la
patente de los Estados Unidos numero 5369299. Un fabricante tipico de estos chips es Infineon Technologies AG con
sede en Neubiberg cerca de Munich, Alemania.

Las estructuras que se describen en la patente de los Estados Unidos numero 5369299 estan destinadas a evitar por
ejemplo la ingenieria inversa de un circuito integrado mediante la remocion a su vez de capas consecutivas del circuito
y/o la lectura no autorizada de, o la manipulacién, de los datos almacenados. En una realizacion, el circuito integrado
tiene una capa de pasivacion con almohadillas de unién. Un patron de metal en la capa de pasivacion cubre algunas
partes del circuito integrado que proporciona circuiteria activa mientras expone otras partes. Un recubrimiento tope
entonces encapsula el patron de metal, todavia dejando expuestas algunas partes del circuito integrado que proporciona
circuiteria activa. Las aberturas del recubrimiento tope permiten que se realice una conexién eléctrica externa a las
almohadillas de union a través del patron de metal. El material del recubrimiento tope se elige de manera que los
intentos de eliminarlo generalmente destruyan la circuiteria activa dafiando la capa de pasivacion y/o los elementos de
la circuiteria, tales como el carburo de silicio o el nitruro. Las técnicas tales como el grabado con plasma para remover el
recubrimiento tope pueden también afectar las cargas eléctricas que se almacenan en el circuito integrado. Si el
recubrimiento tope se remueve satisfactoriamente, el patron de metal todavia dificultara la inspeccién del circuito
integrado y se elige el material metalico para que los intentos de removerlo también puedan probablemente dafar la
circuiteria activa.

Con referencia a las Figuras 6 y 12, en las realizaciones de la presente invencion, un circuito integrado resistente a
manipulaciones o evidencia de manipulaciéon del tipo descrito anteriormente, que se usa como el moédulo de reporte de
energia 500 (o modulo de gestion de panel 400), podria integrarse con los dispositivos de unién p-n 105 que se usan
para la generacion de energia (no se muestran en la Figura 12 pero se portan mediante el médulo PV 110) por ejemplo
mediante la técnica conocida de montaje de chip invertido sobre el mismo sustrato durante la fabricacion, al crearse de
otra manera in situ en el mismo sustrato, incorporarse dentro del sustrato y/o encapsularse con los dispositivos de unién
p-n 105 en la misma contencion resistente al agua y/o material de proteccion fisica 610 tal como un revestimiento de
polimero o con base de polimero y/o material de vidrio.

La Figura 12 muestra una seccion transversal a través de un médulo de reporte de energia 500 o médulo de gestion de
panel 400 que comprende un sustrato 1200 que porta la circuiteria 1205. El sustrato 1200 y la circuiteria 1205 se han
montado en un chip invertido sobre el médulo PV 110 el cual proporciona la circuiteria 1210 para la conexién a la
circuiteria 1205 del modulo de reporte de energia 500 o del mddulo de gestion de panel 400. Como se muestra, la
conexién se realiza mediante contacto directo pero en la practica pueden emplearse técnicas tales como enlaces de
cables a las almohadillas de contacto. EIl médulo PV 110 y sus dispositivos montados en un chip invertido 1200, 1205 se
encapsulan entonces en el polimero transparente 610 que se describe anteriormente.

Como el moédulo de reporte de energia 500 se asocia estrechamente con los dispositivos de unién p-n 105 que se usan
para la generacion de energia puede alimentarse desde la propia célula PV 105, y debido a que esta tecnologia
consume muy poca energia, no comprometera significativamente la eficiencia de generacion de energia de la célula PV
105. Esto significa que a menos que se requiera que el moédulo de reporte de energia 500 funcione cuando la célula
solar 105 no se encuentra generando electricidad, no requerira ninguna conexion externa para su suministro de energia
positiva y conexiones a tierra. Sin embargo pueden requerirse un terminal de reinicio para inicializar la CPU 900 y un
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terminal de reloj para recibir una sefial de reloj externa y por ejemplo podria conectarse al controlador de gestion digital
820 del maédulo de gestion de panel 400 en el panel solar 100 de una manera adecuada.

El médulo de gestion de panel 400 puede fabricarse de la misma manera que el médulo de reporte de energia 500. Sin
embargo, se soporta en el panel de respaldo 140 del panel solar 100 como un sustrato que se comparte con las células
PV 105 mas que en una placa solar 210 de una célula PV 105.

Uso de la invencion

La etapa inventiva clave que se describe en la realizacion anterior es incorporar uno o mas procesadores seguros
dentro de un panel solar 100 para que se convierta en una plataforma confiable la cual puede usarse para 'autocertificar'
la cantidad de electricidad que ha producido. Los circuitos de comunicaciones incorporados permiten que tal panel 100
se gestiona y monitorea de manera remota asi como también convertirse en parte de una red de comunicaciones
integrada. Ademas el receptor GPS incorporado 1060 permite que se grabe la localizacion del panel 100 desde el cual
se produce la energia renovable. "incorporado” en este contexto significa por ejemplo montarse sobre o dentro del panel
100 mediante el uso de tecnologias de chips semiconductores conocidas, tales como mediante unién. En la practica,
esto generalmente también significara contencion en el mismo revestimiento resistente al agua 610 que el panel 100.

Usando un nivel muy alto de integracion el panel solar inteligente 100 se convierte esencialmente en un componente
individual. Esto tendra ventajas significativas en términos de confiabilidad y facilidad de uso en el campo.

Con referencia a la Figura 11, el médulo de gestion de panel 400 en el panel 100 puede configurarse como un 'cliente
ligero', que se vincula a un servidor basado en red que proporciona una plataforma de gestién de panel solar confiable
1100. Desde la perspectiva de las comunicaciones hay diversas opciones para una conexion segura a la plataforma de
gestion de panel solar confiable 1100 mediante el uso de redes fijas y de radio. La disposicion que se muestra en la
Figura 11 es solo un ejemplo en el que se usa una conexion de datos celulares 'siempre activa' 1120 para que el panel
solar inteligente 100 acceda a Internet 1105.

Una red de acceso inalambrico local 1130 podria usar espectro con licencia o sin licencia para el portador de radio o
para el caso cualquier combinaciéon. Lo mismo ocurre con la conexiéon de datos 1120 para acceso a Internet y esta
flexibilidad permite que el panel solar inteligente 100 aloje diferentes arquitecturas técnicas y comerciales de acuerdo
con las circunstancias, o tal vez nuevas en base a una combinacién de ideas viejas y nuevas.

Ahora se describira un panel solar inteligente 100 como parte de un dispositivo celular GSM o UMTS para comunicarse
a través de una red operada por un MVNO ("Operador de Red Virtual Mévil"). Una publicacion que cubre MVNO fue
escrita por Michelle de Lussanet y otros con el titulo "Should You Become An MVNO?" y publicado por Forrester
Research en septiembre de 2001. Un MVNO es generalmente un proveedor de servicios que firma un acuerdo
comercial con un operador movil con licencia. En el contexto de la presente invencién, el proveedor de servicios por
ejemplo opera los paneles solares inteligentes 100 en una regidon particular. El panel solar inteligente 100 es
esencialmente el equivalente de un teléfono mévil que se activa mediante una 'suscripcion movil' que se vincula a un
USIM 1035. Para reducir el numero de estas suscripciones a un nivel gestionable, puede ser apropiado que solo un
panel 100 en una instalacién se 'habilite mévil' con otros paneles que se vinculan de manera segura al mismo a través
de sus médulos de radio 1050, 1055 o médulo de 1/0 1020. Este panel habilitado 100 actia entonces como un nodo de
comunicaciones seguro para toda la instalacion.

La tarjeta USIM 1035 (ya sea ranurada o cableada) y el médulo GSM 1045 gestionan la suscripcion movil del dispositivo
MVNO GSM/3G. Al encender el panel 100 se autenticara automaticamente en una red celular 1115 de manera similar a
un teléfono movil. Las credenciales seguras que se programan dentro de la tarjeta USIM incluyen una clave secreta "K";
y el numero de Identidad de Suscriptor Movil Internacional ("IMSI"). Esto es en efecto un nombre de usuario Unico el
cual se verifica con los detalles de la cuenta que se encuentran en el Registro de Localizacién de Inicio del operador
movil ("HLR"), o la version 3GPP que se llama Subsistema de Suscriptor de Inicio ("HSS") 1110.

Debe sefalarse que la red celular GSM/3GPP 1115 solo se usa como una red de acceso y que el operador movil
HLR/HSS 1110 puede no requerirse que participe en la gestion segura de los paneles solares inteligentes 100.

El panel solar 100 se configura como un cliente ligero, que se vincula a una plataforma de gestién de panel solar
confiable 1100 a través de Internet 1105 que se alcanza mediante una conexiéon de acceso a Internet 1120. La
plataforma de gestion 1100 contiene una base de datos de cada panel solar inteligente 100 desplegado, con referencias
cruzadas a la identidad incorporada Ix y/o ly y que se almacena en el mddulo de reporte de energia 500 en cada célula
solar 105. También contiene detalles de localizaciones registradas, con referencias cruzadas con una posicion de
localizacion codificada regular que se obtiene mediante el receptor GPS incorporado 1060. Esto permite que se usen
técnicas que se emplean normalmente para deshabilitar teléfonos moéviles robados. Si se mueve un panel 100 sin un
cambio similar a la entrada de localizacion en la plataforma de gestién 1100, por ejemplo si se roba, un panel solar
inteligente 100 podria registrarse a si mismo en una lista 'gris’' robada y tal vez adoptar un modo de funcionamiento
diferente. Esto incluye deshabilitar la capacidad de generacion de energia.
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Una funcion del software del cliente que se ejecuta en el procesador 1000 de las funciones adicionales 815 puede incluir
reportar cuanta electricidad se ha generado sin la energia desde panel 100 que tiene que pasar a través de un medidor
separado. Esto podria entonces soportar procesos confiables tales como la concesién automatica de 'créditos de
carbono' de acuerdo con la cantidad de electricidad renovable que se ha generado. El médulo de gestion de panel 400
por lo tanto puede verse asi como un médulo de seguridad secundario para crear datos de medicion confiables.

Esta nueva familia de paneles solares 100 también puede proporcionar derivaciones adicionales las cuales podrian
incluir la provision de infraestructura de comunicaciones basadas en radio publica o privada y servicios periféricos tales
como iluminacidn con energia solar que se gestiona centralmente.

Otros Aspectos de la Invencién

Aunque las realizaciones que se describen en la presente memoria se refieren a matrices PV de primera generacion que
se basan en sustratos de silicio monocristalino, puede lograrse el mismo resultado para dispositivos de segunda o
tercera generacion que se basan en pelicula delgada o silicio amorfo o dispositivos semiconductores compuestos. En
este caso, el modulo de reporte de energia 500 puede incorporarse en la matriz PV mediante el uso de técnicas de
semiconductores hibridos. Todavia puede alimentarse desde la propia célula PV.

Ademas, la funcionalidad confiable y las caracteristicas de comunicacion del médulo de reporte de energia 500 y el
modulo de gestion 400 pueden usarse en otras formas de generacion de energia renovable para lograr el mismo
resultado. Por ejemplo, una turbina edlica (o de agua) o un panel termosolar podrian contener de manera similar un
modulo de reporte de energia 500 resistente a manipulaciones y/o evidencia de manipulacién integrado profundamente
dentro de la construccién del dispositivo el cual seria muy dificil de alterar sin destruirlo.

En las realizaciones de la invenciéon descritas anteriormente, el médulo de reporte de energia 500 y el médulo de
gestion 400 se describen separadamente. Sin embargo, las funciones de estos dos moédulos podrian distribuirse de
manera diferente. Por ejemplo, el médulo de reporte de energia puede configurarse como el cliente ligero que se
menciona anteriormente. También por ejemplo, las funciones de los dos mddulos 400, 500 podrian combinarse en un
moddulo, que se construye como un solo circuito impreso, integrado o hibrido individual.

Un beneficio clave de las realizaciones de la invencion es que la manipulacién no autorizada de cualquier elemento del
hardware seguro, tal como el médulo de reporte de energia 500 o cualquier componente del mismo, o cualquier cosa
que se asocia con él, podria activar un comportamiento de seguridad automatico del panel y/o atributos de la
informacion que se transmite mediante él. Por ejemplo, las propiedades de generacion de energia del panel pueden
deshabilitarse parcial o totalmente o puede enviarse una sefal a un servidor de fondo para activar una alerta.
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REIVINDICACIONES

Un dispositivo de conversion de energia solar, tal como una célula solar (105) o un panel (100, 110), para recibir
radiacion solar y convertirla en una salida eléctrica, teniendo el dispositivo incorporado en el mismo:

una disposicion de medicion de salida eléctrica (310) para medir la salida eléctrica para proporcionar datos de
medicion;

una salida de medicion (920, 1020) para entregar datos de medicion desde el dispositivo de conversion de
energia solar (100, 105, 110),

caracterizado porque tiene ademas incorporado en el mismo:

un dispositivo de procesamiento de informacién (720, 820, 1000) el cual proporciona un modulo de seguridad
(900, 905, 1010) para asociar la informacién de seguridad que incluye una identidad digital unica con los datos
de medicion para crear datos de medicion confiables e identificables (715) para entregar desde el dispositivo de
conversion de energia solar (100, 105, 110).

Un dispositivo de acuerdo con la Reivindicacion 1 en el que el médulo de seguridad (900, 905, 1010) comprende un
modulo confiable dispuesto para generar certificados digitales confiables en relacion con los datos de medicion
(715).

Un dispositivo de acuerdo con cualquier reivindicacion anterior, en el que la salida de medicion (920, 1020), esta
adaptada opcionalmente es proporcionada con una interfaz aérea (1065), para la conexidon a un enlace de
comunicacion tal como una conexion de red.

Un dispositivo de acuerdo con una cualquiera de las reivindicaciones anteriores en el que el dispositivo de
conversion de energia solar (100, 105, 110), la disposicién de medicion de salida eléctrica (310) y el dispositivo de
procesamiento de informacion (720, 820, 1000) estan montados sobre o en un sustrato compartido (210) y
opcionalmente juntos proporcionan un circuito integrado.

Un dispositivo de acuerdo con una cualquiera de las reivindicaciones anteriores, comprendiendo el dispositivo un
panel solar (100, 110).

Un dispositivo de acuerdo con una cualquiera de las reivindicaciones anteriores, que comprende una matriz de
células solares (105), teniendo cada célula incorporada en la misma una disposicion de medicion de salida eléctrica
(310) para medir la salida eléctrica para proporcionar datos de medicién y un dispositivo de procesamiento de
informacion (720, 820, 1000) el cual proporciona un moédulo de seguridad (900, 905, 1010) para asociar la
informacion de seguridad con los datos de medicion para crear datos de medicion confiables (715).

Un dispositivo de acuerdo con una cualquiera de las reivindicaciones 5 o 6, en el que la disposicion de medicion de
salida (310), el dispositivo de procesamiento de informacién (720, 820, 1000) y la salida de medicion (920, 1020) se
sellan dentro de la misma contencion resistente al agua (610) que la célula o panel solar (100, 105, 110).

Un dispositivo de acuerdo con una cualquiera de las reivindicaciones anteriores en el que la disposicién de medicién
de salida (310), el dispositivo de procesamiento de informacion (720, 820, 1000) y la salida de medicion (920, 1020)
estan conectados por medio de conexiones eléctricas permanentes, tales como un circuito impreso o hibrido
individual (1200, 1205), o mediante conductores construidos mediante técnicas de fabricaciéon y/o ensamble de
semiconductores sobre o en un sustrato compartido (1200).

Un dispositivo de acuerdo con una cualquiera de las reivindicaciones anteriores en el que el médulo de seguridad
(900, 905, 1010) comprende una tarjeta de circuito integrado (1200, 1205).

Un dispositivo de acuerdo con una cualquiera de las reivindicaciones anteriores, que tiene ademas incorporado en
mismo un modulo de gestion (400) conectado para recibir datos de medicion confiables desde al menos un modulo
de seguridad (900, 905, 1010) y para distribuir datos a la salida de medicion (920 , 1020), o estan conectados para
recibir datos de medicion confiables desde mas de un moédulo de seguridad (900, 905, 1010) y dispuestos para
cotejar tales datos antes de distribuirlos a la salida de medicion (920, 1020).

Un dispositivo de acuerdo con la reivindicacion 10, que comprende un panel solar (100, 110), estando el moédulo de
gestion (400) compartido entre varios paneles solares (100, 110).

Una pluralidad de dispositivos de acuerdo con la reivindicacién 10, que comprenden paneles solares (100, 110) que
contienen los modulos de gestion respectivos (400), operando los médulos de gestion respectivos(400) sobre la
base de igual a igual a través de una capacidad de comunicacion segura incorporada (815).

Un dispositivo o dispositivos de acuerdo con una cualquiera de las reivindicaciones 10 a 12, que comprende un
panel solar (100, 110), en el que el o cada modulo de gestion (400) comprende un procesador (820, 1000) y un
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software de cliente (815, 820) para su ejecucion en el procesador para reportar cuanta electricidad ha sido
generada, sin que la energia desde panel (100, 110) tenga que pasar a través de un medidor separado, en soporte
de la concesién automatica de 'créditos de carbono' de acuerdo con cuanta electricidad se ha generado.

. Un dispositivo de acuerdo con una cualquiera de las reivindicaciones 10, 11 o 13, comprendiendo el dispositivo un

panel solar (100, 110) dispuesto para cargar una bateria (125), en el que el médulo de gestion (400) comprende un
convertidor boost (300), un bloque de corriente inversa (305), un sensor VI (310) un sensor de bateria (320) y un
controlador de gestion digital (820), recibiendo el controlador de gestion digital datos de medicion de potencia (715)
desde el sensor VI (310) y datos de monitoreo de bateria (825) desde el sensor de bateria (320) y el uso de los
datos para controlar la entrega de energia a la bateria (125).

Un dispositivo o dispositivos de acuerdo con una cualquiera de las reivindicaciones 10 a 14, el dispositivo es un
panel solar (100, 110) que tiene células solares (105), cada célula (105) entrega su energia a un bus de energia
(600) conectado al modulo de gestion de panel (400) y que tiene un médulo de reporte de energia (500) para
reportar la potencia de salida de su célula (105) como datos de medicion a través de un bus de datos bidireccional
(605) al médulo de gestion de panel (400), y estando el panel solar (100, 110) proporcionado con un bucle de
retroalimentaciéon (820, 605) de manera que las salidas de las células individuales (105) pueden controlarse
mediante el médulo de gestion de panel (400).

Un dispositivo de acuerdo con una cualquiera de las reivindicaciones 3 a 15, que comprende ademas un receptor
(1045, 1050, 1055, 1060), el o cada dispositivo de procesamiento de informacién (720, 820, 1000) y/o médulo de
gestion (400, 500) estan dispuestos para responder a las comunicaciones entrantes, de manera que el dispositivo
(100, 105, 110) pueda gestionarse de manera remota, a través del enlace de comunicacion o por separado.

Un dispositivo de acuerdo con una cualquiera de las reivindicaciones 10 a 16 en el que el modulo de gestion (400,
500) comprende un modulo de identidad del suscriptor (1010, 1035) para su uso en la comunicacion a través de una
red de telefonia fija o movil.

Un dispositivo de acuerdo con una cualquiera de las reivindicaciones anteriores en el que el dispositivo de
procesamiento de informacion (720, 820, 1000), y/o el modulo de gestion (400, 500) estan configurados como un
cliente ligero que se vincula a un servidor a través de una red segura.

Un dispositivo de acuerdo con una cualquiera de las reivindicaciones anteriores en el que el médulo de seguridad
(900, 905, 1010) esta adaptado, en caso de manipulacién no autorizada, para activar un comportamiento de
seguridad automatico de la célula o panel (100, 105, 110) y/o atributos de la informacién transmitida mediante él,
tales como la desactivacion parcial o total de las propiedades de generacién de energia del panel o el envio de una
sefal para activar una alerta.

Un dispositivo de acuerdo con una cualquiera de las reivindicaciones anteriores, que comprende ademas una
disposicion sensible a la localizacion (1060).

.Un dispositivo de acuerdo con una cualquiera de las Reivindicaciones 10 a 17 y 19, siendo el dispositivo un panel

solar (100, 110) que esta configurado como un cliente ligero que se vincula a una plataforma de gestion de panel
solar confiable (1100) a través de Internet (1105) que se alcanza mediante una conexidon de acceso a Internet
(1120), el dispositivo comprendiendo ademas una disposicion sensible a la localizacion (1060), la plataforma de
gestion (1100) que contiene detalles de localizaciones de panel registrados con referencias cruzadas con una
posicion de localizacion codificada regular que se obtiene mediante la disposicion sensible a la localizacion (1060),
estando el dispositivo (100, 105, 110) adaptado para registrarse a si mismo en una lista "gris" robada y
opcionalmente adoptar un modo de funcionamiento diferente si es movido sin un cambio similar a la localizacién del
panel registrado en la plataforma de gestion (1100).

Un dispositivo de acuerdo con una cualquiera de las reivindicaciones anteriores que tiene conectado al mismo un
transductor (1025, 1125) para generar datos en relacion con una variable externa medible para su transmision
posterior como datos medidos confiables mediante el uso de uno o ambos moédulos de seguridad (900, 905, 1010) y
el médulo de gestién (400, 500).

Un dispositivo de conversion de energia para convertir energia renovable en una salida eléctrica, conteniendo el
dispositivo (100, 105, 110) un sustrato (1200), portando el sustrato componentes de circuito integrado (1205), los
componentes comprenden:

una disposicion de medicion de salida eléctrica (310) para medir la salida eléctrica del dispositivo de conversion
de energia para proporcionar datos de medicion;

una salida de medicién (920, 1020) para entregar los datos de medicién desde el dispositivo de conversion de

energia,
caracterizado porque comprende ademas:
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un dispositivo de procesamiento de informacién resistente a la manipulaciéon o de evidencia de manipulacién
(720, 820, 1000) el cual proporciona un médulo de seguridad (900, 905, 1010) para asociar informacion de
seguridad que incluye una identidad digital Unica con los datos de medicion para crear datos de medicion

confiables e identificables (715).
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