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DESCRIPCIÓN 
 
Sistema de videovigilancia autorreparable 
 
REFERENCIA CRUZADA A LA SOLICITUD RELACIONADA 5 
 
[0001] Esta solicitud reivindica el beneficio y la prioridad de la Solicitud de Patente Provisional de los Estados Unidos 
Número de Serie 61/798,940, presentada el 15 de marzo de 2013 por James Carey. 
 
ANTECEDENTES 10 
 
1. Campo técnico 
 
[0002] La presente descripción está dirigida a sistemas y métodos para la copia de seguridad y recuperación de datos 
digital, y, en particular, a sistemas y métodos para el almacenamiento automatizado de información de configuración 15 
del servidor en uno o más dispositivos remotos y para automáticamente localizar, identificar y recuperar los datos 
almacenados para su uso por un servidor de reemplazo. 
 
2. Antecedentes de la técnica relacionada 
 20 
[0003] Muchas empresas modernas dependen de la tecnología de la información para lograr los objetivos de la misión, 
gestionar tareas administrativas, construir y mantener una ventaja competitiva en el mercado, garantizar el 
cumplimiento y mejorar la seguridad. Como resultado, los dispositivos informáticos de todo tipo son de uso comercial 
común, como computadoras de escritorio, computadoras portátiles, dispositivos móviles como tabletas y teléfonos 
inteligentes, y computadoras de servidor. Además, una amplia gama de dispositivos especializados son de uso común, 25 
como impresoras, escáneres, cámaras fotográficas y de video, dispositivos biométricos (escáneres de mano, retina, 
huellas digitales) y dispositivos de identificación automatizados (escáneres de códigos de barras y dispositivos RFID). 
 
[0004] Los servidores desempeñan un papel vital en la infraestructura de información de una organización, ya que 
proporcionan las funciones fundamentales de almacenamiento, procesamiento y comunicación necesarias para el 30 
funcionamiento de los otros dispositivos informáticos en la empresa. Como resultado, la disponibilidad continua e 
ininterrumpida de servidores es un objetivo muy deseado por el administrador del sistema. Este objetivo, sin embargo, 
es difícil de alcanzar porque inevitablemente ocurren fallas debido a fallas de hardware, errores de software o fallas 
de energía. Se han ideado técnicas que reducen la aparición y/o mitigan los efectos de un bloqueo del servidor, como 
el uso de servidores redundantes o en espera, agrupación de servidores, computación en la nube, agrupaciones de 35 
servidores virtuales, etc. Sin embargo, estas técnicas pueden tener inconvenientes, como un alto costo, que requieren 
un alto nivel de habilidad para mantener, o son excesivas para muchas pequeñas empresas. Además, en muchos 
casos un servidor puede necesitar ser reemplazado debido a una falla irreparable, actualización o incluso robo de 
equipo. 
 40 
[0005] Normalmente, cuando se despliega un servidor, el sistema operativo y el software de la aplicación se instalan 
en el servidor antes de la entrega al usuario final. Sin embargo, antes de que el servidor se ponga en servicio, se debe 
ingresar una serie de ajustes de configuración que adapten el funcionamiento del servidor a su entorno. Dichas 
configuraciones de configuración incluyen configuraciones de red, cuentas de usuario, datos de usuario, datos de 
aplicación, datos de autenticación y control de acceso e información relacionada con otros dispositivos con los que el 45 
servidor debe comunicarse. La entrada manual de datos de configuración es lenta y propensa a errores, y se basa en 
la precisión e integridad del último conjunto de parámetros de configuración registrado. A menudo no existe tal registro, 
porque nunca se realizó una copia de seguridad, el dispositivo de copia de seguridad se perdió o fue robado, o las 
notas de configuración se perdieron, son ilegibles o incorrectas. En un artículo titulado "Configuration 
Backup Restore", 30 de junio de 2010, XP055127450 por un autor anónimo, se revela una aplicación de restauración 50 
de la configuración posterior donde se pueden configurar automáticamente varios dispositivos en una red. Además, el 
documento WO 2012/102909 A1 revela la obtención de un archivo de configuración a través de una red pública y la 
aplicación de un cambio de configuración persistente a una imagen incrustada basada en Windows con un filtro de 
escritura que se ejecuta en un cliente móvil y obviando la reinstalación de una imagen incrustada completa basada en 
Windows en el cliente móvil. Sin embargo, ambos documentos de la técnica anterior no se relacionan con la 55 
configuración automática de una grabadora de video en un sistema de video vigilancia. 
 
SUMARIO 
 
[0006] Se divulga un sistema de despliegue informático autoconfigurable. El sistema revelado y los métodos 60 
relacionados permiten que una nueva computadora y, en particular, una computadora servidor, que se implementa en 
un entorno existente, se autoconfigure o "auto-cure" rápida y convenientemente usando datos de configuración que 
se almacenaron previamente en otros dispositivos que residen en la red, como una cámara digital basada en IP. De 
esta manera, la implementación de servidores de reemplazo se puede lograr más rápidamente, con menos esfuerzo 
y con menos posibilidades de error. 65 
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[0007] De acuerdo con un aspecto de la presente divulgación, se describe un sistema de videovigilancia 
autoconfigurable. El sistema de videovigilancia autoconfigurable incluye una o más cámaras de vigilancia que están 
configuradas para almacenar datos de configuración de una grabadora de video en red y una grabadora de video en 
red en comunicación operativa con las cámaras de vigilancia. La grabadora de video en red incluye datos de 
configuración y un módulo configurado para almacenar los datos de configuración en las cámaras de vigilancia y/o 5 
recuperar los datos de configuración almacenados en las cámaras de vigilancia. Además, el primer grabador de video 
en red incluye: datos de configuración; y un módulo configurado para realizar al menos uno de almacenar los datos 
de configuración en al menos una cámara de vigilancia y recuperar los datos de configuración almacenados en al 
menos una cámara de vigilancia, un procesador y una memoria que incluye instrucciones que, cuando son ejecutadas 
por el procesador, hacer que el procesador: determine si al menos una cámara de vigilancia ha almacenado en ella 10 
los datos de configuración de la segunda grabadora de video en red, y en respuesta a una determinación de que al 
menos una cámara de vigilancia ha almacenado allí los datos de configuración del segundo grabador de video en red, 
obteniendo datos de configuración del segundo grabador de video en red de al menos una cámara de vigilancia para 
permitir la configuración del primer grabador de video en red como reemplazo para el segundo grabador de video en 
red, en base a los datos obtenidos del segundo grabador de video en red. En algunas realizaciones, la grabadora de 15 
video en red incluye la capacidad de grabar video de una o más cámaras digitales (por ejemplo, basada en IP) y puede 
incluir la capacidad de grabar video de una o más cámaras analógicas (por ejemplo, NTSC, PAL, RGB, video 
compuesto, video componente, etc.). 
 
[0008] En algunas realizaciones, las cámaras de vigilancia pueden incluir una cámara de vídeo basado en IP. En otras 20 
realizaciones, el sistema de videovigilancia autoconfigurable puede incluir una pluralidad de cámaras de vigilancia que 
están configuradas para almacenar datos de configuración de una grabadora de video en red. El módulo puede 
configurarse para almacenar los datos de configuración entre dos o más de la pluralidad de cámaras de vigilancia de 
modo que cada una de las dos o más de la pluralidad de cámaras de vigilancia almacene una parte de los datos de 
configuración que es menor que todos los datos de configuración. 25 
 
[0009] En todavía otras realizaciones, los datos de configuración se almacena en una o más cámaras de vigilancia en 
formato cifrado. En algunas realizaciones, los datos de configuración incluyen datos de lenguaje de marcado extensible 
(XML). En otras realizaciones más, el módulo está configurado para validar la integridad de los datos de configuración 
recuperados de las cámaras de vigilancia. 30 
 
[0010] En otro aspecto de la presente descripción, se describe un método de configuración de un grabador de vídeo 
en una red de cámaras de vigilancia. En algunas realizaciones, el método incluye el paso de almacenar 
periódicamente, en una o más cámaras de vigilancia de la red de cámaras de vigilancia, un archivo de datos de 
configuración relacionado con un grabador de video de red existente. En otras realizaciones más, las cámaras de 35 
vigilancia pueden incluir una o más cámaras de video basadas en IP que tienen la capacidad de almacenar datos de 
usuario, por ejemplo, datos de configuración. 
 
[0011] El método también puede incluir la etapa de colocar un grabador de vídeo de red para ser configurado en 
comunicación operable con la red de cámaras de vigilancia. En una realización, este paso puede incluir el despliegue 40 
de una grabadora de video de red nueva o de reemplazo, sin datos de configuración, en un sitio establecido. En otras 
realizaciones, este paso puede incluir establecer un enlace de red entre el grabador de video de red nuevo o de 
reemplazo y la red establecida de cámaras basadas en IP. El método puede incluir el paso de determinar, mediante 
la grabadora de video de red a configurar, si las cámaras de vigilancia de la red de cámaras de vigilancia han 
almacenado en él un archivo de datos de configuración y, en respuesta a una determinación de que las cámaras de 45 
vigilancia de la red de las cámaras de vigilancia han almacenado en él un archivo de datos de configuración, 
transfiriendo datos desde el archivo de datos de configuración a la grabadora de video de red para ser configurado. 
 
[0012] En algunas realizaciones, el nuevo vídeo en red grabadora tratará de localizar e identificar si cualesquiera 
cámaras de vídeo basadas en IP son accesibles dentro de la red (por ejemplo, dentro de la subred local) a la que está 50 
conectada la grabadora de vídeo de red. Cuando se identifica dicha cámara, se establece un canal de comunicaciones 
entre la cámara y la grabadora de video en red, y cualquier dato de configuración almacenado en la cámara se 
descarga a la grabadora de video en red. 
 
[0013] El método también puede incluir la etapa de configurar el grabador de vídeo de red para configurar con los 55 
datos de la configuración de archivo de datos. En algunas realizaciones, este paso incluye aplicar los datos de 
configuración descargados a los ajustes de configuración correspondientes de la grabadora de video en red. Dichos 
ajustes de datos de configuración pueden incluir, sin limitación, la configuración de red de una o más interfaces de red 
de la grabadora de video de red, datos del sitio, datos de nombre de usuario y contraseña, datos operativos asociados 
con las cámaras IP del sitio (incluida la dirección IP, el nombre de la cámara, la resolución, profundidad de color, 60 
velocidad de bits, velocidad de cuadros, esquema de compresión y codificación, ubicación, posición, altura, ángulo de 
visión, distancia focal, etc.), datos operativos asociados con las cámaras analógicas del sitio, si las hay (incluido el 
nombre de la cámara, el puerto de entrada, la resolución, velocidad de fotogramas, etc.), programación de datos, 
disparadores, entradas auxiliares, personalizaciones, etc. 
 65 
[0014] En aún otro aspecto, se da a conocer un método de configuración de un grabador de vídeo en una red de 
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cámaras de vigilancia. En algunas realizaciones, el método divulgado incluye transferir los datos de configuración de 
una grabadora de video de red existente a una pluralidad de cámaras de vigilancia, en donde los datos de configuración 
se reparten entre dos o más de la pluralidad de cámaras de vigilancia de manera que cada una de las dos o más de 
la pluralidad de cámaras de vigilancia almacena una parte de los datos de configuración que es menor que todos los 
datos de configuración. De esta manera, se logra un nivel de seguridad de datos al garantizar que ninguna cámara IP 5 
incluya todos los datos de configuración de la grabadora de video en red. En algunas realizaciones, los datos de 
configuración se almacenan de forma redundante entre las dos o más de la pluralidad de cámaras de vigilancia, de 
modo que si una o más de las dos o más de la pluralidad de cámaras de vigilancia no está disponible, por ejemplo, 
por robo o falla catastrófica, se puede reconstruir una copia completa de los datos de configuración distribuidos a partir 
de las cámaras de vigilancia restantes. 10 
 
[0015] El método también puede incluir las etapas de colocar un grabador de vídeo de red para ser configurado en 
comunicación operable con la red de cámaras de vigilancia, identificar, por el grabador de vídeo de red para ser 
configurado, cuál de las dos o más de la pluralidad de las cámaras de vigilancia han almacenado allí datos de 
configuración, transfiriendo las porciones de datos de configuración almacenados de cada una de las cámaras de 15 
vigilancia identificadas a la grabadora de video de red para configurar, volver a ensamblar los datos de configuración 
de las porciones de datos de configuración y configurando la grabadora de video de red para configurar usando los 
datos de configuración. 
 
[0016] En algunas realizaciones, volver a montar los datos de configuración de las porciones de datos de configuración 20 
incluye confirmar que se han completado los datos de configuración. En otras realizaciones, los datos de configuración 
se almacenan en la cámara de vigilancia en un formato cifrado. 
 
[0017] En otro aspecto, la presente descripción está dirigida a un método de configuración de un grabador de vídeo 
de red en una red de una o más cámaras de vigilancia. El método incluye los pasos de almacenar, en una cámara de 25 
vigilancia, un archivo de datos de configuración relacionado con una grabadora de video de red existente, 
determinando, mediante una grabadora de video de red a configurar, si la cámara de vigilancia ha almacenado en él 
un archivo de datos de configuración. En respuesta a la determinación de que la cámara de vigilancia ha almacenado 
en ella un archivo de datos de configuración, los datos se transfieren desde el archivo de datos de configuración a la 
grabadora de video de la red para su configuración. 30 
 
[0018] En algunas realizaciones, la etapa de almacenamiento se lleva a cabo de acuerdo con un horario. El horario 
puede incluir intervalos regulares (cada hora, diariamente, semanalmente, etc.) y/o puede incluir tiempos arbitrarios, 
tiempos especificados por el usuario. En algunas realizaciones, el paso de almacenamiento se realiza en respuesta a 
una entrada o un evento, tal como, sin limitación, una detección de intrusión (detección de pirateo, detección de virus 35 
o malware, alarma de robo en locales, etc.) y/o detección de mal funcionamiento (bloqueo de software, error de 
hardware, exceder el umbral de error del disco duro SMART, falla de energía, alarma de batería del UPS, etc.). En 
otras realizaciones, los datos de configuración se almacenan en la cámara de vigilancia en un formato cifrado. En 
otras realizaciones más, la grabadora de video en red a configurar incluye una grabadora de video en red. En otras 
formas de realización más, el método incluye el paso de colocar la grabadora de video en red para que se configure 40 
en comunicación operativa con la red de una o más cámaras de vigilancia. En otra realización más, el método incluye 
configurar el grabador de video de red para que se configure con datos del archivo de datos de configuración. 
 
[0019] En otro aspecto más, la presente descripción está dirigida a un método de configuración de un grabador de 
vídeo de red en una red de cámaras de vigilancia que incluye la transferencia de los datos de configuración de una 45 
grabadora de vídeo de red existente a una pluralidad de cámaras de vigilancia, en donde la configuración los datos se 
reparten entre dos o más de la pluralidad de cámaras de vigilancia de manera que cada una de las dos o más de la 
pluralidad de cámaras de vigilancia almacena una porción de los datos de configuración que es menor que todos los 
datos de configuración e identifica, por un grabador de video de red a configurar, cuál de las dos o más de la pluralidad 
de cámaras de vigilancia ha almacenado datos de configuración. Las porciones de datos de configuración 50 
almacenadas de cada una de las cámaras de vigilancia identificadas se transfieren a la grabadora de video de la red 
para su configuración. En realizaciones, el método divulgado incluye el paso de reensamblar los datos de configuración 
de las porciones de datos de configuración. En otras realizaciones, el reensamblaje de los datos de configuración de 
las porciones de datos de configuración incluye confirmar que los datos de configuración están completos. En otras 
realizaciones más, el método incluye el paso de configurar la grabadora de video de red para que se configure usando 55 
los datos de configuración. En otras realizaciones más, los datos de configuración se almacenan en la cámara de 
vigilancia en un formato cifrado. El paso de transferencia puede realizarse de acuerdo con un cronograma. La 
grabadora de video en red puede configurarse para incluir una grabadora de video en red. El método puede incluir el 
paso de colocar la grabadora de video en red para que se configure en comunicación operativa con la red de cámaras 
de vigilancia. 60 
 
[0020] En otro aspecto más, la presente descripción está dirigida a un sistema de videovigilancia autorreparable que 
tiene una o más cámaras de vigilancia configuradas para almacenar datos de configuración de un grabador de vídeo 
en red en comunicación operativa con las cámaras de vigilancia. La grabadora de video en red incluye datos de 
configuración y un módulo configurado para almacenar los datos de configuración en las cámaras de vigilancia y 65 
recuperar los datos de configuración almacenados en las cámaras de vigilancia. En realizaciones, las cámaras de 

E13859615
12-02-2020ES 2 772 499 T3

 



 

 5 

vigilancia incluyen una cámara de video basada en IP. El módulo puede configurarse para almacenar los datos de 
configuración en dos o más cámaras de vigilancia de modo que cada una de las cámaras de vigilancia almacene una 
parte de los datos de configuración que sea menor que todos los datos de configuración. En realizaciones, los datos 
de configuración almacenados en las cámaras de vigilancia están encriptados. En otras realizaciones, los datos de 
configuración incluyen datos de lenguaje de marcado extensible. El módulo puede configurarse para validar la 5 
integridad de los datos de configuración recuperados de las cámaras de vigilancia. 
 
[0021] En otro aspecto, la presente descripción se dirige a un ordenador que tiene una computadora de autosanación 
que tiene uno o más procesadores configurados para realizar la operación de almacenar, en una cámara de vigilancia, 
un dato de configuración de archivo en relación con un grabador de vídeo de red existente y determinar, mediante una 10 
grabadora de video en red para ser configurada, ya sea que la cámara de vigilancia haya almacenado en ella un 
archivo de datos de configuración. En respuesta a una determinación de que la cámara de vigilancia ha almacenado 
en ella un archivo de datos de configuración, los datos del archivo de datos de configuración se transfieren a la 
grabadora de video de la red para su configuración. En realizaciones, el almacenamiento se realiza de acuerdo con 
un programa. Los datos de configuración pueden almacenarse en la cámara de vigilancia en un formato cifrado. La 15 
grabadora de video en red a configurar puede incluir una grabadora de video en red. 
 
[0022] En otro aspecto más, la presente descripción está dirigida a un sistema de videovigilancia autorreparable que 
tiene una pluralidad de cámaras de vigilancia configuradas para almacenar datos de configuración de una grabadora 
de vídeo de red. El grabador de video en red está en comunicación operativa con al menos una cámara de vigilancia 20 
e incluye datos de configuración de un módulo configurado para realizar al menos uno de almacenamiento de datos 
de configuración en la al menos una cámara de vigilancia y recuperación de datos de configuración almacenados en 
la al menos una cámara de vigilancia. En algunas formas de realización, el módulo está configurado para almacenar 
datos de configuración redundantes entre un subconjunto de la pluralidad de cámaras de vigilancia de tal manera que 
el subconjunto de la pluralidad de cámaras de vigilancia almacena la totalidad de la configuración de datos de la 25 
grabadora de vídeo en red. 
 
[0023] En otro aspecto, la presente descripción está dirigida a los medios no transitorios legibles por ordenador que 
incluyen software para la configuración de una grabadora de vídeo en una red que incluye una o más cámaras de 
vigilancia, cuyo software, cuando es ejecutado por un sistema informático, hace que el sistema informático realice las 30 
operaciones de almacenar, en una o más cámaras de vigilancia, un archivo de datos de configuración relacionado con 
una grabadora de video de red existente y determinar, mediante una grabadora de video de red a configurar, si la 
cámara o cámaras de vigilancia han almacenado en ella una configuración archivo de datos. En respuesta a la 
determinación de que la(s) cámara(s) de vigilancia ha almacenado en ella un archivo de datos de configuración, el 
software transfiere datos del archivo de datos de configuración a la grabadora de video de red para su configuración. 35 
 
[0024] En todavía otro aspecto, la presente descripción está dirigida a los medios no transitorios legibles por ordenador 
que incluyen software para la configuración de una grabadora de vídeo de red en una red de cámaras de vigilancia, 
cuyo software, cuando es ejecutado por un sistema informático, hace que el sistema informático realice las 
operaciones de transferencia de datos de configuración de una grabadora de video de red existente a una pluralidad 40 
de cámaras de vigilancia, en donde los datos de configuración se reparten entre dos o más de la pluralidad de cámaras 
de vigilancia de manera que cada una de las dos o más de la pluralidad de cámaras de vigilancia almacenan una parte 
de los datos de configuración que es menor que todos los datos de configuración. Una grabadora de video de red que 
se configurará identifica cuál de las dos o más de la pluralidad de cámaras de vigilancia ha almacenado datos de 
configuración, y las porciones de datos de configuración almacenadas se transfieren desde cada una de las cámaras 45 
de vigilancia identificadas a la grabadora de video de red a configurar. 
 
BREVE DESCRIPCIÓN DE LOS DIBUJOS 
 
[0025] Ejemplos de realizaciones de acuerdo con la presente descripción se describen aquí con referencia a los dibujos 50 
en los que: 
 

La Fig. 1 es un diagrama de bloques de una realización de una red de vigilancia autorreparable de acuerdo 
con la presente descripción; 
 55 
La Fig. 2 es un diagrama de flujo de proceso de una realización de un método de configuración de un servidor 
de acuerdo con la presente divulgación; y 
 
La Fig. 3 es un diagrama de flujo de proceso de una realización de un método para almacenar datos de 
configuración en una cámara de vigilancia de acuerdo con la presente descripción. 60 

 
DESCRIPCIÓN DETALLADA 
 
[0026] Las realizaciones particulares de la presente descripción se describen a continuación con referencia a los 
dibujos adjuntos; sin embargo, debe entenderse que las realizaciones descritas son meramente ejemplos de la 65 
divulgación, que pueden realizarse de diversas formas. Las funciones o construcciones bien conocidas no se describen 
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en detalle para evitar ocultar la presente descripción con detalles innecesarios. Por lo tanto, los detalles estructurales 
y funcionales específicos divulgados en el presente documento no deben interpretarse como limitantes, sino 
simplemente como una base para las reivindicaciones y como una base representativa para enseñar a un experto en 
la técnica a emplear de manera diversa la presente divulgación en prácticamente cualquier estructura apropiadamente 
detallada. En esta descripción, así como en los dibujos, los números con referencias similares representan elementos 5 
que pueden realizar las mismas funciones, similares o equivalentes. 
 
[0027] Adicionalmente, las realizaciones de la presente descripción se pueden describir aquí en términos de 
componentes funcionales de bloque, los listados de código, selecciones opcionales, pantallas de página, y varios 
pasos de procesamiento. Debe apreciarse que tales bloques funcionales pueden realizarse mediante cualquier número 10 
de componentes de hardware y/o software configurados para realizar las funciones especificadas. Por ejemplo, las 
realizaciones de la presente descripción pueden emplear diversos componentes de circuito integrado, por ejemplo, 
elementos de memoria, elementos de procesamiento, elementos lógicos, tablas de búsqueda y similares, que pueden 
llevar a cabo una variedad de funciones bajo el control de uno o más microprocesadores u otros dispositivos de control. 
 15 
[0028] Del mismo modo, los elementos de software de formas de realización de la presente divulgación pueden 
implementarse con cualquier lenguaje de programación o scripting tales como C, C++, C#, Java, COBOL, 
ensamblador, PERL, Python, PHP, o similares, con los diversos algoritmos implementados con cualquier combinación 
de estructuras de datos, objetos, procesos, rutinas u otros elementos de programación. El código diana creado puede 
ejecutarse en una variedad de sistemas operativos, incluidos, entre otros, Windows®, Macintosh OSX®, iOS®, Linux 20 
y/o Android®. 
 
[0029] Además, hay que señalar que las realizaciones de la presente divulgación pueden emplear cualquier número 
de técnicas convencionales para la transmisión de datos, señalización, procesamiento de datos, control de red, y 
similares. Debe apreciarse que las implementaciones particulares mostradas y descritas en este documento son 25 
ilustrativas de la divulgación y su mejor modo y no pretenden limitar de ninguna manera el alcance de las realizaciones 
de la presente divulgación. En el presente documento se presentan ejemplos que pueden incluir elementos de datos 
de muestra (por ejemplo, nombres, fechas, etc.) que están destinados a ser ejemplos y no deben interpretarse como 
limitantes. De hecho, en aras de la brevedad, las redes de datos convencionales, el desarrollo de aplicaciones y otros 
aspectos funcionales de los sistemas (y componentes de los componentes operativos individuales de los sistemas) 30 
pueden no describirse en detalle en este documento. Además, las líneas de conexión que se muestran en las diversas 
figuras contenidas en este documento son destinadas a representar ejemplos de relaciones funcionales y/o 
acoplamientos físicos o virtuales entre los diversos elementos. Cabe señalar que muchas relaciones funcionales 
alternativas o adicionales o conexiones físicas o virtuales pueden estar presentes en un sistema práctico de 
comunicaciones electrónicas de datos. 35 
 
[0030] Como será apreciado por un experto ordinario en la técnica, las realizaciones de la presente divulgación pueden 
estar configuradas como un método, un sistema de procesamiento de datos, un dispositivo para procesar datos, y/o 
un producto de programa de ordenador. Por consiguiente, las realizaciones de la presente divulgación pueden tomar 
la forma de una realización completamente de software, una realización completamente de hardware o una realización 40 
que combina aspectos tanto de software como de hardware. Además, las realizaciones de la presente divulgación 
pueden tomar la forma de un producto de programa de computadora en un medio de almacenamiento legible por 
computadora que tiene medios de código de programa legibles por computadora incorporados en el medio de 
almacenamiento. Se puede utilizar cualquier medio de almacenamiento legible por computadora adecuado, incluidos 
discos duros, CD-ROM, DVDROM, dispositivos de almacenamiento óptico, dispositivos de almacenamiento 45 
magnético, dispositivos de almacenamiento de semiconductores (por ejemplo, unidades de memoria USB) y/o 
similares. 
 
[0031] En la discusión contenida en el presente documento, los términos "elemento de la interfaz de usuario" y/o 
"botón" se entienden para ser no limitativo, e incluyen otros elementos de interfaz de usuario tales como, sin limitación, 50 
un hipervínculo, se puede hacer clic de imagen, y similares. 
 
[0032] Las realizaciones de la presente divulgación se describen a continuación con referencia a diagramas de bloques 
e ilustraciones de diagramas de flujo de métodos, aparatos (por ejemplo, sistemas) y productos de programas 
informáticos de acuerdo con diversos aspectos de la divulgación. Se entenderá que cada bloque funcional de los 55 
diagramas de bloque y las ilustraciones del diagrama de flujo, y las combinaciones de bloques funcionales en los 
diagramas de bloque y las ilustraciones del diagrama de flujo, respectivamente, pueden implementarse mediante 
instrucciones de programa de computadora. Estas instrucciones de programa de computadora pueden cargarse en 
una computadora de propósito general, computadora de propósito especial, dispositivo móvil u otro aparato de 
procesamiento de datos programable para producir una máquina, de modo que las instrucciones que se ejecutan en 60 
la computadora u otro aparato de procesamiento de datos programable crean medios para implementar el funciones 
especificadas en el bloque o bloques del diagrama de flujo. 
 
[0033] Estas instrucciones de programa informático también pueden almacenarse en una memoria legible por 
ordenador que puede dirigir un ordenador u otro aparato de datos programables a la función de procesamiento de una 65 
manera particular, de tal manera que las instrucciones almacenadas en la memoria legible por ordenador producen 
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un artículo de fabricación incluyendo medios de instrucción que implementa la función especificada en el bloque o 
bloques de diagrama de flujo. Las instrucciones del programa de computadora también pueden cargarse en una 
computadora u otro aparato de procesamiento de datos programable para hacer que se realicen una serie de pasos 
operativos en la computadora u otro aparato programable para producir un proceso implementado por la computadora 
de tal manera que las instrucciones que se ejecutan en la computadora u otros aparatos programables proporcionan 5 
pasos para implementar las funciones especificadas en el bloque o bloques del diagrama de flujo. 
 
[0034] Por consiguiente, los bloques funcionales de los diagramas de bloques y las ilustraciones de diagramas de flujo 
admiten combinaciones de formas de realizar las funciones especificadas, combinaciones de pasos para realizar las 
funciones especificadas y formas de instrucciones de programa para realizar las funciones especificadas. También se 10 
entenderá que cada bloque funcional de los diagramas de bloque y las ilustraciones de diagrama de flujo, y las 
combinaciones de bloques funcionales en los diagramas de bloque y las ilustraciones de diagrama de flujo, pueden 
implementarse mediante sistemas informáticos de propósito especial basados en hardware que realizan las funciones 
o pasos especificados, o combinaciones adecuadas de hardware de propósito especial e instrucciones de 
computadora. 15 
 
[0035] Un experto en la técnica también apreciará que, por razones de seguridad, las bases de datos, sistemas o 
componentes de las realizaciones de la presente divulgación pueden consistir en cualquier combinación de bases de 
datos o componentes en una única ubicación o en múltiples lugares, en donde cada base de datos o sistema incluye 
cualquiera de las diversas características de seguridad adecuadas, como firewalls, códigos de acceso, cifrado, 20 
descifrado, compresión, descompresión y/o similares. 
 
[0036] El alcance de la descripción debe ser determinado por las reivindicaciones adjuntas y sus equivalentes legales, 
en lugar de por los ejemplos dados en el presente documento. Por ejemplo, los pasos recitados en cualquier método 
de reclamos pueden ejecutarse en cualquier orden y no se limitan al orden presentado en los reclamos. Además, 25 
ningún elemento es esencial para la práctica de la divulgación a menos que se describa específicamente aquí como 
"crítico" o "esencial". 
 
[0037] Con respecto a la Fig. 1, se muestra una realización de un sistema de vigilancia autorreparable 10 de acuerdo 
con la presente descripción. El sistema descrito 10 incluye una grabadora de video en red 11 en comunicación operable 30 
con una o más cámaras de video digital 15 a través de una red 18. En algunas realizaciones, la red 18 puede 
configurarse como una red TCP/IP que tiene cableado (por ejemplo, Ethernet) y/o enlaces de red inalámbrica (por 
ejemplo, WiFi 802.11). La(s) cámara(s) de video digital 15 pueden transmitir video en cualquier formato adecuado, tal 
como, sin limitación, video con formato MPEG4 y/o H.264. El sistema de vigilancia 10 puede incluir opcionalmente una 
o más cámaras de video analógicas 16 que están operativamente acopladas a la grabadora de video en red 11, 35 
típicamente mediante un enlace cableado, sin embargo, en algunas realizaciones, también se admiten enlaces de 
video analógicos inalámbricos. 
 
[0038] La(s) cámara(s) de vídeo digital(es) 15 incluye(n) una unidad de almacenamiento de configuración. La unidad 
de almacenamiento de configuración 17 puede incluir una partición de memoria o de datos que está configurada para 40 
almacenar datos de configuración, y puede incluir memoria no volátil que conserva los datos cuando se interrumpe la 
potencia. La unidad de almacenamiento de configuración 17 puede incluir adicionalmente un programa de software 
que ejecuta un método de recepción, almacenamiento y transmisión de datos de configuración como se describe aquí. 
La unidad de almacenamiento de configuración 17 puede incluir un identificador único, que puede ser un identificador 
asociado con la cámara de video digital 15, o un identificador único distinto de un identificador asociado con la cámara 45 
de video digital 15, de modo que las funciones de video de la cámara de video digital 15 puede estar, pero no 
necesariamente, relacionado con las funciones de almacenamiento de configuración de la unidad de almacenamiento 
de configuración 17. Por ejemplo, la unidad de almacenamiento de configuración 17 puede asumir una dirección de 
red (por ejemplo, IP) diferente de la asignada a las funciones de video de la cámara de video digital 15. En algunas 
realizaciones, la unidad de almacenamiento de configuración 17 puede permanecer inactiva, parcialmente activa y/o 50 
inaccesible a menos y hasta que se reciba un código de desbloqueo por la unidad de almacenamiento de configuración 
17 y/o la cámara de video digital 15. De esta manera, las funciones de almacenamiento de configuración de la unidad 
de almacenamiento de configuración 17 solo pueden acceder usuarios debidamente autorizados, grabadores de video 
en red certificados 11, programas de software, licenciatarios y similares. La unidad de almacenamiento de 
configuración 17 puede incluir componentes de procesamiento adicionales, tales como un componente de cifrado y 55 
descifrado, un componente de análisis XML y un componente de autenticación. 
 
[0039] La grabadora de video en red 11 incluye, en comunicación operativa, una unidad de gestión de configuración 
12, un depósito de datos de configuración 13, una unidad de almacenamiento 14 y un procesador 19. El depósito de 
datos de configuración 13 contiene los datos de configuración necesarios para el funcionamiento adecuado del 60 
grabador de video en red 11, como se discutió anteriormente. Durante la inicialización (arranque) de la grabadora de 
video en red 11, la unidad de administración de configuración 12 examina los datos de configuración 13 para 
determinar si el depósito de datos de configuración 13 contiene valores nulos o predeterminados, lo que indica que la 
grabadora de video en red 11 se está iniciando potencialmente por primera vez en un nuevo entorno. Si este es el 
caso, la unidad de administración de configuración 12 intentará identificar y conectarse a cualquier unidad de 65 
almacenamiento de configuración 17 de cámaras de video digital 15 que estén operativas en la red 18. Si una conexión 
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es exitosa, la unidad de administración de configuración 12 determinará si la unidad de almacenamiento de 
configuración conectada 17 contiene datos de configuración almacenados. Si es así, la unidad de gestión de la 
configuración 12 descarga los datos de configuración almacenados desde la unidad de almacenamiento de 
configuración conectada 17. 
 5 
[0040] Si no se identifican las unidades de almacenamiento de configuración 17, o no se encuentran para contener 
datos de configuración, a continuación, entonces el instalador le pida que introduzca datos de configuración 
manualmente y/o descargue datos de configuración de una fuente de respaldo alternativa (por ejemplo, memoria USB, 
disco, o mediante FTP u otro recurso de red). 
 10 
[0041] En algunas realizaciones, la unidad de gestión de la configuración 12 valida los datos descargados para 
confirmar que los datos se completa y correcta. Si es necesario, la unidad de gestión de configuración 12 puede 
intentar conexiones adicionales a otras unidades de almacenamiento de configuración 17 de videocámaras digitales 
15 hasta que se haya descargado un conjunto completo y correcto de datos de configuración. Una vez que se obtiene 
un conjunto válido de datos de configuración, la unidad de gestión de configuración 12 escribe los datos descargados 15 
en el repositorio de datos de configuración 13. La grabadora de video en red 11 puede utilizar el repositorio de datos 
de configuración restaurado 13 para continuar la operación normal. 
 
[0042] Durante el funcionamiento normal, la unidad de gestión de la configuración 12 almacena, típicamente sobre 
una base periódica, datos de configuración de los datos de configuración del repositorio 13 en las unidades de 20 
almacenamiento de configuración 17 de la(s) cámara(s) de vídeo digital 15. En algunas formas de realización, la 
configuración de gestión la unidad 12 almacena datos de configuración diariamente. La unidad de gestión de 
configuración 12 puede configurarse para detectar cualquier cambio en el repositorio de datos de configuración 13 y, 
en respuesta, almacenar datos de configuración actualizados del repositorio de datos de configuración 13 en las 
unidades de almacenamiento de configuración 17 de las cámaras de video digital 15. Por ejemplo, y sin limitación, si 25 
un instalador agrega un usuario, define un disparador o cambia la configuración de una cámara, y como estos cambios 
se confirman en el depósito de datos de configuración 13, la unidad de administración de configuración 12 detectará 
el cambio y escribirá los datos de configuración actualizados a una o más unidades de almacenamiento de 
configuración 17. De esta manera, una copia actual de los datos de configuración siempre está disponible para 
reconfigurar automáticamente un nuevo servidor cuando sea necesario. 30 
 
[0043] En algunas realizaciones, cuando la(s) cámara(s) de vídeo digital(es) 15 incluye(n) la capacidad de almacenar 
vídeo, el vídeo almacenado mientras que una grabadora de vídeo en red 11 está fuera de línea se transmite a una 
grabadora de vídeo en red 11 cuando la grabadora de vídeo en red 11 vuelve a ser disponible, por ejemplo, después 
de la redistribución y la reconfiguración. La(s) cámara(s) de vídeo digital(es) 15 puede(n) incluir la capacidad de 35 
transmitir vídeo en directo simultáneamente con la transmisión de vídeo almacenado a la grabadora de vídeo de red 
11. 
 
[0044] Volviendo ahora a la Fig. 2, se muestra una realización de un método 20 de la configuración de un servidor de 
acuerdo con la presente descripción. Durante la inicialización del servidor (por ejemplo, en el momento del arranque), 40 
en el paso 21 se examinan los datos de configuración del servidor. Si, en el paso 22, se determina que el servidor está 
configurado, el servidor continúa con el funcionamiento normal (paso 30). Sin embargo, si en el paso 22 se determina 
que el servidor no está configurado, por ejemplo, los datos de configuración del servidor consisten en valores nulos o 
predeterminados, entonces en el paso 23 se intenta conectar con una unidad de almacenamiento (por ejemplo, una 
cámara de video digital remota). Si en el paso 24 se determina que no se puede encontrar una unidad de 45 
almacenamiento, el procesamiento continúa con el paso 27 en donde el sistema se configura manualmente. Si se 
encuentra una unidad de almacenamiento, en el paso 25 se intenta descargar los datos de configuración guardados 
de la unidad de almacenamiento. Si la descarga no se realiza correctamente o no hay datos de configuración 
guardados disponibles, se realiza la configuración manual (paso 27). 
 50 
[0045] Si los datos de configuración guardados se descargan con éxito desde la unidad de almacenamiento, entonces 
en el paso 28 los datos descargados se validan para determinar que se ha obtenido un conjunto completo y correcto 
de datos de configuración. Si es así, en el paso 29, los datos de configuración descargados se escriben en el 
repositorio de datos de configuración del servidor (por ejemplo, configuraciones de registro, archivos de inicio, etc.) y 
el servidor continúa con la operación normal (paso 30). 55 
 
[0046] Sin embargo, en el paso 29 se determina que los datos descargados están incompletos y/o incorrectos, se 
repite el proceso al paso 23 y se realiza un intento para conectar a otra unidad de almacenamiento, y se repite hasta 
obtenerse el conjunto completo y correcto de datos de configuración, o hasta que se hayan consultado todas las 
unidades de almacenamiento disponibles. 60 
 
[0047] Opcionalmente, si sólo se obtiene un conjunto incompleto de datos de configuración, pero es de otra manera 
correcta, entonces el dato de configuración obtenido se escribe en repositorio de datos de configuración del servidor, 
y las porciones que faltan se introducen mediante la configuración manual. 
 65 
[0048] Durante el funcionamiento normal del sistema (paso 30), en el caso de que se modifiquen los datos de 
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configuración del servidor (paso 31), o llegue una hora programada (paso 33), luego, en el paso 32, los datos de 
configuración del servidor actual se almacenan en una o más unidades de almacenamiento. 
 
[0049] Volviendo ahora a la Fig. 3, el método de almacenamiento de datos de configuración actuales de un servidor 
en una unidad de almacenamiento remota de paso 32 se describe con más detalle. En el paso 34, se identifican las 5 
unidades de almacenamiento disponibles (por ejemplo, cámaras IP) que son accesibles en la red 18. En el paso 35, 
el número de unidades de almacenamiento disponibles se compara con un número mínimo predeterminado de 
unidades de almacenamiento disponibles. Por ejemplo, un administrador del sistema puede elegir el número mínimo 
predeterminado, puede definirse mediante una licencia de software o una política de uso, o puede definirse de 
cualquier otra manera adecuada. En algunas realizaciones, el número mínimo predeterminado de unidades puede ser 10 
uno, lo que significa que está permitido almacenar la totalidad del conjunto de datos de configuración en una única 
unidad de almacenamiento remota. En realizaciones, el número mínimo predeterminado de unidades puede ser mayor 
que uno, lo cual es apropiado cuando se desea distribuir los datos de configuración respaldados entre varias unidades 
de almacenamiento remoto para evitar el robo o el compromiso de cualquier unidad de almacenamiento remota que 
produzca la totalidad del conjunto de datos de configuración. 15 
 
[0050] Si, en el paso 35, se identifica un número insuficiente de unidades de almacenamiento, entonces en el paso 36 
se puede emitir una solicitud de anulación a un usuario (por ejemplo, administrador del sistema) al que se le pregunta 
si procede con cualquier número de unidades de almacenamiento disponible. Si se rechaza la solicitud de anulación, 
en el paso 37 se marca un error. En algunas realizaciones, se le puede pedir al usuario que modifique el número 20 
mínimo predeterminado de unidades de almacenamiento disponibles de acuerdo con el número real de unidades de 
almacenamiento disponibles para facilitar el éxito de un intento de almacenamiento posterior. 
 
[0051] Si, en el paso 35, se identifica un número suficiente de unidades de almacenamiento o en el paso 36 se concede 
una solicitud de anulación, en el paso 38 se identifica un primer subconjunto (o en sucesivas iteraciones, un siguiente 25 
subconjunto) de datos de configuración para almacenamiento remoto en el primer (o siguiente) dispositivo de 
almacenamiento remoto correspondiente. En realizaciones donde el número mínimo predeterminado de unidades es 
igual a uno, entonces el subconjunto representa el conjunto completo de datos de configuración. Se puede seleccionar 
un subconjunto de datos de configuración de varias maneras alternativas, por ejemplo, un subconjunto puede 
representar un segmento contiguo de datos de configuración, porciones intercaladas de datos de configuración (por 30 
ejemplo, donde el número de cámaras de vigilancia es tres, cada tercer byte), porciones seleccionadas al azar, y así 
sucesivamente. 
 
[0052] En formas de realización, se adjuntan o se anexan de otro modo datos de identificación a cada subconjunto de 
datos. Los datos de identificación incluyen, entre otros, un identificador de origen (p. ej., el servidor al que pertenecen 35 
los datos de configuración), una marca de tiempo, un identificador de subconjunto (por ejemplo, "subconjunto 3 de 6"), 
una clave de cifrado, una suma de comprobación y/u otros datos que puedan facilitar la reconstrucción de subconjuntos 
en su forma original. En algunas realizaciones, los datos de configuración y/o subconjuntos de los mismos pueden 
almacenarse en lenguaje de marcado extensible (XML). 
 40 
[0053] En el paso 39, se realiza una determinación de si el dato de configuración se va a transmitir y/o almacenar en 
un formato cifrado. Si es así, en el paso 40 se intercambian claves de cifrado entre el servidor y el dispositivo de 
almacenamiento remoto actual y en el paso 41, el subconjunto de datos de configuración se cifra de acuerdo con las 
claves intercambiadas y el algoritmo criptográfico deseado (por ejemplo, DES, SHA1, RSA, AES, DESX, RC4, MD5-
RSA, SHA1-DSA, etc.). En el paso 41, el subconjunto de datos se transmite y almacena en el primer/siguiente 45 
dispositivo de almacenamiento. En el paso 43, se determina si validar los datos recién almacenados (por ejemplo, de 
acuerdo con una configuración de validación de preferencia del usuario). Si es así, el subconjunto de datos recién 
almacenados se recupera de la unidad de almacenamiento remota correspondiente, se descifra si es necesario y se 
compara con el subconjunto original. Si los datos recuperados no coinciden con el original, en el paso 46 se marca un 
error. En las realizaciones, una validación fallida provoca un intento de reintento en donde el subconjunto se almacena 50 
nuevamente en el dispositivo de almacenamiento remoto correspondiente. En realizaciones, se puede usar un 
dispositivo de almacenamiento remoto diferente para almacenar el subconjunto. 
 
[0054] Sin embargo, si en el paso 43 se determina que no se va a realizar validación, o, la validación se ha realizado 
correctamente en el paso 45, entonces en el paso 47 se realiza una determinación de si todos los subconjuntos de 55 
datos se han almacenado. Si quedan uno o más subconjuntos, el proceso itera con el paso 38 en donde el siguiente 
subconjunto se identifica para el almacenamiento. Si se han almacenado todos los subconjuntos de datos, el 
procesamiento concluye con el paso 48. 
 
 60 
 
 
 
 
 65 
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REIVINDICACIONES 
 
1. Un método para configurar un dispositivo informático en una red (18) de al menos una cámara de vigilancia (15), 
caracterizado por los siguientes pasos: 
 5 

almacenamiento, en una cámara de vigilancia (15), un archivo de datos de configuración relacionado con una 
primera grabadora de video en red (11);  
determinar, mediante una segunda grabadora de video en red (11) a configurar, si la cámara de vigilancia 
(15) ha almacenado en ella el archivo de datos de configuración; y  
en respuesta a una determinación de que la cámara de vigilancia (15) ha almacenado en el mismo archivo 10 
de los datos de configuración, la transferencia de datos a partir de los datos de configuración archiva a la 
segunda grabadora de red para habilitar la configuración de la segunda grabadora de vídeo de red (11) como 
reemplazo del primer grabador de video en red (11), en base a los datos del archivo de datos de configuración 
almacenados en la cámara de vigilancia (15). 

 15 
2. El método de acuerdo con la reivindicación 1, en donde el almacenamiento se realiza de acuerdo con un programa. 
 
3. El método de acuerdo con la reivindicación 1, en donde el almacenamiento se realiza en respuesta a un evento. 
 
4. El método de acuerdo con la reivindicación 3, en donde el evento se selecciona del grupo que consiste en una alerta 20 
de intrusión, una detección de intrusión, una detección de virus, una detección de malware, una alarma de robo en las 
instalaciones, una detección de mal funcionamiento, un bloqueo de software, un error de hardware y una falla de 
energía. 
 
5. El método de acuerdo con la reivindicación 1, 2, 3 o 4, en donde los datos de configuración se almacenan en la 25 
cámara de vigilancia (15) en un formato cifrado. 
 
6. El método de acuerdo con la reivindicación 1, 2, 3, 4 o 5, que comprende además colocar la segunda grabadora de 
red para configurarse en comunicación operativa con la red de al menos una cámara de vigilancia (15). 
 30 
7. El método de acuerdo con la reivindicación 1, 2, 3, 4, 5 o 6, que comprende además configurar la segunda grabadora 
de red para que se configure con datos del archivo de datos de configuración. 
 
8. Un sistema de videovigilancia autorreparable (10), que comprende: 
 35 

al menos una cámara de vigilancia (15); y una primera grabadora de video en red (11), caracterizada porque 
la al menos una cámara de vigilancia (15) está configurada para: 
 

almacenar datos de configuración de una segunda grabadora de video en red (11), estando operativa 
la comunicación de la primera grabadora de video en red (11) con al menos una cámara de vigilancia 40 
(15); y 
transferir los datos de configuración de la segunda grabadora de video en red (11) a la primera 
grabadora de video en red (11) para permitir la configuración de la primera grabadora de video en 
red (11) como un reemplazo para la segunda grabadora de video en red (11), en base a los datos 
de la segunda grabadora de video en red (11); 45 

 
la primera grabadora de video en red (11) que incluye: 

 
un procesador (19) y 
una memoria que incluye instrucciones que, cuando son ejecutadas por el procesador (19), hacen 50 
que el procesador (19): 
determine si al menos una cámara de vigilancia (15)) ha almacenado allí los datos de configuración 
del segundo grabador de video en red (11), y  
 

en respuesta a una determinación de que al menos una cámara de vigilancia (15) ha almacenado en ella los 55 
datos de configuración de la segunda grabadora de video en red (11), obteniendo los datos de configuración 
de la segunda grabadora de video en red (11) de al menos una cámara de vigilancia (15) para permitir la 
configuración de la primera grabadora de video en red (11) como reemplazo de la segunda grabadora de 
video en red (11), en base a los datos obtenidos de la segunda grabadora de video en red (11). 

 60 
9. El sistema de videovigilancia autorreparable (10) de acuerdo con la reivindicación 8, en donde la al menos una 
cámara de vigilancia (15) incluye una cámara de video basada en IP. 
 
10. El sistema de videovigilancia autorreparable (10) de acuerdo con la reivindicación 8 o 9, que comprende además 
una pluralidad de cámaras de vigilancia (15) configuradas para almacenar datos de configuración de la segunda 65 
grabadora de video en red (11), en donde las instrucciones, cuando se ejecutan por el procesador (19), hacen que el 
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procesador (19) almacene los datos de configuración de la segunda grabadora de video en red (11) entre al menos 
dos de las cámaras de vigilancia de pluralidad (15) de modo que cada una de las al menos dos cámaras de vigilancia 
(15) almacene una porción respectiva de los datos de configuración de la segunda grabadora de video en red (11) que 
es menor que todos los datos de configuración de la segunda grabadora de video en red (11). 
 5 
11. El sistema de videovigilancia autorreparable (10) de acuerdo con la reivindicación 8 o 9, en donde están 
encriptados los datos de configuración almacenados en la al menos una cámara de vigilancia (15). 
 
12. El sistema de videovigilancia autorreparable (10) de acuerdo con la reivindicación 8 o 9, que comprende además 
una pluralidad de cámaras de vigilancia (15) configuradas para almacenar datos de configuración de la segunda 10 
grabadora de video en red (11), en donde las instrucciones, cuando son ejecutadas por el procesador (19), hacen que 
el procesador (19) almacene datos de configuración redundantes de la segunda grabadora de video en red (11) entre 
un subconjunto de las cámaras de vigilancia de pluralidad (15) de modo que el subconjunto de las cámaras de 
vigilancia de pluralidad (15) almacene la totalidad de los datos de configuración de la segunda grabadora de video en 
red (11). 15 
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