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DESCRIPCION

Procedimiento y dispositivo para el almacenamiento seguro de documentos de identificacion electronicos en un
terminal movil

La invencién se refiere en general a documentos de identificacion electronicos presentes en terminales moéviles y se
refiere en particular a un procedimiento para el almacenamiento seguro de un documento de identificacion
electrénico en un terminal movil, asi como a un procedimiento para la lectura segura de un documento de
identificacion electrénico almacenado de tal manera. La invencion se refiere ademas a un terminal movil para su
utilizacién en tales procedimientos.

Los estandares de documentos harmonizados facilitan a los funcionarios de fronteras comprobar de manera rapida y
fiable la validez de documentos de identidad. Por tanto, proporcionan seguridad y comodidad en viajes y permiten a
los viajeros, hasta cierto punto, incluso pasar controles completamente automatizados. Los estandares de
documentos se fijan a nivel internacional, por ejemplo, por los comités de la Organizacion de Aviacién Civil
Internacional (ICAO) o la Organizacion Internacional de Estandarizacion (1ISO). Las especificaciones esenciales para
pasaportes, documentos de identificacion y carnés de conducir se encuentran en particular en el estandar ICAO
Doc9303 y el estandar ISO 18013. En el marco de esta descripcion se usara el término documento de identificacion
como término general para pasaportes, carnés de conducir y otros documentos de identificacion.

Desde hace poco tiempo se esta deliberando transferir tales documentos de identificacion en forma electrénica a
teléfonos méviles. A este respecto, el documento de identificacion podria introducirse completamente en la tarjeta
SIM del teléfono movil y leerse en una operacién de lectura con un sistema de inspeccion a través de una interfaz de
comunicacién de campo proximo (NFC). Una solucion de este tipo ofrece un alto grado de seguridad de los datos y
una alta seguridad frente a la falsificacion, dado que todo el documento de identificacion se encuentra en la tarjeta
SIM y la comunicacion cifrada llega de manera continua desde la tarjeta SIM hasta el sistema de inspeccion.

Sin embargo, las tarjetas SIM convencionales no estan optimizadas para la transmision rapida de las grandes
cantidades de datos necesarias. A diferencia del servicio de pago electrénico, durante la lectura de un documento de
identificacion electronico, debido a las caracteristicas biométricas contenidas, por ejemplo, una imagen facial o
huellas digitales, tienen que transmitirse mayores cantidades de datos de como minimo 25 kB. Por tanto, sin una
optimizaciéon especial, el tiempo necesario para la lectura y la comprobacion de un documento de identificacion
electronico asciende a unos 20 segundos, lo que representa un obstaculo significativo para la implantacion de tales
documentos electrénicos.

Correspondientemente, para la introduccién de documentos de identificacién en una tarjeta SIM tendrian que usarse
tarjetas SIM adaptadas especialmente con los procedimientos criptograficos necesarios y con una ampliacién del
sistema operativo para la aceleracién de la mensajeria segura segun la ISO. Sin embargo, a la adaptaciéon necesaria
de la capacidad de almacenamiento y de la estandarizacién de una interfaz de aceleracion se le opone la alta
presién de coste en el sector de las tarjetas SIM.

El estado de la técnica anterior comprende por lo demas las publicaciones de documentos de Patente
US 2014/013406 A1, EP 1282026 A2 y US 2015/081538 Af.

Partiendo de esto, la invencion se basa en el objetivo de evitar las desventajas del estado de la técnica anterior y en
particular indicar un camino para depositar un documento de identificacion electrénico en un teléfono movil de
manera segura de tal manera que pueda leerse y comprobarse rapidamente.

Este objetivo se alcanza mediante las caracteristicas de las reivindicaciones independientes. Perfeccionamientos de
la invencién son objeto de las reivindicaciones dependientes.

A este respecto, la idea basica de la invencion consiste en alcanzar un alto rendimiento durante la lectura de un
documento de identificacion electrénico de un teléfono mévil porque sélo se realice la operacién critica para la
seguridad de la proteccion contra copias en un elemento seguro del teléfono movil, mientras que la transmision
segura de los datos se asume por el procesador de aplicaciones esencialmente mas potente del teléfono movil. Un
documento de identificacién electronico almacenado de manera adecuada se puede leer a continuacion mediante la
actuacioén conjunta de los datos biograficos depositados en la memoria del procesador de aplicaciones potente y de
los datos criptograficos depositados en el elemento seguro de manera tanto rapida como segura, tal como se explica
a continuacion en detalle.

La invencion se define mediante las reivindicaciones independientes 1, 5y 9.
La invencién contiene en primer lugar un procedimiento para el almacenamiento seguro de un documento de

identificacion electrénico en un terminal moévil, que presenta un procesador de aplicaciones con una memoria de
procesador de aplicaciones y un elemento seguro, en el que
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- se almacenan datos criptograficos para la proteccion contra copias del documento de identificacion electrénico en
el elemento seguro, y

- se firma digitalmente un objeto de datos biograficos, que presenta los datos biograficos deseados del documento
de identificacion electrénico, y se almacenan los datos firmados en la memoria de procesador de aplicaciones.

A este respecto, ventajosamente estd previsto que los datos criptograficos comprendan una clave privada Kse priv del
elemento seguro, y que el objeto de datos biograficos contenga una clave puiblica certificada asociada Kse puo del
elemento seguro.

Los datos biograficos del documento de identificacion electrénico comprenden ventajosamente datos biométricos, en
particular una imagen facial biométrica y/o una o varias huellas digitales. La firma del objeto de datos biograficos se
genera durante el procedimiento de almacenamiento ventajosamente con una clave privada Kes_priv de un organismo
de personalizacién. La clave publica asociada Kpes pan del organismo de personalizacién la conocen ventajosamente
los sistemas de inspeccién, de modo que estos puedan verificar la firma. El terminal mévil representa, por ejemplo,
un teléfono movil, en particular un teléfono inteligente.

Mediante un procedimiento de almacenamiento de este tipo se deposita el documento de identificacion electrénico
de manera protegida frente a la manipulacion en el terminal mévil, de modo que se puede leer de manera rapida y
fiable por el terminal en un procedimiento de lectura descrito a continuacion.

Para la lectura del documento de identificacion, la invencién contiene un procedimiento para la lectura segura de un
documento de identificacién electronico, que se ha almacenado segln un procedimiento de almacenamiento del tipo
descrito anteriormente en un terminal moévil, que presenta un procesador de aplicaciones con una memoria de
procesador de aplicaciones y un elemento seguro. En este procedimiento de lectura

- se transmite el objeto de datos biograficos por el procesador de aplicaciones desde la memoria de procesador de
aplicaciones hasta un sistema de inspeccion,

- el sistema de inspeccién extrae los datos biograficos del objeto de datos biograficos transmitido,

- se realiza con los datos criptograficos almacenados en el elemento seguro una comprobacion de autenticidad de
los datos biograficos extraidos, y

- el sistema de inspeccion sélo considera validos los datos biograficos extraidos del documento de identificacion
electrénico en el caso de una comprobacion de autenticidad satisfactoria.

En una variante de procedimiento ventajosa, los datos criptograficos comprenden una clave privada Ksg piv del
elemento seguro y el objeto de datos biograficos contiene una clave publica certificada asociada Kse pap del
elemento seguro. A este respecto, la clave publica Kse pib del elemento seguro junto con los datos biograficos se
extrae del objeto de datos biograficos y por tanto el sistema de inspeccion la conoce tras la etapa de extraccién.
Para la comprobacion de autenticidad esta previsto a continuacion adicionalmente, que

- el sistema de inspeccién transmita una peticién al elemento seguro,

- el elemento seguro firme la peticién transmitida con su clave privada Kse piv ¥ transmita la peticién firmada como
respuesta al sistema de inspeccion, y

- el sistema de inspeccion verifique la respuesta transmitida con ayuda de la clave publica Kse pan extraida del
objeto de datos biograficos y s6lo en el caso de una verificacion satisfactoria establezca una comprobaciéon de
autenticidad satisfactoria.

En el caso de la peticion se trata normalmente de una peticion en un procedimiento desafio-respuesta, por ejemplo,
en forma un ndimero aleatorio alto o un nimero pseudoaleatorio.

Ventajosamente, el sistema de inspeccion verifica durante el procedimiento con ayuda de la clave publica Kps pib de
un organismo de personalizacion también la firma del objeto de datos biogréaficos, para garantizar que el objeto de
datos biograficos no se haya manipulado.

Debido a la comprobacion de autenticidad llevada a cabo se garantiza ademas que el objeto de datos biograficos
extraido no se haya clonado, sino que pertenece realmente al terminal mévil leido. Sélo en este caso se puede
lograr concretamente la verificacion de la peticién firmada con la clave privada Kse priv con la clave publica Kse_puo
extraida del objeto de datos biograficos.

En una variante de procedimiento ventajosa, el objeto de datos biograficos se trasmite por el procesador de
aplicaciones a través de una interfaz de comunicacion de campo proximo (NFC) al sistema de inspeccién. Para ello
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se simula una tarjeta inteligente, en particular en el marco de una emulacion de tarjeta de host (HCE), que se ejecuta
en el procesador de aplicaciones, a través de la interfaz de NFC. Por consiguiente, las operaciones que requieren
mucho calculo de la operacion de lectura, concretamente la transmision de los datos y el cifrado de la interfaz aérea
se ejecutan en el procesador de aplicaciones, de modo que para estas funciones esta disponible suficiente potencia.
Ademas, el procesador de aplicaciones del terminal mévil esta conectado normalmente a través de una interfaz de
rendimiento con el controlador de NFC del terminal. Por el contrario, al elemento seguro sélo se le exigen requisitos
de calculo reducidos, Unicamente tiene que firmar la peticion transmitida con su clave privada Kse priv, €S decir, por
ejemplo, calcular una firma RSA. Por consiguiente, para el elemento seguro de pueden usar, por ejemplo,
tarjetas eSE o SIM convencionales, dado que sélo se necesitan espacio de almacenamiento y codigo para la clave
privada Kse piv y €l célculo de la firma RSA.

Aunque actualmente se prefiere la comunicacion de campo préximo para la transmision de datos, el procedimiento
puede utilizar en lugar de la interfaz de NFC basicamente también otros caminos de transmisién, en particular
Bluetooth de baja energia, WLAN, VCode, Flicker Code en una pantalla del terminal mévil, o también otros
procedimientos Opticos. Precisamente los procedimientos Opticos pueden ser de gran importancia en la practica,
dado que muchos sistemas de inspeccion disponen de lectores de documentos de paginas completas.

En un aspecto adicional, la invencion da a conocer un terminal moévil, que presenta un procesador de aplicaciones
con una memoria de procesador de aplicaciones y un elemento seguro, y que esta disefiado para utilizarse en el
marco de los procedimientos de almacenamiento y de lectura descritos anteriormente.

Ventajosamente, el terminal moévil presenta una interfaz para la comunicacion de campo préximo, prefiriéndose
especialmente NFC en la actualidad. Por tanto, el terminal mévil contiene en particular un controlador de NFC y una
antena de NFC para la comunicacién de campo préximo.

A continuacion se explicaran ejemplos de realizacion adicionales asi como ventajas de la invencion mediante las
figuras, en cuya representacion se prescindié de una reproduccion a escala y proporcionada, para aumentar la claridad.

Muestran:

la figura 1 una representacion esquematica de los componentes implicados en una operacion de lectura de un
documento de identificacion electronico almacenado en un teléfono inteligente, y

la figura 2 el transcurso del procedimiento durante una lectura segura de un documento de identificacion electrénico
segun un ejemplo de realizacién de la invencién.

La invencion se explicara ahora con el ejemplo de una operaciéon de lectura de un documento de identificacion
electronico almacenado en un teléfono inteligente 10. La figura 1 muestra para ello esquematicamente los
componentes implicados en la operacion de lectura y la figura 2 representa el transcurso del procedimiento asociado
durante una lectura segura del documento de identificacién electrénico almacenado.

El teléfono inteligente 10 utilizado como terminal mévil contiene ademas de otros componentes, no esenciales para
la presente invencion, en particular un procesador 20 de aplicaciones con una memoria de procesador de
aplicaciones 22, un elemento seguro 30, un controlador 40 de NFC y una antena 42 de NFC. El elemento seguro 30
esta configurado, por ejemplo, en forma de una tarjeta SIM, de un elemento seguro integrado o de un entorno de
ejecucion seguro (TEE).

El documento de identificacién electrénico representa en el ejemplo de realizacion un pasaporte electrénico, que
ademas de los datos biograficos convencionales del propietario, tal como, por ejemplo, nombre y apellidos, dia de
nacimiento, género y nacionalidad, también presenta datos biométricos, en particular una imagen facial biométrica y
huellas digitales de ambos dedos indice del propietario. Los datos biograficos convencionales y los datos
biométricos se denominan en la presente descripcién conjuntamente datos biograficos BD.

El documento de identificacién electrénico contiene ademés una clave publica firmada Kse pun del elemento
seguro 30 del teléfono inteligente 10 en forma de un certificado Z. Los datos biograficos BD forman junto con el
certificado Z un objeto de datos biograficos B = BD Il Z, designando el simbolo “I” la concatenacion de datos.

Este objeto de datos biogréaficos B = BD Il Z se firmé durante la emisién del pasaporte electrénico por un organismo
de personalizaciéon con una clave privada Kpg piv del organismo de personalizacién digital para impedir una
modificacién posterior de los datos biograficos BD y del certificado Z.

El objeto de datos biogréficos firmado SigB = B Il SIG(B, Kpg priv) estd depositado en la memoria 22 del
procesador 20 de aplicaciones del teléfono inteligente 10, que aunque por si mismo no representa una zona de
almacenamiento asegurada, estd conectado a través de una interfaz de rendimiento 24 con el controlador 40 de
NFC y por tanto durante la operacion de lectura permite una transmisién cifrada rapida del objeto de datos
biograficos firmado relativamente grande SigB a un sistema de inspeccién 50. Dado que el objeto de datos
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biograficos firmado SigB con los datos biométricos (imagen facial y huellas digitales) contiene grandes cantidades de
datos de como minimo 25 kB, normalmente incluso, por ejemplo, de 60 kB, una conexi6én de rendimiento al
controlador 40 de NFC es de importancia decisiva para una lectura rapida de los datos biograficos.

Para considerar el hecho de que el objeto de datos biograficos firmado SigB no esta depositado en una zona de
almacenamiento asegurada, la proteccién contra copias del objeto de datos biograficos se garantiza mediante el
elemento seguro 30 con los datos criptograficos almacenados en el mismo. En concreto, el elemento seguro 30
contiene una clave privada Kse piv de un sistema criptogréfico asimétrico, cuya clave publica firmada
asociada Kse_pub esté contenida como certificado Z en el objeto de datos biograficos B.

Mediante la actuacion conjunta del objeto de datos biograficos firmado SigB depositado en la memoria 22 de
procesador de aplicaciones conectada con rendimiento con el sistema criptografico asimétrico del elemento
seguro 30 se puede leer el documento de identificacion electrénico de manera rapida y aun asi segura:

Por parte del teléfono inteligente 10 se controla la operacién de lectura por una aplicacion que funciona en el
procesador 20 de aplicaciones, que a continuacién se denomina App de identificacion mévil 26. Para iniciar una
operacion de lectura segura del documento de identificacién electrénico almacenado en el teléfono inteligente 10
mediante un sistema de inspeccién 50, por ejemplo, en un control de fronteras, se coloca el teléfono inteligente 10
sobre un aparato de lectura de NFC 52 del sistema de inspeccién 50. A través de la interfaz de NFC se crea en una
etapa S201 de manera en si conocida un canal de transmision auténtico seguro 54 entre el sistema de inspeccion 50
y la App de identificacién movil 26 del teléfono inteligente 10. Por ejemplo, un canal seguro puede tener lugar con
ayuda del protocolo de seguridad SAC (Supplemental Access Control), en el que se utiliza el protocolo PACE
(Password Authenticated Connection Establishment).

Tras la creacién del canal de transmisidn auténtico seguro, el sistema de inspeccion 50 envia a través de este canal
en la etapa S202 una peticion para la transmisién de los datos biograficos y del certificado para la proteccion contra
copias a la App de identificacion moévil 26. La App de identificacion moévil 26 y con ello el procesador 20 de
aplicaciones transmite a continuacion en la etapa S203 el objeto de datos biograficos firmado SigB depositado en la
memoria de procesador de aplicaciones 22 al sistema de inspeccién 50.

En la etapa S204, el sistema de inspeccién 50 extrae los datos biograficos BD y el certificado Z del objeto de datos
biogréficos firmado transmitido SigB. Adicionalmente, el sistema de inspeccion 50 verifica con ayuda de la clave
publica Kpe pab conocida por el mismo del organismo de personalizacion la firma del objeto de datos biogréaficos
SIG(B, Kps _priv) Y garantiza con ello su autenticidad.

El sistema de inspeccion 50 comprueba ahora ademas la proteccion contra copias del objeto de datos biograficos
para garantizar que el objeto de datos biograficos B leido del teléfono inteligente 10 pertenece realmente a este
teléfono inteligente y no se cloné de otro terminal mévil. Para ello, el sistema de inspeccién 50 transmite en la
etapa S205 una peticion de un procedimiento de desafio-respuesta, por ejemplo, un nimero aleatorio alto s, a la App
de identificacién movil 26, que retransmite la peticion en la etapa S206 al elemento seguro 30.

El elemento seguro 30 firma en la etapa S207 el nimero aleatorio s con su clave privada Kse priv y transmite la
peticién firmada SIG(s, Kse piv) como respuesta del procedimiento de desafio-respuesta en la etapa S208 a la App
de identificacién movil 26, que la pasa adicionalmente en la etapa S209 al sistema de inspeccion 50.

El sistema de inspeccion 50 conoce por el objeto de datos biograficos B el certificado Z y con ello la clave
publica Kse pab del elemento seguro 30. Por consiguiente, el sistema de inspeccién 50 puede verificar con esta clave
publica en la etapa S210 la firma del nimero aleatorio s y en el caso de una verificacion satisfactoria partir de la
base de que el objeto de datos biograficos B pertenece realmente al teléfono inteligente leido 10 y que no ha
clonado. Si el objeto de datos biograficos se ha transmitido concretamente desde otro teléfono inteligente sélo al
teléfono inteligente leido, entonces la clave publica Ksez pu» del elemento seguro SE2 del otro teléfono inteligente y la
clave privada Kse priv Usada para la firma de la peticién del elemento seguro SE del teléfono inteligente leido no
encajan y la verificacion tiene que fallar. Por consiguiente, mediante el modo de proceder descrito se garantiza la
proteccion contra copias a pesar del almacenamiento del objeto de datos biograficos en una zona de
almacenamiento en si misma no asegurada.

El procedimiento de lectura descrito ofrece un rendimiento muy bueno, dado que las funciones no criticas para la
seguridad, concretamente la transmision de datos del objeto de datos biograficos y el cifrado de la interfaz aérea se
pueden ejecutar por el procesador 20 de aplicaciones del teléfono inteligente con alta velocidad. En el elemento
seguro 30, que en si mismo normalmente so6lo esta conectado de mala manera al controlador 40 de NFC del
teléfono inteligente 10, solo tienen que ejecutarse las funciones criticas para la seguridad, concretamente la firma de
una peticioén transmitida con la clave privada Kse piv. En general, el procedimiento de lectura descrito es no sélo muy
rapido, sino también mas fiable que las soluciones, en las que todo el documento de identificacion electrénico esta
depositado en una tarjeta SIM, dado que el campo del lector de NFC en la solucion segun la invencién no tiene que
alimentar la tarjeta SIM y el controlador de NFC con energia.
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REIVINDICACIONES

1. Procedimiento para el almacenamiento seguro de un documento de identificacion electrénico en un terminal movil,
que presenta un procesador de aplicaciones con una memoria de procesador de aplicaciones y un elemento seguro,
en el que

- se almacena un objeto de datos biograficos firmado digitalmente, que presenta datos biograficos deseados del
documento de identificacion electronico, en la memoria de procesador de aplicaciones y

- se almacenan datos criptograficos para la proteccion contra copias del objeto de datos biograficos firmado
digitalmente en el elemento seguro, garantizando la proteccidén contra copias que el objeto de datos biograficos
firmado digitalmente pertenece al terminal movil.

2. Procedimiento, segun la reivindicacion 1, caracterizado por que

- los datos criptogréaficos comprenden una clave privada Kse_priv del elemento seguro, y
- el objeto de datos biogréficos firmado digitalmente contiene una clave publica certificada asociada Kse pan del
elemento seguro.

3. Procedimiento, segun la reivindicaciéon 1 o 2, caracterizado por que los datos biograficos deseados del
documento de identificacion electrénico comprenden datos biométricos, en particular una imagen facial biométrica
y/o una o varias huellas digitales.

4. Procedimiento, segun al menos una de las reivindicaciones 1 a 3, caracterizado por que la firma del objeto de
datos biograficos firmado digitalmente se genera con una clave privada Kpg_piv de un organismo de personalizacion.

5. Procedimiento para la lectura segura de un documento de identificacion electrénico, que se ha almacenado segun
un procedimiento segun una de las reivindicaciones 1 a 4 en un terminal movil, que presenta un procesador de
aplicaciones con una memoria de procesador de aplicaciones y un elemento seguro, en el que en el procedimiento

- se transmite un objeto de datos biograficos firmado digitalmente por el procesador de aplicaciones desde la
memoria de procesador de aplicaciones hasta un sistema de inspeccion,

- el sistema de inspeccién extrae datos biogréaficos del objeto de datos biograficos firmado digitalmente, transmitido,

- con datos criptograficos almacenados en el elemento seguro se realiza una comprobacion de autenticidad de los
datos biogréaficos extraidos, en la que mediante la comprobacién de la proteccion contra copias del objeto de datos
biograficos firmado digitalmente se garantiza que los datos biograficos extraidos pertenecen al terminal mévil, y

- el sistema de inspeccién, soélo en el caso de una comprobacion de autenticidad satisfactoria, considera validos los
datos biograficos extraidos del documento de identificacion electrénico.

6. Procedimiento, segun la reivindicacién 5, en el que los datos criptograficos comprenden una clave privada Kse_priv
del elemento seguro y el objeto de datos biograficos firmado digitalmente contiene una clave publica certificada
asociada Kse_pub del elemento seguro, caracterizado por que

- junto con los datos biograficos se extrae del objeto de datos biograficos firmado digitalmente la clave
publica Kse psb del elemento seguro, y
- para la comprobacién de autenticidad

-- el sistema de inspeccion transmite una peticion al elemento seguro,

-- el elemento seguro firma la peticién transmitida con su clave privada Kse piv ¥ transmite la peticién firmada como
respuesta al sistema de inspeccion, y

-- el sistema de inspeccion verifica la respuesta transmitida con ayuda de la clave publica Kse pab extraida del objeto
de datos biograficos firmado digitalmente y sélo en el caso de una verificacion satisfactoria establece una
comprobacion de autenticidad satisfactoria.

7. Procedimiento, segun la reivindicacion 5 o 6, caracterizado por que el sistema de inspecciéon con ayuda de una
clave publica Kpg psb de un organismo de personalizacion verifica la firma del objeto de datos biograficos firmado
digitalmente.

8. Procedimiento, segun al menos una de las reivindicaciones 5 a 7, caracterizado por que el objeto de datos
biograficos firmado digitalmente se transmite desde el procesador de aplicaciones a través de una interfaz de
comunicacién de campo préximo (NFC) hasta el sistema de inspeccion.

9. Terminal movil, que presenta un procesador de aplicaciones con una memoria de procesador de aplicaciones y un
elemento seguro, que esta disefiado para utilizarse en el marco de los procedimientos segun las reivindicaciones 1
as8.

10. Terminal movil, segun la reivindicacién 9, caracterizado por que el terminal mévil presenta una interfaz para la

6
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comunicacién de campo proximo, en particular por que el terminal mévil contiene un controlador de NFC y una
antena de NFC para la comunicacién de campo préximo.
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REFERENCIAS CITADAS EN LA DESCRIPCION

Esta lista de referencias citada por el solicitante es unicamente para mayor comodidad del lector. No forman parte
del documento de la Patente Europea. Incluso teniendo en cuenta que la compilacion de las referencias se ha
efectuado con gran cuidado, los errores u omisiones no pueden descartarse; la EPO se exime de toda
responsabilidad al respecto.

Documentos de patentes citados en la descripcion

e US 2014013406 A1  US 2015081538 A1
 EP 1282026 A2
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