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DESCRIPCION
Mecanismo para actualizar software
La invencion se refiere a la actualizacion de software.

El Grupo de Computacion Confiable (TCG) es un organismo de normalizacion que se preocupa del desarrollo de
bloques de construccion e interfaces de software de distribuidor neutral abiertos para fomentar y soportar
mecanismos informaticos confiables. La norma TCG mas prominente es el Mddulo de Plataforma Confiable (TPM),
que esencialmente es una especificacion de chip que describe una unidad de coprocesador criptografico,
especializada para asegurar el arranque seguro de un sistema desde el comienzo (es decir empezando en ciclos de
reseteo pre programados) o incluso dinamicamente, usando, por ejemplo, la raiz dinamica para el enfoque de
gestion confiable (DRTM). Aplicando mecanismos de TPM, se mide cualquier software cargado durante el proceso
de arranque o en la ejecucion de una operacién de DRTM y bajo solicitud esta informacion puede informarse de
manera segura a un desafiador exterior.

La provision de tales datos de mediciéon se denomina como atestacion.
En el documento US2005257073 A1 se ha propuesto un método de actualizaciéon para TPM.

La seguridad de dispositivos de comunicacion movil presenta un numero de desafios adicionales. En un intento para
tratar algunos de estos desafios, el TCG desarrollé la especificacion de Mddulo Confiable Movil (MTM). MTM se
desarroll6 inicialmente con las necesidades de teléfonos méviles en mente, pero tiene potencialmente aplicacion
mas amplia.

Entre otros conceptos, MTM introduce el principio de arranque seguro, que ademas de medir cualquier software
antes de cargar, evita que cualquier médulo de software falle comprobaciones de verificacion de la carga. Ademas,
MTM esta basado en certificados para el proceso de verificacién de software, donde TPM usa funciones de bloque
puras sobre médulos de software, no permitiendo, por ejemplo, prueba de origen de este software, etc.

Los esquemas de seguridad basados en TCG que se han hecho referencia en el presente documento anteriormente
se basan en el uso de software invulnerable y en proporcionar estadisticamente integridad de software, en tiempo de
arranque o en tiempo de descarga de software (0 ambos). Se tiene cuidado de las fallas de software detectadas
proporcionando una nueva version de software al dispositivo, version que corrige los errores anteriores. Tales
esquemas no proporcionan directamente proteccion contra ataques en tiempo de ejecucion (por ejemplo, tal como
explotacion de vulnerabilidad de software) que pretenden tomar el control sobre un sistema mientras esta en
operacion.

En sistemas basados en TCG, se usa atestacion para probar después de un proceso de arranque completado que
un sistema tiene el software requerido (por ejemplo, las versiones de software correctas) cargado. Sin embargo, la
atestacion requiere esfuerzos organizacionales y de implementacion significativos, tanto en términos de la
infraestructura de atestacion requerida en la red como en los dispositivos.

El arranque seguro, por ejemplo, en combinacién con la validacion auténoma (que renuncia a la atestacion,
confiando completamente en la verificacion local y esfuerzo del proceso de arranque liberando claves de
autenticacion unicamente si un sistema esta en un estado esperado predefinido) reduce los costes de infraestructura
de atestacioén o incluso evita completamente cualquier etapa de atestaciéon explicita. Pero ciertas explotaciones de
vulnerabilidad podrian prevenir actualizaciones de software fiables y verificables del dispositivo, que podrian dejar al
sistema con una version de software fallido antigua. Esto dejaria el dispositivo en un estado, donde la version de
software fallido antigua aun se arranca por arranque seguro, y aun se acepta como una version valida, incluso si
debiera aplicarse la nueva versién de software.

Por lo tanto, existe un riesgo de seguridad potencial en este caso. Por lo tanto, basarse en el arranque seguro en
solitario no siempre es suficiente.

Obsérvese, que este riesgo también existe en casos donde se usa un mecanismo de atestaciéon en combinacion con
una disposicion de arranque confiable, ya que TCG no define ningin mecanismo para actualizaciones de software
seguras, y explicitamente excluye estas para algunas partes 'inmutables' del cddigo confiable (tal como el
denominado CRTM como se explica a continuacion).

En MTM, y en las otras soluciones de seguridad basadas en TCG, la raiz principal de confianza para la medicion
(CRTM) es normalmente un factor clave para la seguridad. EI CRTM especifica politicas predefinidas y realiza
mediciones de integridad de plataforma. Las mediciones de integridad de plataforma pueden incluir métricas de nivel
de sistema de medicion o realizar una prueba de integridad para el usuario pretendido de un dispositivo. Debido a la
importancia del CRTM al establecer un entorno informatico confiable, TCG sugiere que el CRTM sea inmutable (es
decir, que no pueda cambiarse). Si se usa parte o todo de un Sistema Basico de Entrada/Salida (BIOS) del
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dispositivo como el CRTM, surge un conflicto en que actualizar el BIOS en ocasiones es deseable o incluso
necesario. Los métodos de flash de BIOS actuales se basan en las utilidades de grabacion en memoria flash de nivel
de aplicacion que posibilitan a los piratas y/o aplicaciones falsas modificar de manera indeseable parte o todo un
BIOS.

Adicionalmente, en la practica, proporcionar un CRTM inmutable es bastante dificil, tanto debido a ataques fisicos
como debido a necesidades de organizacion que requieren posibilidades para modernizacion en el campo remota.
En muchos casos es suficiente asegurar la 'inmutabilidad' del CRTM con respecto a ataques de software remoto (por
ejemplo explotaciones de vulnerabilidades, que son software, datos o comandos que aprovechan una vulnerabilidad
en un sistema para provocar un comportamiento no intencionado del sistema), y no a ataques que requieren
asistencia fisica al elemento. Tales ataques de software remoto o puro son normalmente el riesgo mas importante
para la seguridad, incluso si los riesgos debido a los ataques fisicos no son poco significativos. Pero incluso la
tecnologia de TCG Unicamente proporciona escudos limitados contra ataques fisicos.

Es conocido que en algunos casos incluso el CRTM puede sobrescribirse completamente (denominado como que se
"re-graba en memoria flash") mediante un ataque de software remoto (por ejemplo, una explotacion de
vulnerabilidad). Por consiguiente, incluso la fiabilidad del proceso de arranque confiable/seguro, junto con atestacion,
no es suficiente. En el caso que un atacante tenga éxito al cambiar el codigo de CRTM, los procesos de
actualizacion de software y etapas de verificacion llevados a cabo durante el arranque de sistema se vuelven
irrelevantes.

Deberia observarse que CRTM es unicamente un ejemplo de cédigo confiable inicial y datos conocido en la técnica.
La presente invencidon es relevante para todas tales disposiciones de codigo y datos confiables iniciales (o
principales).

La presente invencion busca tratar al menos algunos de los problemas anteriormente sefialados.

De acuerdo con un aspecto de la invencién, se proporciona un médulo que comprende: una entrada para recibir una
solicitud de una fuente externa para actualizar un elemento de software de un sistema, en donde el sistema incluye
una unidad de procesamiento central; y una salida para proporcionar una respuesta a la fuente externa que indica si
la actualizacion se ha completado o no satisfactoriamente, en donde el moédulo esta adaptado para modificar el
software de acuerdo con la solicitud, en donde el madulo tiene acceso de escritura al software que se deniega a la
unidad de procesamiento central (normalmente una CPU de fin general). En una forma de la invencion, el médulo es
un circuito auténomo que funciona independientemente de la CPU. El médulo puede formar parte de un sistema que
comprende una entrada para recibir una solicitud de una fuente externa para actualizar un elemento de software del
sistema, una unidad de procesamiento central, una salida para proporcionar una respuesta a la fuente externa que
indica si la actualizaciéon se ha completado o no satisfactoriamente, y el médulo como se ha expuesto anteriormente.

De acuerdo con otro aspecto de la invencion, se proporciona un aparato que comprende: una entrada para recibir
una solicitud de una fuente externa para actualizar un elemento de software del sistema; una unidad de
procesamiento central; un médulo (tal como el médulo anteriormente expuesto) adaptado para modificar el software
de acuerdo con la solicitud, en donde el médulo tiene acceso de escritura al software que se deniega a la unidad de
procesamiento central; y una salida para proporcionar una respuesta a la fuente externa que indica si la
actualizacion se ha completado o no satisfactoriamente.

De acuerdo con un aspecto adicional de la invencién, se proporciona un método (tal como un método de
actualizacion de software), comprendiendo el método: recibir, en un primer médulo (tal como un motor de
programacion) una solicitud para actualizar un elemento de software de un sistema, en donde el sistema incluye una
unidad de procesamiento central; actualizar el elemento de software bajo el control del primer médulo de acuerdo
con la solicitud, en donde el modulo tiene acceso de escritura al software que se deniega a la unidad de
procesamiento central (normalmente una CPU de fin general); y proporcionar un mensaje a la fuente de la solicitud
que indica si se ha actualizado o no satisfactoriamente el software. En algunas formas de la invencion se requiere
que las etapas del método se lleven a cabo en una secuencia obligatoria y no interrumpible.

El elemento de software puede almacenarse en una memoria del aparato o del médulo de la presente invencion. El
elemento de software puede almacenarse en una porcion de una memoria del aparato. En algunas formas de la
invencion, la memoria es una memoria flash. La memoria podria tomar muchas otras formas, tal como un HDD de
escritura protegida o un lapiz de memoria USB. Otros formatos de memoria adecuados seran conocidos para los
expertos en la materia. En algunas formas de la invencion, la memoria puede ser persistente (por ejemplo, PROM o
SRAM no volatil), es decir mantener contenido cuando se desconecta la alimentacion. En otras formas de la
invencion, la memoria puede ser volatil (por ejemplo, RAM).

El elemento de software puede almacenarse en una memoria del sistema. Como se ha analizado anteriormente, esa
memoria puede tomar muchas formas. Adicionalmente, el elemento de software puede almacenarse en una porcion
de la memoria que es programable por el médulo, pero no es (o al menos no normalmente) programable por la
unidad de procesamiento central. El médulo puede tener acceso a una porcidon de memoria que contiene el médulo
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de software.

En algunas formas de la invencion, dicho médulo se proporciona como parte de dicha memoria. En formas
alternativas de la invencion, dicho moédulo se proporciona como parte de la unidad de procesamiento central (CPU).
En formas de la invencién donde el moédulo se proporciona como parte de la CPU, el médulo puede estar adaptado
para actualizar software almacenado en dicha porcién de dicha memoria Unicamente cuando la CPU esta en
operacion en un modo protegido. Puede evitarse que dicha CPU entre en dicho modo protegido, excepto mediante
una interfaz de programacion de aplicacion (API) personalizada.

Un modulo de comprobacién puede proporcionarse para comprobar la validez de la solicitud. La actualizacion del
software puede llevarse a cabo Unicamente si el médulo de comprobacién indica que debe actualizarse el software.

En muchas formas de la invencion, el médulo y la unidad de procesamiento central estan l6gicamente separadas.
Adicionalmente, en muchas formas de la invencién, el médulo y la unidad de procesamiento central estan
fisicamente separadas. A modo de ejemplo, el modulo puede proporcionar ldgica de circuito especializada que
separa actividades de CPU normales de operaciones de actualizacién de software. Por lo tanto, el primer médulo
puede proporcionarse como un circuito autébnomo que funciona independientemente de la unidad de procesamiento
central.

Dicho cédigo de software puede comprender software y datos confiables iniciales (tal como CRTM). Como es
conocido en la técnica, el software confiable inicial puede ser el Unico contenido de memoria permitido para
inicializar el sistema.

En muchas formas de la invencion, el médulo de software se protege contra acceso de escritura de la unidad de
procesamiento central de fin general. Adicionalmente, en muchas formas de la invencion, el médulo es la Unica
entidad que tiene acceso de escritura al software. Por lo tanto, no Unicamente se excluye la CPU (al menos en
general) que tenga acceso de escritura al software, sino que se evitan o prohiben otros mecanismos (tal como
acceso de DMA).

En algunas formas de la invencion, el médulo toma el control del sistema de la unidad de procesamiento central. En
una disposicion de este tipo, el método de la invencion puede llevarse a cabo en su totalidad antes de que se
devuelva el control a la CPU. Como se ha indicado anteriormente, en algunas formas de la invencion, el método de
la invencion se requiere que se lleve a cabo de una manera obligatoria e ininterrumpida.

El elemento de software puede almacenarse en una porcién de memoria que es programable por el primer médulo
pero que no es (normalmente) programable por la unidad de procesamiento central. EIl médulo puede proporcionarse
como parte de dicha memoria.

Como alternativa, el primer médulo puede proporcionarse como parte de la unidad de procesamiento central. En una
disposicion de este tipo, el primer médulo puede adaptarse para actualizar software Unicamente cuando la unidad de
procesamiento central esta en operacion en un modo protegido. Una disposicion de este tipo puede implementarse
proporcionando dos modos de privilegio, uno primero en el que la CPU actia como normal y uno segundo en el que
el contenido de la memoria software puede actualizarse. Puede ser Unicamente posible entrar en el modo protegido
mediante comandos de API o algun otro proceso de "entrada especial". Otros puntos de entrada pueden ignorarse
y/o dar como resultado un estado/mensaje de fallo.

En muchas formas de la invencion, las operaciones de gestién o control tienen lugar en el lado de la red como
consecuencia de la solicitud de actualizacién/protocolo de respuesta descrito en el presente documento. Por
ejemplo, la conectividad a la red puede denegarse si la solicitud de actualizacion/protocolo de respuesta no esta
completada (es decir si la respuesta apropiada no se recibe en el lado de red).

De acuerdo con un aspecto adicional de la invencion, se proporciona un producto de programa informatico que
comprende: medios para recibir, en un primer médulo una solicitud para actualizar un elemento de software de un
sistema, en donde el sistema incluye una unidad de procesamiento central; medios para actualizar el elemento de
software bajo el control del primer médulo de acuerdo con la solicitud, en donde el médulo tiene acceso de escritura
al software que se deniega a la unidad de procesamiento central; y medios para proporcionar un mensaje a la fuente
de la solicitud que indica si se ha actualizado o no satisfactoriamente el software.

De acuerdo con otro aspecto de la invencion, se proporciona un producto de programa informatico que comprende:
cédigo para recibir, en un primer médulo una solicitud para actualizar un elemento de software de un sistema, en
donde el sistema incluye una unidad de procesamiento central; cdédigo para actualizar el elemento de software bajo
el control del primer médulo de acuerdo con la solicitud, en donde el médulo tiene acceso de escritura al software
que se deniega a la unidad de procesamiento central; y codigo para proporcionar un mensaje a la fuente de la
solicitud que indica si se ha actualizado o no satisfactoriamente el software. El programa informatico puede ser un
producto de programa informatico que comprende un medio legible por ordenador que lleva cédigo de programa
informatico incorporado en el mismo para su uso con un ordenador.
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Se describen a continuacion realizaciones a modo de ejemplo de la invencion, a modo de ejemplo Unicamente, con
referencia a los siguientes dibujos numerados.

La Figura 1 es un diagrama de flujo que demuestra un aspecto de la presente invencion;
La Figura 2 muestra un sistema de acuerdo con un aspecto de la presente invencion; y
La Figura 3 muestra un sistema de acuerdo con un aspecto de la presente invencion.

La Figura 1 es un diagrama de flujo que muestra un algoritmo, indicado en general por el nimero de referencia 1, de
acuerdo con un aspecto de la presente invencion.

El algoritmo 1 se inicia en la etapa 2, donde una solicitud actualizacion de software se envia a un moédulo de control.
La solicitud de actualizacion de software puede enviarse, por ejemplo, desde un servidor de Gestion de Operacion y
Administracion (OAM) a un médulo de control. La solicitud 2 puede protegerse, por ejemplo, contra un ataque de
reproduccion. En una forma de la invencion, la solicitud 2 proporciona software de CRTM actualizado (o algun otro
cédigo/datos iniciales), pero la solicitud puede proporcionar otro software actualizado.

En respuesta a la solicitud de software, el algoritmo 1 se mueve a la etapa 4 donde el médulo de control comprueba
la validez de la solicitud de actualizacién de software. Como se describe en mas detalle a continuacion, la etapa 4
puede incluir comprobar firmas usadas para firmar mensajes.

Si la etapa 4 concluye que la solicitud de actualizacion de software es valida, el algoritmo 1 se mueve a la etapa 6,
donde el médulo de control actualiza la memoria flash (o alguna otra memoria actualizable) que incluye el software a
actualizarse (por ejemplo, el software de CRTM).

Finalmente, en la etapa 8, el médulo de control devuelve un mensaje de confirmacion al servidor de OAM que indica
que la actualizacion ha sido satisfactoria. El mensaje de confirmacion puede protegerse, por ejemplo, usando una
clave de firma, como se describe adicionalmente a continuacion.

Por lo tanto, el algoritmo 1 posibilita que se actualice el software bajo el control de un moédulo de control fiable. Como
se describe en detalle a continuacion, el médulo de control esta separado légicamente de la CPU de fin general de
modo que el mdédulo de control puede actualizar un médulo de software que reside en la memoria flash, pero la CPU
de fin general (que puede estar ejecutando algun software malicioso inyectado desde el exterior) no puede actualizar
los médulos de software que residen en la memoria flash. Por lo tanto, puede confiarse en el mecanismo de
actualizacion de software en circunstancias en las que el sistema que se esta actualizando esta comprometido.

La Figura 2 en un diagrama de bloques, indicado en general por el numero de referencia 12, de un sistema de
acuerdo con un aspecto de la presente invencion. El algoritmo 1 anteriormente descrito puede implementarse
usando el sistema 12.

El sistema 12 incluye un sistema informatico 14. El sistema informatico comprende una unidad de procesamiento
central (CPU) 16, un médulo de memoria de acceso aleatorio (RAM) 18, un médulo de memoria flash 20, un médulo
de plataforma confiable (TPM) 22, y un médulo de proceso de actualizacion de flash seguro (SFUP) 24. El sistema
12 comprende adicionalmente un desafiador externo, que en el ejemplo de la Figura 1, toma la forma de un servidor
de Operacioén, Administracion y Gestion (OAM) 26.

Como se muestra en la Figura 2, la CPU 16 esta en comunicacion bidireccional con la RAM 18, memoria flash 20,
TPM 22 y médulo de SFUP 24. Ademas, el moédulo de SFUP 24 esta en comunicacion bidireccional tanto con la
memoria flash 20 como el servidor de OAM 26. Debe observarse, sin embargo, que la Figura 2 muestra la
disposicion légica de los diversos elementos del sistema 12. Cuando se implementan, los mensajes, por ejemplo,
entre el servidor de OAM 26 y el SFUP 24, pueden tunelizarse a través de la CPU, memoria, bus de sistema, etc.

El médulo de SFUP 24 se muestra como un médulo funcional discreto y ese médulo puede proporcionarse de hecho
como un elemento de circuito separado. Como alternativa, sin embargo, el médulo de SFUP 24 puede formar parte
del mdédulo de la memoria flash 20. En otras palabras, la funcionalidad del SFUP 24 puede proporcionarse como
parte del médulo de memoria flash 24. El hecho importante para observar en la disposicién de la Figura 1 es que la
funcionalidad del médulo de SFUP 24 no se proporciona por la CPU de fin general 16.

El sistema informatico 14 puede, por ejemplo, formar parte de un dispositivo de comunicacion mévil o de un
elemento de red.

El médulo de TPM 22 asegura el arranque seguro de un sistema desde el comienzo (es decir empezando con ciclos
de reseteo de pre programados). Aplicando mecanismos de TPM se mide cualquier software cargado durante el
proceso de arranque y en la solicitud de esta informacion puede informarse de manera segura a un desafiador
exterior, tal como el moédulo de OEM 26. Como es conocido en la técnica, el TPM 22 hace uso de software de
arranque de CRTM almacenado en el médulo de memoria flash 20 como parte del proceso de TPM, aunque, en
otras realizaciones de la invencion, podria usarse diferente cédigo inicial y disposiciones de datos.
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Como se ha explicado anteriormente, el cddigo y datos confiables iniciales (tal como software de CRTM) se
requieren normalmente que sean inmutables, es decir, no pueden sobre-escribirse, o modificarse de ninguna
manera. Sin embargo, el sistema 12 proporciona un mecanismo mediante el cual el software de CRTM puede
sobrescribirse, en parte o completamente, bajo el control del médulo de SFUP 24. De manera importante, sin
embargo, la CPU 22 no tiene permiso para escribir en la memoria flash 20 (o al menos una porcién que contiene el
CRTM). Por consiguiente, no es posible que la CPU 22 sustituya o actualice el CRTM. Por lo tanto, no es posible
que el software malicioso tome el control de la CPU 22 y use la CPU para sobrescribir el CRTM.

Como se ha indicado anteriormente, el sistema 12 puede usarse para implementar el algoritmo 1 anteriormente
descrito.

La solicitud de actualizacion de software 2 puede tomar la forma de un mensaje enviado desde el servidor de OAM
26 al modulo de SFUP 24. El mensaje puede tomar la siguiente forma:
A:

[Upd-requ, SW, SW certswp, NUmero aleatorio utilizado sélo una vez] + SIGoam [A]
Donde:

* "Upd-requ" es una solicitud para actualizar un elemento de software particular;

+  "SW" es el mismo software, por ejemplo en forma de un bloque de datos

» "SW cert" es una certificacion de software que describe lo que debe contener el software. Este puede contener,
por ejemplo, un valor de funcién de troceo a través del software para proteger su integridad

+ "SWP" es una firma del proveedor de software. Por lo tanto, el certificado de software se firma por el proveedor
de software para demostrar a terceras partes que el certificado de software se origina desde del proveedor de
software.

*  "ndmero aleatorio utilizado sélo una vez" es un valor aleatorio (o pseudo-aleatorio) que proporciona proteccion
contra ataques de reproduccion y similares

* "+"indica que las dos partes del mensaje estan concatenadas como un unico flujo de datos

* SlGoawm es una firma del servidor de OAM 26.

La solicitud de actualizacion de software 2 se recibe por el médulo de SFUP 24. El médulo de SFUP almacena de
manera segura un numero de certificados requeridos para el proceso de actualizacion de software. Estos certificados
incluyen el certificado de SWP y el certificado de OAM anteriormente referenciado y también incluyen una
certificacion de SFUP (es decir un certificado para el SFUP 24). Los diversos certificados pueden almacenarse
permanentemente por el SFUP 24, es decir en una forma que no puede borrarse o modificarse.

Como se indica en el algoritmo 1, en la recepcion de la solicitud de actualizacion de software, el SFUP 24
comprueba (en la etapa 4) las firmas incluidas en la solicitud de actualizacion de software. Por ejemplo, el SFUP 24
puede realizar una o mas de las siguientes comprobaciones:

» isereconoce la firma para el servidor de OAM 267

» ¢ Se ha firmado el certificado de software (SW cert) por el proveedor de software (SWP)?

» ¢ Corresponde el certificado de software al proveedor de software?

» ¢Es la version del nuevo software correcta? Esta etapa requiere un mecanismo (no mostrado) para identificar y
almacenar el estado de la liberacion de software actualmente usada en la memoria flash.

Si cualquiera de las comprobaciones llevadas a cabo por el SFUP 24 falla, se rechaza la solicitud de actualizaciéon
de software. Si todas las comprobaciones pasan, a continuacion, el algoritmo 1 se mueve a la etapa 6, donde la
memoria flash se actualiza usando el software SW incluido en la solicitud de actualizacién de software.

Una vez que se ha actualizado el software almacenado en la memoria flash 20, se envia un mensaje de
confirmacion 8 al servidor de OAM 26. El mensaje de confirmacion puede tomar la siguiente forma:
C:

[Upd-resp, nimero aleatorio utilizado sélo una vez] + SIGsrup [C]
Donde:

» "Upd-resp" es una respuesta emitida por el médulo de SFUP 24;

* "numero aleatorio utilizado sélo una vez" es el nimero aleatorio utilizado s6lo una vez proporcionado en la
solicitud de actualizacién de software e identifica la solicitud a la que se ha respondido

* "+"indica que las dos partes del mensaje estan concatenadas como un unico flujo de datos

*  SIGsrup es una firma del médulo de SFUP 24.
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El mensaje Upd-resp indica si se ha implementado satisfactoriamente o no la actualizacion de software solicitada.
Por consiguiente, en la recepcion de la confirmacion 8, el servidor de OAM 26 sabra, a partir del mensaje Upd-resp,
si se ha actualizado o no el software. El servidor de OAM 26 también puede asegurarse de que el mensaje 8 se ha
emitido por el SFUP (basandose en las claves usadas) y que el mensaje es en respuesta al mensaje emitido por el
servidor de OAM (mediante el uso del nimero aleatorio utilizado sélo una vez emitido por el servidor de OAM).

En la recepcion del mensaje de confirmacion 8, el servidor de OAM 26 puede llevar a cabo etapas adicionales. A
modo de ejemplo, el servidor de OAM 26 puede ordenar al sistema de SFUP a reiniciar el sistema 12.

En el lado de red (por ejemplo, mediante OAM o entidades de gestion de red especificas) la preparacion y en
particular los mensajes enviados de vuelta del elemento o dispositivo de red en el que se implementa el médulo de
SFUP 24, posibilitan o requieren mecanismos para manejar la confiabilidad de un elemento de red en el contexto de
una politica de seguridad de red aplicada. Por ejemplo, durante la autenticacion podria denegarse la conectividad a
funciones de red si un servidor de OAM detectara fallos previamente en los procesos de actualizacién de software
individuales de elementos o dispositivos de red implicados. Puede haber otras instancias implicadas, tal como
servidores de autenticacion o pasarelas de seguridad que han de informarse por el servidor de OAM de decisiones
necesarias que han de tomarse. Estos mecanismos pueden implementarse usando listas blancas/negras de
elementos de red.

En las secuencias de mensajes anteriormente descritas, se proporcionan ejemplos para implementaciones de
protocolo. Los ejemplos usan mensajes intrinsecamente seguros que no requieren un canal seguro, pero los
principios podrian transportarse también usando otros protocolos adecuados, tal como la seguridad de protocolo de
internet (IPSEC) o seguridad de capa de transporte (TLS). Sin embargo, es importante que las verificaciones en el
SFUP puedan realizarse de la manera descrita y puedan asegurarse las relaciones de confianza mutua. Los
certificados almacenados de manera segura en SFUP tienen que protegerse de cualquier manera que no puedan
sobrescribirse de una manera no autorizada o incluso nunca como puede ser el caso cuando se almacena un
certificado raiz como un ancla de confianza.

El algoritmo 1 anteriormente descrito posibilita prueba de un solo uso fiable de un proceso de actualizacion de
software seguro. Esto es en general suficiente cuando se permiten actualizaciones de software por procesos
especificamente asegurados Unicamente. De esta manera, una parte externa (tal como el servidor de OAM 26 en el
sistema a modo de ejemplo 12) puede estar seguro de que después de la prueba de software local un sistema
arranca en un estado entero que ejecuta el software solicitado (o version de software). Esto es normalmente la
precondicion requerida para la validaciéon auténoma.

El desafiante externo (el servidor de OAM 26 en el sistema a modo de ejemplo 12) verifica que se ha aplicado el
proceso de actualizacion de software y que esta actualizacion puede ser confiable. Ademas, puede confiarse que el
nuevo software sera eficaz (siguiendo posiblemente un re-arranque).

Deberia observarse que en algunas realizaciones de la invencion (en ocasiones denominadas como una "solucion
minimalista"), es suficiente si la referencia para la verificacion se actualiza y confirma de manera fiable (por ejemplo,
el resultado almacenado como un valor de funcién de troceo de objeto de configuracion de software que expresa la
liberacion de software exacta). El proceso de arranque seguro normal detectaria a continuacion cualquier desviacion
en conjunto con la verificacion con cualquier otro software en la parte superior de una semilla actualizada inicial, que
es especifica para una liberacion de software individual y a continuacion podria (por ejemplo) invalidar el acceso a
claves que se requieren para validacion auténoma.

La invencion asegura que una actualizacion de memoria flash no es posible mediante operacion de CPU normal. En
el sistema 12, esto se evita mediante légica de circuito especializada. En una disposicion alternativa descrita a
continuacion con referencia a la Figura 3, esto se consigue usando un proceso seguro que separa actividades de
CPU normales de operaciones de actualizacion. En este contexto, 'normal’ significa cualquier operacion o instruccion
o secuencia de instrucciones que podrian controlarse mediante software en RAM (memoria accesible por el usuario).
Cualquier actividad relevante para el proceso de actualizacion requiere privilegios especificos y debe aplicarse
técnicamente.

El sistema 12 anteriormente descrito muestra una solucién con un circuito auténomo (que implementa el SFUP 24)
que funciona independiente de la CPU 16. Cualquier solicitud de actualizacién de software debe confirmarse
después de que la unidad de SFUP 24 haya verificado y almacenado de manera fiable el nuevo contenido de
memoria flash, por lo tanto, las operaciones 2 a 8 del algoritmo 1 anteriormente descritas se hacen en una secuencia
obligatorita y no interrumpible.

La actualizacion de software puede afectar a firmware actualmente usado (en este caso debe asegurarse que no
surgen problemas debido a modificaciones en tiempo de ejecucion, por ejemplo, ejecutando una copia del firmware
en RAM siempre que el sistema esté en la operacién) o una version futura en un sistema que soporta dos (0 mas)
liberaciones de firmware para permitir mecanismos de repliegue. En el tltimo caso debe aplicarse una politica para
aplicar actualizaciones requeridas urgentemente (por ejemplo, invalidando un firmware previo, pero con riesgos).
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El proceso de SFUP anteriormente descrito usa protocolos/mecanismos asegurados (que debe, por ejemplo,
proteger contra ataques de reproduccién y re-grabaciéon de memoria flash, modificaciones de contenido,
proporcionar prueba de origen de paquete de SW, comprobacion contra certificado raiz) y puede Unicamente ser
accesible mediante comandos de interfaz de programacion de aplicacion (API), por ejemplo esta recibiendo un gran
objeto binario de software de integridad protegida y confirma actualizacion satisfactoria por respuesta firmada.
Especificamente, la proteccion contra re-grabacion en memoria flash de software antiguo (pero firmado por emisor
de software correcto) requiere manejo de liberaciones de software. Para ese alcance el SFPU debe almacenar de
manera persistente alguna informacion que permite la comparacion de la existente con la version de software
recibida.

La raiz dinamica para gestion confiable (DRTM) también puede tener conocimiento de liberaciones de software (por
ejemplo, un contador monoétono que se aumenta con cada nueva version de software) y puede usar esta informacion
para rechazar imagenes de software obsoletas en la parte superior del DRTM.

El SFUP 24 tiene propios secretos que son conocidos para el desafiante (por ejemplo, secretos basados en PKI o
compartidos).

Obsérvese que en la figura anterior se posibilita que el SFUP modifique de manera exclusiva la parte de CRTM en
memoria flash, pero puede controlar también el contenido de flash completo o también cualquier otro contenido de
flash, ademas de, o en lugar de, el CRTM.

La parte controlada de SFUP también contiene alguna informacion de generacion de versiones. Dependiendo del
disefio y de decisiones de seguridad SFUP puede dejar el control a través de partes distintas del CRTM también a
procesos de actualizacién menos seguros.

En el sistema 12 anteriormente descrito, el médulo de SFUP 24 esta fisicamente separado de la CPU 12. La
memoria flash 20 (o al menos la parte CRTM de la memoria flash) es Unicamente grabable en memoria flash desde
el moédulo de SFUP 24. Sin embargo, esta disposicién no es esencial; la invencion puede implementarse en otras
maneras.

Por ejemplo, la Figura 3 muestra una realizacion de la invencién en la que se usa la misma CPU para operacion
normal y para el proceso de actualizacion seguro. Se supone que existe un médulo de CPU protegido (l6gica o
incluso fisicamente), que separa alguna parte de firmware de la memoria de sistema normal (obsérvese que esto
puede hacerse usando una MMU o por disefio fisico como se indica en la figura anterior).

La Figura 3 muestra un sistema, indicado en general por el numero de referencia 30, que comprende una CPU 32,
una memoria de sistema 34, una ROM 36, y firmware 38. La CPU tiene una memoria caché 40 asociada con la
misma. El firmware 38 incluye el codigo de CRTM vy tiene el cddigo de SFUP 42 anteriormente descrito con
referencia a la figura 2 asociado al mismo.

La CPU 32 distingue entre dos niveles de privilegio (P1 y P2) asegurando que en P2 no es posible acceso de
escritura al firmware 38. Por consiguiente, en el nivel de privilegio P2, el cédigo de software protegido (tal como el
CRTM) no puede modificarse. De esta manera, no es posible que un comando de software normal modifique el
contenido de la memoria flash protegida que contiene el codigo de P1 sensible. En particular, no es posible que un
software explote vulnerabilidades para tomar el control de la CPU 32 y cambiar el codigo de software protegido.

El Unico cédigo que esta autorizado a permitir cambios (después de ejecutar unos procesos de verificacion) es el
codigo de SFUP 42 que se introduce por una interfaz de programacion de aplicacion (API) disefiada de manera
segura (por ejemplo, saltando en puntos de entrada permitidos y actualizando parametros que pueden almacenarse
en el exterior, pero, por ejemplo, de una manera de integridad protegida).

Puede requerirse que se use una unidad de gestién de memoria (MMU) especializada para proteccion y vigilancia de
uso de API, por ejemplo, cuando se cambia de modo P2 a P1. Usando puntos de entrada distintos de aquellos
definidos con la API se ignoran y/o puede dar como resultado un estado o mensaje de fallo, pero no permite iniciar
operaciones en P1 y en particular no tienen efecto en el contenido de memoria flash.

El codigo SFUP satisface las etapas de actualizacion 2 a 8 como se ha descrito con referencia a la Figura 1. En el
nivel de privilegio P1, estas operaciones no pueden interrumpirse y se confirman unicamente en el éxito de la
secuencia completa de operaciones. Ya que esta etapa 8 requiere mensajes protegidos (por ejemplo, mensajes
firmados) para informar al desafiante acerca de la finalizacion completa, material criptografico y funcionalidad que
debe protegerse y ejecutarse en el modo P1.

Si la unidad de memoria de CPU protegida 32 se realiza como un modulo o circuito integrado proporcionaria incluso
proteccion contra ataques fisicos ya que el contenido de memoria flash casi nunca podria cambiarse (es decir
Unicamente limitado por el nivel de seguridad que puede asegurar una integracion de hardware) por alguna
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manipulacion fisica (por ejemplo, intercambio de unidad de memoria flash completa).

En una forma alternativa de la invencion, se proporciona un proceso separado en una CPU normal con un estado
especial, que es visible y eficaz en el exterior (para posibilitar grabacién en memoria flash). Se entra en este proceso
separado mediante entrada especial Unicamente (por ejemplo, como se proporciona DRTM por Intel® para algunos
procesadores basados en x86) y la ejecucion satisfactoria de la operacion de actualizacion debe ser verificable. Una
solucion basada en DRTM es factible, por ejemplo, si alguna légica adicional esta espiando ciclos de CPU / TPM y
permite escritura de memoria flash unicamente en la generacién de instancias satisfactoria de codigo de DRTM.

Un médulo de CPU especializado se muestra y explica con referencia a la Figura 2. Como una variante mas sencilla,
también una unidad de gestion de memoria (MMU) especializada podria controlar el acceso a SFUP (por ejemplo,
Unicamente accesible si la CPU esta ejecutando paginas de memoria verificadas seguras cuando se tratan puertos
de SFUP).

En las realizaciones anteriormente descritas, la memoria flash (tal como la memoria flash 20) podria ser cualquier
otro dispositivo de arranque, por ejemplo, un lapiz de USB autenticado, que Unicamente acepta un SFUP autorizado
(la implementacion de estos enfoques puede ser diferentes de las disposiciones mostradas en las Figuras 2 y 3
anteriores).

Adicionalmente, son posibles soluciones que usan virtualizacion, posibilitan grabacion en memoria flash de una capa
de compartimentos/virtualizada, pero evitandola de los otros.

Para requisitos de seguridad inferiores pueden ser posibles procesos de modo de nucleo. También en este punto
surge el problema de cémo evitar acceso de grabacion de memoria flash (acceso de escritura de hardware) por
procesos no de nucleo. El desarrollo futuro podria introducir algunos comandos con privilegios, que pueden escribir
ciertos puertos para indicar algun estado, y pueden ejecutarse en el dominio de proteccién especial unicamente.

Las realizaciones de la invencién anteriormente descritas son ilustrativas en lugar de restrictivas. Sera evidente para
los expertos en la materia que los dispositivos y métodos anteriores pueden incorporar un nimero de modificaciones
sin alejarse del alcance general de la invencion. Se pretende incluir todas tales modificaciones dentro del alcance de
la invencion hasta ahora como que caen dentro del alcance de las reivindicaciones adjuntas.
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REIVINDICACIONES
1. Un médulo, que comprende:

una entrada para recibir una solicitud de un servidor administrativo y de gestidon de operacion para actualizar un
elemento de software de un dispositivo de comunicaciones mévil o de un elemento de red en una red de
comunicaciones movil, en donde el dispositivo de comunicaciones movil o el elemento de red incluyen una
unidad de procesamiento central; y

una salida para proporcionar una respuesta al servidor administrativo y de gestion de operacion, que indica si se
ha completado o no satisfactoriamente la actualizacion,

el médulo esta adaptado para modificar el elemento de software de acuerdo con la solicitud, en donde el médulo
tiene acceso de escritura al elemento de software, que se deniega a la unidad de procesamiento central durante
una operacion normal, en donde el médulo estd adaptado para actualizar dicho elemento de software
Unicamente cuando la unidad de procesamiento central esta operando en un modo protegido.

2. Un elemento de red para su uso en una red de comunicaciones mévil, que comprende:

una entrada para recibir una solicitud de un servidor administrativo y de gestidon de operacion para actualizar un
elemento de software del elemento de red;

una unidad de procesamiento central;

un moédulo adaptado para modificar el elemento de software de acuerdo con la solicitud, en donde el médulo
tiene acceso de escritura al elemento de software que se deniega a la unidad de procesamiento central durante
una operacion normal, en donde el médulo estd adaptado para actualizar dicho elemento de software
Unicamente cuando la unidad de procesamiento central esta operando en un modo protegido; y

una salida para proporcionar una respuesta al servidor administrativo y de gestion de operacion, que indica si se
ha completado o no satisfactoriamente la actualizacion.

3. Un elemento de red o un médulo de acuerdo con la reivindicacién 1 o con la reivindicacién 2, que comprende
adicionalmente una memoria, en donde se almacena el elemento de software en dicha memoria.

4. Un elemento de red o un moédulo de acuerdo con la reivindicacion 3, en donde se almacena el elemento de
software en una porcion de la memoria que es programable por el médulo, pero que no es programable por la unidad
de procesamiento central.

5. Un elemento de red o un médulo de acuerdo con la reivindicacion 3 o con la reivindicacion 4, en donde el mdédulo
se proporciona como parte de dicha memoria.

6. Un elemento de red o un médulo de acuerdo con una cualquiera de las reivindicaciones 1 a 4, en donde el médulo
se proporciona como parte de la unidad de procesamiento central.

7. Un elemento de red o un médulo de acuerdo con cualquier reivindicacion anterior, que comprende adicionalmente
un médulo de comprobacién para comprobar la validez de la solicitud.

8. Un elemento de red o un médulo de acuerdo con cualquier reivindicacion anterior, en donde el médulo y la unidad
de procesamiento central estan en niveles de légica separados.

9. Un elemento de red o un médulo de acuerdo con cualquier reivindicaciéon anterior, en donde el elemento de
software comprende software y datos inicialmente confiables.

10. Un elemento de red o un médulo de acuerdo con cualquier reivindicacion anterior, en donde el médulo es la
Unica entidad que tiene acceso de escritura al elemento de software.

11. Un método, que comprende:

recibir de un servidor administrativo y de gestion de operacion en un primer médulo una solicitud para actualizar
un elemento de software de un dispositivo de comunicaciones moévil o de un elemento de red en una red de
comunicaciones movil, en donde el dispositivo de comunicaciones movil o el elemento de red incluyen una
unidad de procesamiento central;

actualizar el elemento de software bajo el control del primer médulo de acuerdo con la solicitud, en donde el
primer médulo tiene acceso de escritura al elemento de software, que se deniega a la unidad de procesamiento
central durante una operacién normal, en donde el primer moédulo esta adaptado para actualizar dicho elemento
de software unicamente cuando la unidad de procesamiento central esta operando en un modo protegido; y
proporcionar un mensaje al servidor administrativo y de gestion de operacion, que indica si el elemento de
software se ha actualizado o no satisfactoriamente.

12. Un método de acuerdo con la reivindicaciéon 11, que comprende adicionalmente tomar el primer médulo el control

10
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del sistema desde la unidad de procesamiento central.

13. Un método de acuerdo con la reivindicacion 11 o con la reivindicacion 12, en donde el primer médulo se
proporciona como un circuito autébnomo que funciona independientemente de la unidad de procesamiento central.

14. Un método de acuerdo con una cualquiera de las reivindicaciones 11 a 13, en donde el elemento de software se
almacena en una porcién de memoria que es programable por el primer modulo, pero que no es programable por la
unidad de procesamiento central.

15. Un método de acuerdo con la reivindicacion 14, en donde el primer médulo se proporciona como parte de dicha
memoria.

16. Un método de acuerdo con una cualquiera de las reivindicaciones 11 a 14, en donde el primer modulo se
proporciona como parte de la unidad de procesamiento central.

17. Un método de acuerdo con una cualquiera de las reivindicaciones 11 a 16, que comprende adicionalmente
comprobar la validez de la solicitud.

18. Un producto de programa informatico, que comprende:

medios para recibir de un servidor administrativo y de gestion de operacién en un primer modulo una solicitud
para actualizar un elemento de software de un dispositivo de comunicaciones mévil o de un elemento de red en
un dispositivo de comunicaciones movil, en donde el dispositivo de comunicaciones mévil o el elemento de red
incluyen una unidad de procesamiento central;

medios para actualizar el elemento de software bajo el control del primer médulo de acuerdo con la solicitud, en
donde el modulo tiene acceso de escritura al elemento de software que se deniega a la unidad de procesamiento
central durante una operacién normal, en donde el primer moédulo esta adaptado para actualizar dicho elemento
de software unicamente cuando la unidad de procesamiento central esta operando en un modo protegido; y
medios para proporcionar un mensaje al servidor administrativo y de gestion de operacién, que indica si el
software se ha actualizado o no satisfactoriamente.

11
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