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DESCRIPCION
Método de defensa y rechazo
Antecedentes de la invencion
Campo de la invencion

Realizaciones del método y sistema actualmente divulgadas incluyen una red de dispositivos informaticos,
sensores y accionadores que operan de manera conjunta con un software de aplicacion para detectar
activamente, identificar y localizar amenazas y generar contramedidas en tiempo real disefiadas para
retardar y/o mitigar el dafio que puede provocarse por las amenazas.

Antecedentes de la técnica relacionada

El dafio a activos fisicos, tales como estaciones eléctricas o de suministros, puede resultar en una
interrupcion generalizada y un coste significativo. Por ejemplo, existen aproximadamente 55.000
subestaciones de energia eléctrica en los Estados Unidos y en cada caso los dafios pueden costar entre
unos pocos millones a decenas o cientos de millones de dodlares en activos fisicos perdidos e ingresos
perdidos a partir de la interrupcion de la energia. Ademas, los sistemas de proteccion pasivos actuales no
pueden proteger contra ataques de estilo terrorista. Adicionalmente, los sistemas de proteccion pasivos
actuales no cumplen con las regulaciones implementadas por la Comision Federal Regulatoria de Energia
(FERC) del 20 de noviembre de 2014, que ha generado un gran interés para encontrar una forma mejorada
de evitar que los adversarios ataquen con éxito ciertas infraestructuras criticas, asi como otras
infraestructuras similares.

La técnica anterior en este campo consiste en seguridad fisica en forma de seguridad humana presencial y
personal de respuesta. Sin embargo, la presencia de fuerzas estacionarias presenciales es prohibitivamente
cara. Adicionalmente, las fuerzas de respuesta habitualmente tardan entre 3-5 minutos en el mejor de los
casos y hasta 3 horas en llegar. Para entonces, el dafio ya se ha hecho.

Otra forma de seguridad de la técnica anterior en este campo consiste en sistemas de proteccion fisica
pasivos, tal como, por ejemplo, camaras de deteccion, vallas de proteccion balistica u obstaculos de acceso,
etc. Sin embargo, los sistemas de proteccion fisica pasivos pueden superarse debido a una falta de
resistencia activa del adversario. Tales sistemas también fallan al tomar otras medidas activas y/o
contramedidas para mitigar y/o acabar con la amenaza expuesta al activo fisico. Otra insuficiencia es el
fallo de responder adaptativamente a un suceso, tal como un ataque de tipo terrorista, para coordinar
respuestas, optimizar resultados y minimizar dafios. Ademas de fallar en una resistencia activa del
adversario, los sistemas de la técnica anterior no hacen nada para operar de manera conjunta con la
seguridad fisica una vez que ésta llega.

El documento US 2006/0031934 A1 divulga un sistema que usa una red distribuida para evaluar la condicion
de una ubicacion y generar informes relacionados con el nivel de seguridad de la ubicacion. El sistema usa
multiples muestras de datos para generar una estimacion de probabilidad de una amenaza de seguridad
(es decir, un cambio en nivel de seguridad). Puede sonar una alarma en relacién a la condiciéon en una
ubicacién que la eleva a una condicién de alerta.

EL documento US 2004/0257223 A1 divulga un sistema para supervisar un activo (ya sea fijo o movil) que
incluye un o mas agentes asociados al activo para comunicar datos acerca de la seguridad del activo a una
unidad de control maestra. Los agentes son sensores que detectan ciertas caracteristicas de un entorno en
el que se sitla el activo. Aunque esta solicitud si describe la respuesta a una amenaza identificada, la
respuesta es una respuesta predeterminada almacenada en una base de datos y se basa solamente en el
tipo de amenaza. El documento US 8 384 542 B1 divulga un sistema de seguridad para proteger una
instalacion en un area definida de una amenaza terrorista, presentando médulos y barreras de construccion
blindados con tuneles para proteger una via de comunicacién entre el sensor y el subsistema de
contramedidas.

La incapacidad de la técnica anterior para interceptar inmediata, activa o fisicamente adversarios,
especialmente mas alla del perimetro del area donde se ubica el activo fisico, es una razén de por qué los
adversarios pueden moverse rapidamente a través de su secuencia de ataque sin retraso o interrupcion
hacia su objetivo. La capacidad de un sistema para realizar una funcién de este tipo puede proteger no solo
activos fisicos de incidencias hostiles, sino que, cuando se implementa de acuerdo con el método divulgado,
también puede cumplir con las regulaciones de la FERC.
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Breve sumario de la invencion

Los componentes del sistema pueden incluir un ordenador y una red de comunicaciones, un sensor, un
accionador, software de aplicacion, diversas interfaces y human-in-the-loop (presencia humana en el bucle).
Operando de manera conjunta a través del software de aplicacion, el sistema puede generar respuestas
automatizadas a eventos (por ejemplo ataques, terrorismo, vandalismo, robo, eventos meteoroldgicos, etc.)
que pueden variar de estar totalmente automatizadas a estar condicionadas a que un usuario ejecute las
mismas. El sistema emplea sensores que detectan, identifican y localizan amenazas adversarias probables
de modo que accionadores no letales pueden actuar automaticamente a distancia para debilitar al
adversario y/o atenuar la amenaza que éste representa. Algunas realizaciones proporcionan un hardware
de control remoto que puede ser usado por el human-in-the-loop para adquirir objetivos en remoto y ejercer
a discrecién en cuanto a si disparar ciertos accionadores para retardar al adversario. Un software adicional
puede ayudar al human-in-the-loop para adquirir automaticamente objetivos y desarrollar respuestas en
tiempo real basandose en escenarios aprendidos ejecutados por el sistema. El sistema utiliza un bucle de
realimentacion continuo para detectar dinamicamente y priorizar las amenazas a medida que se desarrollan
y generar contramedidas para retardar activamente el efecto resultante de las mismas. En el caso de un
ataque terrorista, el sistema puede usarse para retardar lo suficiente al terrorista en | consecucion de sus
objetivos lo suficiente como para habilitar la participacion del personal de respuesta.

Como ejemplo, los sensores pueden detectar la presencia no autorizada de personal cerca de las
instalaciones de una subestacion de energia eléctrica y automaticamente dirigir las camaras, iniciar
secuencias de alarma, adquirir sefiales objetivo y apuntar armamento (no letal y/o letal) al personal. Un
usuario puede a continuacion ser capaz de tomar el control de ciertos componentes (remota o directamente)
para administrar una medida no letal para repeler al adversario con el beneficio del ahorro de tiempo gracias
a accionadores que ya estan dirigidos a los adversarios. Pueden preferirse accionadores no letales, que
pueden existir en forma de emisiones directas de luz, sonido, ondas magnéticas, quimicos, etc. Tras la
deteccion del adversario, el sistema puede ejecutar probabilidades de resultados basandose en datos en
tiempo real y escenarios aprendidos para generar objetivos y otras secuencias de contramedida, de modo
que los accionadores y sensores apropiados se implican inmediatamente en la respuesta. Estas secuencias
de contramedidas pueden presentarse al human-in-the-loop mediante una interfaz en una pantalla de
ordenador, habilitando asi que el human-in-the-loop lleva a cabo la contramedida. Ademas, o como
alternativa, pueden emplearse las secuencias de contramedida para preparar accionadores y sensores para
una ejecucion condicionada por human-in-the-loop y/o el sistema puede accionar automaticamente algunos
o todos los componentes sin la ejecuciéon condicionada por el usuario.

Puede usarse un software de control I6gico para implementar algoritmos de toma de decisiones con el fin
de iniciar secuencias preparatorias de la respuesta a la amenaza. Puede usarse un software de
razonamiento automatizado para determinar (en tiempo real y/o mediante parametros preprogramados) qué
eventos aborda el sistema y hasta qué grado el sistema ordena y controla los componentes del sistema
para generar una respuesta automatizada a la amenaza. El bucle de realimentacion continuo habilita que
el sistema determine casi instantaneamente la mejor forma de actuar, considerando factores de dafio
colateral, tiempo de respuesta de seguridad fisica, minimizacién de costes y dafio fisico en un conjunto de
contramedidas que se amplian a una respuesta o una etapa preparatoria activa para la respuesta.

El cierre de los lapsos de tiempo entre deteccion, respuesta y neutralizacion de la amenaza permite la
realizacién de mejoras de rendimiento que los sistemas de proteccién pasivos son incapaces de alcanzar y
detiene de forma efectiva un ataque mientras cumple con las nuevas regulaciones de la FERC. Ademas,
se generan eficiencias con respecto a las comunicaciones, el almacenamiento de datos y la reduccion de
infraestructura mediante la coordinacion de actividades de los diversos componentes de acuerdo con
escenarios aprendidos y secuencias de contramedidas, reduccién de sistemas ineficientes y redundantes y
asignacion eficiente de recursos de calculo y de almacenamiento de datos.

El método y sistema permiten frustrar ataques y/o provocar un retardo significativo a adversarios casi
instantaneamente (por ejemplo, menos de aproximadamente 3 a 5 segundos) y se permite al human-in-the-
loop la oportunidad de enfrentarse repetidamente al adversario, si es necesario desde una ubicacién
remota.

Mientras el método y el sistema se describen en relacion con la proteccion de una subestacion, la aplicacion
se extiende a cualquier situacién en la que se espera un riesgo de dafio a un activo fisico y/o area, y son
suficientes medidas no letales para abordar el riesgo, o incluso se prefieren. Se puede tratar, sin limitacion,
de casas, barcos, complejos industriales, aeropuertos, puertos de carga, etc. El sistema también puede
emplearse en otras situaciones en las que pueden desarrollarse exigencias similares, tal como el control de
multitudes y masas (por ejemplo salas de conciertos, lugares de protesta, disturbios, etc.).

Mientras que estas ventajas potenciales son posibles mediante las soluciones técnicas aqui ofrecidas, éstas
no es necesario que se consigan. El sistema aqui divulgado puede implementarse para conseguir ventajas
técnicas, tanto si se buscan o consiguen estas ventajas potenciales, individualmente o en combinacion,
como si no. La invencién se define por las reivindicaciones adjuntas.
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Otras caracteristicas, aspectos, objetos, ventajas y posibles aplicaciones de la presente invencion seran
evidentes a partir de un estudio de las realizaciones ilustrativas y ejemplos descritos a continuacion, en
combinacion con las Figuras, y las reivindicaciones adjuntas.

Breve descripcion de las figuras

Los ofros objetos, aspectos, caracteristicas, ventajas y posibles aplicaciones anteriores de la presente
invencion seran mas evidentes a partir de la siguiente descripcion mas detallada de los mismos, junto con
las siguientes figuras, en las que:

Fig. 1: ilustra componentes que pueden usarse con el sistema de defensa y rechazo;

Fig. 2: ilustra una red informatica que puede usarse con el sistema;

Fig. 3: diagrama de bloques de las etapas de decision que pueden ser tomadas por el software de
aplicacion;

Fig. 4A y 4B: visualizaciones de un modelo simulado que puede ser generado por el sistema basandose en
las reglas de decision;

Fig. 5A y 5B: diagramas de flujo de bucles de realimentacion continuos para una version que usa un software
de control logico y una versiéon que usa un software de razonamiento automatizado, respectivamente, que
pueden usarse con el sistema;

Fig. 6A-C: visualizacién de modelado de analisis de fallo, un informe coste-beneficio y un informe resumen
de resultado, respectivamente, que pueden ser generados por el sistema;

Fig. 7A y 7B: visualizacion de un disefio de sistema protector fisico pasivo con adversarios coordinando un
ataque e ilustracion del tiempo requerido para que el sistema supere el sistema protector fisico pasivo,
respectivamente;

Fig. 8A y 8B: muestran una disposicion de sensores de multiple fenomenologia que puede establecerse por
el sistema y un visualizador que demuestra las acciones coordinadas de los componentes del sistema para
frustrar un ataque, respectivamente;

Fig. 9: diagrama de flujo para un método de utilizacion del sistema; y,

Fig. 10: Espectro de Amenaza Base de Disefio ilustrativo.

Descripcion detallada de la invenciéon

La siguiente descripcion es de una realizacion aqui contemplada para la realizacion de la presente
invencion. Esta descripcion no debe tomarse en un sentido limitante, sino que se hace meramente con el
proposito de describir los principios generales y las caracteristicas de la presente invencion. El alcance de
la presente invencién deberia determinarse con referencia a las reivindicaciones.

En referencia ahora a la Fig. 1, los componentes del sistema pueden incluir una red informatica 100, al
menos un sensor 10, al menos un accionador 20, un software de aplicacién 30, un human-in-the-loop e
interfaces de usuario que operan de manera conjunta, generando respuestas automatizadas a sucesos.
Los sensores 10 pueden detectar, identificar y localizar amenazas probables representadas por los sucesos.
El software de aplicacion 30 determina la mejor forma de actuar (o multiples formas de actuar con resultados
probabilisticos) por la que se ejecuta una operacion concertada de los componentes del sistema para
abordar las amenazas. El sistema puede ejecutar probabilidades de resultados basandose en escenarios
aprendidos y presentar éstos al usuario a través de un visualizador en un dispositivo informatico 101 o
ejecutar contramedidas y/o medidas preparatorias automaticamente. Algunas realizaciones permiten que
un usuario ejecute contramedidas a través de los médulos 109 y/o paneles 110 (véase la Fig. 2) visualizados
por el software de aplicacion 30 a través de interfaces graficas de usuario (GUI). Ademas, puede usarse un
bucle de realimentacién dinamico continuo para proporcionar respuestas en tiempo real dinamicas y
adaptativas a medida que evolucionan los eventos.

Puede usarse la técnica de fusiéon de sensores y otras técnicas para comprobar si la presencia cerca de un
area/activo protegido es una amenaza. Se generan respuestas medidas en forma de contramedidas
mediante las cuales los accionadores 20 pueden usarse para actuar a distancia del activo fisico/area con
el fin de debilitar e incapacitar a los adversarios de manera no letal antes de que puedan moverse dentro
de un alcance en el que puedan provocar dafio al activo fisico/area. Las respuestas son acordes al nivel de
amenaza presentada. Por ejemplo, un activista que solo intenta hacer una declaracion politica allanando y
entrando, puede ser sometido a una secuencia de avisos tras su deteccion antes de medidas que puedan
provocar efectos debilitantes, mientras que a un adversario armado se le puede someter a medidas lesivas,
aungue no letales, tras la deteccion.

Red informatica
Haciendo referencia ahora a la Figura 2, la red informatica 100 puede incluir una pluralidad de dispositivos

informaticos 101, servidores informaticos 102, bases de datos 103, redes de comunicacion 104 y
rutas/conexiones de comunicacién 108. Un usuario del sistema puede usar al menos un dispositivo
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procesador 105, de almacenamiento de memoria 106a, 106b e interfaz de comunicaciones 107 para
comunicar y ejecutar comandos. Cada servidor informatico 102 puede conectarse a al menos una base de
datos 103, en la que un software de aplicacion 30 ejecutado por cada dispositivo informatico 101 puede
realizar funciones de almacenamiento, integracion, configuracion y transmision de datos. El software de
aplicacion 30 puede almacenarse en cualquier tipo de medio o medios legibles por ordenador o adecuados.
Estos pueden ser un medio o medios legibles por ordenador no transitorios, tal como un medio de
almacenamiento magnético, un medio de almacenamiento 6ptico o similar. Mas adelante se analizaran
posibles arquitecturas de sistema informatico para la red informatica 100.

El sistema puede incluir el control remoto de los diversos componentes por el human-in-the-loop. Esto
puede conseguirse mediante un sistema de cableado eléctrico coaxial, por cable y/o lineas 6pticas, yendo
desde los diversos accionadores 20 y sensores 10 a los dispositivos informaticos (que pueden o no estar
dentro de la sala de control). El control remoto también puede incluir comunicaciones inalambricas en
longitudes de onda infrarroja, ultrasénica, de radio y/u otras longitudes de onda electromagnéticas de
transmision de luz configuradas para transportar informacion codificada con el fin de ejecutar diversas
funciones. Por ejemplo, un dispositivo informatico 101 de la sala de control puede comunicarse a través de
un sistema de transmisores, receptores y/o transceptores con los accionadores 20 y sensores 10 para dirigir
la operaciones de los mismos (por ejemplo movimiento motriz de accionadores, sensibilidad de sensores,
direccion de exploracion de sensores, etc.).

El sistema puede operar con comunicaciones seguras via encriptacion. Por ejemplo, puede utilizarse una
encriptacion de curva eliptica de 2048 bits y 4096 bits sistémica a lo largo de toda la red informatica 100
para protegerlo de una toma de control no autorizada, interrupcion de componentes o interrupcion del
sistema en su totalidad. Esta tecnologia de encriptado sistémico puede, en parte, usar microchips que
soportan los algoritmos de encriptacion embebidos en componentes del sistema configurados para
transmitir datos y comunicarse mediante enlaces (por ejemplo a través de Ethernet, IP, SCADA, sistemas
de control de automatizacion digitales, etc.). Ademas, pueden usarse conmutadores de ciberseguridad, tal
como conmutadores de Ethernet ciber protegidos, gestionados, industriales de sistemas de control e
informacién, para proporcionar proteccion multicapa. Un ejemplo de conmutador puede incluir el
conmutador de ethernet de ciberseguridad Tungsten™ de Sensar. Los conmutadores de ciberseguridad
pueden configurarse para supervisar la fibra frente a intentos de ataque (por ejemplo pirateo informatico,
escucha clandestina, manipulacion, etc.) detectando cambios en la longitud de la fibra, cambios repentinos
en la atenuacién, etc., pudiendo el ciber conmutador interrumpir el enlace cuando se detecta un ataque.
Reestablecer el enlace puede requerir rehabilitar el enlace manualmente.

Pueden utilizarse otras formas de supervisién y conmutacion, segun se establezcan mediante una politica
de seguridad programada en el sistema. Por ejemplo, la supervision puede producirse en cada puerto, de
modo que tras la deteccidn de una brecha de seguridad producida en cualquier puerto, o cualquier elemento
de red conectado al puerto, puede ejercerse una accioén (por ejemplo crear un registro o incluso aislar un
puerto). La deteccion de brechas puede conseguirse mediante la identificacion de puertos silenciados,
cambios en la longitud del cable, cambios en la atenuacion de la fibra, cambios en el consumo de energia
de PD de Alimentacion a través de Ethernet (PoE), etc.

Sensor

Los sensores 10 pueden usarse para detectar ocurrencias y recopilar datos con respecto a las ocurrencias.
Los datos de los sensores, accionadores y/o de contramedidas del sistema pueden transmitirse a un
dispositivo informatico 101, a otro sensor 10 y/o a un accionador 20. La transmisiéon puede producirse a
través de uno de los esquemas de transmision por cable o remotos descritos anteriormente y/o a través de
cualquiera de las rutas/conexiones de comunicacion 108 de la red informatica 101. Ademas, algunos
sensores 10 pueden conectarse al sistema mediante una configuracion de sistema en circuito cerrado.

Los sensores 10 incluyen cualquier dispositivo que puede usarse para detectar y registrar caracteristicas
del entorno, que pueden incluir luz, movimiento, temperatura, presion, etc. Por ejemplo, un sensor 10 puede
ser un dispositivo semiconductor que cambia la conductancia eléctrica basandose en cambios de luz,
presion, etc., creando de este modo un conmutador condicionado. Pueden usarse otras técnicas de
conmutacién/sensor, que pueden incluir, sin limitacién, sensores de campo visual, sensores sismicos,
sensores acusticos y de audio, sensores de reconocimiento de anomalias y patrones, sensores y conjuntos
de deteccion de disparos, radares en fase de radiofrecuencia, etc.

Otros sensores 10 adicionales pueden incluir sensores de Radar de Vigilancia Horizontal (HSR) con un
alcance operativo de hasta 360 grados de exploracién continua y zonas de control programables ilimitadas
para areas en tamafo entre 4.050 metros cuadrados (1 acre) hasta mas de 16 kilometros cuadrados (10
millas cuadradas). Pueden emplearse LIDAR usando algoritmos analiticos de deteccién de anomalias y/o
detectores de movimiento, junto con otros detectores que pueden detectar cambios en la geometria de un
area de vigilancia.
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Algunos sensores 10 pueden ser sensores activos que emiten frecuencias activas a lo largo de toda el area
de vigilancia para activar/energizar transceptores pasivos, reflectores, etiquetas de RFID, etc. transportados
por fuerzas amigas (por ejemplo, personal de seguridad fisica, personal de respuesta, etc.). Sefiales
emitidas desde los transceptores pasivos son adquiridos y procesados por el sistema para distinguir y
diferenciar entre adversarios y no adversarios. Por ejemplo, pueden configurarse transceptores pasivos
para resonar y excitarse a las frecuencias transmitidas por los sensores activos 10, emitiendo asi una sefal
que puede ser detectada por otros sensores 10 del sistema. Con el uso de tales sensores activos 10 y
transceptores pasivos, el sistema puede usar un procesamiento de sefiales y técnicas de correlacion para
identificar las posiciones y movimientos de fuerzas amigas, identificando las fuerzas amigas como aquellas
que emiten una sefal firma desde un transceptor pasivo.

También pueden usarse diversas camaras como sensores 10, que pueden emplearse con un software de
reconocimiento de imagenes para ayudar a la identificacion de objetos. Por ejemplo, una camara puede ser
un dispositivo de imagen térmica, que puede usar la formacion de imagenes térmicas ferroeléctricas para
detectar cambios en la capacitancia como intermedio para los cambios térmicos. Puede crearse un plano
focal pixelado dentro de la camara para detectar cambios en una matriz 2D con el fin de determinar un
patrén de imagen térmica. A continuacion, los datos del plano pixelado pueden procesarse, almacenarse y
transmitirse de acuerdo con un software de reconocimiento, segun se necesite. Otras camaras pueden
incluir camaras de reconocimiento de objetos 3D. Tales camaras habitualmente emplean un software de
reconocimiento 3D que genera una imagen 3D de un objeto a partir de una representacion 2D usando
técnicas de representacion de vectores latentes. Pueden usarse otras camaras y técnicas de captura de
imagenes, que pueden incluir, sin limitacién, RADAR térmico, LIDAR, LADAR, ultrasonica, visién nocturna,
etc.

Algunas realizaciones incluyen camaras que emiten y detectan iluminacion de IR a y por encima de 940 nm
para habilitar la deteccién nocturna a través de la camara sin emitir un haz de IR visible a simple vista. Otras
camaras pueden equiparse con una capacidad de procesamiento especial para generar imagenes durante
el mal tiempo, tal como formacién de imagenes controlada por alcance, formacion de imagenes de tiempo
de vuelo directo, etc. Por ejemplo, en la formacion de imagenes controlada por alcance, una fuente laser
puede iluminar el campo de vision mediante luz laser pulsada. Con la luz pulsada y una obturacion
controlada de la lente puede generarse una imagen libre de los reflejos que se provocarian de otra manera
debido a objetos que dispersan luz en el campo de vision (por ejemplo nieve). Otras camaras pueden incluir
camaras resistentes a explosiones y balas.

Los sensores 10 pueden incluir sensores telemétricos y de posicién, que pueden emplean luz laser y
optoelectrénica para comprobar la presencia de un diferencial en los impulsos de luz emitida y reflejada. El
diferencial puede usarse para determinar la posicién y el movimiento de un objeto. Los sensores
telemétricos 10 pueden usarse junto con cualquiera de las camaras anteriores para desarrollar una
representacion 3D de un area y cualquier objeto (por ejemplo, un adversario) en tiempo real, que puede
visualizarse en uno de los dispositivos informaticos 101 a través de un moédulo 109 y/o panel 110. Otras
técnicas telemétricas y de deteccion de posicion pueden incluir la deteccion de RADAR por radio o
microondas.

Los sensores 10 pueden usarse de diversas formas. Por ejemplo, los sensores de campo visual 10 pueden
usarse en conjunto con, o puede fijarse a, un accionador 20 para ayudar a apuntar al accionador 20. Los
sensores sismicos y de audio 10 pueden usarse para detectar sonidos u otros sucesos vibracionales
indicativos de una actividad malintencionada o sospechosa. Como ejemplo, un sensor de audio 10 puede
equiparse con una circuiteria resonante y de excitacion para resonar en un sonido sintomatico de un disparo
y transmitir una sefial al sistema cuando se detecta un sonido de este tipo. Los sensores sismicos 10 pueden
configurarse de forma similar para detectar vibraciones indicativas de ciertos tipos de motores al ralenti
cerca de un area de interés.

Pueden usarse una pluralidad de sensores 10 para generar una coleccion y correlacion de datos, que
pueden usarse para formular evaluaciones, mediante un software de aplicacién 30, para identificar una
amenaza y/o la gravedad de la amenaza que un suceso pueda representar. Por ejemplo, datos de sensor
que detectan tres personas moviéndose en un movimiento concertado y en una formacion particular pueden
determinarse como adversarios, generando el sistema, mediante servo accionadores 20, contramedidas no
letales pero debilitantes. Sin embargo, puede determinarse que los datos de sensor que detectan tres
personas moviéndose cerca erraticamente son intrusos no hostiles, controlando el sistema mediante servo
alertas de audio para informar a las personas que son intrusos y deberian salir de las instalaciones. En esta
Ultima situacion, la respuesta también puede incluir un breve control mediante servo de un accionador
cegador laser 20 para intensificar el aviso. El software 30 para realizar tales analisis y evaluaciones puede
incorporarse en el motor de razonamiento automatizado y/o en el software de control légico.

Ademas de las capacidades de deteccion de los sensores 10 y la analitica del software 30, pueden usarse
otras técnicas para ayudar con la deteccion, identificacion y localizacién de amenazas. Estas pueden incluir
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sensores inteligentes calibrados, fusién de sensores, analitica en tandem, interfaces programables de la
aplicacion (API), etc. La API habilita que el software de aplicacion 30 del sistema, tal como el motor de
razonamiento automatizado por ejemplo, actie como una plataforma de red de software a través de
programas de aplicacién y componentes de hardware del sistema. Algunas de estas técnicas también
pueden usarse para mejorar el funcionamiento de los componentes del sistema en ciertas condiciones. Por
ejemplo, si el mal tiempo impide la deteccion mediante un cierto tipo de sensor, técnicas tal como fusion de
sensores, por ejemplo, pueden habilitar la deteccion continuada aplicando estadisticas predictivas a datos
correlacionados adquiridos de otros sensores 10.

Accionador

Los accionadores 20 pueden usarse para ejecutar las contramedidas ordenadas por el sistema a través del
software de aplicacion 30 y/o human-in-the-loop. Los accionadores 20 pueden estar en comunicacion con
un dispositivo informatico 101, otro accionador 20 y/o un sensor 10 para recibir/transmitir datos de
accionador, datos de sensor y/o datos de contramedidas desde el sistema. Puede conseguirse la
transmision de datos y comunicaciones entre el accionador 20 y componentes del sistema de manera similar
a la de los sensores 10 descritos anteriormente, incluyendo el uso de API. El software con control de
algoritmos y los algoritmos de toma de decisiones pueden procesar los datos de sensor y de accionador
desde las API de sensores y APIS de accionadores para controlar activamente los sensores 10 y
accionadores 20. En este sentido, algunos sensores 10 y accionadores 20 incluyen conjuntos de torreta,
conjuntos de cardan y similares para habilitar un movimiento articulado.

Ejemplos de accionadores 20 pueden ser dispositivos que emiten luz, sonido, radiaciéon de microondas,
quimicos, objetos en masa, etc. en una direccion deseada con una trayectoria deseada, que pueden
procurarse de empresas tal como WatchStander® o Precision Remotes®. Los accionadores 20 se
configuran para implementar contramedidas a amenazas de forma que las emisiones desde los mismos
deberian provocar la interrupcion, distraccion, dolor, lesiones o incluso la muerte si es necesario. Por
ejemplo, los emisores de luz pueden incluir deslumbradores laser para emitir luz visible dirigida hacia
humanos, provocando una ceguera temporal, o una luz infrarroja dirigida hacia sensores y otra electronica
para interrumpir operaciones electrénicas que pueden ser empleadas por los adversarios. Los emisores
quimicos pueden incluir gas lacrimégeno y otros agentes pulmonares, nerviosos y/o irritantes. Otros
emisores pueden incluir generadores de impulsos electromagnéticos, generadores sonicos o ultrasoénicos,
cafiones de agua, armas de bolas de goma, armas de redes, armas de espuma, etc. Los efectos de las
emisiones pueden provocar ceguera temporal, nauseas, vomitos, dolores de cabeza, pérdida auditiva, dolor
subcutaneo, convulsiones, etc.

Otros accionadores 20 pueden incluir compuertas controladas remota y electrénicamente, puertas, barreras
de personal y otros dispositivos que actian como obstaculos de seguridad pasivos. Algunos de éstos
pueden incluir dispositivos pasivos que ya son parte de un sistema fisico pasivo existente, como el sistema
de defensa y rechazo puede usarse para aumentar sistemas fisicos pasivos (si ya estan instalados o se
instalan simultaneamente con el sistema de defensa y rechazo).

Las respuestas coordinadas administradas por los accionadores 20 son una contramedida usada para
mitigar el dafio presentado por un suceso y/o extinguir su amenaza. Una contramedida puede incluir una
medida activa tomada en preparacién de una ocurrencia prevista; por tanto, las contramedidas no se limitan
solo a respuestas a un evento. Por ejemplo, escenarios aprendidos pueden informar al sistema que si se
administra una contramedida particular, a continuacién los adversarios intentarian realizar ciertos actos
defensivos; por tanto, el sistema controlaria mediante servo automaticamente accionadores adicionales en
preparacion. Por tanto, generar una contramedida puede incluir el desencadenamiento concertado de una
pluralidad de accionadores 20 para generar el resultado esperado.

Pueden emplearse diferentes secuencias y combinaciones de intensidad de respuesta de accionador y tasa
de respuesta basandose en las circunstancias, segun sea determinado por el software de aplicacion 30 y/o
el human-in-the-loop. Los accionadores 20 pueden trabajar independientemente o de una coordinada en
este sentido. El efecto resultante en un adversario puede ser obstaculizar sus sentidos de vista, sonido y
tacto al menos hasta que la seguridad fisica llega para enfrentarse al mismo. Por ejemplo, una contramedida
puede incluir la actuacién de un accionador de microondas 20 para producir una sensacién de quemazon
momentos antes de la actuacion de un deslumbrador laser accionador 20, que puede ser seguido por una
emisién ultrasénica, de modo que el adversario experimenta una cierta sensacion psicofisiolégica. Los
accionadores no letales 20 pueden actuar sobre el adversario no solo para suprimirlo, sino también para
interrumpir sus movimientos y frustrar su objetivo. Por lo tanto, el sistema no solo retarda al adversario lo
suficiente como para ganar un tiempo muy necesario para que la seguridad fisica y el personal de respuesta
se enfrenten, sino también frustra un ataque completamente sin la necesidad de una fuerza letal. Los
sensores 10 y los accionadores 20 pueden colocarse para detectar y actuar sobre un adversario mucho
antes de que el adversario entre en contacto con el perimetro del area fisica.
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Software de aplicacion

El software de aplicaciéon 30 puede incluir un motor de razonamiento automatizado, software de control
légico y/u otro software (por ejemplo, software de conexion por interfaz, software de adquisicion de objetivo,
etc.). El motor de razonamiento automatizado emplea inteligencia artificial y el aprendizaje de maquina para
generar automaticamente contramedidas y ejecutar respuestas. El software de control légico emplea
algoritmos de toma de decisiones para implementar secuencias de acuerdo con contramedidas, pero sin
una ejecucion automatica de la respuesta. El sistema puede usar cualquier combinacion del software
descrito anteriormente para conseguir el grado de automatizacién deseado.

Motor de razonamiento automatizado

En referencia a la Fig. 3, el motor de razonamiento automatizado es un software que habilita la
automatizacion de los componentes de sistema para generar contramedidas que analizan y responden
adaptativamente al evento. Una integracion sinérgica de sensores 10 identifica el evento, realizando un
analisis de tipo DAFO (debilidades, amenazas, fortalezas y oportunidades) inmediato para localizar las
potenciales amenazas que el evento representa. Un bucle de realimentaciéon implementado por el motor de
razonamiento automatizado (véase la Fig. 5B) usa los datos de sensor y del accionador para generar
adaptativamente contramedidas en tiempo real y/o por comandos preprogramados para ejecutar respuestas
automatizadas que se orquestan y se adaptan a los cambios en tiempo real.

Puede usarse inteligencia de maquina para identificar y localizar las amenazas representadas por un
evento, de modo que pueden generarse contramedidas para minimizar dafios. Las amenazas se determinan
mediante el sensor de modelado y analisis y datos de accionador para comprobar el riesgo potencial que
representa el evento. Si el evento genera un factor de riesgo por encima de un umbral, a continuacién puede
categorizarse como una amenaza. Por ejemplo, un evento puede ser la caida de una rama de arbol que el
sistema ha detectado. Debido a que no se registra ninguna firma de calor (por ejemplo, sensores de
infrarrojos), no se detecta movimiento adicional (por ejemplo, sensores de movimiento), no se detecta
ningun arma (por ejemplo, frecuencias de RADAD reflejadas), y no se detecta ninglin material explosivo
(por ejemplo, sensores quimicos, radiolégicos, etc.), el sistema puede no clasificar este evento como una
amenaza. Como otro ejemplo, un evento puede ser una persona caminando por una calle cerca del
perimetro, que puede no clasificarse como amenaza si la persona continia caminando. Si la persona se
detiene durante un periodo de tiempo a lo largo de la valla del perimetro, este suceso puede clasificarse a
continuacién como una amenaza que justifica un aviso audible emitido desde un accionador 20. Si la
persona continla situandose cerca de la valla incluso después del aviso, la amenaza puede elevarse para
justificar una contramedida mejorada. La interaccion de componentes de sistema y la posible respuesta
pueden ilustrarse con los siguientes dos escenarios producidos en una subestacion de transmision de
energia eléctrica situada en un punto relativamente bajo en un valle fluvial rural caracterizado por suaves
colinas y terreno irregular. Cada escenario incluye una situaciéon en la que la vegetacion en el area que
rodea inmediatamente la subestacion se limita a hierba corta, existe una entrada de coches de 300 metros
que conduce al lado norte de la subestacion desde una carretera secundaria al norte, el momento es media
tarde y no hay nadie presente en la subestacion que esta en modo seguro.

En un primer escenario, un cazador se aproxima a la vecindad de la subestacion a pie avanzando de este
a oeste a lo largo del lado norte de la subestacion. Sensores de camara térmica equipados con analitica de
video y sensores de radar en fase de RF detectan esta actividad, y el sistema de defensa y rechazo clasifica
al cazador como el nivel mas bajo de amenaza por la que se sitia en observacion activa. En esta etapa, un
sistema de gestion de video de seguridad (VMS) notifica la amenaza al control de seguridad a través de
una GUI de VMS para observacion (que puede ser parte de la GUI de comando y control 60 - véanse las
Figuras 8A y 8B). Los sensores de camara térmica equipados con analitica de video y los sensores de radar
en fase de RF contindan notificando a un coordinador inteligente (IC) la posicion relativa del cazador con la
subestacion, y una vez que el cazador ha progresado a dentro de 300 metros de la subestacion (u otra
distancia predeterminada), el sistema de defensa y rechazo reclasifica al cazador como una amenaza media
y el VMS de seguridad notifica este aumento de amenaza al control de seguridad a través de la GUI de
VMS para observacion donde el personal de sala de control de seguridad determina que el cazador esta
portando un rifle de gran calibre.

El cazador a continuacién dispara un tnico tiro a un ciervo y dentro de uno o dos segundos el sensor de
sistema de deteccidon de disparos de analitica de audio integrado de defensa y rechazo geolocaliza el
destello de boca del rifle y simultaneamente determina la trayectoria de la bala informando de esta
informacion al IC. Basandose en la trayectoria de la bala, el IC mantiene clasificacion del cazador en el nivel
de amenaza media ya que no hay intencion malintencionada aparente de provocar dafio a la subestacion.

De acuerdo con reglas de politicas de confrontacion (a través de reglas de decision programadas en el
software de aplicacion), el IC dirige un accionador integrado de sistema de defensa y rechazo presencial,
equipado con un foco de 129 millones de lux (12 millones de fc), un deslumbrador laser, y LRAD para enviar
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un mensaje de aviso de seguridad grabado al cazador a un nivel de volumen que se ajusta para la distancia
al cazador, de modo que el mensaje alcanza al cazador en un estado claramente audible, pero no tan alto
como para asustar al cazador. El mensaje de aviso de seguridad insta a practicas de caza seguras,
incluyendo evitar trayectorias que pondria en riesgo balas impactando infraestructura de subestacion.

En el segundo escenario, un adversario se aproxima a la vecindad de la subestacion a pie avanzando de
este a oeste a lo largo del lado norte de la subestacion. Sensores de camara térmica equipados con analitica
de video y sensores de radar en fase de RF detectan esta actividad, en los que el sistema de defensa y
rechazo clasifica el adversario como el nivel mas bajo de amenaza y le sittia bajo observacion activa. En
esta etapa, el VMS notifica la amenaza al control de seguridad a través de la GUI de VMS para observacion.
Sensores de camaras térmicas equipados con analitica de video y los sensores de radar en fase de RF
contintan notificando al IC la posicion relativa del adversario con la subestacion, y una vez que el adversario
ha progresado a dentro de 300 metros de la subestacion (u otra distancia predeterminada) el sistema de
defensa y rechazo reclasifica el adversario como una amenaza media y el VMS notifica este aumento de
amenaza al control de seguridad a través de la GUI de VMS para observacion donde el personal de sala
de control de seguridad determina el adversario esta portando un rifle de gran calibre.

El adversario comienza a correr hacia la subestacion y después de entrar dentro de, por ejemplo, 100
metros de la subestacion adopta una posiciéon prona con un rifle apuntando a la subestacion. Basandose
en la velocidad del adversario y que esta acortando la distancia entre él mismo y la subestacion, el IC le
reclasifica a un nivel de amenaza media alta. El adversario a continuaciéon dispara un unico tiro a la
infraestructura de subestacion (depdsito de aceite refrigerante de transformador), y dentro de uno o dos
segundos el sensor de sistema de deteccion de disparos de analitica de audio integrado de defensa y
rechazo geolocaliza el destello de boca del rifle y simultaneamente determina la trayectoria de la bala
informando de esta informacién al IC. Basandose en la trayectoria de la bala, el IC reclasifica el adversario
en el nivel de amenaza mas alto y como un francotirador implicado en el acto de disparar con intencion de
provocar dafo a la subestacion.

Para distraer inmediatamente al francotirador y degradar su capacidad de disparar con precision al sitio
protegido, el IC dirige un accionador integrado de sistema de defensa y rechazo presencial, equipado con
un foco de 129 millones de lux (12 millones de fc), un deslumbrador laser y LRAD para enfrentarse al
francotirador enviando primero un sonido grabado de un explosivo seguido de un breve destello del foco de
129 millones de lux (12 millones de fc) aproximadamente 1/4 de segundo mas tarde de modo que ambos
alcanzan al francotirador simultaneamente. El francotirador se debilita temporalmente y no dispara un
disparo posterior.

Para debilitar, distraer y retardar adicionalmente al francotirador y degradar su capacidad de disparar con
precision al sitio protegido, el IC dirige un accionador integrado de defensa y rechazo presencial, equipado
con un foco de 129 millones de lux (12 millones de fc), un deslumbrador laser y LRAD para enfrentarse de
nuevo al francotirador disparando el deslumbrador laser para cegar temporalmente al francotirador y
proyectar un sonido grabado de lamentos de alto nivel de decibelios simultdneamente al francotirador, que
deberia provocar que el francotirador se retire y se marche.

También puede usarse inteligencia de maquina para diferenciar entre adversarios y no adversarios de modo
que las contramedidas pueden controlar los servo accionadores 20 para apuntar y actuar sobre adversarios,
pero no sobre no adversarios (por ejemplo, fuerzas azules). Puede detectarse un no adversario empleando
sensores activos 10 que emiten frecuencias activas a lo largo de toda el area de cobertura de deteccion
para energizar transceptores pasivos o reflectores portados por los no adversarios, diferenciando asi a
éstos de adversarios y protegiéndolos de ser atacados por un accionador 20. Tras identificar las amenazas
y no amenazas, el sistema desarrolla un conocimiento de la situacion por el cual se generan contramedidas.
La priorizacion de amenazas y los resultados probabilisticos son factorizados por el software de
razonamiento automatizado. Pueden generarse contramedidas para influenciar la observacion, orientacion,
toma de decisiones y bucle de accion del adversario durante un ataque. Esto puede incluir interrumpir las
maniobras del adversario abrumando, distrayendo y/o suprimiendo al adversario. Mientras uno de los
principales parametros operativos del motor de razonamiento automatizado es generar contramedidas para
provocar un retardo, de modo que se otorga un tiempo adicional para que llegue la seguridad fisica y el
personal de respuesta, puede emplearse cualquier interrupcion de la operacion prevista del adversario que
socava su capacidad para lograr un objetivo y proporcionar al personal de seguridad fisico ventajas
afiadidas cuando lleguen.

Por ejemplo, el motor de razonamiento automatizado puede programarse para generar una contramedida
para suprimir el movimiento en una direccién, para alentar el movimiento en otra direccién, para forzar al
adversario a buscar cobertura en un area en la que representan la menor amenaza de dafo al activo fisico.
Una vez que el personal de seguridad fisico llega, el sistema puede cambiar adaptativamente para generar
contramedidas que de nuevo fuercen a los adversarios a buscar cobertura en un area, de forma que el
personal de seguridad fisica tiene la ventaja tactica y/o estratégica cuando se enfrenta a éstos. Tal accion
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concertada por el sistema dependeria del conocimiento de la situacién actualizado continuamente a través
del bucle de realimentacion.

Se programan reglas de decision en el software 30 para determinar cuando un evento justifica la generacion
de una contramedida y qué tipo de contramedida generar. Cuando son aplicados por el sistema, las reglas
de decision factorizan los parametros y variables derivados de los analisis de conocimiento de la situacion,
analisis de contingencias, anadlisis maximo y minimo relacionado con el activo fisico/area y activos
colaterales, analisis de coste-beneficio de tomar accién/sin accion, etc. Las reglas de decision pueden
recurrir a tacticas, tal como el control mediante servo de un conjunto de accionadores 20 para forzar al
adversario a moverse a diferentes ubicaciones donde aumenta la efectividad de un segundo conjunto de
accionadores 20 o disminuye la posibilidad de ataque del adversario.

También pueden usarse reglas de decision para programar el sistema con fines de seguridad y
cumplimiento con reglas de confrontacion. Por ejemplo, el software 30 puede programarse de modo que
los accionadores 20, cuando apuntan en la direccién de un adversario que esta entre los accionadores 20
y una carretera, pueden no disparar al adversario si la trayectoria de los haces esta en linea con moristas
que pasan. Otros ejemplos de reglas de decisién podrian incluir cémo los accionadores 20 podrian
enfrentarse a multiples objetivos eficientemente factorizando la amenaza representada por cada adversario
individual y modificando el comportamiento de confrontacion de objetivo del accionador mediante el bucle
de realimentacién continuo. El bucle de realimentacion continuo de informacién desde los sensores 10 y
accionadores 20, junto con el flujo de proceso continuo de la Fig. 3, determina inmediatamente qué
contramedidas estan teniendo el efecto mas deseado en una situacion fluida dada y se adapta en
consecuencia.

Las reglas de decision podrian codificarse usando reglas de produccién de restricciones de la forma: si
objetivo esta EN LINEA con carretera ENTONCES INHIBIR disparar. En la que EN LINEA es una restriccion
establecida en las posibles ubicaciones objetivo e INHIBIR es una restriccion en la accion de disparar. Otra
regla podria ser de la forma: si el objetivo esta CERCA de un activo critico ENTONCES el nivel de amenaza
es ALTO. En la que CERCA es una restriccion sobre la ubicacion relativa del objetivo y ALTO es una
restriccion sobre nivel de amenaza. Puede resolverse a continuacion un conjunto jerarquico de estas reglas
de produccion de restricciones usando uno de los varios algoritmos de toma de decisiones de multiples
atributos bien conocidos para producir las reglas de decision.

Haciendo referencia ahora a las Fig. 4A y 4B, se divulga un modelo simulado que puede generarse por el
sistema basandose en reglas de decision. Las reglas de decisién pueden programarse para depender del
area/activo a proteger y las ocurrencias esperadas a las que el area/activo se expondria para definir
amenazas de ocurrencias. Esto puede conseguirse asociando las amenazas con un contexto mediante
factores de contexto. Los factores de contexto pueden incluir, sin limitacion, factores politicos, ambientales,
tecnoldgicos y sociales. Los factores politicos pueden incluir limites legales de uso de una contramedida, el
tipo de area/activo y el nivel de respuesta permitida por la ley para proteger el area/activo u otro activo. Los
factores ambientales pueden incluir la topografia del sitio a proteger, la geografia del area, si es de dia o de
noche, el dafio colateral que puede producirse al area/activo u otro activo. Los factores tecnoldgicos pueden
incluir las limitaciones de los accionadores 20 y sensores 10, la disponibilidad de seguridad fisica,
restricciones impuestas por las capacidades de seguridad fisica y personal de respuesta, etc. Los factores
sociales pueden incluir la propension para provocar dafio involuntario a otros, la proximidad a areas
pobladas, etc. Los resultados pueden visualizarse a través de la GUI de factores de contexto 40 mostrada
en la Fig. 4A. El razonamiento automatizado y otra programacion de software inteligente se describe a
continuacién y se implementa basandose en las reglas de decision. Por ejemplo, puede programarse un
factor de contexto en las reglas de decision para evitar el control mediante servo de un accionador emisor
de microondas 20 que, si se acciona, puede extenderse mas alla de un perimetro predefinido,
independientemente del efecto de minimizacién que pudiera tener del dafio presentado por el evento.

Las reglas de decision forman un conjunto jerarquico de restricciones en el espacio de decision. Las
restricciones se normalizan como metas. Una restriccion inhibitoria se normaliza de modo que la inhibicion
es la inversa logica de autorizacion. Una inhibicion tiene un grado bajo de autorizacién. Una meta tiene un
alto grado de autorizacion. La toma de decisiones incluye agregar la autorizacion de todas las restricciones
(metas e inhibiciones) y, a continuacion, buscar las regiones en el espacio de decisiéon con el grado mas
alto de autorizacion. Estas, a continuacion, se convierten en el conjunto de decisiones. Por ejemplo,
supodngase que una regla de objetivo produce una restriccion de la forma, el objetivo esta en la ubicacion X
con precision Y. Esto pone una restriccidon precisa en la solucién de disparo para una decision de disparo.
Otra restriccion es de la forma, si campo visual despejado desde accionador hasta el objetivo. Para crear
una restriccion de campo visual despejado, pueden aplicarse restricciones inhibitorias para todos los
obstaculos que podrian cruzar una linea desde el accionador hasta el objetivo para determinar la
autorizacion de campo visual despejado.

De acuerdo con el segundo escenario descrito anteriormente, lo siguiente es un ejemplo que muestra el
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uso de las reglas de decision para generar un bucle de realimentacion de decision del sistema de defensa
y rechazo. En el segundo escenario, el adversario es un francotirador terrorista con conocimiento interno
de la instalacion que ataca la instalacion, usando el sigilo y la fuerza para infligir un dafio incapacitante a la
subestacion. Un escenario de este tipo puede encajar dentro de amenaza n.° 1 usando el andlisis de
Amenaza Base de Disefio (véase la Fig. 10), que se describira en mas detalle a continuacion.

Progresion de Eventos

1. El adversario esta caminando en paralelo a la linea de la valla del lado norte de la subestaciéon avanzando
de este a oeste. La trayectoria del adversario estd a mas de 300 metros de la valla (u otra distancia
predeterminada).

Deteccion y clasificacion

Los sensores de radar en fase de RF pueden producir un evento de movimiento detectado por radar, donde
el radar proporciona el alcance, rumbo, la velocidad y el tamafio de objetivo. La ubicacion del objetivo puede
calcularse a partir del alcance y rumbo en relacion con la ubicacion y orientacion de la antena de radar.

Los sensores de camara de imagenes térmicas también pueden producir un evento de objeto térmico
detectado. El software de deteccion de camara de imagenes térmicas puede precalibrarse registrando
objetos existentes en el campo de visién. Exploraciones posteriores pueden comparar los objetos
detectados en la actualidad con los objetos prerregistrados. Cualquier nuevo objeto detectado puede
desencadenar un evento de objeto térmico detectado. Los sensores de camara de imagenes térmicas
pueden proporcionar alcance, rumbo, tamafio y caracterizacion del objetivo. La ubicacién del objetivo puede
calcularse a partir del alcance y rumbo en relacion con la ubicacion y orientacion del sensor de camara
térmica. Un software de clasificacion asociado a la camara térmica puede clasificar los objetos como
humanos, perro, coche, etc. A corto alcance, el software de clasificacion también puede determinar si un
humano esta de pie, sentado o tumbado. A muy corto alcance, el software de clasificacion también puede
realizar reconocimiento facial en un objetivo humano.

Los sensores del sistema de deteccion de disparos pueden producir un evento de disparo detectado, en el
que software puede detectar y ubicar la ubicacién en la que se ha producido el disparo y la direccién del
disparo a partir de la onda de choque acustica.

Reglas de decision

Si evento-de-evento-de-movimiento-detectado-por-radar con ubicacion LEJOS de valla y HUMANO
(velocidad, tamafio, etc.), entonces disparar evento-humano-lejos-fuera-de-valla.

Si evento objeto-térmico-detectado conubicacion LEJOS de valla y objeto HUMANO, entonces disparar
evento humano-lejos-fuera-de-valla.

LEJOS se define como un intervalo (nitido, impreciso o probabilistico) entre 300 metros y 500 metros mas
alla de la valla (u otra distancia predeterminada).

Si evento humano-lejos fuera de valla generado por radar y térmicamente coubicado, entonces disparar
evento amenaza-de-nivel-muy-bajo.

Si evento amenaza-de-nivel-muy-bajo, entonces responder notificando a gestion de seguridad detalles del
evento de amenaza de nivel muy bajo y controlar mediante servo sensores de camara de alta resolucion la
ubicacion de la amenaza. Tras la recepcion del evento de amenaza de nivel muy bajo, el software de
sistema de gestion de seguridad puede visualizar las imagenes de radar, térmicas y de camara de alta
resolucion en las GUI de comando y control 60 (véanse las Fig. 8A 'y 8B). Puede requerirse al personal de
sala de control de seguridad para que observe los eventos de amenaza de nivel bajo.

2. El adversario gira caminando hacia la valla norte hasta que esta a menos de 300 metros de la valla (u
otra distancia predeterminada).

Reglas de decision

Si evento de movimiento-detectado-por-radar con ubicacion MEDIA a valla y humano (velocidad, tamafio,
etc.), entonces disparar evento humano-media-fuera-de-valla.

Si evento de objeto-térmico-detectado con ubicacion MEDIA a valla y objeto humano, entonces disparar
evento de humano-media-fuera-de-valla.
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MEDIA se define como un intervalo (nitido, impreciso o probabilistico) entre 100 metros y 300 metros mas
alla de la valla (u ofra distancia predeterminada).

Si los eventos humano-media-fuera-de-valla generados por radar y térmicamente coubicados, entonces
disparar evento de amenaza-de-nivel-bajo.

Si evento de amenaza-de-nivel-bajo, entonces responder notificando a gestion de seguridad con detalles
del evento de amenaza de nivel bajo y controlar mediante servo camaras de alta resolucion la ubicacion de
amenaza.

Tras la recepcion del evento de amenaza de nivel bajo, el software de sistema de gestién de seguridad
puede visualizar las imagenes de radar, térmicas y de camara de alta resolucién en las GUI de comando y
control 60. Puede requerirse al personal de sala de control de seguridad para que supervise los eventos de
amenaza de nivel bajo.

3. El adversario corre hacia la subestacion y, después de entrar 100 metros dentro de la subestacion (u otra
distancia predeterminada), adopta una posicién prona con un rifle apuntando a la subestacion.

Reglas de decision

Si evento de movimiento-detectado-por radar con ubicaciéon CERCA de valla y humano (velocidad, tamafio,
etc.), entonces disparar evento de humano-cerca-fuera-de-valla.

Si evento de movimiento-detectado-por-radar con ubicacion CERCA de valla y humano (velocidad, tamafio,
etc.) y velocidad HACIA valla, entonces disparar evento de humano-se-aproxima-fuera-de-valla.

Si evento de objeto-térmico-detectado con ubicacion CERCA de valla y objeto humano prono, entonces
disparar evento de humano-cerca-fuera-de-valla y disparar evento de humano-prono.

CERCA se define como un intervalo (nitido, impreciso o probabilistico) entre 100 metros y 300 metros mas
alla de la valla (u ofra distancia predeterminada).

Si los eventos humano-cerca-fuera-de-valla generados por radar y térmicamente coubicados y (evento de
humano se aproxima cerca fuera de valla o evento de humano prono fuera de valla), entonces disparar
evento de amenaza- de-nivel-medio.

Si evento de amenaza-de-nivel-medio, entonces responder notificando a gestion de seguridad con detalles
del evento de amenaza de nivel medio y controlar mediante servo camaras de alta resolucion la ubicacion
de la amenaza. También difundir aviso audible al adversario para que se aleje de la valla.

Tras la recepcion del evento de amenaza de nivel medio, el software de sistema de gestion de seguridad
puede visualizar las imagenes de radar, térmicas y de camara de alta resolucién en las GUI de comando y
control 60. El software de sistema de gestion de seguridad también puede hacer sonar una alarma audible
en la sala de control. Puede requerirse al personal de sala de control de seguridad para que supervise los
eventos de amenaza de nivel medio.

4. El adversario a continuacion dispara un unico tiro a la infraestructura de subestacion.
Reglas de decision

Si evento de movimiento-detectado-por-radar con ubicacion CERCA de valla y humano (velocidad, tamafio,
etc.), entonces disparar evento de humano-cerca-fuera-de-valla.

Si evento de objeto-térmico-detectado con ubicacion CERCA de valla y objeto humano-prono, entonces
disparar evento de humano-cerca-fuera-de-valla y disparar evento de humano-prono.

Si evento de disparo-detectado con ubicacion CERCA de valla, entonces disparar evento de disparo-cerca-
fuera-de-valla. CERCA se define como un intervalo (nitido, impreciso o probabilistico) entre 100 metros y
300 metros mas alla de la valla (u otra distancia predeterminada).

Si eventos de humano-cerca-fuera-de-valla y evento de disparo-cerca-fuera-de-valla coubicados, entonces
disparar evento amenaza-de-nivel-alto.

Si evento de amenaza-de-nivel-alto-con-disparo dirigido a infraestructura, entonces responder notificando

a la gestion de seguridad con detalles del evento de amenaza de nivel alto y controlar mediante servo
camaras de alta resolucion la ubicacion de amenaza. También controlar mediante servo el foco de 129
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millones de lux (12 millones de fc), deslumbrador laser y LRAD para apuntar a la ubicacion del objetivo.
Si se habilita el autodisparo, entonces disparar el foco deslumbrador laser y LRAD al objetivo.

Tras la recepcion del evento de amenaza de nivel alto, el software de sistema de gestion de seguridad
puede visualizar las imagenes de radar, térmicas y de camara de alta resolucion en las GUI de comando y
control 60. El software de sistema de gestion de seguridad también puede hacer sonar una alarma audible
en la sala de control. El software de gestion de seguridad también puede visualizar las soluciones de
objetivos. Puede requerirse al personal de sala de control de seguridad para que supervise los eventos de
amenaza de nivel alto. Si el autodisparo esta deshabilitado, entonces el personal de seguridad puede
habilitar manualmente el autodisparo.

5. El francotirador empieza a alejarse de la valla.
Reglas de decision

Si evento de movimiento-detectado-por-radar con ubicacion CERCA de valla y humano (velocidad, tamafio,
etc.), entonces disparar evento de humano-cerca-fuera-de-valla.

Si evento de movimiento-detectado-por-radar con ubicacion CERCA de valla y humano (velocidad, tamafio,
etc.) y velocidad ALEJADA de valla, entonces disparar evento de humano-se-marcha-fuera-de-valla.

Si evento de objeto-térmico-detectado con ubicacién CERCA de valla y objeto humano de pie, entonces
disparar evento de humano-cerca-fuera-de-valla y disparar evento de humano-de-pie.

Si evento de humano-cerca-fuera-de-valla y evento de humano-cerca-se-marcha-fuera-de-valla y evento de
humano-de-pie-fuera-de-valla generados por radar y térmicamente coubicados, entonces disparar evento
de amenaza-de-nivel-medio.

Si evento de amenaza-de-nivel-medio, entonces responder notificando a gestion de seguridad con detalles
del evento de amenaza de nivel medio y controlar mediante servo camaras de alta resolucion la ubicacion
de la amenaza. También difundir un aviso audible al adversario para que se aleje de la valla.

Tras la recepcion del evento de amenaza de nivel medio, el software de sistema de gestion de seguridad
puede visualizar las imagenes de radar, térmicas y de camara de alta resolucién en las GUI de comando y
control 60. El software de sistema de gestion de seguridad también puede hacer sonar una alarma audible
en la sala de control. Puede requerirse al personal de sala de control de seguridad para que supervise los
eventos de amenaza de nivel medio.

6. El francotirador se marcha.

Reglas de decision

Si eventos de no-movimiento-detectado, entonces disparar evento de amenaza-sin-nivel.

Si evento de amenaza-sin-nivel, entonces restablecer sensores a la configuracion de amenaza sin nivel.

Tras la recepcion del evento de amenaza-sin-nivel, el software del sistema de gestion de seguridad puede
visualizar que no existen amenazas actuales.

Diversas técnicas y métodos estadisticos y probabilisticos se incorporan en el motor de razonamiento
automatizado. Estos pueden incluir, sin limitacion, logica imprecisa, redes neuronales artificiales,
razonamiento bayesiano, propagacion de restriccion elastica, toma de decisién de multiples objetivos o
multiples atributos, mapeo y localizacién simultaneos, filirado de Kalman, etc. Con el uso de cualquiera de
las técnicas anteriores, el motor de razonamiento automatizado pondera las contingencias almacenadas
(por ejemplo, 80% de escenario A se esta produciendo ahora mismo, 10% de escenario B se esta
produciendo ahora mismo, existe una probabilidad del 20% de que se produzca el escenario D si las
contramedidas "x" e "y" se ejecutan, etc.), y usa analitica de estadistica predictiva para desarrollar
resultados con ponderaciones probabilisticas a variables (por ejemplo, factores de contexto). Las
contramedidas propuestas se generan basandose en estos resultados, para los que puede usarse un
modelado de andlisis de fallo para generar contramedidas con respuestas deseadas, o al menos
aceptables. Los resultados pueden visualizare a través de la GUI de contramedidas propuestas 50 mostrada
en la Fig. 4B.

Un ejemplo de una analitica estadistica predictiva puede ser la generacion de perfiles de escenarios

modelados matematicamente para los escenarios aprendidos (por ejemplo, escenario A, escenario B, etc.).
A medida que sucede un evento, la coleccion de datos del sensor 10 puede generar un modelo matematico
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del evento actual. Este modelo de evento actual puede generarse de forma iterativa para producir un perfil
de ocurrencia actual. El perfil de ocurrencia actual puede a continuacion compararse con los perfiles de
escenarios modelados de forma estadistica para desarrollar correlaciones, relaciones, indicadores de
avance Yy retraso, etc. Con el fin de cuantificar el porcentaje de un escenario aprendido dado que la
ocurrencia actual se esta produciendo. El sistema puede usar a continuacion la analitica, via el motor de
razonamiento automatizado, por ejemplo, para determinar la mejor contramedida. El perfil de ocurrencia
actual resultante y los perfiles de escenario aprendidos modelados pueden visualizare en las GUI de factor
de contexto y de contramedidas propuestas 40, 50.

Estas y otras GUI pueden visualizare en pantallas de visualizacion 113 de dispositivos informaticos 101 a
través de modulos 109 y paneles 110. Un médulo 109 puede comprender una pluralidad de paneles 109
para visualizar datos y GUI de una manera jerarquica. Por ejemplo, un primer moédulo 109 puede
programarse para visualizar GUI de simulacién y de modelado a través de una pluralidad de primeros
paneles 110. Un segundo médulo 109 puede programarse para visualizar las GUI de comando y control 60
(véanse las Figuras 8A y 8B) a través de una pluralidad de segundos paneles 110. Otros modulos 109 y
paneles 110 puede programarse para visualizar transmisiones de camara, datos estadisticos acerca de
componentes, informacién acerca de conmutadores de ciberseguridad, etc.

Un método para desarrollar reglas de decision efectivas para mejorar el rendimiento del motor de
razonamiento automatizado es exportar los resultados de informe de multiples escenarios exhaustivos de
simulacién y modelado que pueden crearse durante el disefio del sistema de defensa y rechazo (véase la
fase de Disefio de Sistema de Proteccion Fisica de utilizacion del sistema, a continuacion). Pueden
emplearse tacticas de respuesta y escenarios de ataque adicionales que se producen, y para los que no se
ha modelado anteriormente (es decir, no se han introducido como escenarios aprendidos), para ejecutar
informes de escenarios de simulacion y modelado adicionales con el fin de actualizar las reglas de decision.
Tales actualizaciones se usan para mejorar el rendimiento del sistema via el motor de razonamiento
automatizado.

Un human-in.the-loop puede habilitar/deshabilitar la capacidad de cualquier componente del sistema antes,
durante y/o después de que se detecte un suceso. Por ejemplo, un usuario puede evitar la actuacion de un
accionador 20 particular que puede estar programado de otra manera para controlar una contramedida o
incluso evitar que el sistema realice una contramedida. En otras realizaciones, el usuario puede seleccionar
de entre una pluralidad de contramedidas o incluso construir y almacenar contramedidas, que pueden
realizarse antes de y/o tras la deteccion de un evento.

Puede visualizare una GUI de comando y control 60 a través de la que el human-in-the-loop puede controlar
un componente del sistema transmitiendo y/o interrumpiendo datos de contramedidas (véase la Fig. 8B).
La GUI de comando y control 60 puede programarse de modo que cada componente, representado en la
GUI como un icono, es también una interfaz de usuario. Activar un icono permite que el human-in-the-loop
interactue selectivamente con el proceso de contramedida. Por ejemplo, el human-in-the-loop puede
determinar qué componente activar/desactivar, discontinuo, repetido, etc. Puede activarse un icono
mediante un dispositivo periférico, tal como un ratén de ordenador, un controlador informatico de mano de
tipo juego, un teclado, etc. para controlar el movimiento de un cursor en la pantalla de la GUI 60. Puede
activarse un componente colocando el cursor sobre su icono representativo y activando el icono. Ademas,
o como alternativa, la GUI de icono puede programarse para visualizar una caja de opciones tras la
activacion del icono GUI 60, que puede mostrar una lista de actividades interactivas entre las que elegir.
Ademas, o como alternativa, puede usarse una funcién de arrastrar y soltar para habilitar arrastrar un
componente encima de otro componente y/o adversario para activar el componente en relacion al
componente/adversario sobre el que se ha arrastrado. Por ejemplo, arrastrar un accionador sobre un
adversario puede provocar que el accionador 20 controle mediante servo la direccién del adversario.
Pueden utilizarse otras interfaces interactivas y GUI, que pueden ser programables y reprogramables, para
la personalizacién de la GUI a discrecién del usuario.

Se ha de observar que un usuario que habilita/deshabilita un accionador y/o contramedida no necesita
deshabilitar el motor de razonamiento automatizado, sino que la interaccién de usuario puede actuar para
interrumpir selectiva y/o temporalmente datos de contramedidas transmitidas por el motor de razonamiento
automatizado. En este sentido, el motor de razonamiento automatizado continda operando y generando
contramedidas de acuerdo con las reglas de decision. Adicionalmente, el razonamiento automatizado y/o
software de control légico continia ayudando al human-in-the-loop, incluso si existe una interrupcion
temporal de transmision de datos de contramedidas, para que adquiera los objetivos dirigiendo
automaticamente los accionadores a los objetivos. Por ejemplo, tras la deteccidon de un disparo de arma,
los accionadores de contramedidas pueden apuntarse a la ubicacion del origen exacto del disparo, incluso
si un usuario deshabilita el disparo automatico del accionador 20 del sistema, ya que el software de
aplicacion 30 se sigue aplicando para localizar el alcance y el rumbo del disparo. El software de adquisicion
de un objetivo a bordo, en conjunto con el razonamiento automatizado y/o software de control lo6gico, puede
conducir al accionador 20 a re-apuntar al adversario a medida que se mueve y/o si se detecta otro disparo
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de arma en una ubicacion diferente.

El software 30 esta programado para generar un bucle de realimentacién continuo dinamico con los
componentes del sistema, adaptandose a los eventos a medida que se producen en tiempo real (véanse
las Fig. 5A y 5B). La realimentacion dinamica puede incluir un bucle que puede iterar continuamente las
etapas de deteccion, procesamiento analitico, actuacion y/o control de human-in-the-loop seguido por la
actuacion. El bucle de realimentacion continuo y el flujo de proceso continuo de la Fig. 3 califica y clasifica
las amenazas para generar contramedidas que se implementan automaticamente y/o son mostradas al
human-in-the-loop a través de las GUI 40, 50, 60. En este sentido, las contramedidas no se eligen
Unicamente para minimizar dafio, sino también para habilitar la generacién de una respuesta con grados de
severidad de impacto. Debido a que pueden generarse contramedidas con ponderaciones estadisticas
asignadas a resultados probables, el humano puede proporcionar una guia y vigilancia como entradas de
control tras la presentacion de la contramedida en las pantallas de visualizacion 113. Las entradas de control
pueden mejorar el rendimiento del sistema habilitando el ajuste en tiempo real de prioridades y/o la
anulacioén de ciertas acciones por human-in-the-loop.

Los datos de sensor y accionador se adquieren a través de las API de los sensores 10 y accionadores 20
de modo que los parametros operativos, tales como constantes temporales, tasas de actualizacién y datos
caracteristicos de los sensores 10, por ejemplo, pueden ajustarse dinamicamente basandose en las
circunstancias. Por ejemplo, el alcance, la resolucion y la tasa de exploracion de un sensor 10 puede
ajustarse para proporcionar una mejor precision y una actualizacion mas rapida en las areas que tienen
mas actividad y una menor tasa de actualizaciéon en las areas con poca o ninguna actividad. Ademas,
cualquier parametro de un sensor 10 y/o accionador 20 puede cambiarse adaptativamente basandose en
el rendimiento/dafio/degradacion de un sensor 10 y/o accionador 20. La capacidad de ajustar dinamica y
automaticamente los parametros operativos es una forma en la que el sistema genera eficiencias mediante
recursos de calculo y de datos de almacenamiento asignados de forma eficiente. Adicionalmente, se
requieren comunicaciones mas eficientes, menos almacenamiento de datos y menos infraestructuras de las
que se requeririan de otra manera.

En referencia ahora a las Fig. 6A-C, el sistema puede generar un modelado de analisis de fallo e informes
de resumen de resultado para definir un nivel de capacidad de un area/activo dado, que puede basarse en
los analisis de tipo DAFO. Ejecutando todos los escenarios aprendidos y contramedidas para refinar
iterativamente respuestas de contramedidas hasta que se consigue el nivel de capacidad prevista, el
sistema puede proporcionar un nivel cuantificable de preparacion que los usuarios pueden usar para la
toma de decisiones. Por ejemplo, un analisis de fallos puede proporcionar a un usuario diversos niveles de
capacidad del sistema para frustrar un ataque y compararlos con niveles variables y con los tipos de
componentes del sistema. Como se muestra en la Fig. 6A, la comparacion del analisis de fallos entre una
respuesta dada del personal a un ataque y una respuesta usando el sistema de defensa y rechazo revela
que la respuesta del personal proporciona una seguridad inadecuada a un mayor coste. Con los diversos
resultados del analisis de fallos para cada escenario, el usuario puede tomar una decision informada y/o
realizar un analisis de coste-beneficio en cuanto a cuantos componentes del sistema son necesarios para
conseguir un nivel deseado de seguridad. Ademas, el software 30 puede realizar analisis de coste-beneficio
para la seleccion 6ptima, la colocacion e instalacion de accionadores 20, sensores 10 y otros componentes,
como se muestra en las Fig. 6B-C. Este analisis puede incluir analisis de coste-beneficio asociado con la
reduccion de guardias de seguridad como personal para las diversas configuraciones del sistema. Mientras
esto puede ser particularmente beneficioso durante una configuracion inicial, el software 30 puede ejecutar
esta aplicacion de forma continua o periédica después de la configuracion inicial. La disposicion de los
sensores 10 y accionadores 20 puede proporcionar una proteccion exhaustiva aplicando la teoria de
circulos concéntricos. Por ejemplo, pueden generarse circulos concéntricos de sensores 10 y accionadores
20, donde cada circulo puede proporcionar un nivel diferente de proteccion y/o generar una contramedida
basandose en la distancia a la que esta el circulo del activo fisico/area. En este sentido, un accionador 20
dentro de un circulo mas externo puede generar una emision para evitar que un adversario se acerque (es
decir, dentro de alcance para provocar dafio), mientras que un accionador 20 en un circulo mas interior
puede generar una emision para fijar al adversario en una cierta ubicacion. Ademas, la intensidad y el efecto
debilitante de los accionadores 20 puede aumentarse a medida que el adversario avanza a través de los
circulos concéntricos. La descripcion de los circulos concéntricos anterior no pretende ser limitante y se
entiende que pueden utilizarse otros niveles de intensidad y respuestas de contramedidas diferenciadas.

Software de control l6gico

El software de control Iégico emplea algoritmos de toma de decisiones para implementar las secuencias de
acuerdo con las contramedidas, pero sin ejecutar la respuesta. Si los accionadores 20 son o no letales, el
human-in-the-loop puede tomar la decisién de implementar las contramedidas o no. Con el software de
control l6gico, el human-in-the-loop puede conocer la situacion mediante una GUI geoespacial que informa
al human-in-the-loop de que un ataque potencial de un adversario es inminente o esta en progreso. Esto
puede mostrarse al usuario a través de la GUI de comando y control 60 de la Fig. 8B. El human-in-the-loop
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responderia tomando el control de los accionadores 20 a través de los iconos interactivos de las GUI
mediante dispositivos de interfaz periféricos. Con el software de control I6gico, una vez que se detecta un
evento, el sistema prepara los componentes para la ejecucion de una contramedida, pero reserva la
ejecucion de la misma para que sea llevada a cabo por el human-in-the-loop. Como se describe
anteriormente, el software de control ldgico puede usarse ademas de o como alternativa al motor de
razonamiento automatizado.

Software de Sala de Control

El software de Sala de Control puede usarse para mostrar la situacion de un evento y de las amenazas
identificadas y presentar sugerencias y contramedidas, asi como proporcionar el origen de la toma de
decision subyacente del software de aplicacion 30. En una situacion en la que el sistema no esta totalmente
automatizado, el usuario puede tener la opcién de proporcionar una respuesta condicionada antes de que
se lleve a cabo una contramedida. Esta puede ser una simple respuesta de ir/no ir o puede requerir mas
implicacion, con lo que el usuario selecciona las contramedidas y/o toma el control de accionadores los 20
y otros componentes. Esté totalmente automatizado o no, la visualizacién de la situacion puede usarse para
habilitar que un usuario (por ejemplo, un humano supervisor) tome una decision. Tales decisiones pueden
extenderse mas alla de meramente controlar los componentes del sistema. Por ejemplo, el conocimiento
de la situacion puede ayudar al usuario en la toma de decisiones para su propia seguridad, contactar con
el personal de emergencias apropiado, deshabilitar o bloquear ciertas operaciones de la instalacion, etc.
Esto puede incluir mostrar los escenarios aprendidos y ofra informacion probabilistica asociada a las
contramedidas tomadas para abordar las amenazas a un usuario en el dispositivo informatico 101. El
software de simulacion (por ejemplo, software PSIM) puede incluirse con el software de sala de control para
visualizar la efectividad probable y los resultados previstos de diversos escenarios.

Puede usarse diverso software geoespacial para generar la GUI en un dispositivo informatico 101
representativo de la simulacién, que puede ser una representacion 2D y/o 3D del paisaje y topologia
ilustrando con precision la escena real en tiempo real. El software de simulacion puede generar una GUI
similar a la GUI mostrada en la Fig. 8B; sin embargo, se entiende que pueden usarse otras configuraciones
de GUI que se adaptan mejor al sistema particular del usuario. El software de simulacién puede incluir un
software de control de interfaz hombre-maquina (HMI) con iconos en directo en un entorno de software
geoespacial. La integracion del software HMI puede lograrse a través de API, software de terceros, soporte
intermedio o a nivel de cdédigo fuente de cualquiera y/o toda la gestion de alarma y control de acceso de
seguridad electronica (ACAMS), sistemas de gestion de informacion de seguridad fisica (PSIM), gestion de
emergencias, sistemas de expedicion asistidos por ordenador de seguridad publica, sistemas de gestion de
evacuacion, software de GIS y/o geoespacial, controles de sistemas digitales, controles de sistemas légicos,
software de adquisicion de datos y controles de sistema y cualquier software de GUI asociado para estos
componentes de software. En este sentido, el sistema recopila y correlaciona los eventos de los dispositivos
de seguridad dispares existentes y de los sistemas de informacion (video, control de acceso, sensores,
analitica, redes, sistemas de construccion, etc.) para aumentar adicionalmente la robustez, mejorar los
tiempos de respuesta y generar eficiencia.

Aunque se muestra que el visualizador esta dentro de una sala de control, el sistema no se limita
ciertamente a esta configuracion. Como se describira mas en detalle en la seccién de arquitectura
informatica, puede usarse cualquier dispositivo de visualizacion informatico capaz de habilitar entradas a
través de un software de conexion por interfaz. Por tanto, pueden usarse dispositivos informaticos 101 fuera
de la sala de control, dispositivos informaticos mdviles y otros dispositivos informaticos conectados a la red
informatica 100 para controlar los componentes del sistema. Por ejemplo, un usuario puede ser el human-
in-the-loop a la vez que esta en un vehiculo y usa un ordenador portatil. Adicionalmente, puede haber
multiples human-in-the-loop ejerciendo el comando y el control de diversas partes del sistema.

Como se describe anteriormente, el sistema de defensa y rechazo puede usarse para mejorar los sistemas
fisicos pasivos (si ya estan instalados o se instalan simultaneamente con el sistema de defensa y rechazo)
0 puede usarse como un sistema auténomo. Cuando se mejora el sistema protector fisico pasivo, el método
puede incluir recoger las capacidades latentes de y afiadir un potencial valor exponencial al sistema pasivo.
Ya se mejoren los sistemas existentes o se usen como un sistema auténomo, las mdltiples aplicaciones de
seguridad no conectadas, los accionadores 20 y los sensores 10 pueden integrarse mediante una interfaz
de usuario integral, creando asi una relacién integral entre los moédulos de software existentes de los
diversos fabricantes, que pueden dotar a los operadores del sistema de usuario final de la capacidad para
tomar el control de los accionadores 20 remotos. Ademas de cerrar los lapsos de tiempo entre la deteccion,
la respuesta y la neutralizacion, estas caracteristicas también afiaden robustez y dotan al sistema de una
eficiencia adicional.

La Fig. 7A ilustra un disefio de sistema protector fisico pasivo tipico con adversarios coordinando un ataque

y la Fig. 7B ilustra que superar los sistemas protectores fisicos pasivos de saltar la valla y cortar el candado
requiere Unicamente 0,2 minutos. Después de superar los sistemas fisicos pasivos, los adversarios pueden
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lograr su objetivo en un tiempo tan corto como de 3 minutos.

Como se observa en la Fig. 8A, el sistema de defensa y rechazo puede usarse para establecer un conjunto
de sensores de multiples fenomenologias 10 que proporciona una cobertura de 360° comenzando desde
dentro de la infraestructura critica y extendiéndose hacia fuera, a una distancia que puede
prescribirse/determinarse por el sistema y de acuerdo con el nivel de capacidad elegido del analisis de fallo.
La infraestructura critica y las vias probables de aproximacion de los adversarios al sitio de la infraestructura
critica pueden comprobarse, asi como las posibles zonas, puntos de embudo, lugares de ocultacion
naturales, posiciones de francotirador/distancia de seguridad, pasajes, etc. Puede configurarse la analitica
de los sensores para establecer regiones de interés. Por ejemplo, puede aumentarse la sensibilidad de un
sensor en una cierta zona porque seria una buena posicion de francotirador para un adversario. Ademas,
pueden identificarse diversos puntos de referencia que el adversario atravesaria probablemente mientras
realiza en secuencias sus tareas de ataque y/o responde a las contramedidas, de modo que el software 30
puede programarse para concentrar la potencia de combate en esas areas. La Fig. 8A muestra que el
conjunto de sensores no deja ningun area sin observar, que areas criticas tienen cobertura redundante con
un coste minimo y que pueden detectarse y enfrentarse a adversarios incluso mas alla del perimetro de la
instalacion.

Puede usarse un API para integrar sensores 10 y accionadores 20 con el IC, de modo que el IC puede
reaccionar a la informacion colectiva del sensor 10. La colocacion de los sensores 10 y de los accionadores
20 puede disefiarse para crear circulos concéntricos de proteccion, proporcionando cada circulo un grado
variable de proteccion. Con el método de implementacion descrito anteriormente, la integracion puede
usarse para extender una proteccion no letal hasta tres kildbmetros mas alla del perimetro del area/activo,
aumentando asi potencialmente el tiempo que se retrasan los adversarios en un multiplo de quizas diez o
mas. La implementacién del sistema puede incluir la calibracion de los sensores 10 con ataques simulados
por expertos en tacticas paramilitares, que realizan fisicamente secuencias de ataque. Esto puede incluir el
uso de fuego real e intentos para completar objetivos reales. La precision del sistema puede mejorarse
continuamente usando los sensores 10 (por ejemplo, LIDAR) para medir continua o periédicamente
distancias y mapear geoespacialmente el area con el fin de actualizar la multiple fenomenologia y evaluar
la disposicion de los componentes.

Puede usarse una estructura de implementacion de cuatro fases para personalizar el método y el sistema
para un activo fisico/area dada. (Véase la Fig. 9). Las fases pueden incluir una fase de Evaluacion de
Riesgos, de Disefio de Sistema de Proteccion Fisica (PPS), de Integracion y Distribucion de Sistema y de
Puesta en Marcha e Implementacion.

La fase de Evaluacion de Riesgos puede incluir la identificacion de los activos criticos dentro del area a
proteger, asi como las vulnerabilidades y consecuencias potencialmente asociadas. Esto puede incluir el
enfoque de Metodologia de Evaluacion de Riesgos (RAM) de Sandia National Laboratories u otras
metodologias similares, donde se calculan las amenazas, consecuencias y la efectividad protectora
mediante ecuaciones matematicas para cuantificar o cualificar un riesgo. Esto se logra en general en un
esfuerzo colaborativo (incluyendo grupos de trabajo) con los usuarios para abordar las vulnerabilidades de
seguridad y las consecuencias potenciales asociadas y amenazas. La fase de Evaluacion de Riesgos
generalmente incluye identificar los activos criticos dentro del area a proteger, asi como las vulnerabilidades
de los activos, para disefiar escenarios iniciados por adversarios y consecuencias potenciales asociadas.
Los escenarios de adversario pueden construirse usando un software Monte Carlo y otro software de
simulacion y modelado tal como ARES AVERT™.

Las Amenazas Base de Disefio son parametros que usan factores de contexto, datos de sensor y datos de
accionador para generar un valor cuantificable, usado como una variable dentro de las reglas de decision.
Esto permite que las reglas de decision operen como parametros dentro del razonamiento automatizado y
del software de control l6gico, de modo que la contramedida implementada por el sistema tiene la mayor
probabilidad de mitigar los dafios provocados por el suceso. El Espectro de Amenaza Base de Disefio
mostrado en la Fig. 10 es ilustrativo del espectro de tipo de amenazas que pueden producirse a partir de la
inteligencia recopilada desde diversas agencias de inteligencia y fuerzas del orden, y a partir de una base
de disefio para el experto en la materia (SME), para disefar diversos aspectos del sistema de defensa y
rechazo (por ejemplo barreras, alarmas, sensores, dispositivos de control de acceso, accionadores no
letales, interfaces graficas de usuario y humano-maquina, etc.). En este sentido, un SME alimenta la
informacion de tipo de amenaza del Espectro de Amenaza Base de Disefio en el software de simulacion y
modelado. A continuacion, el software de simulacion y modelado puede determinar y/o predecir los
escenarios probables (patrones de comportamiento y tacticas) de cada tipo de Amenaza Base de Disefio.
Pueden desarrollarse y programarse reglas de decision y tareas de adversario basandose en los escenarios
que se desarrollan como resultado de ejecutar el software de simulaciéon y modelado.

El sistema no tiene que identificar qué amenaza esta atacando para ser efectivo, solo qué tacticas
especificas se estan empleando y qué contramedidas agregar e implementar para debilitar y retardar
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cualquiera que sea la amenaza o las amenazas. Si la amenaza es una amenaza Base de Disefio que es
disparar al sitio protegido, a continuacion el sistema puede reaccionar para interrumpir la capacidad de la
Amenaza Base de Disefio golpeando al objetivo inhibiendo la vision de la Amenaza Base de Disefio y
enviando sonidos dolorosos y/o de distraccion.

El sistema puede ser programado para responder a un comportamiento del adversario "amenazante"
basandose en el comportamiento del adversario ajustado al patron de una amenaza. El sistema puede
computar las vulnerabilidades que podrian ser explotadas por parte del adversario, con lo que la respuesta
del sistema puede ser evaluar la situacion basandose en un patron de comportamiento del adversario en
relacion al riesgo potencial y generar una contramedida para minimizar el riesgo. Las reglas de decision
pueden tener dos partes: un antecedente que esta describiendo un patrén; y una consecuencia que describe
una respuesta. El uso de los términos impreciso o probabilistico en la consecuencia significa que un
comportamiento dado coincidira con el antecedente en un grado. Por tanto, cada regla actia como un
"arquetipo” para todos los comportamientos que son "similares" a ese patron y las reglas representan los
escenarios aprendidos. El escenario desarrollado puede compararse con cada regla de escenario aprendido
mediante la coincidencia en un grado. Un comportamiento dado podria coincidir con multiples reglas en
varios grados. Se emplea la mejor coincidencia o alguna combinacion de las mejores coincidencias para
determinar la respuesta.

La caracterizacion de las amenazas dentro de un intervalo de nivel de amenaza (por ejemplo, niveles de
amenaza Alto, Medio, Bajo) puede basarse en las tareas y actividades especificas que la persona o
personas/vehiculo o vehiculos estan realizando en el momento del posible ataque, y la contramedida puede
modificarse de acuerdo con el nivel de amenaza caracterizado. La caracterizacion es dinamica basandose
en datos los que se recopilan y analizan continuamente mediante el bucle de realimentacion y en las
evaluaciones del conocimiento de la situacion.

La fase de Disefio de Sistema de Proteccion Fisica (PPS) puede incluir desarrollar un disefio efectivo para
frustrar ataques. Pueden desarrollarse conceptos de operaciones (CONOPS) para proporcionar opciones
de mitigar las vulnerabilidades y reducir el riesgo asociado, que puede basarse en restricciones
presupuestarias y tolerancia al riesgo. También pueden usarse opciones CONOPS para aumentar la
efectivad protectora del sistema. Estos conceptos pueden incluir acceso a sitios, disefio de sitio, iluminacién
de todo el espectro, evacuacion de emergencia, tecnologias actuales, capacidades de seguridad fisica y
personal de respuesta, tecnologias de ciberseguridad, etc. Con estos conceptos en mente, puede generarse
un disefio del tipo y la disposicion de los accionadores, sensores y otros componentes.

La fase de Disefio de PPS puede llevarse a cabo en dos partes. La parte | puede incluir desarrollar un
disefio efectivo para frustrar ataques. Todos los escenarios de adversarios construidos anteriormente
usando un software de simulaciéon y modelado, tal como ARES AVERT™, Monte Carlo™, etc., pueden re-
ejecutarse frente a interacciones u opciones del Disefio de PPS en iteraciones. En cada iteracion de Disefio
de PPS conceptual posterior, pueden hacerse cambios para alcanzar el nivel deseado de efectividad
protectora y la correspondiente reduccion del riesgo. Estos cambios pueden incluir, sin limitacion,
afnadir/mejorar equipos, afiadir/mejorar sistemas de seguridad software, configurar y programar el software
para definir adicionalmente e implementar requisitos cambiantes en la automatizacién del sistema,
razonamientos automatizados y comportamientos de HMI, lo cual puede hacerse de manera conjunta con
la planificacion para tareas y procedimientos humanos, modificar entornos construidos (por ejemplo mejorar
la proteccion contra explosiones afiadiendo barreras adicionales, aumentando distancias de seguridad, etc.)
y cambiando caracteristicas topograficas para aumentar el nivel de dificultad a los adversarios mientras
progresan y atraviesan el entorno en diversas trayectorias postuladas hacia la infraestructura critica que se
esta protegiendo.

La parte Il puede incluir otra fase de disefio para disefiar tareas y actividades con el fin de desarrollar
documentos de construccion, gestion de proyectos e implementacion. Estos pueden incluir, sin limitacion,
planos de ingenieria, especificaciones, procedimientos de operacionales de seguridad, planificacion
maestra de entrenamiento de respuesta, presupuesto o presupuestos del proyecto, etc.

La fase de Integracion y Distribucion de Sistema puede incluir comprobar la instalacion y la funcionalidad
de los componentes prescritos en la fase de Disefio de PPS. Esto puede incluir un proceso de gestion de
proyecto altamente especializado que esta personalizado para garantizar la distribucion en la instalacion de
una solucion integrada inteligente completa. En el caso de instalaciones de infraestructura critica que se
gobiernan por reguladores, imponer justificaciones para la recuperacion de gastos a las agencias
regulatorias (por ejemplo, comisiones de servicio publico o de suministros publicos) con la ayuda de un
software de simulacién y modelado que demuestra que la solucidon o las soluciones de seguridad
implementadas por la instalacion son las mas eficaces y rentables. Esto puede incluir demostraciones de
que se consigue el nivel maximo de efectividad protectora dada la cantidad de dinero invertido.

La fase de Puesta en Marcha e Implementacion puede incluir la comprobacion y validacion del rendimiento
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del sistema, establecer procedimientos operativos, realizar ejercicios de respuesta y de entrenamiento del
personal de seguridad fisico. Esto puede incluir la comprobacion y validacion inicial y en uso del rendimiento
del sistema, el establecimiento de procedimientos operativos, la realizacién de ejercicios de respuesta y de
entrenamiento del personal de seguridad fisico. La consideracion y evaluacion en uso de nuevas amenazas
y tecnologias puede factorizarse y reciclarse mediante el inicio, en la primera fase, de la actualizacion del
sistema. Se proporciona un entrenamiento en parte usando un software de simulador de entrenamiento y
de combate realista interactivo. Este puede ser un software de entrenamiento ARES BlueTrain™ u otro
software que permite una visualizacion de alta fidelidad de los resultados analiticos de la de simulacion y el
modelado. El software de simulacién y entrenamiento puede programarse para soportar sesiones de
entrenamiento de un solo participante o de multiples participantes.

Ademas, la implementacion de cuatro fases puede iterarse periédicamente, o segun se necesite, para
mantener y/o mejorar un nivel deseado de proteccion. En este sentido, el software de simulacién y modelado
puede usarse en la reevaluacion y redisefio del sistema.

Ejemplo

En una realizacion ilustrativa, el método para proteger activamente un activo fisico/area mediante la defensa
y rechazo puede incluir: recibir, mediante una red informatica, datos de sensor asociados a caracteristicas
de un entorno que corresponde a un activo fisico/area desde un sensor configurado para identificar un
evento; identificar, mediante la red informatica, un evento como una amenaza y tener conciencia de la
situacion; generar, por la red informatica, una pluralidad de contramedidas; aplicar, por la red informatica,
reglas de decision para seleccionar una contramedida; transmitir, por la red informatica, datos de
contramedidas a un accionador, donde los datos de contramedidas se configuran para accionar el al menos
un accionador; y generar un bucle de realimentacion continuo, a través de la red informatica, para recibir
los datos de accionador y los datos de sensor; caracterizar de nuevo la ocurrencia, desarrollar de nuevo el
conocimiento de la situacion, generar de nuevo la pluralidad de contramedidas y aplicar de nuevo reglas de
decision para transmitir de nuevo datos de contramedidas adaptadas.

Recibir datos de sensor, caracterizar la ocurrencia, generar la pluralidad de contramedidas, aplicar reglas
de decision, transmitir datos de contramedidas y generar el bucle de realimentacién continuo puede ser
realizado por al menos uno del software de control légico y software de motor de razonamiento
automatizado. Identificar el evento como una amenaza puede basarse en la probabilidad de que el evento
conlleva un riesgo para el activo fisico/area, donde el aplicar las reglas de decision puede incluir al menos
una de reducir la probabilidad de que la amenaza provoque el riesgo y retrasar el tiempo requerido para
que la amenaza se convierta en un riesgo.

El evento puede ser una persona detectada por el sensor, donde activar el accionador incluye generar
emisiones no letales y no destructivas en respuesta a la misma. Aplicar las reglas de decision en esta
situacion puede incluir impedir o retrasar el riesgo que conlleva la persona, que puede comprender impedir
sus movimientos.

Generar la pluralidad de contramedidas puede comprender modelar matematicamente escenarios
aprendidos y modelar matematicamente un evento actual, donde el método puede entonces generar una
interfaz grafica de usuario que muestra los escenarios aprendidos, el evento actual y la pluralidad de
contramedidas. Pueden emplearse las Amenazas Base de Disefio para determinar y predecir los escenarios
probables de cada tipo de amenaza y pueden desarrollarse las reglas de decision al menos en parte de los
escenarios probables. Ademas, las amenazas pueden caracterizarse dentro de un intervalo de nivel de
amenaza base en tareas y actividades especificas que la persona esta realizando en el momento del evento.

Arquitectura de sistema informatico

En referencia de nuevo a la Fig. 2, se describe una red informatica que puede usarse con el sistema.
Siempre que se haga referencia a un usuario en esta descripcion, se entiende que esta referencia incluye
el o los dispositivos informaticos asociados 101, el servidor o servidores informaticos 102, la base o bases
de datos 103 y/o el uso de los mismos. Las redes de comunicacion distribuidas 104 usadas para facilitar la
conexion y comunicacion entre cada dispositivo informatico 101 son habituales en la técnica. Cada
dispositivo informatico 101 puede comunicarse por completo o en parte mediante sitios web a través de una
red de comunicacion 104, que puede incluir un servidor web.

Las interacciones entre el usuario, los accionadores 20, los sensores 10 y la red informatica 100 pueden
implementarse usando un hardware, un software, un firmware, medios legibles por ordenador no transitorios
con instrucciones almacenadas en los mismos o una combinacién de éstos, y pueden implementarse en un
Unico o multiples sistemas informaticos u otros sistemas de procesamiento. El hardware, software o
cualquier combinacién de éstos puede incorporar médulos y componentes para ejecutar las funciones del
sistema.
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Si se usa una ldgica programable, tal légica puede ejecutarse en una plataforma de procesamiento
comercialmente disponible o en un dispositivo para este fin. El experto en la materia apreciara que, con las
ventajas de la presente descripcion, las realizaciones del objeto aqui descrito pueden practicarse con
diversas configuraciones de sistemas informaticos, incluyendo sistemas multiprocesador, miniordenadores,
ordenadores centrales, ordenadores enlazados o agrupados con funciones distribuidas, asi como con
ordenadores ubicuos o en miniatura que pueden incluirse en practicamente cualquier dispositivo. Por
ejemplo, puede usarse al menos un dispositivo procesador 105 y una memoria 106a, 106b para implementar
las realizaciones aqui descritas.

Un dispositivo procesador 105, tal como se discute aqui, puede ser un Unico procesador, una pluralidad de
procesadores o una combinacion de ambos. Los dispositivos de procesador 105 pueden tener uno o mas
nucleos de procesador. Los términos “medios de programa informatico”, “medios legibles por ordenador no
transitorios” y “medios usables por ordenador”, tal como se citan aqui, se usan para referirse en general a
medios tangibles, tal como, por ejemplo, una unidad de almacenamiento extraible y un disco duro instalado

en una unidad de disco duro.

Un dispositivo procesador 105 puede ser un dispositivo procesador especial o general. Un dispositivo
procesador 105 puede conectarse a una infraestructura de comunicaciones. Una infraestructura de
comunicaciones puede incluir, sin limitacion, un bus, una cola de mensajes, una red, un esquema de paso
de mensajes multi-nucleo, etc. La red 100 puede incluir una memoria principal 106a. Una memoria principal
106a puede incluir, sin limitaciéon, una memoria de acceso aleatorio, una memoria de sélo lectura, etc. La
red 100 puede incluir una memoria secundaria 106b. Una memoria secundaria 106b puede incluir, sin
limitacion, una unidad de disco duro, una unidad de almacenamiento extraible, una unidad de disco flexible,
una unidad de cinta magnética, una unidad de disco 6ptico, una memoria flash, etc. La memoria 106a, 106b
puede ser una memoria no volatil.

Una unidad de almacenamiento extraible puede leer de y/o escribir en una unidad de almacenamiento
extraible de manera bien conocida. Una unidad de almacenamiento extraible puede incluir un medio de
almacenamiento extraible que puede leerse por y escribirse en una unidad de almacenamiento extraible.
Por ejemplo, si una unidad de almacenamiento extraible es una unidad de disco flexible, una unidad de
almacenamiento extraible puede ser un disco flexible. Una unidad de almacenamiento extraible puede ser
medio de grabacion legible por ordenador no transitorio.

En algunas realizaciones, una memoria secundaria 106b puede incluir medios alternativos para permitir que
se carguen programas informéticos u ofras instrucciones en la red 100. Esta puede ser, por ejemplo, una
unidad de almacenamiento extraible y/o una interfaz. Ejemplos de tales medios pueden incluir, sin
limitaciéon, un cartucho de programa e interfaz de cartucho (por ejemplo, como se encuentran en los
sistemas de videojuego), un chip de memoria extraible (por ejemplo EEPROM, PROM, etc.) y una conexion
asociada y/u otras unidades de almacenamiento extraibles e interfaces, como sera evidente, a la vista de
la presente descripcion, al experto en la materia.

La red 100 puede incluir una interfaz de comunicaciones 107. Una interfaz de comunicaciones 107 puede
configurarse para permitir que el software y los datos se transfieran entre la red 100 y los dispositivos
externos. Las interfaces de comunicaciéon 107 pueden incluir, sin limitaciéon, un médem, una interfaz de red
(por ejemplo una tarjeta de Ethernet), un puerto de comunicaciones, una tarjeta y ranura de PCMCIA, etc.
El software y los datos transferidos a través de la interfaz de comunicaciones pueden estar en forma de
sefiales, que pueden ser electronicas, electromagnéticas, opticas u otras sefiales, como sera evidente, a la
vista de la presente descripcion, para el experto en la materia. Las sefiales pueden viajar a través de una
ruta de comunicaciones 108, que puede configurarse para transportar sefiales y puede implementarse
usando cable, fibra dptica, una linea telefénica, un enlace de teléfono movil, un enlace de frecuencia de
radio, etc.

Los medios de programa informatico y usables por ordenador pueden referirse a memorias, tal como una
memoria principal 106a y una memoria secundaria 106b, que pueden ser semiconductores de memoria (por
ejemplo DRAM, etc.). Estos productos de programa informatico pueden ser medios para proporcionar un
software a la red 100. Los programas informaticos (por ejemplo, la légica de control informatica) pueden
almacenarse en una memoria principal 106a y/o en una memoria secundaria 106b. Los programas
informaticos también pueden recibirse a través de una interfaz de comunicaciones 107. Tales programas
informaticos, cuando se ejecutan por un dispositivo procesador 105, pueden habilitar a la red 100 para que
ejecute comandos y actue sobre los diversos componentes del sistema. Por consiguiente, tales programas
informaticos pueden representar controladores de la red 100 descrita. Cuando la presente descripciéon se
implementa usando software, el software puede almacenarse en un producto de programa informatico y
cargarse en la red 100 usando una unidad de almacenamiento extraible, una interfaz, una unidad de disco
duro y/o una interfaz de comunicaciones 107.

Un dispositivo informatico 101 puede ser un procesador, microprocesador, miniordenador, servidor,
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ordenador central, portatil, asistente de datos personal, dispositivo de correo electrénico inalambrico,
teléfono mavil, teléfono inteligente, buscapersonas, maquina de fax, escaner o cualquier otro dispositivo
programable configurado para habilitar la transmisién y/o recepcion de datos, que puede ser a través de
una red. Un dispositivo informatico 101 puede incluir un dispositivo periférico, tal como un dispositivo de
entrada/salida. Un dispositivo periférico puede incluir, sin limitacién, un teclado, un ratén, una pantalla de
visualizacion, una pantalla tactil, un lapiz, un monitor, una impresora, una unidad de disco duro, una unidad
de disco flexible, una palanca de mandos, un escaner de imagenes, etc.

La red 100 puede usar una o mas redes informaticas electrénicas para promover la comunicacioén entre los
diferentes componentes, transferir datos y/o compartir informacion de recursos. Tales redes informaticas
pueden materializarse en, sin limitacion, al menos una de Ethernet, LAN inalambrica, MAN, WAN, VPN,
SAN, GAN, HomePNA, etc.

Diversas realizaciones de la presente descripcién se describen en términos de esta red informatica 100
ilustrativa. Sera evidente para el experto en la materia, a la vista de la presente descripciéon, cémo
implementar el sistema usando otras realizaciones de la red informatica 100, junto con otras realizaciones
de arquitecturas informaticas. Aunque las operaciones pueden describirse como un proceso secuencial,
algunas de las operaciones pueden realizarse en paralelo, simultdneamente y/o en un entorno distribuido,
y con codigos de programa almacenado en local o en remoto para el acceso por una maquina de un Unico
o multiples procesadores. En algunas realizaciones, el orden de las operaciones puede distribuirse sin
salirse del alcance del objeto descrito. La red informatica 100 puede comprender un procesador 105 que
puede esta operativamente asociado a al menos un modulo 109, que puede programarse para visualizar
paneles 110 y/o pantallas de visualizacion 113 en un monitor de dispositivo informatico 111. El procesador
105 puede programarse para ejecutar instrucciones legibles por ordenador incluidas dentro de un modulo
109. Las instrucciones legibles por ordenador pueden estar en forma de software de aplicacién almacenado
en un medio legible por ordenador no transitorio operativamente asociado a un procesador 104. Cada
moddulo 109 puede configurarse para generar la GUI y/u otra interfaz de usuario, permitiendo que al menos
un usuario emita comandos, el acceso a los datos almacenados en un medio de almacenamiento de datos
operativamente asociado al procesador 105 y/o la transmision de datos a y desde el medio de
almacenamiento de datos. Un médulo 109 puede incluir un software, un firmware, un hardware o cualquier
combinacién razonable de éstos.

Un médulo 109 puede programarse para visualizar al menos un panel 110. Un panel 110 puede configurarse
para visualizar informacion y conceder acceso a datos relacionados con ciertos aspectos y funcionalidades
del sistema. Diferentes paneles 110 de cada médulo 109 pueden programarse para habilitar la visualizacion
e interaccion entre los usuarios, los componentes del sistema y el propio sistema de diferentes formas. Las
visualizaciones e interacciones diferenciadas de los diversos mddulos 109 y paneles 110 pueden
configurarse para permitir una interaccion acordada, filtrar la visualizacion de informacién y proteger la
informacion sensible. Mediante los diversos médulos 109 y paneles 110, la red informatica 100 proporciona
una red de comunicacion 104 para orquestar la interaccion entre un usuario, el sistema y los diversos
componentes del sistema.

Sera evidente para el experto en la materia que numerosas modificaciones y variaciones de los ejemplos y
realizaciones descritos son posibles a la vista de los contenidos anteriores de la descripcion. Los ejemplos
y las realizaciones descritas se indican con propdésitos ilustrativos uUnicamente. Otras realizaciones
alternativas pueden incluir algunas o todas las caracteristicas aqui descritas. Por tanto, es la intencion
abarcar todas de tales modificaciones y realizaciones alternativas, ya que pueden ocurrir dentro del
verdadero alcance de esta invencion, la cual tiene una amplitud completa. Adicionalmente, la descripcién
de un intervalo de valores es de cada valor numérico dentro de ese intervalo, incluyendo los valores
extremos.
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REIVINDICACIONES
Método para proteger activamente un activo fisico/area mediante defensa y rechazo, que comprende:

recibir, por una red informatica, datos de sensor asociados a caracteristicas de un entorno que
corresponde a un activo fisico/area, desde al menos un sensor (10) configurado para identificar un
evento;

identificar, por la red informatica, un evento como una amenaza basandose en una probabilidad de
que el evento genera un riesgo para el activo fisico/area y tomar conciencia de la situacion;

generar, por la red informatica, una pluralidad de contramedidas, incluyendo cada contramedida,
cuando se aplica, un resultado probabilistico de al menos uno de reducir la probabilidad de que la
amenaza provoca el riesgo y retrasar el tiempo requerido para que la amenaza se convierta en riesgo;
aplicar, por la red informatica, reglas de decision para seleccionar una contramedida;

transmitir, por la red informatica, datos de las contramedidas a al menos un accionador (20), donde
los datos de las contramedidas se configuran para accionar el al menos un accionador (20) para
conseguir el resultado probabilistico; y

generar un bucle de realimentacion continuo, a través de la red informatica, para recibir datos del
accionador y datos del sensor, y caracterizar de nuevo dinamicamente el evento, desarrollar de nuevo
conocimiento de la situacion, generar de nuevo la pluralidad de contramedidas y aplicar de nuevo
reglas de decision para transmitir de nuevo datos de contramedidas.

Método segun la reivindicacion 1, donde la recepcion de datos de sensor, la caracterizacion del evento,
la generacion de la pluralidad de contramedidas, la aplicacion de reglas de decision, la transmision de
datos de contramedidas y la generacion del bucle de realimentacion continuo se llevan a cabo un
software de control logico.

Método segun la reivindicacion 1, donde la recepcion de datos de sensor, la caracterizacion del evento,
la generacion de la pluralidad de contramedidas, la aplicacion de reglas de decision, la transmision de
datos de contramedidas y la generacion del bucle de realimentacién continuo se llevan a cabo
mediante un software de motor de razonamiento automatizado.

Método segun la reivindicacion 1, donde el evento es al menos una persona detectada por el al menos
un sensor (10).

Método segun la reivindicacion 4, donde la activacion del al menos un accionador (20) comprende
generar emisiones no letales o no destructivas.

Método segun la reivindicacion 5, donde cuando la al menos una persona es identificada como
amenaza, la aplicacion de las reglas de decision comprende denegar o retrasar que la al menos una
persona conlleve el riesgo.

Método segun la reivindicacion 6, donde denegar o retrasar que la al menos una persona conlleve el
riesgo comprende interrumpir los movimientos de la al menos una persona.

Método segun la reivindicacion 1, donde generar la pluralidad de contramedidas comprende modelar
matematicamente escenarios aprendidos y modelar matematicamente un evento actual.

Método segun la reivindicacion 8, que ademas comprende generar una interfaz grafica de usuario que
muestra los escenarios aprendidos, el evento actual y la pluralidad de contramedidas.

Método segun la reivindicacion 9, donde se usan Amenazas Base de Disefio para determinar y
predecir escenarios probables de cada tipo de amenaza.

Método segun la reivindicacion 10, donde las reglas de decision se desarrollan, al menos en parte, en
escenarios probables.

Método segun la reivindicacion 4, donde la amenaza se caracteriza dentro de un intervalo de nivel de
amenaza basandose en tareas y actividades especificas que la al menos una persona esta realizando
en el momento del evento.

Sistema para proteger activamente un activo fisico/area, mediante defensa y rechazo, que comprende:
una red informatica que tiene al menos un procesador, un medio de almacenamiento no transitorio y
un dispositivo informatico con un visualizador;

al menos un accionador (20) en comunicacion con la red informatica;
al menos un sensor (10) en comunicacion con la red informatica; y,
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un software de aplicacion (30) almacenado en el medio de almacenamiento no transitorio programado
para ejecutar comandos y control del sistema y visualizar una interfaz en el dispositivo informatico que
permite que un usuario ejecute el comando y el control del sistema a través de al menos un médulo;
donde el software de aplicacion (30) incluye al menos uno de un software de motor de razonamiento
automatizado y un software de control l6gico programado para coordinar automaticamente la
activacion del al menos un accionador (20) y del sensor de acuerdo con las reglas de decision para
detectar, identificar y localizar amenazas de un evento e implementar al menos una contramedida en
respuesta a las mismas;

donde las reglas de decisidon son parametros programados en el software de aplicacion (30) para
identificar las amenazas basandose en una probabilidad de que éstas generen un riesgo para un activo
fisico/area y para dirigir la activacion del al menos un accionador (20) y un sensor (10) durante la
implementacion de la al menos una contramedida;

donde la al menos una contramedida incluye, cuando se aplica, un resultado probabilistico de al menos
una de reducir la probabilidad de que las amenazas provoquen el riesgo y retrasar el tiempo requerido
para que las amenazas se conviertan en el riesgo, siendo la contramedida una activacion concertada
del al menos un accionador (20) y sensor (10) para evitar un dafio al activo fisico/area representado
por las amenazas;

donde los datos de sensor se transmiten desde el al menos un sensor (10) a al menos uno de otro
sensor (10), al al menos un accionador (20) y a la red informatica y son procesados por el software de
aplicacioén (30) para desarrollar la al menos una contramedida; vy,

donde, durante la implementacion de la al menos una contramedida, se transmiten los datos de
contramedida desde la red informatica a al menos uno del accionador (20) y el sensor (10) a través de
un bucle de realimentacion continuo para caracterizar dinamicamente de nuevo el evento, re-
desarrollar la contramedida y transmitir de nuevo los datos de contramedida.

Sistema segun la reivindicacion 13, donde:

el al menos un sensor (10) se configura para detectar y registrar caracteristicas de un entorno cerca
del activo fisico/area para detectar el evento y recopilar datos con respecto a éste; y,

el al menos un accionador (20) se configura para generar emisiones no letales y no destructivas a
humanos y equipos.

Sistema segun la reivindicacion 13, donde la al menos una contramedida se basa, al menos en parte,
en al menos uno de escenarios aprendidos modelados matematicamente y en un evento actual
modelado matematicamente.

Sistema segun la reivindicacion 15, donde se usan Amenazas Base de Disefio para determinar y
predecir escenarios probables de cada tipo de amenaza.

Sistema segun la reivindicacion 13, donde el software de aplicacion (30) se programa para tener
conocimiento de la situacion mediante al menos uno de:

recopilar, condensar y fusionar datos de sensor e implementar automaticamente la al menos una
contramedida dirigida contra adversarios que provocan el evento atacando al activo fisico/area, donde
la al menos una contramedida se configura para interrumpir el movimiento del adversario; vy,

una interfaz grafica de usuario geoespacial presentada al usuario y uso de algoritmos de toma de
decisiones para implementar secuencias de acuerdo con la al menos una contramedida.

Método segun la reivindicacion 1, donde: el al menos un sensor (10) es una pluralidad de sensores
(10) dispuestos para detectar un area que rodea el activo fisico/area; y la amenaza es un individuo
situado dentro del area que rodea el activo fisico/area.

Método segun la reivindicacion 1, donde las reglas de decision comprenden reglas de produccion de
restricciones que inhiben la activacién de una contramedida basandose en un analisis de factores de
contexto que incluyen factores politicos, ambientales, tecnolégicos y sociales.

Sistema segun la reivindicacion 13, donde las reglas de decisiéon comprenden reglas de produccion

de restricciones que inhiben la activacién de una contramedida basandose en un analisis de factores
de contexto que incluyen factores politicos, ambientales, tecnoldgicos y sociales.
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FIG. 7A
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ESPECTRO DE AMENAZA BASE DE DISEKIO_(DBT)_ DE EJEMPLO PARA INFRAESTRUCTURA
DE ENERGIA ELECTRICA

AMENAZAn.° 1 , . R
Adversario N.°de Conocimientos Equipo/vehiculos | Armas Objetivo
adversarios B .
Conocimiento amplio | Herramientas Armas 1) Destruccion
Intruso 3ab de operaciones de de mano, de fuego, de infraestructuras
de alto nivel energia eléctrica, herramientas explosivos. e interrupcion
(terrorista sistemas eléctricas, del servicio.
0 activista) de seguridad explosivos,
y sistemas vehiculos 2) Péerdida
DCS/SCADA. | personales. de confianza publica.
AMENAZA n.° 2 - - ) )
Adversario N.°de Conocimientos | Equipo/vehiculos | Armas Objetivo
, 'adversarios - ]
1 .
Conocimiento | Herramientas Armas Destruccion
Infiltrado 1a2 (medio a amplio) | de mano, de fuego, de infraestructuras,
de nivel de operaciones | herramientas explosivos, equipo y provocar
medio-alto de energia eléctrica, | eléctricas cuchillos. dafio financiero o
(antiguo sistemas de seguridad | y vehiculos sufrimiento
empleado o y sistemas E personales. a personal/direccién
actual, DCS/SCADA. | actual.
disgustado) E
AMENAZA n.° 3 . -
Adversario N.° de Conocimientos | Equipo/vehiculos | Armas Objetivo
adversarios
| Conocimiento Herramientas Ninguna Interrupcion
| Intruso 2a3 moderado de mano, del servicio,
g de nivel de sistemas herramientas provocar
E medio-alto de energia eléctrica eléctricas sufrimiento financiero,
& con t y vehiculos notoriedad,
f:?nommlen o personales. ' humillacion
interno ' de la empresa.
E (extremista) |
AVMENAZAned
Adversario |N.-°de Conocimientos Equipo/vehiculos | Armas | Objetivo
\___ |adversarios | | | R ——
Ihtruso Poco o ningln Herramientas Armas | Dafio de equipo
de nivel 1ab conocimiento de mano | de fuego, o notoriedad.
medio-bajo de sistemas y vehiculos . cuchillos.
(vandalo) de energia eléctrica. personales. ‘
|
L -

FIG.10
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