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DESCRIPCION
Procedimiento de voto con cadena de firmas

La presente invencion hace referencia a un procedimiento de voto con cadena de firmas, asi como a un dispositivo
para la ejecucién del procedimiento.

Los datos técnicos de seguridad deben haber sido calculados de manera redundante e idéntica multiples veces, en
donde cada tipo de calculo también se denomina canal o replicante, o al menos deben haberse verificado de manera
redundante para ser considerados técnicamente fiables. Esto es valido para todos los niveles de seguridad segun
las correspondientes normas (por ejemplo, las normas IEC61508, CENELEC EN50129) A partir del multiple calculo
de una fecha mediante voto se obtiene un mensaje seguro desde el punto de vista de la técnica de sefalizacién. En
el voto, miultiples datos o mensajes entrantes son comparados entre si por un votante y se genera una fecha
"correcta”. Un votante puede ejecutar, por ejemplo, una decisién por mayoria, es decir, cuando la mayoria de las
entradas de un votante indican un determinado mensaje, entonces ese mensaje se emite. Hasta ahora, para el voto
se ha utilizado un dispositivo especial con tecnologia de sefiales segura o un componente con tecnologia de sefiales
segura. Sin embargo, seria mas conveniente para el sistema completo si los votos también pudieran ser ejecutados
en un dispositivo sin tecnologia de sefales segura, idealmente, en el mismo dispositivo que los mensajes de votos.
Hasta el momento, sin embrago, al menos en los niveles de seguridad mas altos, sélo se han utilizado hardware
patentado para los votantes que no cumple con los estandares generales. Hasta ahora, no se han utilizado
comercialmente hardware que no son seguros desde el punto de vista de la técnica de sefializacion.

La solicitud FR 2 926 911 A1 revela un método de voto electronico certificado para la verificacion del conteo del voto
electronico en la estacién de voto e incluye la publicaciéon de certificados anénimos mediante la presentacién publica
de la lista de votos segun un sondeo para la estacion de voto, en donde cada linea de la lista contiene un certificado.
El método incluye la identificacién andnima de un voto mediante la creacién y la presentacién de un cédigo aleatorio
a un votante antes del voto. Se obtiene una firma digital del voto mediante encriptacién con la ayuda de una llave de
firma privada al captar una cadena de caracteres que esta conformada por el codigo y el voto. El certificado del voto
se realiza mediante la presentacién de un voto al votante después del voto. Los certificados anénimos se publican
mostrando publicamente una lista de votos después de sondear una estacion de voto, en donde cada linea de la
lista contiene el certificado.

El objeto de la invencion consiste en desarrollar un procedimiento de voto de mensajes, que cumpla con los
requisitos de alta seguridad y se pueda ejecutar en hardware comercial.

El procedimiento de voto con cadena de firmas comprende fundamentalmente los siguientes pasos: En un primer
paso a) se proporciona una pluralidad M de replicantes para la generacion de M mensajes redundantes, en donde
M=2. En un paso b) se proporciona una pluralidad N de médulos de votantes con N=2, en donde cada mddulo de
votantes presenta un votante para el voto de los mensajes redundantes, asi como una unidad de cifrado con llave
parcial privada para la firma de un mensaje. En un paso c) los mensajes redundantes de los replicantes se
transfieren a cada médulo de votantes, de modo que el votante de cada modulo de votantes genera un mensaje de
voto en base a los mensajes redundantes. En un paso d) se produce una primera firma del primer mensaje de voto a
través del primer moédulo de votantes con una primera llave parcial privada, cuando el primer votante genera un
primer mensaje de voto. En un siguiente paso e) se transfiere una n-ésima firma y un n-ésimo mensaje de voto del
n-ésimo médulo de votantes al (n+1)-ésimo médulo de votantes. En un siguiente paso f) se compara el mensaje de
voto por el (n+1)-ésimo votante con el n-ésimo mensaje de voto y se crea una (n+1)-ésima firma sobre la n-ésima
firma con una (n+1)-ésima llave parcial privada del (n+1)-ésimo médulo de votantes, cuando el primer mensaje de
voto coincide con el (n+1)-ésimo mensaje de voto. En un siguiente paso g) se realizan los pasos €) y f) en secuencia
ascendente para cada n con 1<n<(N-1). En un siguiente paso h) la N-ésima firma y el N-ésimo mensaje de voto se
transfiere a una unidad receptora. En un siguiente paso i) el N-ésimo mensaje de voto se acepta a través de una
unidad receptora de cifrado, cuando la unidad receptora de cifrado verifica con éxito la N-ésima firma con una llave
publica.

El procedimiento conforme a la invencién combina el principio del voto con métodos criptograficos. Siempre es una
condicion para ello que un voto de una etapa sea exitoso y coincida con el resultado de voto de la etapa preliminar.
Sin este requisito, no se consigue ninguna firma parcial mediante de una llave parcial. Pero, solamente con la
presencia de todas las firmas, la llave publica "coincide" con la firma generada por las llaves parciales y el mensaje
de voto es aceptado por la unidad receptora. En otras palabras, una unidad receptora es una unidad de verificacion,
un dispositivo de verificacion o un receptor. Mediante el concepto de firma concatenada se crea un alto nivel de
seguridad para el mensaje de voto. La presente invencion también presenta la ventaja de que el procedimiento se
puede realizar en un hardware sin tecnologia de sefiales segura, como, por ejemplo, en Pc disponibles
comercialmente.

Preferentemente, todas las llaves parciales privadas son diferentes entre si.
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Preferentemente, las firmas se conforman en un valor hash del mensaje. De esta manera, se reduce ventajosamente
el volumen de datos de mensajes mas extensos y el proceso de la firma concadenada se puede desarrollar mas
rapido.

Preferentemente, una llave privada se genera por la multiplicacion de las llaves parciales privadas en la clase
residual y la llave publica multiplicada con la llave parcial privada resultante se genera en la clase residual 1; en
donde de esta manera se obtiene nuevamente el valor hash original o el mensaje original. Esta es una realizacién
preferida y de desarrollo particularmente rapido de la firma. El valor hash original o el mensaje original puede ser
verificado después por la unidad receptora.

Preferentemente, la llave privada se puede calcular comunicativamente a partir de las llaves parciales privadas. En
otras palabras, esto significa que el orden de la firma no influye. Por lo tanto, en la medida que todos los mddulos de
votantes estén involucrados, la secuencia de los médulos de votantes a verificar es irrelevante.

De manera ventajosa, la transmisiéon del mensaje de voto del n-ésimo modulo de votantes al (n+1)-ésimo médulo de
votantes coincide temporalmente con la transmision de los mensajes redundantes (01, O2, OM) de la pluralidad de
replicantes (R1, R2, RM) al (n+1)-ésimo médulo de votantes; en donde 1=n<(N-1). De esta manera se reduce la
demora de la firma concatenada.

Preferentemente, cada votante esta separado de los demas votantes. Esto significa que se utilizan las mismas
técnicas que para segregar replicantes, o, en otras palabras, encapsularlos o aislarlos. De este modo, se logra la
independencia de las rutas de calculo. Un encapsulado adecuado de los mdédulos de votantes se puede obtener, por
ejemplo, mediante emuladores de colores para SIL3 o SIL4, en donde SIL indica el nivel de integridad de seguridad.
Esto también es una ventaja cuando se desea implementar el procedimiento en Pc disponibles comercialmente.

Los votantes se pueden configurar como votantes discriminantes o como votantes mayoritarios. Los votantes
discriminantes sélo envian un mensaje de voto cuando todas las entradas coinciden. Los votos mayoritarios
conforman una decisién mayoritaria, es decir, cuando la mayoria de los mensajes presentan una coincidencia,
entonces se emite este mensaje.

Preferentemente, un votante no envia ningun mensaje, o envia un mensaje negativo, cuando no puede conformar un
mensaje de voto.

Preferentemente, la transferencia de los mensajes de votos del n-ésimo modulo de votantes al (n+1)-ésimo maédulo
de votantes se desarrolla sin interrupciones, en donde 1<n<(N-1). De esta manera, se reduce la duracion de la firma.

Ventajosamente, cada mensaje redundante del respectivo replicante se puede identificar de manera técnicamente
segura. Esto puede realizarse, por ejemplo, mediante una suma de verificacion con identificacion replicantes.

También se propone un dispositivo para la ejecucion del procedimiento de voto con cadena de firmas. El dispositivo
comprende una pluralidad M de replicantes para la generacién de M mensajes redundantes con M=2. Ademas, se
proporciona una pluralidad N de mddulos de votantes con N=2, en donde cada mddulo de votantes presenta un
votante para el voto de los mensajes redundantes, asi como una llave parcial privada para la firma de un mensaje;
en donde las entradas de cada votante estan conectadas con las salidas de cada replicante. La salida de cada n-
ésimo modulo de votantes esta conectada con la entrada de cada (n+1)-ésimo modulo de votantes para la
transferencia de mensajes de votos y firmas; en donde 1=n<(N-1) y esté proporcionada una unidad receptora, la cual
recibe la firma y el mensaje de voto enviados por el N-ésimo médulo de votantes y verifica la firma N-ésima con una
llave publica.

Ademas, se propone un programa informatico que permite a un dispositivo de procesamiento de datos que ejecute
un procedimiento de voto con cadena de firmas después de haber sido cargado en los medios de almacenamiento
del dispositivo de procesamiento de datos.

Ademas, se propone un medio de almacenamiento legible por computador, en el cual esta guardado un programa
informatico que le permite a un dispositivo de procesamiento de datos que ejecute un procedimiento de voto con
cadena de firmas después de haber sido cargado en el medio de almacenamiento del dispositivo de procesamiento
de datos.

Las propiedades, caracteristicas y ventajas de la presente invencion, arriba mencionadas, asi como la forma en la
que las mismas se consiguen, se clarifican y deducen en relacién con la siguiente descripcion de los ejemplos de
ejecucion, los cuales se explican en detalle en relacion con los dibujos. Las figuras muestran:

Figura 1: una representacion del procedimiento de voto con cadena de firmas segun una posible forma de ejecucion.
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Figura 2: una representacion de un dispositivo de voto con cadena de firmas segun una posible forma de ejecucion.

En la figura 1 se muestra un procedimiento de voto con cadena de firmas segun una posible forma de ejecucion.
Esta proporcionada respectivamente una pluralidad M de replicantes R1, R2, RM para la generacion de M mensajes
redundantes, en donde M=2. El contenido de estos mensajes redundantes O1, 02, OM es equivalente (son idénticos
en su significado). Ademas, se proporciona una pluralidad N de médulos de votantes VM1, VM2, VMN, en donde
cada modulo de votantes VM1, VM2, VMN presenta un votante V1, V2, VN para el voto de los mensajes
redundantes O1, 02, OM, asi como una unidad de cifrado K1, K2, KN con llave parcial privada PR1, PR2, PRN para
la firma de un mensaje.

Los mensajes redundantes O1, O2, OM de los replicantes R1, R2, RM se transfieren a cada mddulo de votantes
VM1, VM2, VM3, de modo que el votante V1, V2, VN de cada médulo de votantes VM1, VM2, VMN genera un
mensaje de voto en base a los mensajes redundantes. Esto se indica graficamente, a modo de ejemplo, en la figura
1 mediante lineas verticales discontinuas en cada médulo de votantes VM1, VM2, VMN, a los cuales los mensajes
redundantes O1, 02, OM apuntan respectivamente mediante las flechas representadas.

Entonces se produce una primera firma del primer mensaje de voto M1 a través del primer médulo de votantes VM1
con una primera llave parcial privada PR1, cuando el primer votante V1 genera un primer mensaje de voto M1. La
primera firma se aplica alli a través del operador de llave o el valor de llave pri1 de la primera llave parcial privada
PR1 al mensaje de voto M1 o, alternativamente, a un valor hash del mensaje, que en la figura esta representado con
prit®M1. Esta primera firma se transfiere después con el primer mensaje de voto M1 al segundo mddulo de votantes
VM2. En este segundo modulo de votantes VM2 se produce ahora un segundo mensaje de voto M2 a través del
segundo votante V2 en base a los mensajes redundantes O1, 02, OM de los replicantes R1, R2, RM. Este segundo
mensaje de voto se compara con el primer mensaje de voto M1. Cuando hay coincidencia, entonces se produce una
segunda firma mediante una segunda llave parcial privada PR2 en la primera firma, lo cual esta representado
mediante prizQprit®M1con la operacion . Esta primera firma se transfiere después con el primer mensaje de voto
M1 o bien con el segundo mensaje de voto M2. Ya que ambos mensajes de votos M1, M2 deben coincidir como
requisito previo para la firma, es irrelevante cual de ellos se reenvia. Esto se representa en la figura 1 mediante el
simbolo légico de contravalencia exclusivo V, que corresponde a "o uno...u otro". Por ejemplo, se puede utilizar el
primer mensaje de voto M1 para la transferencia.

Este procedimiento se continta ejecutando de esta forma para los demas médulos de votantes VM1, VM2, VMN. En
general se puede decir que una n-ésima firma y un n-ésimo mensaje de voto del n-ésimo modulo de votantes se
transfiere al (n+1)-ésimo moédulo de votantes. Después, el mensaje de voto por el (n+1)-ésimo votante se compara
con el n-ésimo mensaje de voto y se crea una (n+1)-ésima firma en la n-ésima firma con una (n+1)-ésima llave
parcial privada del (n+1)-ésimo médulo de votantes, cuando el primer mensaje de voto coincide con el (n+1)-ésimo
mensaje de voto. Esto se realiza en secuencia ascendente para cada n con 1=<n<(N-1).

Asi, en el ultimo paso se produce una N-ésima firma mediante una N-ésima llave parcial privada PRN en la (N+1)-
ésima firma, lo cual en la figura 1 esta representado mediante prin®...Qprit®M1 con la operacion Q.

Después, la N-ésima firma y el N-ésimo mensaje de voto MN (o bien otro mensaje de voto idéntico) se transmite a
una unidad receptora E. Alli, el N-ésimo mensaje de voto se acepta a través de una unidad receptora de cifrado EK,
cuando la unidad receptora de cifrado EK verifica con éxito la N-ésima firma con una llave publica PU.

Este procedimiento se puede explicar matematicamente a continuacién. Una llave privada PR, a continuacion
indicada con pri, resulta como vinculo de la llave parcial privada PR1, PR2, PRN, indicada con prin con 1=n<N,
mediante una operacién &, de modo que prin®...®pri1=pri mod a'. En otras palabras, la llave privada PR no es
prim, ya que la misma se puede presentar como vinculo de multiples llaves parciales P1, P2, PN. La llave privada
PR resulta entonces con la llave publica PU, aqui indicada como pub, vinculando el elemento neutral 1 en la clase
residual, es decir, pri® pub=1 mod a', en donde a es el numero de posibles valores por sefial, | es la longitud de
sefal subyacente, a' representa el niumero de llaves diferentes entre si y = la congruencia. La llave privada PR y la
llave publica son, por lo tanto, inversas modulares entre si en lo que respecta a la operacion ®. Por lo general, los
procesadores funcionan en sistema binario, lo que corresponde a a=2 y es la variante preferida. La longitud de bit |
se encuentra generalmente en 128 a 160 bits, aunque se pueden utilizar longitudes de bit mas cortas o mas largas y,
por lo tanto, se pueden usar llaves mas cortas y mas largas.

En el caso de que faltara una firma de una clave parcial privada PR1, PR2, PRN, entonces, la unidad receptora E no
podria recuperar el mensaje original. Mediante el concepto de firma concatenada se crea un alto nivel de seguridad
para el mensaje de voto. El procedimiento se puede realizar en un hardware sin tecnologia de sefiales segura,
como, por ejemplo, en Pc disponibles comercialmente. Mediante el procedimiento conforme a la invencion se
combina el principio de voto con métodos criptograficos. Siempre es una condicién para ello que un voto de una
etapa sea exitoso y coincida con el resultado de voto de la etapa preliminar. Sin este requisito, no se consigue
ninguna firma parcial mediante de una llave parcial. Pero, solamente con la presencia de todas las firmas, la llave
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publica "coincide" con la firma generada por las llaves parciales y el mensaje es aceptado entonces por la unidad
receptora.

Como vinculos @, pueden ser consideradas diferentes operaciones apropiadas. Por ejemplo, también estan
incluidas las operaciones de matriz. Entonces, por ejemplo, el orden de las firmas es esencial y generalmente no se
puede intercambiar. Ademas, todas las llaves parciales privadas PR1, PR2, PRN son diferentes entre si.
Preferentemente, las firmas se conforman en un valor hash del mensaje. De esta manera, se reduce ventajosamente
el volumen de datos de mensajes mas extensos y el proceso de la firma concatenada se puede desarrollar mas
rapido.

Aunque, preferentemente, una llave privada PR resulta por la multiplicacion de las llaves parciales privadas PR1,
PR2, PRN en la clase residual. La llave publica PU multiplicada por la clave privada resultante PR resulta en la clase
residual 1, en donde, de esta manera se obtiene nuevamente el valor hash original o el mensaje original. Esta es
una realizacion preferida y particularmente rapida de la firma. El valor hash original o el mensaje original puede ser
verificado entonces por la unidad receptora E, por ejemplo, calculando el valor hash con la correspondiente funcion
hash del mensaje de voto y comparandolo con el valor hash transferido después de la aplicacion (multiplicacion) de
todas las llaves privadas parciales.

La llave privada PR se puede calcular comunicativamente a partir de las llaves parciales privadas PR1, PR2, PRN.
Entonces, la secuencia de los médulos de voto VM1, VM2, VMN a verificar es irrelevante, siempre que estén
involucrados al menos todos los médulos de voto VM1, VM2, VMN. Este es el caso, por ejemplo, en la multiplicacion
descrita anteriormente.

Ademas, adicionalmente también puede tener lugar una sincronizacién. Para un proceso de firma rapido, resulta util,
cuando la transmisién del mensaje de voto del n-ésimo moédulo de votantes al (n+1)-ésimo médulo de votantes se
sincroniza temporalmente con la transmision de los mensajes redundantes (O1, O2, OM) de la pluralidad de
replicantes (R1, R2, RM) al (n+1)-ésimo médulo de votantes; en donde 1=n<(N-1). De esta manera se reduce la
demora de la firma concatenada.

Cada votante V1, V2, VN esta preferentemente separado de los demas votantes V1, V2, VN. Esto significa que aqui
se utilizan las mismas técnicas que para segregar replicantes R1, R2, RM, o en otras palabras, encapsularlos o
aislarlos. De esta manera se obtiene la independencia de las rutas de calculo, con lo cual se reduce
significativamente el riesgo de salidas de error idénticas. Un encapsulado adecuado de los médulos de votantes se
puede obtener, por ejemplo, mediante emuladores de colores para SIL3 o SIL4, en donde SIL indica el nivel de
integridad de seguridad. Esto también es una ventaja cuando se desea implementar el procedimiento en Pc
disponibles comercialmente.

Los votantes V1, V2, VN se pueden configurar como votantes discriminantes o como votantes mayoritarios. Los
votantes discriminantes sélo envian un mensaje de voto cuando todas las entradas coinciden. Los votos mayoritarios
conforman una decisién mayoritaria, es decir, cuando la mayoria de los mensajes presentan una coincidencia,
entonces se emite este mensaje. Cuando un votante V1, V2, VN no puede conformar un mensaje de voto,
preferentemente, no envia ningln mensaje, 0 envia un mensaje negativo. Este seria el caso, por ejemplo, si, por
ejemplo, un votante mayoritario recibe exactamente dos mensajes que se contradicen entre si. En el caso de los
votantes discriminantes, este también seria el caso si un mensaje de entrada difiere del resto. Preferentemente, la
transferencia de los mensajes de votos del n-ésimo mddulo de votantes al (n+1)-ésimo mddulo de votantes se
desarrolla sin interrupciones, en donde 1<n<(N-1).

Ventajosamente, cada mensaje redundante O1, 02, OM del respectivo replicante R1, R2, RM se puede identificar de
manera técnicamente segura. Esto se puede realizar, por ejemplo, mediante una suma de verificacidon con
identificacion replicantes. De esta manera se puede identificar, por ejemplo, un comportamiento incorrecto de un
replicante R1, R2, RM.

En la figura 2 esta representado esquematicamente, a modo de ejemplo, un dispositivo de voto con cadena de
firmas. Alli, se pone a disposicién una pluralidad M de replicantes R1, R2, RM para la generacion de M mensajes
redundantes con M>2. A ello se suma una pluralidad N de modulos de votantes VM1, VM2, VMN con N=2. Alli, cada
modulo de votantes VM1,VM2,VMN esta provisto de un votante V1, V2,VN para el voto de los mensajes
redundantes O1,02,0M de los replicantes redundantes R1,R2, RM, asi como una unidad de cifrado K1,K2,KN con
una llave parcial privada PR1,PR2,PRN para la firma de un mensaje; en donde las entradas de cada mddulo de
votantes VM1,VM2,VMN estan conectadas con las salidas de cada replicante R1,R2,RM. La salida de cada n-ésimo
modulo de votantes esta conectada con la entrada de cada (n+1)-ésimo médulo de votantes para la transferencia de
mensajes de votos y firmas; en donde 1<n<(N-1) y esta proporcionada una unidad receptora E, la cual recibe la firma
y el mensaje de voto enviados por el N-ésimo modulo de votantes VMN vy verifica la firma N-ésima con una llave
publica PU.
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En resumen, se propone un procedimiento de voto que se combina con métodos criptograficos (asimétricos). Alli, se
utilizan cadena de firmas en multiples etapas. Siempre es una condicién para ello que un voto de una etapa sea
exitoso y coincida con el resultado de voto de la etapa preliminar. Sin este requisito, no se consigue ninguna firma
parcial mediante de una llave parcial. Pero, solamente con la presencia de todas las firmas parciales, la llave publica
"coincide" con la firma generada por las llaves parciales y el mensaje de voto es aceptado por la unidad receptora.
Mediante el concepto de firma concatenada se crea un alto nivel de seguridad para el mensaje de voto. De esta
manera, el procedimiento se puede realizar en un hardware sin tecnologia de sefiales segura, como, por ejemplo, en

PC’s disponibles comercialmente.

Aunque la invencion ha sido descrita e ilustrada en detalle mediante ejemplos de ejecucion preferidos, dicha
invencién no esta limitada por los ejemplos revelados y, sin abandonar el alcance de la presente invencion, el
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especialista puede derivar de aqui otras variaciones.

Lista de simbolos de referencia

R1, R2, RM Replicantes

01, 02, OM Mensajes redundantes
VM1, VM2, VMN Médulo de votantes
K1, K2, KN Unidad de cifrado

PR1, PR2, PRN Llave parcial privada
PR Llave privada

E Unidad receptora

EK Unidad receptora de cifrado

PU Llave publica

M1, M2, MN Mensaje de voto
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REIVINDICACIONES
1. Procedimiento de voto con cadena de firmas que comprende los siguientes pasos:

a) provision de una pluralidad M de replicantes (R1, R2, RM) para la generacion de M mensajes redundantes (O1,
02, OM) con M=2;

b) provision de una pluralidad N de médulos de votantes (VM1, VM2, VMN) con N>2, en donde cada médulo de
votantes (VM1, VM2, VMN) presenta un votante (V1, V2, VN) para el voto de los mensajes redundantes, asi como
una unidad de cifrado (K1, K2, KN) con llave parcial privada (PR1, PR2, PRN) para la firma de un mensaje;

c) transferencia de los mensajes redundantes (01, O2, OM) de los replicantes (R1, R2, RM) a cada mdédulo de
votantes (VM1, VM2, VMN), de modo que el votante (V1, V2, VN) de cada médulo de votantes (VM1, VM2, VMN)
genera un mensaje de voto (M1, M2, MN) en base a los mensajes redundantes (O1,02,0M);

d) produccion de una primera firma del primer mensaje de voto a través del primer médulo de votantes (VM1) con
una primera llave parcial privada (PR1), cuando el primer votante (V1) genera un primer mensaje de voto;

e) transferencia de una n-ésima firma y un n-ésimo mensaje de voto del n-ésimo moédulo de votantes al (n+1)-ésimo
modulo de votantes;

f) comparacion del mensaje de voto por el (n+1)-ésimo votante con el n-ésimo mensaje de voto y creacién de una
(n+1)-ésima firma sobre la n-ésima firma con una (n+1)-ésima llave parcial privada del (n+1)-ésimo médulo de
votantes, cuando el primer mensaje de voto coincide con el (n+1)-ésimo mensaje de voto;

g) ejecucion de los pasos €) y f) en secuencia ascendente para cada n con 1<n<(N-1);
h) transferencia de la N-ésima firma y del N-ésimo mensaje de voto a una unidad receptora (E);

i) aceptacion del N-ésimo mensaje de voto a través de una unidad receptora de cifrado (EK), cuando la unidad
receptora de cifrado (EK) verifica con éxito la N-ésima firma con una llave publica (PU).

2. Procedimiento segun la reivindicacion 1; en donde todas las llaves parciales privadas (PR1, PR2, PRN) son
diferentes entre si.

3. Procedimiento segun una de las reivindicaciones precedentes, en donde las firmas se conforman en un valor hash
del mensaje.

4. Procedimiento segun una de las reivindicaciones precedentes, en donde una llave privada (PR) se genera por la
multiplicacion de las llaves parciales privadas (PR1, PR2, PRN) en la clase residual y la llave publica (PU)
multiplicada con la llave parcial privada resultante se genera en la clase residual 1; en donde de esta manera se
obtiene nuevamente el valor hash original o el mensaje original.

5. Procedimiento segun una de las reivindicaciones precedentes, en donde una llave privada (PR) se puede calcular
comunicativamente a partir de las llaves parciales privadas (PR1, PR2, PRN).

6. Procedimiento segun una de las reivindicaciones precedentes, en donde la transmision del mensaje de voto del n-
ésimo médulo de votantes al (n+1)-ésimo mddulo de votantes coincide temporalmente con la transmisiéon de los
mensajes redundante (01, O2, OM) de la pluralidad de replicantes (R1, R2, RM) al (n+1)-ésimo médulo de votantes;
en donde 1=n<(N-1).

7. Procedimiento segun una de las reivindicaciones precedentes, en donde cada votante (V1, V2, VN) se separa de
los demas votantes (V1, V2, VN).

8. Procedimiento seguin una de las reivindicaciones precedentes, en donde los votantes (V1, V2, VN) se configuran
como votantes discriminantes o como votantes mayoritarios.

9. Procedimiento segun una de las reivindicaciones precedentes, en donde cada votante (V1, V2, VN) genera un
mensaje negativo o no genera ningdn mensaje, cuando no puede conformar un mensaje de voto.
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10. Procedimiento segun una de las reivindicaciones precedentes, en donde la transferencia de los mensajes de
votos del n-ésimo maédulo de votantes al (n+1)-ésimo médulo de votantes se desarrolla sin interrupciones, en donde
1=n<(N-1).

11. Procedimiento segun una de las reivindicaciones precedentes, en donde en cada mensaje redundante (O1, O2,
ON), el respectivo replicante (R1, R2, RM) se identifica de manera técnicamente segura.

12. Sistema para la ejecucion del procedimiento de voto con cadena de firmas segun una de las reivindicaciones 1-
11; en donde el sistema comprende:

- una pluralidad M de replicantes (R1, R2, RM) para la generacién de M mensajes redundantes con M=2;

- una pluralidad N de moédulos de votantes (VM1,VM2,VMN) con N22, en donde cada moddulo de votantes
(VM1,VM2,VMN) presenta un votante (V1, V2,VN) para el voto de los mensajes redundantes, asi como una llave
parcial privada (PR1,PR2,PRN) para la firma de un mensaje; en donde las entradas de cada votante (V1,V2,VN)
estan conectadas con las salidas de cada replicante (R1,R2,RM);

- la salida de cada n-ésimo mddulo de votantes esta conectada con la entrada de cada (n+1)-ésimo médulo de
votantes para la transferencia de mensajes de votos y firmas; en donde 1=n<(N-1) y esta proporcionada una unidad
receptora (E), la cual recibe la firma y el mensaje de voto enviados por el N-ésimo médulo de votantes (VMN) y
verifica la firma N-ésima con una llave publica (PU).

13. Programa informatico que comprende instrucciones, las cuales, cuando el programa se ejecuta por los
replicantes (R1, R2, RN), los médulos de votantes (VM1, VM2, VMN) y la unidad receptora (E) del sistema segun la
reivindicacion independiente 12, los replicantes (R1, R2, RN), los médulos de votantes (VM1, VN2, VMN) y la unidad
receptora (E) disponen realizar los pasos de un procedimiento de voto con cadena de firmas segun una de las
reivindicaciones 1-11.

14. Medio de almacenamiento legible por computador que comprende instrucciones, las cuales, cuando se ejecutan
por los replicantes (R1, R2, RN), los mdédulos de votantes (VM1, VM2, VMN) y la unidad receptora (E) del sistema
segun la reivindicacion independiente 12, los replicantes (R1, R2, RN), los médulos de votantes (VM1, VM2, VMN) y
la unidad receptora (E) disponen realizar los pasos de un procedimiento de voto con cadena de firmas segun una de
las reivindicaciones 1-11.
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