ES 2774480 T3

OFICINA ESPANOLA DE
PATENTES Y MARCAS

: é ESPANA @NUmero de publicacion: 2774 480
Ent. ci.;

GO6F 21/10 (2013.01)

@ TRADUCCION DE PATENTE EUROPEA T3

Fecha de presentacion y nimero de la solicitud internacional: 09.05.2016  PCT/EP2016/060340
Fecha y numero de publicacién internacional: 01.12.2016 WO016188730

Fecha de presentacion y nimero de la solicitud europea:  09.05.2016 E 16723315 (4)

Fecha y nimero de publicacién de la concesion europea: 27.11.2019  EP 3268888

Tl’tulo: Dispositivo, sistema, procedimiento y producto de programa informatico para adaptar un uso
de un aparato

Prioridad: @ Titular/es:

27.05.2015 DE 102015209714 SIEMENS MOBILITY GMBH (100.0%)
Otto-Hahn-Ring 6

Fecha de publicacién y mencién en BOPI de la 81739 Minchen, DE
traduccion de la patente: @ Inventor/es:

21.07.2020 BROCKHAUS, HENDRIK y
BUSSER, JENS-UWE

Agente/Representante:
LOZANO GANDIA, José

AViso:En el plazo de nueve meses a contar desde la fecha de publicacién en el Boletin Europeo de Patentes, de
la mencion de concesion de la patente europea, cualquier persona podra oponerse ante la Oficina Europea
de Patentes a la patente concedida. La oposicion debera formularse por escrito y estar motivada; sélo se
considerara como formulada una vez que se haya realizado el pago de la tasa de oposicion (art. 99.1 del
Convenio sobre Concesion de Patentes Europeas).




10

15

20

25

30

35

40

45

50

55

60

65

ES 2774 480 T3

DESCRIPCION
Dispositivo, sistema, procedimiento y producto de programa informatico para adaptar un uso de un aparato

La presente invencion se refiere a un dispositivo para adaptar un uso de un aparato. Ademas, la presente invencién
se refiere a un sistema con un dispositivo semejante y a un procedimiento para adaptar un uso de un aparato.

En distintos sectores, en los productos o aparatos es habitual usar licencias para vincular el uso, por ejemplo, del
software a aparatos especificos. Esto se puede realizar mediante el uso de parametros especificos del aparato,
como las direcciones MAC, las direcciones IP o los componentes ID del aparato.

Otra posibilidad consiste en utilizar licencias de software que requieren una conexion en linea a un servidor de
licencias del fabricante o en la red del usuario. Esto puede ocurrir una vez en la instalacion, en cada inicio del
programa o de forma permanente durante el uso del software. Ademas, se conocen licencias que pueden restringir
el uso de un software.

Sin embargo, en algunos casos, puede ser deseable restringir, cambiar o ampliar posteriormente un uso de un
aparato. Sin embargo, una adaptacién de un uso de un aparato a menudo solo debe ser posible por usuarios
autorizados.

La publicacion para informacion de solicitud de patente DE10147948 es ademas el estado de la técnica.

Con estos antecedentes, un objeto de la presente invencion consiste en influir de manera sencilla en la generacion
de certificados que estan vinculados a un aparato especifico y pueden determinar su uso.

Por consiguiente, se propone un dispositivo para adaptar un uso de un aparato segun las reivindicaciones
independientes. El dispositivo presenta una unidad de procesamiento para verificar si hay una licencia para el
aparato y para generar una solicitud de certificado, y una unidad de emision - recepcion para enviar la solicitud de
certificado a un servidor de certificacion y para recibir un certificado del servidor de certificacion en respuesta a la
solicitud de certificado. A este respecto, la unidad de procesamiento esta establecida para verificar si la informacion
contenida en el certificado coincide con la informacién de la licencia y para adaptar un uso del aparato en base al
certificado.

Gracias al dispositivo propuesto es posible generar un certificado en base a una licencia ya presente o permitir que
lo emita un servidor de certificacion. Con la licencia ya presente, el nuevo certificado se puede hacer dependiente
de la licencia ya presente o de la validez de la licencia en el marco del arranque.

En este caso, el dispositivo puede ser un aparato o una parte de un aparato al que se le asigna una licencia. El
aparato puede ser un producto al que se le puede asignar una licencia.

El servidor de certificacion puede ser un servidor para la elaboracion de certificados, es decir, una autoridad de
certificacion. El servidor de certificacion también puede incluir o comunicarse con una autoridad de registro para
verificar la identidad del dispositivo o del aparato, es decir, una autoridad de registro. El servidor de certificacion
verifica la solicitud de certificado recibida y crea un certificado en base a la informaciéon contenida en él. La
informacion de la licencia puede definir, por ejemplo, el contenido del certificado a crear.

La unidad respectiva, por ejemplo, la unidad de procesamiento o la unidad de emisidn - recepcioén, puede estar
implementada técnicamente en términos de hardware y/o software. En una implementacién técnica de hardware,
la unidad respectiva puede estar configurada como un dispositivo o como parte de un dispositivo, por ejemplo,
como un ordenador o como un microprocesador. En una implementacion técnica de software, la unidad respectiva
puede estar configurada como un producto de programa informatico, como una funcién, como una rutina, como
parte de un cédigo de programa o como un objeto ejecutable.

Ademas, la unidad de emisidn - recepcidn puede presentar una o varias antenas para comunicarse con el servidor
de certificacion. Alternativamente, esta comunicacion también se puede realizar por cable.

El certificado puede, por ejemplo, ampliar, cambiar o restringir el uso del aparato. De esta manera, se puede lograr
que un usuario pueda usar el aparato en gran medida, por ejemplo, como una ampliacién de ciertas caracteristicas
o funciones implementadas. Ademas, se puede desear que el usuario no pueda activar ciertas caracteristicas o
funciones del aparato, por ejemplo, en el contexto de uso de prueba o uso limitado. Entre otros, no se puede poner
en marcha un encriptado de la comunicacién o un encriptado solo se puede realizar con una clave
criptograficamente débil.

Una funcién semejante también se puede usar, por ejemplo, si el mismo aparato se va a usar en diferentes estados,
pero estos estados presentan diferentes requisitos para el encriptado o no permiten tales encriptados. Ademas, se
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puede lograr la proteccion contra robo, por ejemplo, si mediante el certificado no se posibilitan ciertas habilitaciones
de uso.

Segun una forma de realizacion, la unidad de procesamiento esta establecida para verificar si la licencia es valida.

Esta verificacion de la licencia se puede utilizar para que el dispositivo o la unidad de procesamiento del dispositivo
solo pueda solicitar un nuevo certificado si esta presente una licencia valida para el aparato.

Segun una forma de realizacion, la solicitud de certificado contiene informacion de licencia.

La informacion de la licencia se puede insertar en la solicitud de certificado. Esta informacion de licencia puede
definir el aparato o las propiedades del aparato.

Segun otra forma de realizacion, la unidad de procesamiento esta establecida para seleccionar informacién
predefinida de la informacion de licencia e insertarla en la solicitud de certificado.

La unidad de procesamiento puede insertar campos de datos obligatorios de la licencia en la solicitud de certificado.
Estos campos de datos obligatorios o informacion predefinida pueden, por ejemplo, determinar qué contenido debe
tener el nuevo certificado. En este contexto, el contenido también se puede entender, por ejemplo, como el alcance
de las funciones del aparato a habilitar. Ademas, la informacion predefinida puede indicar una identidad del aparato.

Segun otra forma de realizacion, la unidad de procesamiento esta establecida para verificar si el servidor de
certificacion desde el que se ha generado el certificado coincide con la informacion de la licencia.

De esta manera, la unidad de procesamiento puede garantizar que el certificado recibido se ha generado por un
servidor de certificacion digno de confianza. La licencia puede especificar qué servidor de certificacion puede emitir
certificados y esta informacién se puede utilizar en la verificacion.

Segun otra forma de realizacion, la unidad de procesamiento esta establecida para emitir un mensaje de error si
la informacion contenida en el certificado y/o el servidor de certificacion no coinciden con la informacion de la
licencia.

Si la unidad de procesamiento determina que no esta presente una licencia valida para el aparato, o determina
que el servidor de certificacién del que se ha recibido el certificado o los datos en el certificado no coinciden con la
informacién en la licencia, el resultado de la verificaciéon es negativo. En este caso, la unidad de procesamiento
puede interrumpir el proceso de generar y proporcionar el certificado y emitir un mensaje de error.

Alternativamente, la unidad de procesamiento también puede emitir una sefial a otras unidades del dispositivo o
del aparato, la cual solo les permite continuar trabajando, por ejemplo provisionalmente, en un estado restringido.
Una activacion de este estado restringido se puede cancelar, por ejemplo, después de una nueva comunicacion
con el servidor de certificacion y la recepcion de un certificado valido.

Segun otra forma de realizacion, la licencia presenta una firma, una identidad del aparato y/o datos adicionales.

Una licencia puede ser, por ejemplo, un documento digital firmado por el fabricante del aparato o por un organismo
autorizado por el fabricante. Este documento o archivo digital puede contener designaciones univocas para el
aparato o dispositivo con licencia. Estas designaciones univocas pueden ser, por ejemplo, designaciones de
fabricante y tipo 0 niumero de serie del aparato o del dispositivo.

Ademas, la licencia puede contener datos como certificados, huellas dactilares de certificados de los servidores de
certificacion permitidos o contenido de campos que deben o no incluirse en la solicitud de certificacién o en el
certificado creado. Dichos contenidos pueden incluir, por ejemplo, nombres de los posibles servidores de
certificacion emisores permitidos, un nombre de cliente, el area de aplicacion o pais de destino, funciones
permitidas o habilitadas del aparato, derechos de acceso o el uso de ciertas funciones de seguridad, por ejemplo,
el tipo de encriptado (por ejemplo, encriptado con criptografia sélida, o solo autenticacion y sin encriptado, o el uso
de algoritmos y claves criptograficos débiles para una variante exportable).

Segun otra forma de realizacion, la licencia es un certificado de clave y/o un certificado de atributo.

Bajo un certificado de clave se entiende un certificado que representa una clave, por ejemplo, para la comunicacién
con otros aparatos o servidores. El certificado de clave vincula una clave publica a la identidad del aparato. En este
contexto, se entiende bajo un certificado de atributo significa un certificado que vincula las propiedades (atributos)
del aparato a una identidad determinada u otros certificados. A este respecto, un certificado de atributo puede
definir, por ejemplo, qué funciones del aparato se pueden usar.

Segun otra forma de realizacion, la licencia presenta informacién sobre una pluralidad de aparatos.



10

15

20

25

30

35

40

45

50

55

60

65

ES 2774 480 T3

Segun esta forma de realizacion, la licencia puede contener las identidades de varios aparatos. Por consiguiente
se puede usar la misma licencia para muchos dispositivos o aparatos. Esta licencia no se tiene que mantener en
secreto, por ejemplo, sino que se puede distribuir mediante correo electronico, CD, memoria USB, descarga, etc.

Segun otra forma de realizacion, el dispositivo presenta un elemento de comunicacién de campo cercano que
contiene la licencia.

Se entiende que un elemento de comunicaciéon de campo cercano es un dispositivo de comunicaciéon de campo
cercano (Near Field Communication, NFC). Por ejemplo, la licencia se puede aplicar al paquete como un elemento
NFC después del empaquetado del aparato del o dispositivo. Alternativamente, la licencia como elemento NFC
también se puede disponer directamente en el aparato o el dispositivo. De esta manera, la fabricacion y
empagquetado del aparato con el dispositivo se puede realizar independientemente del contenido de la licencia, y
el dispositivo o el aparato se puede almacenar, ya que la licencia solo debe estar presente en el momento en que
se genera o proporciona el certificado y, por lo tanto, se le puede asignar al aparato mas tarde o aplicarse a este.

Segun otro aspecto, se propone un sistema con un servidor de certificacion para emitir un certificado y un
dispositivo como se ha descrito anteriormente para adaptar un uso de un aparato. La unidad de emision - recepciéon
del dispositivo esta establecida a este respecto para enviar una solicitud de certificado al servidor de certificacion
y recibir un certificado del servidor de certificacion.

Segun una forma de realizacion, el servidor de certificacion esta establecido para verificar la informacion contenida
en la solicitud de certificado.

Segun esta forma de realizacién, ademas o como alternativa al control de la licencia en el dispositivo, el servidor
de certificacion o una autoridad de registro (Registration Authority) también puede realizar una verificacion central
de la licencia, que se combina o se comunica con el servidor de certificacion. Esto permite reconocer la
manipulacion del dispositivo o del aparato, ya que la licencia se verificada por un organismo central.

Segun otro aspecto se propone un procedimiento para adaptar el uso de un aparato. El procedimiento presenta
los siguientes pasos: verificar si esta presente una licencia para el aparato, generar una solicitud de certificado,
enviar la solicitud de certificado a un servidor de certificacion, recibir un certificado del servidor de certificacion en
respuesta a la solicitud de certificado, verificar si la informaciéon contenida en el certificado coincide con la
informacién de la licencia, y adaptar un uso del aparato en base al certificado.

Las formas de realizacion y caracteristicas descritas para el dispositivo propuesto se aplican correspondientemente
al procedimiento propuesto.

Ademas se propone un producto de programa informatico que provoca la ejecucion del procedimiento como se
explicé anteriormente en un aparato controlado por programa.

Se puede proporcionar o suministrar un producto de programa informéatico tal como p. ej. un medio de programa
informatico, por ejemplo, como medio de almacenamiento, como p. ej. una tarjeta de memoria, una memoria USB,
CD-ROM, DVD o en forma de un archivo descargable desde un servidor en una red. Esto se puede hacer, por
ejemplo, en una red de comunicacién inalambrica transmitiendo un archivo correspondiente con el producto del
programa informatico o los medios del programa informatico.

Otras posibles implementaciones de la invencién también comprenden combinaciones no mencionadas
explicitamente de caracteristicas o formas de realizacion descritas anteriormente o a continuacion en referencia a
ejemplos de realizacion. A este respecto, el experto en la materia también agregara aspectos individuales como
mejoras o adiciones a la forma basica respectiva de la invencion.

Otras configuraciones y aspectos ventajosos de la invencién son objeto de las reivindicaciones dependientes y de
los ejemplos de realizacion de la invencion que se describen a continuacion. A continuacion, la invencion se explica
mas en detalle mediante formas de realizacidn preferidas en referencia a las figuras adjuntas.

La fig. 1 muestra un diagrama de bloques esquematico de un sistema con un dispositivo para adaptar un uso de
un aparato; y

la fig. 2 muestra un diagrama de flujo esquematico de un procedimiento para adaptar un uso de un aparato.

En las figuras estan previstos los mismos elementos o con la misma funcién con las mismas referencias, en tanto
no se indique otra cosa.

La fig. 1 muestra un sistema 100 con un aparato 10 para adaptar un uso de un aparato.



10

15

20

25

30

35

ES 2774 480 T3

El dispositivo 10 presenta una unidad de procesamiento 11 y una unidad de emision - recepcion 12. El dispositivo
10 se puede comunicar con un servidor de certificacion 20 a través de la unidad de emisiéon - recepcion 12. El
dispositivo 10 puede ser un aparato o parte de un aparato (no mostrado).

Para este propdsito, la unidad de procesamiento 11 verifica en primer lugar si esta presente una licencia valida
para el aparato. Si este es el caso, la unidad de procesamiento 11 genera una solicitud de certificado, donde la
solicitud de certificado puede contener informacion de licencia. Por ejemplo, la solicitud de certificado puede
contener informacion obligatoria de la licencia.

La unidad de emisioén - recepcion 12 envia a continuacion la solicitud de certificado al servidor de certificacién 20
y recibe un certificado del mismo.

La unidad de procesamiento 11 ahora puede verificar si la informacién contenida en el certificado coincide con la
informacion de la licencia y proporcionar el certificado para su uso posterior. Por ejemplo, el certificado se puede
usar para habilitar las funciones del aparato, es decir, para adaptar el uso del aparato.

La fig. 2 muestra un procedimiento para adaptar un uso de un aparato. El procedimiento presenta los pasos 201 a
206.

En el paso 201 se verifica si esta presente una licencia para el aparato.

En el paso 202 se genera una solicitud de certificado, donde la solicitud de certificado puede contener informacion
de la licencia.

En el paso 203 se le envia la solicitud de certificado a un servidor de certificacion 20.

En el paso 204 se recibe un certificado del servidor de certificacion 20 en respuesta a la solicitud de certificado.
En el paso 205 se verifica si la informacidn contenida en el certificado coincide con la informacion de la licencia.
Finalmente, en el paso 206 se adapta el uso del aparato en base al certificado.

Aunque la presente invenciéon se ha descrito usando ejemplos de realizacién, se puede modificar de muchas
maneras.
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REIVINDICACIONES
1. Dispositivo (10) para adaptar un uso de un aparato, con:

una unidad de procesamiento (11) para verificar si esta presente una licencia para el aparato y, si este es el
caso, para generar una solicitud de certificado, y

una unidad de emision - recepcion (12) para enviar la solicitud de certificado a un servidor de certificacion
(20) y para recibir un certificado del servidor de certificacion (20) en respuesta a la solicitud de certificado,

donde a este respecto, la unidad de procesamiento (11) esta establecida para verificar si la informacién contenida
en el certificado coincide con la informacion de la licencia y para adaptar un uso del aparato en base al certificado.

2. Dispositivo segun la reivindicacion 1,

caracterizado por que

la unidad de procesamiento (11) esta establecida para verificar si la licencia es valida.
3. Dispositivo segun la reivindicacion 1 o 2,

caracterizado por que

la solicitud de certificado contiene informacion de la licencia.

4. Dispositivo segun cualquiera de las reivindicaciones 1 a 3,

caracterizado por que

la unidad de procesamiento (11) esta establecida para seleccionar informacién predefinida de la informacién de
licencia e insertarla en la solicitud de certificado.

5. Dispositivo segun cualquiera de las reivindicaciones 1 a 4,
caracterizado por que

la unidad de procesamiento (11) esta establecida para verificar si el servidor de certificacion (20) del que se ha
recibido el certificado coincide con la informacién de la licencia.

6. Dispositivo segun cualquiera de las reivindicaciones 1 a 5,
caracterizado por que

la unidad de procesamiento (11) esta establecida para emitir un mensaje de error si la informacion contenida en el
certificado y/o el servidor de certificacion no coincide con la informacién de la licencia.

7. Dispositivo segun cualquiera de las reivindicaciones 1 a 6,
caracterizado por que

la licencia presenta una firma, una identidad del aparato y/u otros datos.
8. Dispositivo segun cualquiera de las reivindicaciones 1 a 7,
caracterizado por que

la licencia es un certificado de clave y/o un certificado de atributo.

9. Dispositivo segun cualquiera de las reivindicaciones 1 a 8,
caracterizado por que

la licencia presenta informacion sobre una pluralidad de aparatos.

10. Dispositivo segun cualquiera de las reivindicaciones 1 a 9,
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caracterizado por que
el dispositivo (10) presenta un elemento de comunicacion de campo cercano que contiene la licencia.
11. Sistema (100), con:
un servidor de certificacion (20) para emitir un certificado, y
un dispositivo (10) para adaptar un uso de un aparato segun una cualquiera de las reivindicaciones 1 a 10,
donde la unidad de emision - recepcion (12) del dispositivo (10) esta establecida para enviar una solicitud de
certificado al servidor de certificacion (20) y para recibir un certificado desde el servidor de certificacion (20).
12. Sistema segun la reivindicacion 11,
caracterizado por que
el servidor de certificacion (20) esta establecido para verificar la informacién contenida en la solicitud de certificado.
13. Procedimiento para adaptar un uso de un aparato, con:
verificar (201) si esta presente una licencia para el aparato,
si este es el caso, generar (202) una solicitud de certificado,
enviar (203) la solicitud de certificado a un servidor de certificacion (20),
recibir (204) un certificado del servidor de certificacion (20) en respuesta a la solicitud de certificado,
verificar (205) si la informacion contenida en el certificado coincide con la informacion de la licencia, y
adaptar (206) un uso del aparato en base al certificado.

14. Producto de programa informatico, que provoca la ejecucién de un procedimiento segun la reivindicaciéon 13
en un dispositivo controlado por programa.
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