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DESCRIPCION
Método y sistema para acceder a una red a través de un equipo publico
Campo técnico

La presente invencion se refiere a los campos de comunicaciones moviles e Internet, y mas especialmente, a un
método y sistema para acceder a una red en un equipo publico. Se conocen tecnologias relacionadas a partir de los
documentos EP 2 051 473 A1, US 2009/0258637 A1y US 2008/066190 A1.

Antecedentes de la técnica relacionada

Cuando un usuario accede a la red en equipo publico en la red de Protocolo de Internet (IP) existente, él/ella usa
directamente la direccién IP del equipo publico para comunicarse con otros usuarios, y las agencias de supervision de
redes no pueden rastrear y localizar a los usuarios que acceden a la red en el equipo publico. Por ejemplo, en la red
existente, necesita ensefiarse una tarjeta de ID para acceder a la Internet, pero la mayoria de cibercafés aun no
pueden verificar la autenticidad de los documentos, e incluso aunque no exista un documento legal, un usuario puede
navegar por la red con un cierto documento publico proporcionado por los cibercafés, que provoca muchas dificultades
para que las agencias de supervision de redes rastreen y localicen.

Ademas, en la red existente, ya que la direccién IP tradicional tiene la ambigiiedad de identificacion y ubicacién, se
permite que los usuarios inicien se sesion en sus propias cuentas empresariales, tales como correo electronico, banca
en linea y asi sucesivamente, en el equipo publico, pero no pueden conseguir la vinculacion de la capa de red IP y los
servicios de capa de aplicacion para el usuario, una vez que se pierde una cuenta, puede provocar al usuario una gran
pérdida. Si la vinculacién de la capa de red IP y los servicios de capa de aplicacion para el usuario se consiguen con
la tecnologia IP tradicional, cuando un usuario accede a la red en el equipo publico, debido a la diferencia de las
direcciones IP de capa de red, el usuario no sera capa de acceder a sus servicios de capa de aplicacién. Para los
agentes de supervision de redes, ya que la cuenta no puede vincularse con el IP del usuario, la supervision sobre el
usuario también se ha debilitado.

En resumen, la tecnologia IP tradicional actual tiene los siguientes problemas:

1, ya que la direccion IP tradicional tiene la ambigliedad de identificacion y ubicacién, las agencias de supervision
no pueden rastrear y localizar de forma eficiente a los usuarios que acceden a la red en el equipo publico, que no
unicamente tiene un riesgo sino también tiene dificultades para restringir actividades ilegales y criminales;

2, ademas, la ambigliedad de identificacion y ubicacion de la direccion IP tradicional también hace que los usuarios
no puedan vincular la capa de red IP con los servicios de capa de aplicacion, que no puede proteger de forma
efectiva la seguridad de los servicios de capa de aplicacion.

Sumario de la invencién

El problema técnico a resolver en la presente invencién es proporcionar un método y sistema para acceder a una red
en equipo publico para localizar y rastrear de forma eficiente usuarios que acceden a la red en el equipo publico en
una red de separacioén de localizador e identificador de abonado.

Para resolver el problema anteriormente mencionado, la presente invencién proporciona un método, segun se define
en la reivindicaciéon de método independiente 1. Un método, para acceder a una red en equipo publico a aplicar a una
red de separacion de localizador e identificador de abonado, que comprende:

después de que nodo de servicio de servicio (ASN) recibe un mensaje de solicitud de acceso a red desde un
usuario en equipo publico, el ASN envia el mensaje de solicitud de acceso a red a un centro de autenticacion (AC),
en el que, el mensaje de solicitud de acceso a red comprende al menos la cuenta y contrasefa del usuario;

el AC verifica la validez de la cuenta y la contrasefa, si se pasa la verificacion, envia el identificador de acceso
(AID) del usuario al ASN; y

después de que el ASN recibe dicha AID del usuario, el ASN envia el AID del usuario al equipo publico, el equipo
publico toma el AID del usuario como un AID virtual y usa el AID virtual para enviar y recibir mensajes del usuario.

Preferentemente, después de que el ASN recibe dicha AID del usuario, el ASN realiza asociacion en el AID del usuario
para establecer una relacion de correspondencia del AID del usuario y el identificador de encaminamiento (RID) del
ASN vy notificar la relaciéon de correspondencia al registro de identificacion y ubicacion (ILR) de dicho usuario.

Preferentemente, después de que el ASN recibe el AID del usuario, el ASN establece una tabla de correspondencia
del AID del usuario y el AID del equipo publico.

Preferentemente, al mismo tiempo que el ASN establece la tabla de correspondencia del AID del usuario y el AID del
equipo publico, el ASN establece el atributo del AID del usuario como un AID virtual, y consulta la tabla de
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correspondencia cuando se recibe un mensaje que toma el AID virtual como una direccion de origen o una direccién
de destino para adquirir el AID del equipo publico, y recoge y factura el trafico del equipo publico.

Preferentemente, el ASN prohibe que el equipo publico gestionado acceda a otros usuarios o equipos a excepcioén del
AC.

Preferentemente, el ASN prohibe que el equipo publico gestionado acceda a otros usuarios o equipos a excepcion del
AC de la siguiente forma:

dicho ASN registra el AID del equipo publico gestionado; cuando se recibe un mensaje, si la direccion de origen
del mensaje es el ID registrado y la direccion de destino no es el AID del AC, o la direccion de destino del mensaje
es el ID registrado y la direccion de origen no es el AID del AC, descarta este mensaje.

Preferentemente, después de que el usuario accede a la red en el equipo publico y esta en linea en la red, cuando
dicho usuario se desconecta,

dicho usuario envia una solicitud de desconexién en el equipo publico, y el ASN envia la solicitud de desconexion al
AC;

después de que el AC borra el estado en linea del usuario en la red, el AC envia una respuesta de solicitud de
desconexion al ASN;

el ASN elimina la asociacion en el usuario, y solicita al ILR que borre la relacion de correspondencia del AID del usuario
y el RID del ASN; al mismo tiempo, el ASN borra la tabla de correspondencia del AID del usuario y el AID del equipo
publico y envia la respuesta de solicitud de desconexién al equipo publico; y

después de que el equipo publico recibe la respuesta de solicitud de desconexion, el equipo publico borra dicha AID
del usuario virtual.

Preferentemente, la cuenta y contrasefia del usuario se preasignan por un gestor de red, o se adquieren enviando
informacion de identificacion personal en linea; y al mismo tiempo de la asignacién de la cuenta, se asigna al usuario
un AID vinculado.

Preferentemente, el método también comprende:

después de que el ASN recibe el mensaje de solicitud de acceso a red, el ASN analiza si el mensaje de solicitud de
acceso a red viene o no del equipo publico, si el mensaje de solicitud de acceso a red no es desde el equipo publico,
el ASN envia el mensaje de solicitud de acceso a red al AC, y reenvia la respuesta de acceso a red desde el AC al
iniciador del mensaje de solicitud de acceso a red.

La presente invencion proporciona también un sistema, segun se define en la reivindicacion de sistema independiente
10. Un sistema, para acceder a una red en equipo publico a aplicar a una red de separacion de localizador e
identificador de abonado, que comprende: nodos de servicio de acceso (ASN), equipo publico y un centro de
autenticacion (AC), en el que,

dicho ASN se establece para, después de recibir un mensaje de solicitud de acceso a red enviado por un usuario en
el equipo publico, enviar el mensaje de solicitud de acceso a red al AC, en el que, el mensaje de solicitud de acceso
a red comprende al menos la cuenta y contrasefia del usuario; y después de que se recibe dicho identificador de
acceso (AID) del usuario enviado al AC, enviar el AID del usuario al equipo publico;

dicho AC se establece para, después de que se recibe el mensaje de solicitud de acceso a red del usuario, verificar la
validez de dichas cuenta y contrasefia en el mensaje de solicitud, si se pasa la verificacion, enviar el AID del usuario
al ASN;

el equipo publico se establece para, enviar el mensaje de solicitud de acceso a red al ASN de acuerdo con la cuenta
y contrasefia introducidas por el usuario, y después de recibir el AID del usuario enviado por el ASN, tomar el AID del
usuario como un AID virtual y usar el AID virtual para enviar y recibir los mensajes del usuario.

Preferentemente, el sistema también comprende un registro de identificacion y ubicacion (ILR),

el ASN también se establece para, después de que dicha AID del usuario se recibe, realizar asociacién en dicha AID
del usuario para establecer una relacion de correspondencia de dicho AID del usuario y el identificador de
encaminamiento (RID) del ASN, y notificar la relacién de correspondencia al ILR del dicho usuario;

dicho ILR se establece para guardar la relacién de correspondencia del AID del usuario y el RID del ASN; y, después
de recibir una solicitud de consulta de relacion de correspondencia iniciada por otro ASN de acuerdo con el AID del
usuario, devolver el RID que corresponde al AID del usuario al ASN que inicia solicitud de consulta.

Preferentemente, el ASN también se establece para, después de recibir dicho AID de usuario, establecer la tabla de
correspondencia del AID del usuario y el AID del equipo publico.

Preferentemente, el ASN también se establece para, establecer el atributo del AID del usuario como un AID virtual, y
cuando se recibe un mensaje que toma el AlD virtual como una direccion de origen o de destino, consultar la tabla de
correspondencia para adquirir el AID del equipo publico, y recoger y facturar trafico del equipo publico.

Preferentemente, el ASN también se establece para, prohibir que equipo publico gestionado acceda a otros usuarios
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0 equipos a excepcion del AC.

Preferentemente, el ASN también se establece para, después de que se recibe la solicitud de desconexién del usuario,
enviar la solicitud a dicho AC; y después de recibir una respuesta de solicitud de desconexion, eliminar la asociacién
en el usuario, y solicitar al ILR que borre la relacion de correspondencia del AID del usuario y el RID del ASN, al mismo
tiempo, eliminar la tabla de correspondencia del AID del usuario y el AID del equipo publico, y enviar la respuesta de
solicitud de desconexién al equipo publico;

el AC también se establece para, después de recibir la solicitud de desconexion y borrar el estado en linea del usuario
en la red, enviar una respuesta de solicitud de desconexiéon al ASN; el equipo publico también se establece para,
después de que se recibe la respuesta de solicitud de desconexion, borrar el AID del usuario virtual.

La solucidon de implementacion anteriormente mencionada se basa en la red de separacion de localizador e
identificador de abonado, y la singularidad del AID del usuario se adopta en toda la red para conseguir el usuario que
acceda a la red en el equipo publico. En comparacién con la red IP tradicional existente, las ventajas de la red de
separacion de localizador e identificador de abonado puede usarse completamente cuando se aplica la solucién de
implementacién anteriormente mencionada, y los usuarios que acceden a la red en el equipo publico pueden rastrearse
y localizarse de forma efectiva sobre la base de la singularidad del AID en toda la red.

Breve descripcién de los dibujos
La Figura 1 es un diagrama de la arquitectura de la SILSN de acuerdo con una realizacién de la presente invencion.

La Figura 2 es un diagrama de flujo de un usuario que accede a la red en el equipo publico de acuerdo con una
realizacion de la presente invencion.

La Figura 3 es un diagrama de flujo del reenvio de mensajes cuando un usuario esta en linea en el equipo publico
de acuerdo con una realizacién de la presente invencion.

La Figura 4 es un diagrama de flujo del ASN que procesa los mensajes desde el equipo publico de acuerdo con
una realizacion de la presente invencion.

La Figura 5 es un diagrama de flujo de un ASN procesando mensajes desde otro ASN de acuerdo con una
realizacion de la presente invencion.

La Figura 6 es un diagrama de flujo del usuario desconectandose de acuerdo con una realizacién de la presente
invencion.

La Figura 7 es un diagrama de flujo de un usuario solicitado una cuenta en el equipo publico de acuerdo con una
realizacién de la presente invencion.

Realizaciones preferidas de la presente invencion

Para resolver el problema de la ambigliedad de la identificacion y ubicacién en la direccion IP tradicional existente, la
presente invencion proporciona una arquitectura de sistema de una Red de Separacion de Localizador e Identificador
de abonado (SILSN) mostrada en la Figura 1, en la Figura 1, el sistema de SILSN consiste en nodos de servicio de
acceso (ASN), usuarios, el centro de autenticacion (AC) 11, el centro de informacion de identificador (IIC) 12, el
Registro de Identificacion y Ubicacion (ILR) 13, y asi sucesivamente.

Entre los mismos, el ASN es principalmente responsable del acceso del usuario, y emprender la facturacion,
conmutacion y otras funciones; el ILR se establece para emprender el registro de ubicacion del usuario e identificacion
de identificador y localizador, asi como la funcién de consulta de ubicacidn; el AC es responsable de verificar el acceso
del usuario; el lIC es responsable de almacenar la informacion de identificacion del usuario.

Existen dos tipos de identificacion en la arquitectura de SILSN anteriormente mencionada: identificador de acceso
(AID) e identificador de encaminamiento (RID). En el que, el AID es el identificador del usuario, este identificador se
asigna unicamente a este usuario y es unico en toda la red, y este identificador puede ser Unico e invariable en la
transmision de red, y cuando el usuario se mueve en la red, el AID se mantiene invariable y es unico en toda la red.
Los usuarios encaminan los mensajes con sus RID de ASN asociados. Se ha de observar que el identificador de
identidad y el identificador de ubicacion podrian tener nombres diferentes en diferentes de arquitecturas SILSN, pero
los fundamentos son los mismos.

La SILSN anteriormente mencionada tiene la siguiente caracteristica: ningun usuario en esta red puede acceder hasta
que pasa una rigurosa verificacion. Cada usuario transporta su propio AID en los paquetes enviados en una diversidad
de servicios, y cada paquete enviado por el usuario debe verificarse por ASN para garantizar que el paquete de datos
enviado por el usuario transporta el identificador de acceso del usuario, por lo tanto, un usuario no puede hacerse
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pasar por el AID de otro usuario para acceder a la red, y este identificador de acceso permanece invariable cuando se
transmite en la red, y cuando el usuario se mueve o conmuta, el identificador no cambiara.

En el ejemplo mostrado en la Figura 1, los usuarios Usuario 1 y Usuario 2 tienen sus identificadores de acceso unicos
AID1 y AID2, el Usuario 1y el Usuario 2 acceden a la red con el ASN1 y el ASN2 respectivamente. En el que, el
Usuario 2 accede a la red normalmente, es decir, el Usuario 2 usa su propio equipo de usuario (UE) para acceder a la
red, y el AID de su UE es el AID que el Usuario 2 usa para vincular con los servicios. Sin embargo, el Usuario 1 accede
alared en el equipo publico, ya que el AID del equipo publico no es el AID propiedad del Usuario 1, no puede vincularse
con los servicios de aplicacion del usuario.

Para la SILSN anteriormente mencionada, para resolver el problema, la idea de implementacién basica de la presente
invencién es como se indica a continuacion: el gestor de red guarda la cuenta del usuario, contrasefia y AID en el AC,
el usuario usa sus propias cuenta y contrasefia para acceder a la red; el AC verifica la cuenta y contrasefia del usuario,
después de que el usuario se autentica, el AC envia el AID del usuario al ASN y el equipo publico; y toma el AID del
usuario que se vincula con la cuenta como un AID virtual para vincular al equipo publico.

Por lo tanto, puede conseguirse la vinculacién del AID del Usuario 1y los servicios de aplicacion. Se ha de observar
que la cuenta del usuario podria asignarse directamente por el gestor de red, o aplicarse por el usuario a través de
enviar su informacién personal en linea en la red publica. Mientras la cuenta se asigna, se asignara un AID para
vincular con la cuenta.

Mas especificamente, la presente invencion usa la siguiente solucion para abordar el problema de acceso a la red en
el equipo publico basandose en la SILSN:

después de que el ASN recibe el mensaje de solicitud de acceso a red enviado por el usuario en el equipo publico,
envia el mensaje de solicitud al AC y el mensaje de solicitud de acceso a red comprende al menos la cuenta y
contrasena del usuario;

el AC verifica la validez de dicha cuenta y contrasefia, si se pasa la verificacion, envia el AID del usuario al ASN;

el ASN envia el AID del usuario al equipo publico, y el equipo publico toma dicha AID del usuario como un AID
virtual y usa el AID virtual para enviar y recibir los mensajes del usuario.

Adicionalmente, después de que el AC verifica la validez de dicha cuenta y contrasefa, envia un mensaje de respuesta
de acceso a red al ASN, y si se pasa la verificacion, el AID del usuario se transporta en el mensaje de respuesta de
acceso a red;

después de que el ASN recibe el mensaje de respuesta de acceso a red que contiene el AID, realiza asociacion en el
AID del usuario, y establece la relacién de correspondencia del AID del usuario y el RID del ASN, y notifica la relacion
de correspondencia al ILR del dicho usuario; y establece una tabla de correspondencia del AID del usuario y el AID
del equipo publico.

Adicionalmente, si se pasa la verificacion, el ASN también establece el atributo del AID del usuario como un AID virtual.

Adicionalmente, el usuario introduce su cuenta y contrasefia en el equipo publico, y envia un mensaje de solicitud de
acceso a red al ASN, y el mensaje de solicitud de acceso a red comprende al menos la cuenta y contrasefa del
usuario;

el ASN evalua si el mensaje de solicitud de acceso a red viene o no del equipo publico, si es que si, realiza asociacion
en el AID del usuario si se recibe el mensaje de respuesta de acceso a red que pasa la verificacion, y establece la
tabla de correspondencia del AID del usuario y el AID del equipo publico; si el mensaje no viene del equipo publico, el
mensaje Unicamente necesita reenviarse al AC para verificar, y el mensaje de respuesta de acceso a red recibido se
reenvia al iniciador de la solicitud de acceso a red.

Adicionalmente, el ASN prohibira que el equipo publico acceda a los usuarios a excepcion del AC.

A continuacion, se describira en detalle adicional la implementacion del esquema técnico de la presente invencién con
combinacién de los dibujos adjuntos y realizaciones especificas. Se ha de observar que el contenido de la presente
invencion puede explicarse con las siguientes realizaciones, pero el contenido de la presente invencion no se limita a
las siguientes realizaciones.

La Figura 2 muestra el proceso de un usuario que accede a la red con su cuenta en el equipo publico. El usuario
introduce su propia cuenta en el equipo publico, e introduce la contrasefia para solicitar acceder a la red. La informacion
de aplicacion se envia al AC para procesar, el AC consulta para adquirir la contrasefia de la cuenta asi como el AID
de acuerdo con la cuenta. A continuacion, el AC usa la informacion de cuenta consultada para verificar la autenticidad
de la cuenta y contrasefia enviadas por el usuario para verificar si la solicitud de acceso a red desde el usuario puede
aceptarse o no. Si la verificacion es satisfactoria, el AC envia el AID del usuario al equipo publico del usuario. El
proceso especificamente comprende las siguientes etapas.
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S200, el Usuario introduce su cuenta y contrasefia en el equipo publico y envia un mensaje de solicitud de acceso a
red al ASN, y el mensaje de solicitud de acceso a red comprende la cuenta y contrasefia del usuario.

En este documento, el AID de origen del mensaje es el AID del equipo publico, y el AID de destino es el AID del AC;

S210, el ASN recibe el mensaje de solicitud de acceso a red del usuario desde el equipo publico, y reenvia el mensaje
al AC para procesar.

En esta etapa, el ASN necesita evaluar si el mensaje de solicitud de acceso a red viene o no del equipo publico, si el
mensaje no viene del equipo publico, por ejemplo, un acceso doméstico normal a través de un PC o UE, el usuario
transporta su propio AID en la solicitud de acceso a red, el ASN envia la solicitud al AC para verificar, y después de
que se recibe la solicitud de acceso a red response desde el AC, si se pasa la verificacion, el ASN realiza directamente
asociacion en el AID del usuario. La diferencia de acceder en el equipo publico es que, el AC unicamente necesita
devolver el mensaje de respuesta indicando si se pasa la verificacion o no, mientras el AID del usuario no necesita
enviarse; el ASN tampoco necesita establecer la tabla de correspondencia del AID del usuario y el AID del equipo
publico.

S220, después de que el AC recibe el mensaje de solicitud de acceso a red del usuario desde el equipo publico, el AC
verifica la validez de la cuenta y contrasefia en el mensaje de solicitud, por ejemplo, extrae la cuenta y contrasefia del
usuario en el mensaje de solicitud, y compara las mismas con la correspondiente cuenta y contrasefia almacenadas
en el AC, si son consistentes, la verificacion es satisfactoria, de lo contrario la verificacion falla.

S230, el AC envia a acceso de red mensaje de respuesta de solicitud al ASN, y el mensaje transporta el AID del
usuario.

S240, después de que el ASN recibe desde el mensaje de respuesta de verificacion de acceso a red del usuario desde
el AC, si se pasa la verificacion, el ASN realiza la asociacion en el AID del usuario, y establece la relacion de
correspondencia <AID, RID> con el propio RID del ASN, y al mismo tiempo, establece la tabla de correspondencia de
AID en forma de <AID, RID> para el usuario y el equipo publico, opcionalmente, el ASN establece el atributo de AID
del usuario como el AID del usuario virtual; si no se pasa la verificacion, el ASN directamente reenvia al mensaje de
respuesta de verificacion de acceso a red desde el AC.

S250, después de que el equipo publico recibe el mensaje de respuesta de autenticacion de acceso a red, el equipo
publico toma el AID del usuario como un AID virtual en su propio sistema si se pasa la autenticacion, y todo el
comportamiento de red del usuario en el equipo publico toma el AID virtual como el AID de origen.

Por ejemplo, cuando el usuario accede al servidor de Protocolo de Transferencia de Archivos (FTP), el AID de origen
en el mensaje de solicitud de acceso enviado es el AID virtual.

S260, el ASN notifica la relacion de correspondencia <AID, RID> del usuario al ILR.

En la que, el propésito del usuario estableciendo una relacion de correspondencia <AID,RID> con el ASN y notificando
la relacién al ILR es para explicar que el usuario se asocia al ASN para facilitar que los otros usuarios y el ASN
consulten el ILR de la correspondiente informacion de RID basandose en el AID del usuario y, a continuacién, enviar
los mensajes al ASN de acuerdo con la informacion de RID consultada.

S270, después de que el ILR graba o actualiza la relacion de correspondencia <AID, RID> del usuario, devuelve y
notifica el mensaje de respuesta de relacién de correspondencia al ASN.

Posteriormente, después de que el ILR recibe la solicitud de consulta de la relaciéon de correspondencia del usuario
desde otro ASN, devuelve el RID que corresponde al AID del usuario al lado de consulta, es decir, el ASN que inicia
la solicitud de consulta.

Se ha de observar que, en las etapas anteriormente mencionadas, las S260 y S270 podrian implementarse antes de
la S250, y el orden de la implementacién depende del método de implementacién dentro del ASN.

La Figura 3 es un diagrama de flujo del reenvio de mensajes cuando el usuario esta en linea en el equipo publico. El
comportamiento en linea del usuario en el equipo publico es basicamente consistente con el comportamiento en linea
del usuario en su propio equipo, que esta en linea con los requisitos de rastreo y localizacién de los gestores de red y
agencias de supervision en los usuarios, mientras tanto, también resuelve el problema de vincular el AID de capa de
red de usuario y los servicios de capa de aplicacion. La diferencia reside en que el ASN necesita recoger el trafico del
equipo publico para conseguir la gestion del equipo publico. El proceso especificamente comprende las siguientes
etapas.

S300, el Usuario 1 envia un mensaje de solicitud de comunicacioén al Usuario 2 en el equipo publico, y el AID de origen

6



10

15

20

25

30

35

40

45

50

55

60

65

ES 2776475713

en el paquete es el AID virtual (el AID del Usuario 1).

En la que, ademas de su propio AID, el sistema del equipo publico también permite que los usuarios que acceden
satisfactoriamente a la red en el equipo publico asocien sus AID al equipo publico. En otras palabras, cuando el AID
del usuario se asocia al equipo publico, el AID usado por el equipo publico para enviar y recibir mensajes es el AID del
usuario virtual, en lugar del propio AID del equipo publico. Cuando el usuario sale de la red, el AID virtual también se
borra y, a continuacion, el AID usado por el equipo publico para enviar y recibir mensaje es su propio AlD.

S310, después de que el ASN1 recibe un mensaje desde el equipo publico y encuentra que el AID de origen es el AID
virtual de acuerdo con el atributo del AID del usuario asociado establecido por el ASN, el ASN1 usa el AID para
consultar el AID del Usuario 1y la tabla de correspondencia de AID del equipo publico para consultar y adquirir el AID
del equipo publico y a continuacién recoge el trafico del equipo publico.

S320, el ASN1 consulta el ILR del correspondiente RID (RID del ASN2) de acuerdo con el AID de destino, es decir, el
AID del Usuario 2, en el mensaje de solicitud de comunicacion del Usuario 1, y toma el RID del ASN1 como el RID de
origen, y encapsula el RID del ASN2 en el mensaje como el RID de destino, y encamina y reenvia el mensaje al ASN2.

S330, después de que el ASN2 recibe el mensaje anteriormente mencionado, el ASN2 desencapsula el RID y reenvia
el mensaje de solicitud de comunicacion del Usuario 1 al Usuario 2.

S340, el Usuario 2 contesta la solicitud de comunicacion del Usuario 1, la direccion de origen en el mensaje de
respuesta es el AID del Usuario 2, y la direccion de destino es el AID del Usuario 1;

S350, después de que el ASN2 encapsula el RID de origen (el RID del ASN2) y el RID de destino (el RID del ASN1)
en el mensaje de respuesta, el ASN2 reenvia el mensaje al ASN1.

Este ejemplo se describe tomando el Usuario 1 que inicia la comunicacién con el Usuario 2 como un ejemplo. Si el
Usuario 2 inicia una comunicacién con el Usuario 1, el ASN2 consulta el ILR para adquirir el correspondiente RID del
ASN1 de acuerdo con la direccion de destino, es decir, el AID del Usuario 1, en el mensaje de solicitud de comunicacion
del Usuario 2, encapsula el mismo en el mensaje, y reenvia y encamina el mensaje al ASN1, el proceso de
comunicacion es similar a este ejemplo y no se repite en este punto.

S360, después de que el ASN1 recibe el mensaje desde el ASN2, el ASN1 comprueba y encuentra que el AID de
destino es el AID virtual, y usa el AID para consultar el AID del Usuario 1 y la tabla de correspondencia de AID del
equipo publico para consultar y adquirir el AID del equipo publico y recoge el trafico del equipo publico.

S370, después de que el ASN1 elimina el RID encapsulado en el mensaje, el ASN1 reenvia el mensaje de respuesta
del Usuario 2 al Usuario 1.

En este punto, finaliza el proceso del usuario reenviando el mensaje en el equipo publico.

Se ha de observar, que el ASN1 usa el AID del Usuario 1y la tabla de correspondencia de AID del equipo publico para
consultar y adquirir el AID del equipo publico y, a continuacion, recoge el trafico es Unicamente una de las funciones.
Las funciones pueden conseguirse por el ASN1 de acuerdo con la tabla de correspondencia de AID no se limitan a la
recogida de trafico, también comprenden grabar la ubicacion especifica del Usuario 1 que accede a la red, facturar el
equipo publico, y otras funciones.

La Figura 4 muestra el proceso del ASN que procesa los mensajes desde el equipo publico. En este ejemplo, el ASN
necesita comprobar si el AID de origen es el AID del equipo publico o no, si es que si, necesita prohibir que el equipo
publico acceda directamente al destino de un no AC. El proceso especificamente comprende las siguientes etapas.

S400, el ASN recibe un mensaje desde el equipo publico (tal como los PC en el cibercafé).

S410, el ASN extrae el AID de origen en el mensaje, y evalla si es el AID del equipo publico o no, si es que si, continuar
a S420; de lo contrario, continuar a S430.

En la que, el ASN consulta para adquirir el AID de origen de acuerdo con la lista que incluye todos los AID en el ASN
y, a continuacion, evalla si el AID de origen es el equipo publico o no consultando el atributo del AID de origen. Podria
existir una diversidad de atributos de AID, tal como el atributo del equipo publico anteriormente mencionado, asi como
el AID virtual, el AID que necesita redirigirse y asi sucesivamente.

Ademas, el AID también podria evaluar si el AID de origen anteriormente mencionado es el equipo publico o no a
través de una diversidad de otras formas, por ejemplo, el ASN registra los AID de todos los equipos publicos en el
mismo y guarda individualmente los mismos como la lista de AID del equipo publico; cuando se recibe un mensaje, el
ASN evalla si el AID de origen es el equipo publico o no de acuerdo con la lista de AID del equipo publico registrada,
y asi sucesivamente. No se listan uno a uno en este punto.
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S420, el ASN evaluia si el destino del mensaje es el AC o no, si es que si, continuar a la S470, y reenvia el mensaje
normalmente; de lo contrario, continuar a la etapa S460, y descartar el mensaje;

S430, si el AID no es el AID del equipo publico, el ASN evalua si el atributo de AID es el usuario virtual o no, es decir,
si el AID es el AID virtual para el usuario que accede a la red en el equipo publico o no, y si es que si, continuar a
S440; de lo contrario, continuar a S470 y reenvia normalmente el mensaje.

S440, de acuerdo con el AID virtual para el usuario que accede a la red en el equipo publico, se comprueba si existe
0 no la correspondiente tabla de correspondencia de AID con el AID del equipo publico, si existe la tabla de
correspondencia de AID, continuar a S450; de lo contrario, continuar a S460, y descartar el mensaje.

S450, el ASN recoge el trafico del equipo publico de acuerdo con la tabla de correspondencia de AID consultada, y
continuar a la etapa 470.

S460, el mensaje se descarta; y finaliza el proceso.

S470, el mensaje se reenvia normalmente. Se ha de observar que se salta la S470 de la etapa S420, S430 o S450.
En este punto, finaliza el proceso del reenvio de mensajes desde el equipo publico por el ASN.

La Figura 5 muestra el proceso del ASN procesando un mensaje desde otro ASN. En este ejemplo, el ASN necesita
comprobar si el AID de destino es el AID virtual del usuario que accede a la red en el equipo publico o no. El proceso
especificamente comprende las siguientes etapas.

S500, el ASN recibe un mensaje desde otro ASN.

S510, el ASN extrae el AID de origen y el AID de destino en el mensaje, y evalda si el AID de destino es el AID del
equipo publico o no, si es que si, continuar a S520; de lo contrario, continuar a S530.

S520, el ASN evalua si el mensaje viene desde el AC o no, si es que si, continuar a S570, y reenvia normalmente el
mensaje; de lo contrario, continuar a la etapa S560, y descartar el mensaje.

S530, el ASN evalua si el AID de destino del mensaje es el AID virtual para el usuario que accede a lared en el equipo
publico o no, y si es que si, continuar a la S540; de lo contrario, continuar a S570 y reenvia normalmente el mensaje.

S540, si el AID de destino del mensaje es el AID virtual del usuario que accede a la red en el equipo publico, el ASN
comprueba si tiene la tabla de correspondencia de AID con el AID del equipo publico o no de acuerdo con el AID
virtual, si es que si, continuar a S550; de lo contrario, continuar a S560, y descartar el mensaje.

S550, el ASN recoge el trafico del equipo publico de acuerdo con el AID del equipo publico, continuar a la etapa 570.

S560, el mensaje se descarta; y finaliza el proceso.

S570, el ASN reenvia el mensaje normalmente. Se ha de observar que la S570 esta precedida de las etapas S520,
S530 o S550.

En este punto, se completa el proceso del ASN procesando el mensaje desde otro ASN.

La Figura 6 es el proceso del usuario desconectandose. El usuario ha accedido a la red en el equipo publico y esta en
linea, cuando el usuario necesita desconectarse, él/ella envia una solicitud de desconexién al AC, todos del AC, el ILR
y el ASN se requieren para borrar la grabacion asociada con el AID del usuario. El proceso especificamente comprende
las siguientes etapas.

S600, el usuario 1 que accede la red en el equipo publico envia una solicitud de desconexién al AC a través del ASN.
S610, el ASN recibe la solicitud de desconexion del Usuario 1 y reenvia la misma al AC para procesar.

S620, el AC recibe la solicitud de desconexion desde el Usuario 1 y borra el estado en linea del Usuario 1 en la red.

S630, el AC envia una respuesta de solicitud de desconexién al ASN para notificar el ASN para borrar la informacién
relacionada de Usuario 1.

S640, el ASN recibe el mensaje de respuesta de solicitud de desconexion desde el AC, elimina la asociacion de AID
del Usuario 1y, al mismo tiempo, borra la tabla de correspondencia de AID del AID del Usuario 1 y el AID del equipo
publico.



10

15

20

25

30

35

40

45

50

55

60

65

ES 2776475713

S650, el ASN notifica la actualizacion de relacién de correspondencia <AID, RID> del Usuario 1 al ILR, y solicita que
el ILR borre la relacion de correspondencia <AID,RID>.

S660, el ILR elimina la relacion de correspondencia <AID, RID> del Usuario 1, y envia una respuesta de borrado de
relacion de correspondencia al ASN.

S670, el ASN envia un mensaje de respuesta satisfactoria de desconexion al equipo publico, y borra el AID del Usuario
1 virtual asociado al equipo publico.

En este punto, finaliza el proceso del usuario desconectandose.

La Figura 7 muestra el proceso del usuario registrando una cuenta en el equipo publico. En la condicién que el gestor
de red permite, el usuario puede rellenar su informacion personal real en el equipo publico, y directamente envia una
aplicacion de registro de cuenta. La informacion personal real del usuario se recoge y guarda por el gestor de red en
el 1IC por adelantado, y se usa para verificar la autenticidad de la aplicacién de cuenta enviada por el usuario en linea.
El proceso especificamente comprende las siguientes etapas.

S700, el usuario rellena su informacién personal, tal como numero de ID, domicilio, empresa, contrasefia y asi
sucesivamente, y envia un mensaje de aplicacion de registro de cuenta al AC.

S710, el ASN reenvia el mensaje de aplicacion de registro de cuenta al AC.

S720, el AC recibe el mensaje de aplicacion de registro de cuenta, y de acuerdo con el nimero de ID en este mensaje,
consulta el 1IC de la informacién personal real del usuario.

S730, el lIC devuelve la informacion personal real del Usuario consultada al AC.

S740, el AC usa la informacion personal real del usuario consultada desde el |IC para verificar si el mensaje de registro
de cuenta enviado por el usuario es valido o no, si es valido (por ejemplo, la informacién de identidad enviada por el
usuario en linea, tal como el numero de ID, el nombre, la contrasefia y asi sucesivamente, es consistente con la
correspondiente informacién proporcionada por el lIC, es decir, es valida), el AC asigna una cuenta, una contrasefia y
un AID al usuario.

S750, el AC envia un mensaje de respuesta de solicitud de registro al ASN.

S760, el ASN asocia el AID del usuario, y establece una tabla de correspondencia con el AID del equipo publico, y
notifica la relacion de correspondencia al ILR.

S770, el ASN envia el mensaje de respuesta de registro que transporta el AID del usuario al usuario, si el registro es
satisfactorio, el AID del usuario se virtualiza en el AID del equipo publico. Ya que a continuacién, el AID de todo el
comportamiento de red del usuario es este AID virtual.

Los expertos en el campo pueden entender que todas o parte de las etapas del método anteriormente mencionado se
completan por el programa ordenando el hardware relacionado, y el programa puede almacenarse en un medio de
almacenamiento legible por ordenador, tal como una memoria de solo lectura, disco o CD-ROM. Opcionalmente, todas
o parte de las etapas en las realizaciones anteriormente mencionadas podrian también implementarse con uno o mas
circuitos integrados. Por consiguiente, cada moédulo/unidad en las realizaciones anteriormente mencionadas puede
implementarse en forma de médulos funcionales de hardware o software. La presente invencién no se limita a ninguna
forma particular de combinaciones de hardware y software.

La anterior descripcion es Unicamente las realizaciones preferidas de la presente invencioén, y no se usa para limitar
la presente invencion, y para los expertos en el campo, la presente invencidon podria tener una diversidad de
modificaciones y cambios. Cualquier cambio, sustituciones equivalentes y mejoras hechos dentro de los principios de
la presente invencion segun se definen en las reivindicaciones deberia comprenderse dentro del alcance de proteccion
de la presente invencion.

Aplicabilidad industrial

El método y sistema para acceder a la red en el equipo publico proporcionados en la presente invenciéon usan la
singularidad del AID del usuario en toda la red para conseguir que el usuario acceda a la red en el equipo publico, las
ventajas de la red de separacién de localizador e identificador de abonado pueden usarse completamente cuando se
aplica la solucion de implementacion anteriormente mencionada, por lo tanto los usuarios que acceden a la red en el
equipo publico pueden rastrearse y localizarse de forma efectiva sobre la base de la singularidad del AID en toda la
red.
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REIVINDICACIONES

1. Un método para acceder a una red en equipo publico, que se aplica a una red de separacién de localizador e
identificador de abonado, y comprendiendo el método:

después de que un nodo de servicio de servicio, ASN, recibe (S200) un mensaje de solicitud de acceso a red desde
un usuario en equipo publico, el ASN envia (S210) el mensaje de solicitud de acceso a red a un centro de
autenticacion, AC (11), en el que el mensaje de solicitud de acceso a red comprende al menos una cuenta y una
contrasefia del usuario, y el equipo publico se refiere a ordenadores publicos en Internet;

el AC (11) verifica (S220) la validez de la cuenta y la contrasefia, si se pasa la verificacion, envia (S230) un
identificador de acceso, AID, del usuario al ASN, en el que el AID del usuario es Unico en toda la red; y

después de que el ASN recibe el AID del usuario, el ASN envia (S250) el AID del usuario al equipo publico, el
equipo publico usa el AID del usuario para enviar y recibir mensajes del usuario.

2. El método de la reivindicacion 1, en el que el método también comprende:

después de que el ASN recibe el AID del usuario, el ASN realiza (S250) asociacion en el AID del usuario para
establecer una relacién de correspondencia del AID del usuario y un identificador de encaminamiento, RID del ASN, y
notifica la relaciéon de correspondencia a un registro de identificacion y ubicacion, ILR, (13) del usuario.

3. El método de la reivindicacion 2, en el que el método también comprende:
después de que el ASN recibe el AID del usuario, el ASN establece (S250) una tabla de correspondencia del AID del
usuario y un AID del equipo publico.

4. El método de la reivindicacién 3, en el que el método también comprende:

al mismo tiempo que el ASN establece la tabla de correspondencia del AID del usuario y el AID del equipo publico, el
ASN establece el atributo del AID del usuario como un AID virtual, y consulta (S310) la tabla de correspondencia
cuando se recibe un mensaje que toma el AID virtual como una direccién de origen o una direccion de destino para
adquirir el AID del equipo publico, y recoge y factura trafico del equipo publico.

5. El método de una cualquiera de las reivindicaciones 1 a 4, en el que el método también comprende:
el ASN prohibe que el equipo publico gestionado acceda a otros usuarios o equipos a excepcion del AC (11).

6. El método de la reivindicacion 5, en el que
el ASN prohibe que el equipo publico gestionado acceda a otros usuarios o equipos a excepcion del AC (11) de la
siguiente forma:

el ASN registra el AID del equipo publico gestionado;

cuando se recibe un mensaje, si la direccion de origen del mensaje es el ID registrado y la direccion de destino no
es el AID del AC (11), o la direccion de destino del mensaje es el ID registrado y la direccidon de origen no es el
AID del AC (11), descarta este mensaje.

7. El método de la reivindicacion 2 o 3, en el que el método también comprende: después de que el usuario accede a
la red en el equipo publico y esta en linea en la red, cuando el usuario se desconecta,

el usuario envia (S600) una solicitud de desconexion en el equipo publico, y el ASN envia (S610) la solicitud de
desconexién al AC (11);

después de que el AC (11) borra (S620) el estado en linea del usuario en la red, el AC (11) envia (S630) una respuesta
de solicitud de desconexioén al ASN;

el ASN elimina (S640) la asociacién en el usuario, y solicita que (S650) el ILR (13) borre la relacion de correspondencia
del AID del usuario y el RID del ASN; al mismo tiempo, el ASN borra (S640) la tabla de correspondencia del AID del
usuario y el AID del equipo publico y envia la respuesta de solicitud de desconexion al equipo publico; y después de
que el equipo publico recibe la respuesta de solicitud de desconexion, el equipo publico borra el AID virtual del usuario.

8. El método de una cualquiera de las reivindicaciones 1 a 4, en el que la cuenta y la contrasefia del usuario se
preasignan por un gestor de red, o se adquieren enviando informacion de identificacion personal en linea; y al mismo
tiempo de la asignacion de la cuenta, se asigna al usuario un AID vinculado.

9. El método de la reivindicacion 1, en el que el método también comprende:

después de que el ASN recibe el mensaje de solicitud de acceso a red, el ASN analiza si el mensaje de solicitud de
acceso a red viene o no del equipo publico, si el mensaje de solicitud de acceso a red no es desde el equipo publico,
el ASN envia el mensaje de solicitud de acceso a red al AC (11), y reenvia la respuesta de acceso a red desde el AC
(11) al iniciador del mensaje de solicitud de acceso a red.

10. Un sistema para acceder a una red en equipo publico, que se aplica a una red de separacion de localizador e
identificador de abonado, comprendiendo el sistema: nodos de servicio de acceso, ASN, equipo publico y un centro
de autenticacion, AC (11), en el que

el ASN se establece para, después de recibir un mensaje de solicitud de acceso a red enviado por un usuario en el
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equipo publico, enviar el mensaje de solicitud de acceso a red al AC (11), en el que el mensaje de solicitud de acceso
a red comprende al menos una cuenta y una contrasefia del usuario; y después de que se recibe un identificador de
acceso, AID, del usuario enviado por el AC (11), enviar el AID del usuario al equipo publico, en el que el AID del usuario
es unico en toda la red;

el AC (11) se establece para, después de que se recibe el mensaje de solicitud de acceso a red del usuario, verificar
la validez de la cuenta y contrasefia en el mensaje de solicitud, si se pasa la verificacion, enviar el AID del usuario al
ASN;

el equipo publico se establece para enviar el mensaje de solicitud de acceso a red al ASN de acuerdo con la cuenta y
contrasefia introducidas por el usuario, y después de recibir el AID del usuario enviado por el ASN, usar el AID del
usuario para enviar y recibir mensajes del usuario, en el que el equipo publico se refiere a ordenadores publicos en
Internet.

11. El sistema de la reivindicacién 10, en el que el sistema también comprende un registro de identificacion y ubicacion,
ILR (13),

el ASN también se establece para, después de que se recibe el AID del usuario, realizar asociacion en el AID del
usuario para establecer una relacion de correspondencia del AID del usuario y un identificador de encaminamiento,
RID, del ASN y notificar la relacion de correspondencia al ILR (13) del usuario;

el ILR (13) se establece para, guardar la relacion de correspondencia del AID del usuario y el RID del ASN; y, después
de recibir una solicitud de consulta de relacién de correspondencia iniciada por otro ASN de acuerdo con el AID del
usuario, devolver el RID que corresponde al AID del usuario al ASN que inicia solicitud de consulta.

12. El sistema de la reivindicacién 10, en el que
el ASN también se establece para, después de recibir el AID del usuario, establecer la tabla de correspondencia del
AID del usuario y un AID del equipo publico.

13. El sistema de la reivindicacién 12, en el que

el ASN también se establece para establecer el atributo del AID del usuario como un AID virtual, y cuando se recibe
un mensaje que toma el AID virtual como una direccion de origen o de destino, para consultar la tabla de
correspondencia para adquirir el AID del equipo publico, y recoger y facturar trafico del equipo publico.

14. El sistema de una cualquiera de las reivindicaciones 10 a 13, en el que el ASN también se establece para prohibir
que equipo publico gestionado acceda a otros usuarios o equipos a excepcion del AC (11).

15. El sistema de la reivindicacién 13, en el que

el ASN también se establece para, después de que se recibe la solicitud de desconexién del usuario, enviar la solicitud
al AC (11); y después de recibir una respuesta de solicitud de desconexion, eliminar la asociacion en el usuario, y
solicitar al ILR (13) que borre la relacion de correspondencia del AID del usuario y el RID del ASN, al mismo tiempo,
eliminar la tabla de correspondencia del AID del usuario y el AID del equipo publico, y enviar la respuesta de solicitud
de desconexion al equipo publico;

el AC (11) también se establece para, después de recibir la solicitud de desconexion y recibir el estado en linea del
usuario en la red, enviar una respuesta de solicitud de desconexion al ASN;

el equipo publico también se establece para, después de que se recibe la respuesta de solicitud de desconexion,
borrar el AID virtual del usuario.
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