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DESCRIPCION
Algoritmo criptografico con etapa de calculo enmascarada dependiente de clave (Ilamada de SBOX)

Campo de la invencién

La invencién se refiere a una unidad de procesador con una implementacion de un algoritmo criptografico tal como,
por ejemplo, DES o AES, que comprende una etapa de calculo enmascarada dependiente de clave. En particular, la
invencion se refiere al sector técnico de la proteccidon del algoritmo criptografico frente a ataques por medio de
criptografia de caja blanca (white box) y a una implementacién de un algoritmo criptografico en una representacion,
que esta adaptada a la criptografia de caja blanca.

Antecedentes de la invencién

Por una unidad de procesador en el sentido de la invencion se entiende un aparato u otro objeto con un procesador,
por ejemplo, un terminal mévil, tal como, por ejemplo, un teléfono inteligente. Los datos criticos para la seguridad
utilizados por el algoritmo criptografico, por ejemplo, PIN, contrasefas, claves criptograficas, etc. se proporcionan de
manera asegurada a la unidad de procesador. Tradicionalmente, los datos criticos para la seguridad, para
protegerlos frente a un ataque por una persona no autorizada, se aseguran mediante criptografia (de caja gris, grey
box). Para ello se proporcionan los datos en un elemento de seguridad del terminal mévil, auténomo desde el punto
de vista de la técnica de hardware, por ejemplo, una tarjeta SIM que se puede extraer del terminal movil.

Las unidades de procesador actuales tienen de manera extendida una memoria rapida como memoria para
aplicaciones y para algoritmos criptograficos. De este modo se pueden modificar con posterioridad aplicaciones y
algoritmos. Las memorias EEPROM y ROM habituales anteriormente se han desbancado visiblemente.

Un planteamiento alternativo, que pueden emplearse en particular también para terminales méviles que no tienen
ningun elemento de seguridad autbnomo, se basa en la criptografia de caja blanca. En el caso de una
implementacién de caja blanca de un algoritmo criptografico se intentan ocultar los datos criticos para la seguridad,
en particular claves criptograficas secretas, en la implementacién de tal manera que un atacante, que tenga acceso
completo a la implementacion, no pueda extraer los datos criticos para la seguridad de la implementaciéon. Una
implementacién de caja blanca del algoritmo criptografico AES (AES = Advanced Encryption Standard) se conoce,
por ejemplo, de la publicacién [1] “A Tutorial on White-box AES” de James A. Muir, Cryptology ePrint Archive,
informe 2013/104. Igualmente se distribuyen comercialmente implementaciones de caja blanca de algoritmos
criptograficos o rutinas.

Una implementacion de caja blanca ideal de un algoritmo criptografico mantiene los datos criticos para la seguridad,
tales como claves criptograficas, ocultos de tal manera que no se pueden determinar mediante un ataque.

En la Patente DE 102014016548.5 del solicitante de la presente Patente se describe un procedimiento para someter
a prueba una implementacion de caja blanca que puede ejecutarse en un procesador, de un algoritmo criptografico,
con el que los inventores han conseguido determinar datos criticos para la seguridad mediante un ataque, lo que en
realidad no deberia ser posible segun el concepto de la caja blanca. Bajo este aspecto, las implementaciones de
caja blanca sometidas a prueba ya no son, debido a su susceptibilidad de ataque, por definicién cajas blancas
perfectas, pero siguen denominandose a continuacién, debido a su finalidad de ser perfectas, implementaciones de
caja blanca.

En la publicacion técnica [3] “Differential Computation Analysis: Hiding your White-Box Designs is Not Enough”, J.W.
Bos, Ch. Hubain, W. Michiels y Ph. Teuwen, eprint.iacr.org/2015/753, de la empresa NXP se da a conocer un
procedimiento de prueba similar al de la solicitud de patente 102014016548.5 expuesta anteriormente, con el que
pudo determinarse igualmente a partir de una implementacion de caja blanca de un algoritmo criptografico la clave
secreta con métodos estadisticos.

Los inventores han desarrollado para la presente solicitud tres instrucciones de construccién para una funcién f,
funcion f con la que se puede enmascarar por caja blanca un algoritmo criptografico, en particular una cifra de
blogue tal como el estandar de cifrado de datos DES (o también AES), de tal manera que el ataque descrito en la
Patente 102014016548.5 se impida o al menos esté muy dificultado. A este respecto, el principio basico es vincular
valores de salida de etapas de calculo criticas para la seguridad con valores/bits independientes estadisticamente
con respecto a los mismos, los denominados valores/bits de enmascaramiento y. A este respecto, independientes
estadisticamente significa que los valores de salida de la etapa de célculo S[x] en el caso de un valor de entrada x
que varia aleatoriamente no se correlacionan o solo un poco con los valores/bits de enmascaramiento. Estas
instrucciones de construccion se describen en solicitudes de patente aparte. Las instrucciones de construccion se
desarrollaron en primer lugar basandose en la representacién convencional de algoritmos criptograficos, en
particular del estandar de cifrado de datos DES, y resultan requerir mucha memoria y ser complicadas de
implementar. En una solicitud adicional, los inventores describen una representacion DES alternativa, en la que
pueden emplearse mas facilmente las instrucciones de construccion desarrolladas para la funcién f en algoritmos
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criptograficos, en particular el DES. En el documento [4] “A White-Box DES Implementation for DRM Applications”, S.
Chow, P. Eisen, H. Johnson, P.C. van Oorschot, pre-proceedings for ACM DRM-2002, 15 de octubre de 2002, los
autores han establecido que una implementacién de caja blanca del DES es exigente (por ejemplo, [4] pagina 2,
parr. 5) y desarrollaron una representacion alternativa del DES, que se puede construir de manera mas sencilla en
una implementacién de caja blanca.

El DES tiene varias rondas, y en diferentes rondas del DES se usan por regla general diferentes claves de ronda.
Por consiguiente, las dos representaciones DES alternativas mencionadas anteriormente con enmascaramientos de
caja blanca requieren para la etapa de céalculo dependiente de clave por regla general en cada ronda otra tabla. Por
consiguiente, las dos representaciones DES alternativas contienen una pluralidad de tablas dependientes de clave.
En consecuencia, estas representaciones DES alternativas tienen una alta demanda de memoria. Ademas, con cada
actualizacion de clave tienen que ponerse a disposicion del algoritmo criptografico nuevas tablas dependientes de
clave, por ejemplo, transmitirse desde fuera a la unidad de procesador, en la que esta implementado el algoritmo.
Por consiguiente, las actualizaciones de clave requieren mucha comunicacion y memoria.

El documento de Patente WO2010146139A9 da a conocer una implementacion de caja blanca para el AES, segun
el predmbulo de la reivindicacion 1, en el alcance parcial de la reivindicacion 1, que va dirigido al algoritmo AES. A
este respecto, las dos etapas de célculo que tienen lugar en una ronda del AES Sub-Bytes, en la que esta contenida
una operacion de caja S (S-Box), y AddRoundKey, en la que se incorpora la clave usada, se combinan para dar una
Unica etapa de célculo dependiente de clave. De este modo se oculta la clave usada en la operacion de caja S. El
documento de Patente WO2010146139A9 da a conocer ademas etapas de célculo dependientes de clave, en las
que estan unificadas la operacion XOR y SBOX y que estan implementadas mediante tablas de consulta
dependientes de clave (denominadas en la Patente también cajas T), y un procedimiento para la actualizacion de
clave para tales tablas de consulta dependientes de clave (cajas T). Las cajas T (figura 9: cajas 920 + 930) se
encuentran como cajas T enmascaradas con funciones a de caja blanca Uk = a®Tk%', siendo k una clave de ronda
usada actualmente. Para durante la duracién del algoritmo llevar a cabo en la caja T enmascarada Uk una
actualizacion de clave de la clave actual k a una clave nueva k”, se emplea una informacién de actualizacién de
clave, denominada “sustituto de clave” (figura 6: caja 664; figura 9: operacién 990; figuras 10a-c: cajas 665,
666+667, 668), que se calcula segun t = a(k XOR k"), a través de una “unidad de traduccién de clave” (figura 6: caja
620) en datos de entrada para la caja T enmascarada Uk. De este modo, durante la duraciéon del algoritmo, en el
caso de la realizacién de una llamada de tabla en la caja T enmascarada U, se genera una salida de tabla, tal como
se hubiese generado con una caja T enmascarada actualizada Uk” con la clave nueva k*. Por el contrario, en la
implementacién se mantiene la caja T enmascarada Uk sin variar, original, generada con la clave antigua k. A esto
se suman en la implementacién la “unidad de traduccién de clave” y las zonas de memoria para la informacién de
actualizacion de clave “sustituto de clave”.

En la solucién de la Patente WO2010146139A9 resulta desventajoso que las “unidades de traduccion de clave”
adicionales aumentan tanto la duracion como la demanda de memoria de la implementacion.

Una desventaja adicionalmente de la solucién de la Patente WO2010146139A9 es que la implementacion
modificada contiene ahora informacién sobre la clave nueva asi como la antigua. Debe partirse de la base de que la
informacion existente ahora sobre dos claves diferentes facilitara algunos ataques a implementaciones de caja
blanca, por ejemplo, a través de evaluacion estadistica. En la bibliografia se analiza en qué medida las
implementaciones de caja blanca son susceptibles de ciertas clases de ataque. Una modificacion de una
implementacién de caja blanca conduce a que ya no puedan emplearse resultados de analisis con respecto a clases
de ataque para estimar el nivel de seguridad de la implementacion ahora modificada. Mediante las “unidades de
traduccién de clave” adicionales, la implementacién de caja blanca esta modificada. Por consiguiente, eventuales
andlisis de clases de ataque tienen que realizarse basicamente de nuevo.

La invencion se basa en el objetivo de indicar una unidad de procesador con una implementaciéon de un algoritmo
criptografico que comprende una etapa de céalculo dependiente de clave enmascarada por caja blanca, por ejemplo,
DES o AES, que posibilite una actualizacién de clave que ahorre memoria, que ahorre comunicacion, sea segura y
eficiente en la etapa de calculo dependiente de clave. Ademas, la implementacion debe posibilitar en un algoritmo
con varias rondas, que utiliza diferentes claves en diferentes rondas, una realizacién que ahorre memoria y
comunicacién de la etapa de calculo dependiente de clave para las varias rondas.

Resumen de la invencién

El objetivo se alcanza mediante una unidad de procesador segun la reivindicacion 1. Formas de realizacién de la
invencion se indican en las reivindicaciones dependientes.

La unidad de procesador, segun la reivindicacién 1, esta equipada con una implementacion ejecutable, que puede
implementarse en la misma, de un algoritmo criptografico (por ejemplo, AES o DES). El algoritmo esta configurado
para, usando una clave secreta K, generar a partir de un texto de entrada un texto de salida. La implementacién del
algoritmo comprende una etapa de calculo dependiente de clave enmascarada T', que comprende una vinculacién
de clave de valores de entrada x derivados directa o indirectamente del texto de entrada con valores de clave SubK
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derivados directa o indirectamente de la clave. La etapa de célculo dependiente de clave enmascarada T’ se
representa en la implementacion mediante una tabla, que estd enmascarada con un enmascaramiento de entrada
y/0 un enmascaramiento de salida para dar una tabla enmascarada TabSsubK. La unidad de procesador comprende
ademas una unidad de actualizacién de clave, que esta configurada para realizar en la etapa de céalculo dependiente
de clave enmascarada T’ un procedimiento de actualizacion de clave del valor de clave derivado SubK a un nuevo
valor de clave derivado SubKnuevo. Durante el procedimiento de actualizacion de clave, usando el valor de clave
derivado SubK, el nuevo valor de clave derivado SubKnuevo y el enmascaramiento de entrada y/o de salida usado,
se proporcionan adicionalmente datos de cambio de clave calculados a la unidad de procesador, en particular a la
unidad de actualizacién de clave.

La invencién se caracteriza por que durante el procedimiento de actualizacion de clave se genera ademas en la
unidad de procesador, en particular en la unidad de actualizacién de clave, por medio de los datos de cambio de
clave una nueva tabla enmascarada TabSknueva, que estd configurada para calcular por medio de la nueva tabla
enmascarada TabSknweva |2 etapa de célculo dependiente de clave S para el nuevo valor de clave derivado
SubKnuevo. La nueva tabla enmascarada TabSknweva S€ implementa en la unidad de procesador, de modo que
posteriormente, durante la duracién del algoritmo, en la unidad de procesador esta disponible la nueva tabla
enmascarada TabSknueva-

Los datos de cambio de clave tienen una menor demanda de memoria en comparacién con una segunda tabla
completa para una segunda clave. Por consiguiente, la implementacién ahorra memoria debido a la utilizacion de los
datos de cambio de clave. La transmisién de los datos de cambio de clave a la unidad de procesador significa
ademas un menor volumen de datos que deben comunicarse.

La tabla enmascarada originariamente TabSk ya no se necesita y en caso deseado se puede incluso sobrescribir
con la nueva tabla enmascarada TabSknweva. De este modo se puede ahorrar adicionalmente espacio de
almacenamiento. Ademas, en el caso de que la nueva tabla enmascarada TabSknueva S€ SObrescriba sobre la tabla
enmascarada originariamente, se elimina cualquier informacién sobre la clave original de la implementacion. La
informacion que queda en la implementacién es continuamente informacion para la clave nueva. De este modo se
previenen eventuales ataques estadisticos y similares y se aumenta la seguridad.

La implementacion en si permanece inalterada por la actualizacién de clave, dado que Unicamente se reemplaza
una tabla antigua TabSk por una tabla nueva, estructuralmente idéntica, TabSknueva. PoOr tanto, los andlisis con
respecto a las clases de ataque, que se realizaron en una unidad de procesador sin unidad de actualizaciéon de
clave, se pueden reutilizar en la unidad de procesador con la unidad de actualizacion de clave segun la invencion.
En particular, la implementacion no contiene ninguna operaciéon implementada adicional tal como, por ejemplo, la
“unidad de traduccion de clave” necesaria en la solucién de la Patente WO2010146139A9. De este modo se
mantiene el rendimiento (velocidad de ejecucion, velocidad de célculo) de la implementacion durante la duracion del
algoritmo y en particular no aumenta. Ademas, la actualizacion de clave segun la invencién se realiza ya antes de la
duracién del algoritmo, concretamente en la fase después de que la aplicacion, que utiliza el algoritmo, haya
obtenido los datos de cambio de clave. Durante la duracion, cuando se ejecuta el algoritmo, Unicamente tiene que
realizarse una llamada de tabla dependiente de clave a la nueva tabla enmascarada TabSknueva. Estos efectos
aumentan la eficiencia de la implementacion. Esto es importante especialmente para aplicaciones en las que la
ejecucion del algoritmo esta integrada en una transmisidén de datos sin contacto, dado que a este respecto se
desean tiempos de transaccion muy cortos. Como ejemplo tipico se mencionan en este caso aplicaciones de pago
en teléfonos moviles, que estan conectadas a través de una interfaz NFC (near field communication) al terminal de

pago.

Por tanto, segun la reivindicaciéon 1 se crea una unidad de procesador con una implementacion de un algoritmo
criptogréafico que comprende una etapa de céalculo dependiente de clave enmascarada por caja blanca, por ejemplo,
DES o AES, que posibilita una actualizacién de clave que ahorra memoria, que ahorra comunicacién, es segura y
eficiente en la etapa de célculo dependiente de clave.

Opcionalmente, la unidad de procesador comprende una unidad de memoria variable, en particular memoria rapida,
en la que esta configurada la implementacion.

Los datos de cambio de clave tienen preferentemente una menor demanda de memoria que la tabla enmascarada.

Opcionalmente, el algoritmo comprende varias rondas j = 1,..., n. A este respecto, como valor de clave derivado
SubK esta prevista una parte de clave de ronda procesada mediante la etapa de calculo dependiente de clave
enmascarada T’ de una clave de ronda kj de una ronda j. Como nuevo valor de clave derivado SubKnuevo esta
prevista una parte de clave de ronda procesada mediante la etapa de calculo dependiente de clave enmascarada T’
de una clave de ronda de otra ronda 1, en particular de una ronda j+1 que sigue a la ronda. De este modo, por medio
de los datos de cambio de clave de la tabla enmascarada TabSk de la ronda, se deriva la nueva tabla enmascarada
TabSknueva de otra ronda, en particular de la siguiente ronda. Este procedimiento tiene la ventaja de que a partir de
una tabla TabSk se pueden derivar varias tablas TabSknweva CON diferentes partes de clave de ronda Knuevo. Con
ello se pueden generar en todo momento a partir de una tabla almacenada tablas de otras rondas y con ello
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ahorrarse espacio de almacenamiento. Resulta desventajoso que las nuevas tablas generadas tengan el mismo
enmascaramiento que la tabla original y por ello mediante este procedimiento se reduzca la seguridad de la
implementacion.

Opcionalmente, el algoritmo comprende una serie de n, en particular 10 (AES) o 16 (DES), rondas, derivandose para
una parte de las rondas la respectiva nueva tabla enmascarada TabSknueva Usando datos de cambio de clave de la
respectiva tabla enmascarada TabSk de otra ronda, en particular de una ronda anterior a la ronda. En particular, asi
se puede calcular ronda por ronda, por todo el algoritmo, la nueva tabla enmascarada TabSknueva para la clave de
ronda de la nueva ronda a partir de la tabla enmascarada TabSk de la respectiva ronda anterior.

Opcionalmente, la unidad de procesador esta configurada para proporcionar, durante la duracion, durante la que se
ejecuta el algoritmo en la unidad de procesador, para la etapa de calculo S dos o mas tablas, que estan
enmascaradas con dos 0 mas enmascaramientos de entrada y/o enmascaramientos de salida diferentes para dar
tablas enmascaradas Tab1Ssuk, Tab2Ssuk, Tab3Ssuk, ..., generandose la nueva tabla enmascarada TabSknueva
que contiene la clave nueva SubKnuevo a partir de una de las tablas enmascaradas Tab1Ssuwk, Tab2Ssupk,
Tab3Ssubk, --.. De este modo se consigue el efecto de que estén disponibles diferentes enmascaramientos para su
empleo. Este efecto aumenta la seguridad en comparacion con un procedimiento en el que solo se utiliza una tabla
Tab1Ssubk, pero también la demanda de memoria.

Opcionalmente, el algoritmo comprende varias rondas, y las tablas nuevas enmascaradas TabSknueva de diferentes
rondas se generan al menos algunas o todas a partir de diferentes de las tablas enmascaradas Tab1Ssypk,
Tab2SsubK, Tab3Ssuwk, ... De este modo se consigue el efecto de que diferentes rondas estan enmascaradas con
diferentes enmascaramientos. Este efecto aumenta la seguridad, pero lamentablemente también la demanda de
memoria.

La unidad de procesador comprende opcionalmente ademas una aplicacién de transaccion implementada en la
unidad de procesador, que esta configurada para, usando la implementacién del algoritmo implementada segun la
invencion, originar una transaccion. Como transaccion puede estar prevista en particular una de las transacciones
descritas al principio tal como, por ejemplo, transaccién de servicio de pago, etc.

En un procedimiento segun la invencién para cambiar la clave secreta K en una unidad de procesador segun la
invencion se realiza un cambio de clave de una clave antigua Ka a una clave nueva Kn. El cambio de la clave K de
la clave antigua Ka a la clave nueva Kn se realiza generando para todas las tablas previstas en la implementacion,
denominadas antiguas TabSsuoka, tablas nuevas TabSsuwkn Yy reemplazando las tablas antiguas TabSsuka por las
tablas nuevas TabSsukn. Las tablas nuevas TabSsuwkn S€ generan a partir de las tablas antiguas TabSsubKa por
medio de datos de cambio de clave. Los datos de cambio de clave se calculan usando valores clave SubKa
derivados de la clave antigua Ka, valores clave SubKn derivados de la clave nueva Kn y el enmascaramiento de
entrada y/o de salida usado.

Opcionalmente, el cambio de la clave secreta de la clave antigua Ka a la clave nueva Kn, en particular la generacién
de las tablas nuevas TabSsukn, S€ realiza originado por la aplicacion. Con otras palabras, la propia aplicacion puede
desencadenar una actualizacion de clave.

Opcionalmente, la aplicacion esta disefiada como aplicacién para la realizacién de una transaccion, en particular de
una transaccioén de servicio de pago, en particular de una transaccion de pago en la nube, y realizandose el cambio
de la clave secreta de una clave antigua a una clave nueva con motivo de cada realizacién de una transaccion.

En particular, puede estar previsto que mediante una aplicacion de transaccion se desencadene la realizacion de
una transaccion y originado por la aplicacion de transaccion, en particular provocado directamente por el
desencadenamiento de una realizacién de una transaccién, se desencadene automéaticamente una actualizacion de
clave. De este modo se garantiza que para cada realizacion individual de una transaccion, que tiene lugar bajo la
direccion de la aplicacién de transaccién (en particular transaccién de pago en la nube), se utilice una clave nueva.

En el caso de la aplicacion de transaccion (de pago en la nube), que desencadena por si misma la actualizacién de
clave antes de cada realizacion individual de una transaccion, cuando la aplicacién desencadena la actualizacion de
clave para la transaccién actual, lamentablemente no se puede utilizar completamente una de las ventajas de la
invencion, concretamente el ahorro de tiempo de célculo durante la duracion. Cuando mediante la aplicacién de
transaccidn se desencadena una transaccion (de pago), también se ejecuta el algoritmo. A este respecto, segun la
invencion se reemplaza en primer lugar la tabla enmascarada todavia presente en el algoritmo, que contiene una
clave, por una nueva tabla enmascarada, que contiene una clave nueva. A continuacién se ejecuta el algoritmo y a
este respecto se realiza una llamada de tabla en la tabla nueva. En este caso de aplicacion, todo el esfuerzo de
tiempo para la actualizacion de tabla o actualizacién de clave se repercute en la duracién de la transaccion, es decir
en la duracion de tiempo que se necesita para la realizacién de la transaccion. Sin embargo se mantienen las
ventajas de seguridad.

Segun una forma de realizacién adicional de la invencion, la aplicacién desencadena la actualizacion de clave tras
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realizar o al menos tras originar la transaccion. En este caso, tras la transaccién se implementa la nueva tabla
enmascarada, que se basa en la clave nueva, de modo que para la siguiente transaccion esta disponible la tabla
dependiente de clave enmascarada nueva, es decir actualizada. Las ventajas de duracidon se mantienen en esta
forma de realizacion.

Nuevamente, en otros casos de aplicacién se actualiza por adelantado la tabla enmascarada, y con ello la clave, de
modo que la duracion de tiempo para la actualizacion de tabla no repercute en el tiempo de transaccion.

También en general, el cambio de la clave secreta de una clave antigua a una clave nueva puede realizarse tras una
realizacién de una transaccion con la clave antigua ka, de modo que para la siguiente transaccion esté
implementada la nueva tabla TabSsukn con la clave nueva. El tiempo de transaccién, que puede ocupar una
transaccion, esta limitado temporalmente en muchos casos de empleo, especialmente en el caso de transacciones
sin contacto tales como, por ejemplo, transacciones NFC. Al desplazar la creacion que requiere mucho tiempo de la
tabla nueva hasta después de la transaccion, como trabajo previo para la siguiente transaccién, se mantiene corto el
tiempo de transaccién de la respectiva transaccion actual.

Breve descripcién de los dibujos

A continuacion se explicara mas detalladamente la invencién mediante ejemplos de realizacion y haciendo
referencia a los dibujos, en los que muestran:

la figura 1 una ronda DES en una representacién convencional, de acuerdo con el estado de la técnica,
segun el estado de la técnica;

la figura 2 una ronda DES en una representacion alternativa, con operaciones S de caja S (S-Box)
incrustadas en operaciones T, y especialmente adecuada como base de la invencién;

la figura 3 una representacion en detalle de una operacién T individual en la ronda DES de la figura 2;

la figura 4 un enmascaramiento de caja blanca de una ronda DES de acuerdo con la figura 2 y la figura 3,
segun formas de realizacion de la invencion;

la figura 5 dos realizaciones de una transaccion de servicio de pago bajo la direccion de una aplicacién de
transaccion, segun una primera forma de realizacién de la invencién;

la figura 6 dos realizaciones de una transaccion de servicio de pago bajo la direccion de una aplicacién de
transaccion, segun una segunda forma de realizacion de la invencion.

Descripcion detallada de ejemplos de realizacién

La figura 1 muestra una ronda DES de acuerdo con el estado de la técnica. La ronda DES comprende en particular
ocho operaciones SBOX S1, ... S8, mediante las que se procesan valores de entrada x = e XOR k, siendo k= K|
valores de clave derivados de la clave secreta K, concretamente claves de ronda kj de la ronda DES en cuestion.

La figura 2 muestra una ronda DES en una representacion alternativa, con operaciones S de caja S incrustadas en
operaciones o las denominadas cajas T (T-Box), T = TO, ... T9 (o TO, ... T7), y especialmente adecuada como base
de la invencion. La ronda j procesa una clave de ronda kj de 48 bits de longitud. La clave de ronda kj se divide en
partes de clave de ronda SubK de 6 bits de longitud. Cada parte de clave de ronda SubK se procesa mediante una
de las cajas T = TO, ... T7. Dos cajas T adicionales procesan valores sin clave. Mas exactamente para Ti de la ronda
j, SubK = Kj6i ... kj6i+5, siendo i=0 ... 7, es decir en T6 de la 52 ronda llegan los 6 bits k(j=5,i=36) a k(j=5,i=41), etc.

La figura 3 muestra una representacion en detalle de una operacion Ti individual en la ronda DES de la figura 2
(siendo i un valor de 0, ... 9 0 de 0, ...7). Ti esta implementada como etapa de calculo dependiente de clave, que
comprende la operacion SBOX. A este respecto, la etapa de céalculo dependiente de clave Ti depende de 6 bits de la
clave de ronda kj, denominada a continuacién SubK. La etapa de célculo dependiente de clave Ti esta implementada
para la respectiva ronda DES como tabla dependiente de clave TabSsypk.

La figura 4 muestra un enmascaramiento de caja blanca de una ronda DES de acuerdo con la figura 2 y la figura 3,
segun formas de realizacion de la invencién. La salida de cada operacion de calculo dependiente de clave Ti, esta
enmascarada con una representacion invertible f, que segun la figura 4, esta formada, por ejemplo, por una
representacion lineal A, que a su vez esta representada por una matriz MA, para dar una operaciéon de calculo
dependiente de clave enmascarada T'i. Es decir que en la figura 4 para la operacién de enmascaramiento es valido f
= A = MA. En este caso, los bits de salida de la operacion de célculo Ti estan designados como sO ... sn-1, y0, ...
ym-1.

El DES comprende 16 rondas. En cada una de las 16 rondas DES se derivan y se usan como es sabido claves de
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ronda nuevas kj. Convencionalmente, para la forma de realizacién de las figuras 2-4 para las operaciones de célculo
dependientes de clave enmascaradas T'i, que comprenden operaciones SBOX Si, de las 16 rondas DES deberian
proporcionarse 16 operaciones de calculo dependientes de clave T'i proporcionadas por separado.

Segun la invencion, las operaciones de calculo dependientes de clave enmascaradas T'i de una ronda DES se
pueden derivar por medio de datos de cambio de clave a partir de la ronda DES respectivamente anterior. En este
caso tienen que almacenarse solo operaciones de calculo dependientes de clave enmascaradas T'i y con ello tablas
dependientes de clave TabSsuwk para una ronda individual. Las tablas dependientes de clave TabSs.wk de las rondas
adicionales se calculan sucesivamente por medio de datos de cambio de clave partiendo de la tabla dependiente de
clave almacenada TabSsuk. En lugar de a partir de la ronda DES directamente anterior, las claves de ronda de una
ronda DES pueden derivarse por medio de los datos de cambio de clave calculados de manera adecuada a partir de
cualquier otra ronda DES, que no sea necesariamente la ronda anterior.

Ademas, por medio de la técnica segun la invencion de los datos de cambio de clave se puede realizar de manera
comparativamente sencilla un cambio de clave de una clave antigua Ka a una clave nueva Kn en todo el algoritmo
DES. Para ello se reemplazan para las 16 rondas DES las tablas dependientes de clave TabSsuoka, que al principio
dependen de claves de ronda SubKa, que se forman partiendo de la clave DES antigua Ka, por tablas dependientes
de clave nuevas TabSsukn, que dependen de claves de ronda SubKn, que se forman partiendo de la clave DES
nueva Kn.

A continuacion se indican cambios de clave por medio de datos de cambio de clave mediante dos ejemplos.

Ejemplo 1: La entrada de la etapa de célculo S esta ocupada con un valor de clave derivado k, f y g-1 son funciones
lineales.

Sk: etapa de calculo, con valor de clave derivado=k
x: valor de entrada

k: valor de clave que entra en la etapa de céalculo S
SBOX: llamada de tabla SBOX en la tabla SBOX

Sk(x) = SBOX(k XOR x)
Enmascaramiento lineal de la entrada y la salida de la tabla SBOX con representaciones lineales g-1 y f.
TabSsubk(x) = f SBOX(k XOR g-1(x))

Datos de cambio de clave: SWD = g (knuevo XOR k) se eXORan a la entrada..

De esto resulta:

TabSSubKnuevo(X) = f SBOX(knuevo XOR g-l(X)) =f SBOX(k XOR g-l (g(k XOR
knuevo)) XOR g-1(x)) = £ SBOX(k XOR g-1(g(k XOR knuewo) XOR x) = f SBOX(k
XOR g-1(SWD XOR x))

Ejemplo 2: La salida de la etapa de calculo S esta ocupada con un valor de clave derivado k, f y g-1 son funciones
lineales.

Sk: etapa de célculo, en el caso de que el valor de clave=k
x: valor de entrada

k: valor de clave que entra en la etapa de céalculo S
SBOX: llamada de tabla SBOX

Sk(x) = k XOR SBOX(x)
Enmascaramiento lineal de la entrada y la salida con representaciones lineales g-1 y f.

TabSsuk(x) = Sk(y) = f (k XOR SBOX(g-1 x)), con y = g-1 x

Datos de cambio de clave: SWD = f (knuevo XOR k) se eXORan a la salida.

De esto resulta:
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TabSsubknen(X) = S knvevo(y) = SWD XOR f (k XOR SBOX(g-1 x)) =
f (knuevo XOR k) XOR f (k XOR SBOX(g-1 x)) =

f (knuevo XORk XOR k XOR SBOX (g-1 x)) =

f (knuevo XOR SBOX (g-1 x)).

En los ejemplos 1y 2 se partié en primer lugar del caso mas sencillo, que g-1 y f son representaciones lineales. En
el caso de que g-1 y f sean no lineales, se necesitan ademas datos auxiliares adicionales para calcular S’knuevo(y).
En el caso de otras construcciones de Sk(x), mas exactamente cuando tanto la entrada como la salida de la etapa
de célculo (de SBOX) estan afectadas por un cambio de clave, en el caso del cambio del valor de claves k tiene que
modificarse tanto la entrada como la salida.

La figura 5 muestra, segun una primera forma de realizacion de la invencién, en una representacion esquematica
dos realizaciones TR1, TR2 de una transaccién de servicio de pago bajo la direccidon de una aplicacién de
transaccion App de pago (Pay-App), que utiliza un DES segun la invencién. El DES esta implementado en primer
lugar con una clave KO0, con una tabla enmascarada TabSsuko. En cuanto la aplicacion App de pago desencadena
una transaccion TR1 se desencadena una actualizacion de la clave KO a una clave nueva K1. A continuacién se
realiza la transaccion TR1 con la clave nueva K1. A este respecto se realiza un DES con la clave nueva K1, con una
llamada de tabla en la tabla enmascarada TabSsuwki. El DES esta implementado ahora con una clave K1, con una
tabla enmascarada TabSsuk1- En cuanto la aplicacion App de pago desencadena una transaccion posterior TR2 se
desencadena una actualizacion de la clave K1 a una clave nueva K2. A continuacién se realiza la transaccion TR2
con la clave nueva K2. A este respecto, se realiza un DES con la clave nueva K2, con una llamada de tabla en la
tabla enmascarada TabSsyoke.

La figura 6 muestra en una representacion esquematica dos realizaciones de una transacciéon de servicio de pago
TR1, TR2 bajo la direccién de una aplicacién de transaccion, segun una segunda forma de realizacién de la
invencion. La transaccion tiene lugar también en este caso bajo la direccion de una aplicacién de transaccion App de
pago, que utiliza un DES segun la invencion. El DES esta implementado en primer lugar con una clave KO, con una
tabla enmascarada TabSsusko- En cuanto la aplicacion App de pago desencadena una transaccién TR1 se realiza la
transaccion TR1 con la clave implementada KO. A continuacién se desencadena una actualizacién de la clave KO a
una clave nueva K1, eventualmente sin posibilidad de intervencion del usuario. En cuanto la aplicacién App de pago
desencadena una transaccion posterior TR2, se realiza la transaccion TR2 con la clave nueva K1 actualizada a
continuacién de la transaccion anterior. A este respecto, se realiza un DES con la clave nueva K1, con una llamada
de tabla en la tabla enmascarada TabSsuwki. A continuacion se desencadena una actualizacién de la clave K1 a una
clave nueva K2. Una tercera transaccién posterior TR3 comprenderia ahora una llamada de tabla a una tabla
enmascarada TabSsuke, que se construye sobre la clave K2. Entre las transacciones individuales TR1, TR2, ...
pueden pasar periodos de tiempo prolongados, en los que la unidad de procesador o el aparato, en el que esta
integrada la unidad de procesador, también puede estar desconectado.
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REIVINDICACIONES

1. Unidad de procesador con una implementacion ejecutable implementada en la misma de un algoritmo
criptografico (AES, DES), que esta configurado para, usando una clave secreta K generar a partir de un texto de
entrada un texto de salida, en la que la implementacién del algoritmo:

- comprende una etapa de calculo dependiente de clave enmascarada T’, que comprende una vinculacion de clave
de valores de entrada x derivados directa o indirectamente del texto de entrada con valores de clave SubK derivados
directa o indirectamente de la clave;

- la etapa de célculo dependiente de clave enmascarada T esta representada mediante una tabla, que esta
enmascarada con un enmascaramiento de entrada y/o un enmascaramiento de salida para dar una tabla
enmascarada TabSsubK;

- la unidad de procesador comprende una unidad de actualizacion de clave, que esta configurada para realizar en la
etapa de célculo dependiente de clave enmascarada T’ un procedimiento de actualizacién de clave del valor de
clave derivado SubK a un nuevo valor de clave derivado SubKnuevo; y

- en la que durante el procedimiento de actualizacién de clave usando el valor de clave derivado SubK, el nuevo
valor de clave derivado SubKnuevo y el enmascaramiento de entrada y/o de salida usado se proporcionan datos de
cambio de clave calculados (SWD) a la unidad de procesador, en particular a la unidad de actualizacion de clave;
caracterizada por que:

- durante el procedimiento de actualizacién de clave se genera adicionalmente en la unidad de procesador, en
particular en la unidad de actualizacion de clave, por medio de los datos de cambio de clave (SWD) una nueva tabla
enmascarada TabSknueva, que esté configurada para calcular por medio de la nueva tabla enmascarada TabSknueva I12
etapa de célculo dependiente de clave S para el nuevo valor de clave derivado SubKnuevo.

2. Unidad de procesador, segun la reivindicacién 1, en la que los datos de cambio de clave (SWD) tienen una menor
demanda de memoria que la tabla enmascarada (TabSk, TabSknueva)-

3. Unidad de procesador, segun cualquiera de las reivindicaciones 1 o0 2, en la que

- el algoritmo comprende varias rondas j = 1,..., n,

- como valor de clave derivado SubK esta prevista una parte de clave de ronda procesada mediante la etapa de
calculo dependiente de clave enmascarada T’ de una clave de ronda kj de una ronda j, y

- como nuevo valor de clave derivado SubKnuevo esta prevista una parte de clave de ronda procesada mediante la
etapa de calculo dependiente de clave enmascarada T’ de una clave de ronda de otra ronda 1, en particular de una
ronda j+1 que sigue a la ronda,

de modo que por medio de los datos de cambio de clave de la tabla enmascarada TabSk de la ronda puede
derivarse la nueva tabla enmascarada TabSknueva de otra ronda, en particular de la siguiente ronda.

4. Unidad de procesador, segun la reivindicacion 3, que comprende una pluralidad de n, en particular 10 (AES) o 16
(DES), rondas, en la que para una parte de las rondas la respectiva nueva tabla enmascarada TabSknueva S€ deriva
usando datos de cambio de clave (SWD) de la respectiva tabla enmascarada TabSk de otra ronda, en particular de
una ronda anterior a la ronda.

5. Unidad de procesador, segun cualquiera de las reivindicaciones 1 a 4, en la que la unidad de procesador esta
configurada para durante la duracién, durante la que se ejecuta el algoritmo en la unidad de procesador, para la
etapa de célculo S proporcionar dos 0 mas tablas, que estan enmascaradas con dos 0 mas enmascaramientos de
entrada y/o enmascaramientos de salida diferentes para dar tablas enmascaradas Tab1Ssuwk, Tab2Ssubk, Tab3Ssuok,
..., generandose la nueva tabla enmascarada TabSknweva @ partir de una de las tablas enmascaradas Tab1Ssusk,
Tab2Ssubk, Tab3Ssubk; -...

6. Unidad de procesador, segun la reivindicacion 5, en la que

- el algoritmo comprende varias rondas, y
- las tablas nuevas enmascaradas TabSkn.eva de diferentes rondas se generan al menos algunas o todas a partir de
diferentes de las tablas enmascaradas Tab1Ssuok, Tab2Ssusk, Tab3Ssupk, ----

7. Unidad de procesador, segun cualquiera de las reivindicaciones 1 a 6, que comprende ademas una aplicacion de
transaccion (App de pago, Pay-App) implementada en la unidad de procesador, que esta configurada para, usando
la implementacién del algoritmo implementada segun cualquiera de las reivindicaciones 1 a 6, originar una
transaccion (TR1, TR2, ...).

8. Procedimiento para cambiar la clave secreta K en una unidad de procesador, segun cualquiera de las
reivindicaciones 1 a 7, de una clave antigua Ka a una clave nueva Kn,
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- en el que el cambio de la clave K de la clave antigua Ka a la clave nueva Kn se realiza generando para todas las
tablas previstas en la implementacion, denominadas antiguas TabSsuwka, tablas nuevas TabSsuwxn Y reemplazando
las tablas antiguas TabSsuoka por las tablas nuevas TabSsupkn,

- en el que las tablas nuevas TabSs,vkn S€ generan a partir de las tablas antiguas TabSs,uka por medio de datos de
cambio de clave (SWD),

- en el que los datos de cambio de clave (SWD) se calculan usando valores clave SubKa derivados de la clave
antigua Ka, valores clave SubKn derivados de la clave nueva Kn y el enmascaramiento de entrada y/o de salida
usado.

9. Procedimiento, segun la reivindicacion 8, en una unidad de procesador, segun la reivindicacion 7, en el que el
cambio de la clave secreta de la clave antigua Ka a la clave nueva Kn, en particular la generacién de las tablas
nuevas TabSsukn, Se realiza originado por la aplicacion (App de pago, Pay-App).

10. Procedimiento, segun la reivindicacién 9, en el que la aplicacion esta disefiada como aplicacion (App de pago,
Pay-App) para la realizacion de una transaccion, en particular de una transaccién de servicio de pago, en particular
de una transaccién de pago en la nube, y en el que el cambio de la clave secreta de una clave antigua Ka a una
clave nueva Kn se realiza con motivo de cada realizacién (TR1, TR2, ...) de una transaccion.

11. Procedimiento, segun cualquiera de las reivindicaciones 8 a 10, en el que el cambio de la clave secreta de una
clave antigua Ka (KO, K1, ...) a una clave nueva Kn (K1, K2, ...) se realiza tras una realizacion de una transaccion
(TR1, TR2, ...) con la clave antigua Ka, de modo que para la siguiente transaccion (TR2, TRS, ...) esta implementada
la nueva tabla TabSsuwkn con la clave nueva.

10
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