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DESCRIPCION
Procedimiento y aparato para la configuracion inicial del enlace WLAN
I. Referencia cruzada a solicitudes relacionadas
Il. Campo
[0001] La presente divulgacion esta relacionada en general con la configuracion de enlaces en redes inalambricas.
lll. Descripcion de la técnica relacionada

[0002] Los avances en la tecnologia han dado como resultado dispositivos informaticos mas pequefios y mas
potentes. Por ejemplo, existe actualmente una variedad de dispositivos informaticos personales portatiles, incluyendo
dispositivos informaticos inalambricos, tales como teléfonos inalambricos portatiles, asistentes digitales personales
(PDA) y dispositivos de paginacién que son pequenos, ligeros y faciles de transportar por los usuarios. Mas
especificamente, los teléfonos inalambricos portatiles, tales como los teléfonos méviles y los teléfonos de Protocolo
de Internet (IP), pueden transmitir paquetes de voz y datos a través de redes inalambricas.

[0003] Dichos dispositivos inalambricos pueden usar conexiones inalambricas para acceder a una red para transmitir
y recibir datos. Por ejemplo, los dispositivos moéviles pueden usar conexiones de fidelidad inalambrica (Wi-Fi) para
acceder a Internet mediante dispositivos de red, tal como un punto de acceso. Sin embargo, establecer una conexion
de datos entre un dispositivo moévil e Internet puede llevar mucho tiempo debido a las diversas comunicaciones que
se intercambian entre el dispositivo mévil y el punto de acceso antes de que se transfieran los datos de usuario.
Ademas, en algunos casos, multiples dispositivos moéviles pueden intentar establecer conexiones simultaneamente,
sobrecargando el punto de acceso con peticiones, lo que puede provocar que el punto de acceso funcione lentamente
o falle. En consecuencia, se pueden retrasar el acceso a la red (y la transferencia de datos).

[0004] EI documento JP 2009-231973 se refiere a un sistema de comunicacién por radio, a un dispositivo de
comunicacion por radio, a un procedimiento de autenticacion y a un programa.

[0005] EI documento US 2010/0177756 A divulga un procedimiento de asociacion en un sistema LAN inalambrico
que usa multiples canales que incluye: difundir una trama de baliza que incluya informacién del primer canal que sea
informacién sobre los primeros canales de frecuencia disponibles de un punto de acceso; recibir una trama de peticion
de asociacion desde una estacion inaldmbrica que haya recibido la trama de baliza, incluyendo la trama de peticion
de asociacion la informaciéon de segundo canal que es informacién sobre los segundos canales de frecuencia
disponibles de la estacion inalambrica entre los primeros canales de frecuencia disponibles; y transmitir una trama de
respuesta de asociacion a la estacion inaldambrica, incluyendo la trama de respuesta de asociacién informacion del
tercer canal que es informacion sobre el canal de frecuencia asignado a la estacion inalambrica.

[0006] EI documento US2011026441 divulga un aparato y un procedimiento para anunciar en un primer canal, un
primer identificador de conjunto de servicios asociado con el primer canal y un segundo identificador de conjunto de
servicios asociado con un segundo canal. Un cliente se asocia con el segundo identificador de conjunto de servicios
y conmuta al segundo canal en respuesta a la asociacién con el segundo identificador de conjunto de servicios.

[0007] EI documento XP002708009, titulado "IQU: Practical Queue-Based User Association Management for
WLANS”, de Jardosh et al, publicado el 23-09-2006, divulga un sistema de gestion de asociaciones de usuarios basado
en colas para WLAN muy cargadas que permite controlar asociaciones de usuarios con la WLAN a través de colas de
peticiones y asignaciones de periodos de trabajo.

IV. Sumario
[0008] La invencion se define en las reivindicaciones independientes 1, 8, 12, 13 y 14.

[0009] Se divulgan técnicas que permiten la configuracion inicial rapida de conexiones inalambricas, tal como la
configuracién inicial de una conexion de fidelidad inalambrica (Wi-Fi) a una red inalambrica de area local (WLAN). Las
técnicas pueden disminuir el retraso que experimentan los usuarios cuando esperan el acceso inicial a una red (por
ejemplo, el retraso cuando esperan establecer una conexion de datos entre un dispositivo mévil y un punto de acceso).
Las técnicas pueden ser en particular ventajosas cuando numerosos usuarios intentan conectarse a un punto de
acceso al mismo tiempo (por ejemplo, cuando numerosos pasajeros salen de un tren que ha llegado a una estacion).

[0010] En un modo de realizacién particular, un procedimiento incluye la recepcién, por un dispositivo movil, de una
baliza desde un punto de acceso. La baliza incluye un parametro de duraciéon asociado con una duracién de un
intervalo de tiempo para la autenticacién y la asociacién de dispositivos. El procedimiento incluye ademas realizar una
operacion de hash en un valor que se selecciona por el dispositivo mévil o que esté asociado con el dispositivo mévil.
Realizar la operacion de hash en el valor genera un intervalo de tiempo de retroceso. Durante el intervalo de tiempo
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para la autenticacién del dispositivo, el dispositivo moévil envia al punto de acceso, en un momento determinado de
acuerdo con un tiempo de inicio del intervalo de tiempo mas el intervalo de tiempo de retroceso, una peticién de
autenticacion, una peticion de asociacién o una combinacion de las mismas.

[0011] En un modo de realizacion particular, un procedimiento incluye determinar mediante un punto de acceso una
carga asociada con una red inalambrica de area local (WLAN), una carga esperada asociada con la WLAN, o una
combinacion de las mismas. En base a la carga o a la carga esperada, se determina un parametro de duracién
asociado con una duracion de un intervalo de tiempo para la autenticacion del dispositivo. El procedimiento incluye
ademas enviar una baliza en un tiempo de transmision de baliza. La baliza incluye el parametro de duracion. El punto
de acceso recibe una peticion de autenticacion desde un dispositivo movil durante el intervalo de tiempo para la
autenticacion del dispositivo.

[0012] Enun modo de realizacion particular, un dispositivo moévil incluye un procesador y una memoria que almacena
instrucciones. Las instrucciones son ejecutables por el procesador para provocar que el procesador reciba una baliza
enviada desde un punto de acceso. La baliza incluye un parametro de duraciéon asociado con una duracion de un
intervalo de tiempo para la autenticacion y la asociacion de dispositivos. Las instrucciones son ademas ejecutables
por el procesador para provocar que el procesador realice una operacion de hash en un valor que se selecciona por
el dispositivo mévil o que esta asociado con el dispositivo mévil. Realizar la operacion de hash en el valor genera un
intervalo de tiempo de retroceso. Las instrucciones son ademas ejecutables por el procesador para provocar que el
procesador envie al punto de acceso, durante el intervalo de tiempo para la autenticacion del dispositivo, una peticion
de autenticacién en un momento determinado de acuerdo con el tiempo de inicio del intervalo de tiempo maés el
intervalo de tiempo de retroceso.

[0013] En un modo de realizacion particular, un dispositivo de red incluye un procesador y una memoria que
almacena instrucciones. Las instrucciones son ejecutables por el procesador para provocar que el procesador
determine una carga asociada con una red inaldmbrica de area local (WLAN), una carga esperada asociada con la
WLAN o una combinacion de las mismas. Las instrucciones son ademas ejecutables por el procesador para provocar
que el procesador determine, en base a la carga o a la carga esperada, un parametro de duracion asociado con una
duracién de un intervalo de tiempo para la autenticacion del dispositivo. Las instrucciones son ademas ejecutables
por el procesador para provocar que el procesador inicie el envio, en un tiempo de transmision de baliza, de una baliza
que incluya el parametro de duracion y que reciba una peticién de autenticacién de un dispositivo mévil durante el
intervalo de tiempo para la autenticacion del dispositivo.

[0014] En un modo de realizacion particular, un procedimiento incluye buscar, mediante un dispositivo movil, un
primer canal de comunicacion inalambrica que esté reservado para la autenticacion y la asociacion de dispositivos. El
procedimiento incluye ademas enviar una peticion de autenticacién a un punto de acceso por medio del primer canal
de comunicacion inalambrica y recibir una respuesta a la peticién de autenticacion desde el punto de acceso.

[0015] En un modo de realizacién particular, un procedimiento incluye recibir por un punto de acceso una peticion
de autenticacion desde un dispositivo mévil. La peticién de autenticacién se recibe por medio de un primer canal de
comunicacioén inalambrica. El primer canal de comunicacién inalambrica esta reservado para la autenticacion y la
asociacion de dispositivos. El procedimiento incluye ademéas comunicarse con un servidor de autenticacion para
autenticar el dispositivo movil. Se envia una respuesta a la peticion de autenticacion al dispositivo mévil por medio del
primer canal de comunicacion inalambrica.

[0016] Enun modo de realizacion particular, un dispositivo moévil incluye un procesador y una memoria que almacena
instrucciones. Las instrucciones son ejecutables por el procesador para provocar que el procesador busque un primer
canal de comunicacién inalambrica que esté reservado para la autenticacién y la asociacién de dispositivos. Las
instrucciones son ademas ejecutables por el procesador para enviar una peticion de autenticacién a un punto de
acceso a través del primer canal de comunicacién inalambrica y recibir una respuesta a la peticion de autenticacion
desde el punto de acceso.

[0017] En un modo de realizacion particular, un dispositivo de red incluye un procesador y una memoria que
almacena instrucciones. Las instrucciones son ejecutables por el procesador para provocar que el procesador reciba
una peticion de autenticaciéon desde un dispositivo mévil. La peticién de autenticacién se recibe por medio de un primer
canal de comunicacién inalambrica que esta reservado para la autenticacién y la asociacién de dispositivos. Las
instrucciones son ademas ejecutables por el procesador para comunicarse con un servidor de autenticacion para
autenticar el dispositivo mévil y enviar una respuesta a la peticién de autenticacion al dispositivo movil por medio del
primer canal de comunicacion inaldmbrica.

[0018] En un modo de realizacién particular, un procedimiento incluye recibir por un punto de acceso un primer
mensaje desde el dispositivo movil antes de autenticar un dispositivo mévil. Al determinar que el dispositivo mévil se
autenticara antes de responder al primer mensaje, se envia un segundo mensaje a un servidor de autenticacion. El
segundo mensaje incluye una peticién de autenticacion y el primer mensaje. El procedimiento incluye ademas recibir
desde el servidor de autenticacién un tercer mensaje que incluya una respuesta a la peticion de autenticacion y que
ademas incluya el primer mensaje.
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[0019] En un modo de realizacion particular, un procedimiento incluye recibir un primer mensaje desde un punto de
acceso. El mensaje incluye una peticién de autenticacion e incluye ademas un segundo mensaje enviado desde un
dispositivo mévil al punto de acceso. El dispositivo mévil debe autenticarse antes de responder al segundo mensaje.
El procedimiento incluye ademas almacenar al menos temporalmente el segundo mensaje mientras se autentica el
dispositivo modvil en base a la peticién de autenticacién y se envia al punto de acceso un tercer mensaje que autentica
el dispositivo movil. El tercer mensaje incluye el segundo mensaje.

[0020] En un modo de realizacion particular, un dispositivo de red incluye un procesador y una memoria que
almacena instrucciones. Las instrucciones son ejecutables por el procesador para provocar que el procesador reciba
un primer mensaje desde un dispositivo movil. El dispositivo mévil debe autenticarse antes de responder al primer
mensaje. Las instrucciones son ademas ejecutables por un procesador para enviar a un servidor de autenticacién un
segundo mensaje que incluya una peticion de autenticacion y el primer mensaje y recibir desde un servidor de
autenticacion un tercer mensaje. El tercer mensaje incluye una respuesta a la peticién de autenticacién y al primer
mensaje.

[0021] En un modo de realizacion particular, un servidor incluye un procesador y una memoria que almacena
instrucciones. Las instrucciones son ejecutables por el procesador para provocar que el procesador reciba un primer
mensaje desde un punto de acceso. El mensaje incluye una peticién de autenticacion e incluye ademas un segundo
mensaje enviado desde un dispositivo movil al punto de acceso. El dispositivo movil debe autenticarse antes de
responder al segundo mensaje. Las instrucciones son ademas ejecutables por el procesador para almacenar al menos
temporalmente el segundo mensaje mientras se autentica el dispositivo mévil en base a la peticién de autenticacién y
para enviar al punto de acceso un tercer mensaje que autentique el dispositivo movil. El tercer mensaje incluye el
segundo mensaje.

[0022] Una ventaja particular proporcionada por al menos uno de los modos de realizacién divulgados es la
autenticacion y la asociacion de dispositivos mas rapidas. Por ejemplo, cuando numerosos dispositivos mdviles
intentan autenticarse y asociarse con un punto de acceso (por ejemplo, cuando un tren que transporta numerosos
pasajeros llega a una estacion de tren), las técnicas descritas en el presente documento pueden reducir el tiempo que
los dispositivos moéviles pasan buscando los canales disponibles. Las técnicas descritas en el presente documento
pueden reducir la probabilidad de que una gran cantidad de dispositivos moviles sobrecarguen el punto de acceso al
enviar peticiones de autenticacién al mismo tiempo. Aln mas, las técnicas descritas en el presente documento pueden
reducir la probabilidad de que las peticiones de almacenamiento en memoria intermedia del punto de acceso desde
los dispositivos moéviles que no se procesan. Otros aspectos, ventajas y rasgos caracteristicos de la presente
divulgacion resultaran evidentes después de revisar toda la solicitud, incluyendo las siguientes secciones: Breve
descripcion de los dibujos, Descripcion detallada y Reivindicaciones.

V. Breve descripcion de los dibujos

[0023]

La FIG. 1 representa una operacion ilustrativa de dispositivos dentro de una red, tal como una red inalambrica de area
local (WLAN), usando un primer canal de comunicacion inalambrica que esta reservado para la autenticacion y la

asociacion de dispositivos;

la FIG. 2 es un diagrama de bloques que ilustra las comunicaciones entre dispositivos, tal como dos de los dispositivos
de lared de la FIG. 1;

la FIG. 3 es un diagrama de flujo que ilustra un procedimiento de ejemplo de funcionamiento de un dispositivo, tal
como uno de los dispositivos de la FIG. 1;

la FIG. 4 es un diagrama de flujo que ilustra un procedimiento de ejemplo de funcionamiento de un dispositivo, tal
como uno de los dispositivos de la FIG. 1;

la FIG. 5 es un diagrama de flujo que ilustra un procedimiento de ejemplo de funcionamiento de un dispositivo, tal
como uno de los dispositivos de la FIG. 1;

la FIG. 6 es un diagrama de flujo que ilustra un procedimiento de ejemplo de funcionamiento de un dispositivo, tal
como uno de los dispositivos de la FIG. 1;

la FIG. 7 es un diagrama de flujo que ilustra un procedimiento de ejemplo de funcionamiento de un dispositivo, tal
como uno de los dispositivos de la FIG. 1;

la FIG. 8 es un diagrama de flujo que ilustra un procedimiento de ejemplo de funcionamiento de un dispositivo, tal
como uno de los dispositivos de la FIG. 1;y



10

15

20

25

30

35

40

45

50

55

60

65

ES 2777349 T3

la FIG. 9 es un diagrama de bloques que ilustra un modo de realizacion de ejemplo de un dispositivo, tal como uno de
los dispositivos de la FIG. 1.

VI. Descripcion detallada

[0024] En referencia a la FIG. 1, se representa y se designa en general con 100 un modo de realizacién ilustrativo
particular de dispositivos que se comunican dentro de una red inaldmbrica 110. Los dispositivos incluyen un dispositivo
mévil 120 y uno o mas dispositivos de red. El uno o mas dispositivos de red de la FIG. 1 incluyen un punto de acceso
130, un servidor de autenticacién 140 y un segundo servidor 150. En al menos un modo de realizacion, el servidor de
autenticacion 140 procesa peticiones de autenticacion desde el punto de acceso 130 y el segundo servidor 150 es un
servidor, tal como un servidor de protocolo de configuracién dinamica de host (DHCP), que procesa peticiones de
asociacion, como se explica con mas detalle a continuacién. La red inalambrica 110 puede ser una red inalambrica
de area local (WLAN). El dispositivo mévil 120 y el punto de acceso 130 se pueden comunicar de acuerdo con uno o
mas protocolos de comunicacion inaldmbrica 802.11 del Instituto de Ingenieros Eléctricos y Electronicos (IEEE), tales
como un protocolo de comunicacion de fidelidad inalambrica (Wi-Fi). Como se representa en la FIG. 1, el punto de
acceso 130 puede estar acoplado a otros dispositivos, tales como a otros servidores por medio de una conexion a
Internet.

[0025] El dispositivo mévil 120, el punto de acceso 130, el servidor de autenticacion 140 y el segundo servidor 150
pueden incluir cada uno al menos un procesador acoplado a al menos una memoria que almacena instrucciones que
son ejecutables por el al menos un procesador para realizar uno o méas de las operaciones y procedimientos descritos
en el presente documento. Por ejemplo, la FIG. 1 representa que el dispositivo mévil 120 incluye un procesador 122
acoplado a una memoria 124 que almacena instrucciones 126 que son ejecutables por el procesador 122. Como otro
ejemplo, la FIG. 1 ilustra que el punto de acceso 130 incluye un procesador 132 acoplado a una memoria 134 que
almacena instrucciones 136 que son ejecutables por el procesador 132. El servidor de autenticacion 140 incluye un
procesador 142 acoplado a una memoria 144 que almacena instrucciones 146 que son ejecutables por el procesador
142. Ademas, el segundo servidor 150 incluye un procesador 152 acoplado a una memoria 154 que almacena
instrucciones 156 que son ejecutables por el procesador 152.

[0026] Aunque la FIG. 1 representa un dispositivo mévil ilustrativo (es decir, el dispositivo moévil 120), se debe
apreciar que la red inalambrica 110 puede incluir cualquier nimero de dispositivos méviles en cualquier momento
dado. En los casos donde muchos dispositivos moéviles intentan autenticarse y asociarse con el punto de acceso 130
en un momento particular, el punto de acceso 130 puede verse sobrecargado con peticiones, retrasando la conexion
de dispositivos mdviles a recursos accesibles por medio de la red inalambrica 110. Ademas, los dispositivos mdviles
pueden consumir energia y tiempo buscando un canal de comunicacién inalambrica apropiado con el cual
comunicarse con el punto de acceso 130, por ejemplo, enviando multiples peticiones de sonda por medio de mdltiples
canales para detectar uno o mas puntos de acceso usando los multiples canales, o "escuchando" las balizas (por
ejemplo, ajustando un transceptor para recibir las balizas) enviadas por uno 0 mas puntos de acceso por medio de los
multiples canales (por ejemplo, realizando una operacion de bisqueda activa o una operacién de busqueda pasiva,
respectivamente).

[0027] En consecuencia, en un modo de realizacion particular, los dispositivos méviles (por ejemplo, el dispositivo
moévil 120) que intentan autenticarse y asociarse con el punto de acceso 130 buscan automaticamente uno o mas
canales de comunicacion inalambrica reservados (por ejemplo, uno o mas canales de comunicacion inalambrica
"prioritarios") cuando intentan asociarse y autenticarse con un punto de acceso. Por ejemplo, un dispositivo mévil
puede ajustar automaticamente un transceptor a uno de los canales de comunicacién inalambrica reservados e
intentar comunicarse con un punto de acceso usando el canal de comunicacion inalambrica reservado. Los
dispositivos moviles pueden usar uno o mas canales de comunicacion inaldmbrica reservados para realizar las
operaciones de autenticacion y asociacion. En al menos un modo de realizacion, el uno o mas canales de
comunicacién inalambrica reservados estan reservados para la configuracién de enlaces, tal como para la
autenticacion y la asociacién de dispositivos (por ejemplo, los canales reservados no se usan para transferencias de
datos de usuario entre el dispositivo moévil 120 y el punto de acceso 130). Los canales de comunicacion inalambrica
reservados para la autenticacion y la asociacion de dispositivos se describen con méas detalle con respecto a al menos
las FIGS. 2-4y 9.

[0028] En al menos un modo de realizacion, el punto de acceso 130 transmite periddicamente un mensaje (por
ejemplo, una baliza 170) que identifica la red inalambrica 110 de modo que los dispositivos moéviles pueden detectar
la red inalambrica 110 usando una operacién de "busqueda pasiva" (por ejemplo, al recibir el baliza 170 usando un
transceptor o un receptor). Por ejemplo, la baliza 170 puede incluir informacién asociada con la red inaldmbrica 110,
tal como el ancho de banda de red, una direccion de control de acceso a medios (MAC) del punto de acceso 130, o
una combinacién de los mismos. La baliza 170 se puede transmitir por medio de uno o mas canales de comunicacion
inalambrica reservados para la configuracion de enlaces. La baliza 170 puede incluir un parametro que identifique la
duracién de un intervalo para la autenticacién y la asociacion de dispositivos. Los dispositivos moviles puede
determinar cada uno por separado un "intervalo de retroceso" (por ejemplo, un desfase horario) desde el inicio del
intervalo para la autenticacion y la asociacion de dispositivos, de modo que el punto de acceso 130 no se vea
sobrecargado con las peticiones concurrentes enviadas desde los dispositivos moviles en respuesta a la baliza 170.
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El parametro que identifica la duracion del intervalo para la autenticacion y la asociacién de dispositivos y el intervalo
de retroceso se describen con mas detalle con referencia al menos a las FIGS. 5y 6.

[0029] En al menos un modo de realizacién, cuando el punto de acceso 130 recibe desde el dispositivo mévil 120
una peticion 180 que no se procesara hasta que el dispositivo mévil 120 esté autenticado, el punto de acceso afiade
(por ejemplo, "superpone") la peticion 180 a una comunicacién de autenticacion enviada desde el punto de acceso
130 al servidor de autenticacion 140. Un ejemplo de dicha peticién es una peticiéon de asignaciéon de direccién de
Protocolo de Internet (IP) enviada por el dispositivo mévil 120 con la peticion de autenticacion 160. En consecuencia,
después de recibir la peticion 180 desde el dispositivo movil 120, el punto de acceso 130 puede enviar al servidor de
autenticacion 140 un mensaje que incluya una peticién para autenticar el dispositivo mévil 120 ademas de la peticion
180. Al enviar la peticion 180 y otros mensajes al servidor de autenticacion 140, el punto de acceso 130 puede evitar
crear un nuevo estado (por ejemplo, peticiones de almacenamiento en memoria intermedia para) cada dispositivo
moévil que intente autenticarse con el punto de acceso 130. Evitar la creacién de un nuevo estado para cada uno de
los dispositivos méviles puede ser ventajoso cuando muchos dispositivos moviles intentan simultaneamente
autenticarse con el punto de acceso 130. El servidor de autenticacion 140 puede devolver la peticion 180 al punto de
acceso 130 con los resultados del proceso de autenticacion, en cuyo momento el punto de acceso 130 puede procesar
la peticién 180 (por ejemplo, comunicandose con el segundo servidor 150 para asociar una direccién de red, tal como
una direccion IP, con el dispositivo movil 120). Los intercambios de peticiones que no se procesan hasta que se
autentica un dispositivo movil se describen adicionalmente con referencia al menos a las FIGS. 7 y 8.

[0030] En referencia a la FIG. 2, se representa un modo de realizacion ilustrativo particular de un dispositivo moévil
220, un punto de acceso 230 y mdultiples canales de comunicacion inalambrica, y se designa en general como 200.
En al menos un modo de realizacion, el dispositivo movil 220 y el punto de acceso 230 corresponden respectivamente
al dispositivo mévil 120 y al punto de acceso 130 descrito con referencia a la FIG. 1. Los multiples canales de
comunicacioén inalambrica incluyen al menos un canal de comunicacion inalambrica 240 que esta reservado para la
autenticacion y la asociacion de dispositivos y ademas incluyen canales 250 no reservados para la autenticacion y la
asociacion de dispositivos (por ejemplo, canales de datos). El al menos un canal de comunicacion inalambrica 240 se
puede reservar para un intervalo de tiempo en particular (por ejemplo, para el intervalo para la autenticacion y la
asociacion de dispositivos descrito con referencia a la FIG. 1), después de lo cual el al menos un canal de
comunicacién inalambrica 240 se puede usar para comunicaciones de datos. En al menos otro modo de realizacién,
el al menos un canal de comunicacion inaldmbrica 240 esta reservado para la autenticacion y la asociacion de
dispositivos en todo momento o durante un periodo de tiempo prolongado.

[0031] En el modo de realizacién mostrado en la FIG. 2, el dispositivo mévil 220 almacena una tabla de consulta
222 que incluye informacion 224 que identifica al menos un canal de comunicacion inaldmbrica 240. La tabla de
consulta 222 puede incluir ademas informacién 226 que identifique canales no reservados para la autenticacién y la
asociacion de dispositivos, tales como los canales 250. El punto de acceso 230 almacena una tabla de consulta 232
que incluye informacién 234 que identifica el al menos un canal de comunicacion inalambrica 240 y que ademas
incluye informacion 236 que identifica canales no reservados para la autenticacién y la asociacion de dispositivos,
tales como los canales 250. La tabla de consulta 232 se puede almacenar en la memoria 134 de la FIG. 1 y puede ser
accesible al procesador 132 de la FIG. 1.

[0032] El dispositivo mévil 220 puede estar provisto con la informacion 224, la informacién 226, o una combinacion
de las mismas, por medio de una conexién movil o por medio de una conexion de fidelidad inalambrica (Wi-Fi) previa,
tal como la de un proveedor de servicios asociado con el dispositivo mévil 220. El dispositivo mévil 220 puede
almacenar la informacion 224 y la informacion 226 en la tabla de consulta 222 y posteriormente puede buscar el al
menos un canal de comunicacion inalambrica 240 cada vez que el dispositivo moévil 220 entre en un modo de fidelidad
inaldmbrica (Wi-Fi) de funcionamiento (por ejemplo, un modo de funcionamiento que use una red inaldmbrica de area
local (WLAN) para comunicar datos). En al menos un modo de realizacién, cuando el dispositivo moévil 220 esta en el
modo Wi-Fi de funcionamiento, el dispositivo mévil 220 usa una operacién de "busqueda pasiva" para buscar balizas
enviadas desde un punto de acceso, tal como el punto de acceso 230. Al detectar dicha baliza, el dispositivo movil
220 puede iniciar las operaciones de autenticacion y de asociacion descritas con referencia a la FIG. 1. Como se
apreciara, el al menos un canal de comunicacion inalambrica 240 se puede cambiar, por ejemplo, por el proveedor de
servicios, reconfigurando el dispositivo mévil 220 con informacion que reemplace la informacion 224 (por ejemplo, si
el al menos un canal de comunicacién inalambrica 240 se reasigna para estar reservado para un proposito diferente
que la autenticacion y la asociacion de dispositivos).

[0033] El punto de acceso 230 puede estar provisto de la informacion 234, de la informaciéon 236, o de una
combinacion de las mismas, por medio de una conexion a Internet o de otra conexion de red, por ejemplo del proveedor
de servicios asociado con el dispositivo mévil 220. El punto de acceso 230 puede almacenar la informacion 234 y la
informacién 236 en la tabla de consulta 232 y posteriormente puede usar el al menos un canal de comunicacion
inalambrica 240 para la autenticacién y la asociacion de dispositivos. Como se apreciara, el al menos un canal de
comunicacioén inalambrica 240 se puede cambiar, por ejemplo, por el proveedor de servicios, configurando el punto
de acceso 230 con la informacion correspondiente para reemplazar la informacion 234.
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[0034] Al acceder a la informacion 224 para buscar el al menos un canal de comunicacién inalambrica 240 al entrar
en un modo de funcionamiento de fidelidad inaldambrica (Wi-Fi), el dispositivo mévil 220 puede autenticarse y asociarse
con el punto de acceso 230 mas rapidamente, ya que, por ejemplo, el dispositivo mévil puede evitar el proceso de
blusqueda de todos los canales disponibles. Por lo tanto, el dispositivo mévil 220 puede establecer conexiones de
datos (por ejemplo, por medio de los canales 250) mas rapidamente.

[0035] En al menos un modo de realizacion, el al menos un canal de comunicacién inalambrica 240 comprende
multiples canales ordenados de acuerdo con una lista de "prioridad" (por ejemplo, una lista de canales que el
dispositivo movil 220 busca antes que otros canales, tales como los canales 250). La lista de prioridades se puede
almacenar en la tabla de consulta 222 y se puede incluir en la informacién 224. El al menos un canal de comunicacion
inalambrica 240 puede comprender una pluralidad de canales de subportadora. Ademas, el al menos un canal de
comunicacion inaldmbrica 240 se puede reservar para un intervalo de tiempo particular (por ejemplo, para el intervalo
para la autenticacion y la asociacion de dispositivos descrito con referencia a la FIG. 1), después de lo cual el al menos
un canal de comunicacion inalambrica 240 se puede usar para comunicaciones de datos. En al menos otro modo de
realizacién, el al menos un canal de comunicacion inalambrica 240 esta reservado para la autenticacién y la asociacion
de dispositivos en todo momento. En al menos un modo de realizacién, los canales particulares se pueden reasignar
dinamicamente de ser reservados a no reservados, y viceversa. Por ejemplo, en base a una carga de red, si se desean
mas canales para la autenticacion y la asociacion de dispositivos, uno de los canales 250 se puede reservar para la
autenticacion y la asociacién de dispositivos, tal como reasignando uno de los canales 250 para que se incluya en al
menos un canal de comunicacion inaldmbrica 240.

[0036] La FIG. 3 es un diagrama de flujo de un procedimiento 300 que ilustra un funcionamiento de ejemplo de un
dispositivo movil, tal como el dispositivo movil 120 de la FIG. 1, el dispositivo mévil 220 de la FIG. 2, o una combinacién
de los mismos. El procedimiento 300 incluye recibir por el dispositivo mdvil, en 310, informacion (por ejemplo, la
informacién 224 de la FIG. 2) que identifique un primer canal de comunicacion inaldmbrica que esté reservado para
la autenticacién y la asociacion de dispositivos, tal como el primer canal de comunicacién inaldambrica descrito con
referencia a la FIG. 1, el al menos un canal de comunicacién inalambrica 240 de la FIG. 2, o una combinacién de los
mismos. En al menos un modo de realizacion, la informaciéon se proporciona (por ejemplo, por medio de una
actualizacion de firmware) por un proveedor de servicios asociado con el dispositivo mévil. En al menos otro modo de
realizacion, la informacién se almacena en el dispositivo mdvil durante una etapa de fabricacion del dispositivo movil
(por ejemplo, durante una etapa de carga de firmware) o en un médulo de identidad de suscriptor (SIM) del dispositivo
movil.

[0037] El dispositivo movil puede almacenar la informacion en una tabla de consulta, en 320. La tabla de consulta
puede ser la tabla de consulta 222 de la FIG. 2. En 330, el dispositivo mévil accede a la informacion (por ejemplo,
realiza una operacién de consulta usando la tabla de consulta) para identificar el primer canal de comunicacion
inaldmbrica. El dispositivo movil puede acceder a la informacion en respuesta a entrar en un modo de fidelidad
inaldmbrica (Wi-Fi) de funcionamiento. Después de identificar el primer canal de comunicacion inalambrica, el
dispositivo movil puede buscar el primer canal de comunicacién inalambrica, en 340.

[0038] En al menos un modo de realizacion, el dispositivo mévil busca pasivamente el primer canal de comunicacion
inalambrica escuchando una baliza (por ejemplo, la baliza 170 de la FIG. 1) enviada por un punto de acceso, tal como
el punto de acceso 130 de la FIG. 1, el punto de acceso 230 de la FIG. 2, o una combinacién de los mismos. El punto
de acceso puede enviar la baliza con frecuencia por medio del primer canal para permitir que el dispositivo movil
realice una busqueda pasiva mas rapida. En otros modos de realizacion, el dispositivo movil puede buscar activamente
el primer canal de comunicacién inalambrica enviando peticiones de sonda y esperando respuestas a las peticiones
de sonda desde uno o mas puntos de acceso dentro del alcance del dispositivo mévil. Ademas, el primer canal de
comunicacién inalambrica puede ser uno de una pluralidad de canales prioritarios que el dispositivo movil busca en
respuesta a entrar en el modo Wi-Fi de funcionamiento (por ejemplo, una pluralidad de canales prioritarios que estan
reservados para la autenticacion y/o la asociacion de dispositivos). El primer canal de comunicacién inalambrica puede
estar reservado para la autenticacion y/o la asociaciéon de dispositivos (es decir, puede no estar disponible para las
comunicaciones de datos durante un intervalo de tiempo reservado para la autenticacion y la asociacion de
dispositivos).

[0039] De acuerdo con al menos un modo de realizacion donde el dispositivo mévil usa la busqueda pasiva (como
se ilustra en la FIG. 3), el dispositivo movil detecta una baliza, en 350. De acuerdo con al menos otro modo de
realizacién donde se usa la busqueda activa, el dispositivo mévil puede enviar una peticion de sonda al punto de
acceso y puede recibir una respuesta a la peticion de sonda desde el punto de acceso. En cualquier caso, después
de detectar la respuesta de la baliza o de la sonda, el dispositivo movil puede iniciar una operacién de autenticacion
enviando una peticion de autenticacién al punto de acceso por medio del primer canal de comunicacion inaldmbrica,
en 360. El dispositivo mévil puede recibir ademas una respuesta a la peticion de autenticacién desde el punto de
acceso, en 370. La respuesta se puede enviar por medio del primer canal de comunicacion inalambrica. Si el proceso
de autenticacion es exitoso, el dispositivo mévil puede iniciar un proceso de asociacién (por ejemplo, enviando una
peticion de asignacion de direccién IP al punto de acceso). El procedimiento 300 puede incluir ademas realizar una
operacion de reseleccion de canal desde el primer canal de comunicacion inaldmbrica a un segundo canal de



10

15

20

25

30

35

40

45

50

55

60

65

ES 2777349 T3

comunicacioén inaldmbrica para una transmisién de datos, como se describe con mas detalle con referencia a la FIG.
4. Ejemplos de procesos de asociacion se describen con mas detalle con referencia al menos a las FIGS. 7-9.

[0040] EI procedimiento 300 de la FIG. 3 puede activar la autenticacion y la asociacién de dispositivos rapidas. Por
ejemplo, cuando numerosos dispositivos méviles intentan autenticarse con un punto de acceso (por ejemplo, cuando
un tren que transporta numerosos pasajeros llega a una estacion de tren), el uso de un canal de comunicacion
inalambrica reservado puede reducir el tiempo que pasan los dispositivos méviles buscando los canales disponibles.
En consecuencia, el procedimiento 300 puede reducir los retrasos asociados con la busqueda de multiples dispositivos
y el intento de establecimiento de un canal para la autenticacién con el punto de acceso.

[0041] Para ilustrar aln mas, cuando una gran cantidad de dispositivos intentan descubrir y asociarse con el punto
de acceso, se puede producir una congestion de la red (por ejemplo, una "tormenta de sefalizacién"), que afecte las
transmisiones de datos en curso dentro de la red. Al enviar comunicaciones de autenticacion y/o asociacion (por
ejemplo, sondeo activo, autenticacion y/o sefializaciéon de asociacion) por medio del primer canal inalambrico, las
transmisiones de datos en curso en otros canales no se ven afectadas por las comunicaciones de autenticacién y/o
asociacion enviadas por medio del primer canal Inaldmbrico. En un modo de realizacion particular, si los dispositivos
envian peticiones de sonda por medio de un canal que no sea el primer canal inalambrico, entonces el punto de
acceso puede no responder a dichas peticiones de sonda. El punto de acceso también puede restringir (por ejemplo,
omitir) uno o mas campos en balizas enviadas por medio de los canales que no sean el primer canal de comunicacion
inalambrica. Por ejemplo, el punto de acceso puede no incluir una identificacion de conjunto de servicio de red (SSID)
en balizas enviadas por medio de canales que no sean el primer canal inalambrico.

[0042] La FIG. 4 es un diagrama de flujo de un procedimiento 400 que ilustra un funcionamiento de ejemplo de un
dispositivo de red, tal como el punto de acceso 130 de la FIG. 1, el punto de acceso 230 de la FIG. 2, 0 una
combinacion de los mismos. En 410, el punto de acceso recibe informacién (por ejemplo, la informacion 234 de la
FIG. 2) que identifica un primer canal de comunicacion inalambrica reservado para la autenticacion y la asociacién de
dispositivos, tal como el primer canal de comunicacién inaldmbrica descrito con referencia a la FIG. 1, el al menos un
canal de comunicacién inalambrica 240 de la FIG. 2, o una combinacion de los mismos. En al menos un modo de
realizacién, la informacién se proporciona en el punto de acceso por un operador de servicios asociado con el punto
de acceso.

[0043] En 420, después de recibir la informacion, el punto de acceso almacena la informaciéon en una tabla de
autenticacion, el punto de acceso recibe una peticion de autenticacion desde el dispositivo mévil, en 430, que puede
ser el dispositivo movil 120 de la FIG. 1, el dispositivo mévil 220 de la FIG. 2, o una combinacién de los mismos. La
peticion de autenticacion se recibe por medio del primer canal de comunicacion inalambrica. El punto de acceso puede
recibir peticiones de autenticacion adicionales desde dispositivos méviles adicionales respectivos (por ejemplo, por
medio del primer canal de comunicacion inalambrica). En 440, el punto de acceso se comunica con un servidor de
autenticacion (por ejemplo, el servidor de autenticacion 140 de la FIG. 1) para autenticar el dispositivo moévil. En al
menos un modo de realizacion, la comunicaciéon con el servidor de autenticacion incluye enviar una peticion de
asociacion al servidor de autenticacién y recibir una respuesta desde el servidor de autenticacion. Por ejemplo, el
punto de acceso puede enviar la peticion 180 de la FIG. 1 al servidor de autenticacion y puede recibir de vuelta la
peticion 180 de la FIG. 1 con resultados del proceso de autenticacién de modo que el punto de acceso pueda procesar
la peticion 180 una vez que el dispositivo movil se haya autenticado. Ejemplos de procedimientos de asociacion se
describen adicionalmente con referencia al menos a las FIGS. 7 y 8.

[0044] En 450, el punto de acceso envia una respuesta a la peticion de autenticacién al dispositivo movil (por
ejemplo, un mensaje que autentica el dispositivo mévil). En al menos un modo de realizacion, después de autenticar
el dispositivo movil, el punto de acceso se asocia con el dispositivo movil (por ejemplo, usando el segundo servidor
150 de la FIG. 1). El dispositivo moévil y el punto de acceso pueden intercambiar peticiones y respuestas de asociacion
usando el primer canal de comunicacion inalambrica reservado para la autenticacion y la asociacién de dispositivos.

[0045] De acuerdo con un primer modo de realizacion, el punto de acceso realiza una operacién de reseleccién de
canal desde el primer canal de comunicacion inalambrica a un segundo canal de comunicacion inalambrica (por
ejemplo, una transferencia de canal desde el primer canal de comunicacién inaldambrica al segundo canal de
comunicacién inalambrica), en 460, después de que la asociacion y la autenticacion se completen por medio del primer
canal de comunicacion inaldambrica. Por ejemplo, el dispositivo movil puede pasar de usar el primer canal de
comunicacioén inalambrica a usar el segundo canal de comunicacion inalambrica (por ejemplo, para una transmision
de datos). El segundo canal de comunicacion inaldmbrica puede ser uno de los canales 250 no reservados para la
autenticacion y la asociacion de dispositivos de la FIG. 2 (por ejemplo, un canal para transmitir datos de usuario). Al
completar la operacion de reseleccién de canal, el punto de acceso y el dispositivo mévil pueden realizar una operacion
de transferencia de datos por medio del segundo canal de comunicacién inalambrica, en 470 (por ejemplo, un acceso
a Internet). Al completar la autenticacién y la asociacién de dispositivos, el dispositivo movil y el punto de acceso
pueden enviar y recibir datos de usuario (por ejemplo, mientras el dispositivo mévil estda accediendo a Internet por
medio del segundo canal de comunicacion inalambrica y por medio del punto de acceso).
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[0046] De acuerdo con otro modo de realizacién, el primer canal de comunicacion inalambrica esta reservado
durante un intervalo de tiempo particular, tal como un intervalo de tiempo que esta reservado para la autenticacion y
la asociacion de dispositivos. En consecuencia, después del intervalo de tiempo para completar la autenticacién y la
asociacion de dispositivos, el dispositivo movil y el punto de acceso pueden comunicar datos sin realizar una operacion
de reseleccion de canal. El intervalo de tiempo para completar la autenticacion y la asociacion de dispositivos se
describe con mas detalle con referencia al menos a las FIGS. 5y 6. En un modo de realizacién particular, aunque las
transmisiones de datos desde dispositivos previamente asociados estan permitidas durante el intervalo de tiempo
reservado, la autenticacién y la asociacion no estan permitidas en momentos fuera del intervalo de tiempo reservado.

[0047] EI procedimiento 400 de la FIG. 4 puede permitir una configuracién de red eficiente. Por ejemplo, debido a
que el dispositivo movil envia la peticién de autenticacion al punto de acceso por medio de un canal predeterminado
conocido tanto por el dispositivo mévil como por el punto de acceso (por ejemplo, por medio del primer canal de
comunicacion inalambrica identificado por la informacién almacenada en la tabla de consulta, que puede ser uno de
una pluralidad de canales prioritarios que se buscan en respuesta a la entrada en el modo Wi-Fi de funcionamiento,
como se describe con referencia a la FIG. 3), se puede reducir el tiempo empleado para establecer el primer canal de
comunicacién inalambrica (por ejemplo, busqueda). Ademas, después de la autenticacién, el trafico se transfiere
desde el primer canal de comunicacion inalambrica (mediante reseleccion de canal) al segundo canal de comunicacion
inalambrica, de modo que el primer canal de comunicacién inaldmbrica no se cargue con una gran cantidad de trafico
de datos.

[0048] La FIG. 5 es un diagrama de flujo de un procedimiento 500 que ilustra un funcionamiento de ejemplo de un
dispositivo movil, tal como el dispositivo mévil 120 de la FIG. 1, el dispositivo mévil 220 de la FIG. 2, o una combinacién
de los mismos. En 510, una baliza enviada desde un punto de acceso se recibe en un dispositivo mévil. El punto de
acceso puede corresponder al punto de acceso 130 de la FIG. 1, al punto de acceso 230 de la FIG. 2, 0 a una
combinacion de los mismos. La baliza incluye un parametro de duracién (por ejemplo, un parametro de "propagacion”,
que se puede expresar en milisegundos). El pardmetro de duracion puede indicar una duracioén de un intervalo de
tiempo para la autenticacion y la asociacion de dispositivos. El dispositivo moévil puede usar el parametro de
propagacion para determinar un intervalo de tiempo de retroceso (por ejemplo, un retraso) y puede retrasar el inicio
de un proceso de autenticacion y/o asociaciéon de acuerdo con el intervalo de tiempo de retroceso. Por ejemplo, el
dispositivo moévil puede seleccionar aleatoria o pseudoaleatoriamente un valor particular entre cero y un valor del
parametro de propagacion. El dispositivo moévil puede iniciar el proceso de autenticacion y/o asociacion en un
momento determinado por el valor particular.

[0049] De forma alternativa o ademas, el dispositivo mévil puede determinar el valor particular realizando una
operacion de hash para generar el intervalo de tiempo de retroceso. Por ejemplo, en 520, se realiza una operacion de
hash usando un valor que se selecciona por el dispositivo mévil o que esta asociado con el dispositivo mévil. La
realizacién de la operacion de hash genera el intervalo de tiempo de retroceso. El intervalo de tiempo de retroceso
determina cuando el dispositivo movil inicia el proceso de autenticacion y/o asociacion, como se describe con mas
detalle a continuacion. El valor se puede seleccionar o determinar de acuerdo con una o mas técnicas, tales como de
acuerdo con el parametro de propagacion, de acuerdo con una direccién de control de acceso al medio (MAC), de
acuerdo con un nivel de prioridad, aleatoria o pseudoaleatoriamente, de acuerdo con una carga de red, usando una
operacion de hash, o una combinacién de las mismas.

[0050] De acuerdo con una primera técnica, el valor esta asociado con el dispositivo mévil. Por ejemplo, el valor
puede ser una direccién de control de acceso a medios (MAC) asociada con el dispositivo movil. La direccién MAC se
puede asignar por un fabricante del dispositivo movil y almacenarse en el dispositivo moévil. Debido a que cada
dispositivo mévil que se intenta autenticar puede estar asociado con una direccién MAC Unica, cada dispositivo puede
generar un intervalo de tiempo de retroceso Unico usando la primera técnica, lo que reduce la probabilidad de que
multiples dispositivos mdviles intenten autenticarse simultdaneamente con el punto de acceso.

[0051] De acuerdo con una segunda técnica, el valor corresponde a un nivel de prioridad asociado con el dispositivo
moévil. Por ejemplo, el valor puede ser un valor predeterminado que corresponda a un nivel de suscripcién (por ejemplo,
uno de platino, oro y plata) asociado con el dispositivo mdvil. Al usar la segunda técnica, las peticiones de autorizacién
de dispositivos méviles de suscriptores priorizados (por ejemplo, suscriptores de un servicio premium, suscriptores de
planes de datos ilimitados o una combinacién de los mismos) se manejan antes de las peticiones de autorizacién de
dispositivos méviles de suscriptores de menor prioridad (por ejemplo, suscriptores de servicio de nivel base,
suscriptores de planes de datos limitados, o una combinacion de los mismos). Por ejemplo, en un modo de realizacion
particular, a los dispositivos méviles asociados con un nivel de suscripcion de platino se les asigna un intervalo de
tiempo de retroceso corto o ningun intervalo de tiempo de retroceso, a los dispositivos moéviles asociados con un nivel
de suscripcion de oro se les asigna un intervalo de tiempo de retroceso intermedio (por ejemplo, autenticado después
de los dispositivos moéviles asociados con el nivel de suscripcidn de platino), y los dispositivos méviles asociados con
un nivel de suscripcion de plata se les asigna un intervalo de tiempo de retroceso largo (por ejemplo, autenticado
después de los dispositivos moviles asociados con el nivel de suscripcion de oro).

[0052] De acuerdo con una tercera técnica, el dispositivo moévil selecciona el valor aleatoria o pseudoaleatoriamente.
Por ejemplo, una operacién predeterminada de generacion de niumeros aleatorios o pseudoaleatorios puede generar
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el valor sobre el cual se realiza la operacion de hash. Seleccionar el valor aleatoria o pseudoaleatoriamente puede
reducir la probabilidad de que miltiples dispositivos moviles intenten autenticarse con el punto de acceso
simultaneamente. De forma alternativa o0 ademas, el valor se puede seleccionar en base a una carga de una red
asociada con el punto de acceso.

[0053] En 530, durante el intervalo de tiempo para la autenticacion del dispositivo, el dispositivo mévil envia al punto
de acceso, en un momento determinado de acuerdo con la hora de inicio del intervalo de tiempo mas el intervalo de
tiempo de retroceso, una peticién de autenticacion, una peticion de asociacion o una combinacion de las mismas. La
peticiéon de autenticacion puede ser la peticion de autenticacion 160 de la FIG. 1. La peticion de asociacion puede ser
la peticion 180 de la FIG. 1. En un modo de realizacion particular, la peticion de asociacién es una peticion de
asignacion de direccion de Protocolo de Internet (IP). En al menos un modo de realizacion, el intervalo de tiempo
comienza en un tiempo de transmision de baliza (es decir, el tiempo en el que el punto de acceso transmite la baliza)
y termina después de la duracién asociada con el parametro de duracién incluido en la baliza. En consecuencia, en
un modo de realizacién, en lugar de enviar una peticion de autenticacién de inmediato después de recibir la baliza,
cada dispositivo mévil retrasa el envio de la peticion de autenticacion en base al intervalo de tiempo de retroceso.

[0054] Las técnicas descritas con referencia a la FIG. 5 reducen la probabilidad de que numerosos dispositivos
mdéviles intenten simultdneamente autenticarse con el punto de acceso. En un modo de realizacion particular, el
procedimiento 500 se realiza cuando un gran numero de dispositivos moviles intenta comunicarse con un punto de
acceso, tal como cuando un tren llega a una estacion y un gran nimero de dispositivos moviles intenta asociarse con
una red inalambrica en la estacién. El procedimiento 500 puede evitar que las peticiones de asociacion enviadas
desde diferentes dispositivos méviles se sincronicen con una baliza de red (por ejemplo, multiples dispositivos méviles
que envian simultdneamente peticiones de asociacion en respuesta a la baliza de red), lo que podria provocar
congestion, dando como resultado potencialmente una colision de paquetes y una pérdida de paquetes.

[0055] Se debe apreciar que los dispositivos méviles en una red inalambrica pueden usar una o mas de las técnicas
descritas con referencia a la FIG. 5. Cada uno de los dispositivos mdviles en la red inalambrica puede usar la misma
técnica, o cada uno de los dispositivos moéviles en la red inalambrica puede usar diferentes técnicas para determinar
los intervalos de tiempo de retroceso, siempre que las técnicas reduzcan la probabilidad de que numerosos
dispositivos moviles intenten al mismo tiempo autenticarse con el punto de acceso. Ademas, cada uno de los
dispositivos moviles puede cambiar (por ejemplo, actualizar) la técnica usada, por ejemplo, al recibir datos de
configuracién o actualizaciones de firmware de un proveedor de servicios del dispositivo movil.

[0056] La FIG. 6 es un diagrama de flujo de un procedimiento 600 que ilustra un funcionamiento de ejemplo de un
dispositivo de red, tal como el punto de acceso 130 de la FIG. 1, el punto de acceso 230 de la FIG. 2, o0 una
combinacion de los mismos. El procedimiento 600 incluye determinar por el punto de acceso, en 610, una carga
asociada con una red inalambrica de area local (WLAN), una carga esperada asociada con la WLAN, o una
combinacion de las mismas. Por ejemplo, el punto de acceso puede evaluar un nivel de trafico de la WLAN o puede
realizar un calculo para determinar un nivel esperado de trafico de la WLAN. En al menos un modo de realizacion, la
WLAN corresponde a la red inaldmbrica 110 descrita con referencia a la FIG. 1.

[0057] En 620, el punto de acceso determina, en base a la carga o a la carga esperada, un parametro de duracion
(por ejemplo, el parametro de propagacion descrito con referencia a la FIG. 5) asociado con una duracion de un
intervalo de tiempo para la autenticacion y la asociacién de dispositivos. El parametro de duracién se puede expresar
en milisegundos. En 630, el punto de acceso envia una baliza (por ejemplo, la baliza 170 de la FIG. 1) en un tiempo
de transmision de baliza. La baliza incluye el parametro de duracion. En 640, se recibe una peticion de autenticacion
de un dispositivo mévil durante el intervalo de tiempo para la autenticacion del dispositivo. El dispositivo mévil puede
ser el dispositivo mévil 120 de la FIG. 1, el dispositivo movil 220 de la FIG. 2, otros dispositivos moéviles no mostrados,
0 una combinacion de los mismos. En al menos un modo de realizacion, el intervalo de tiempo para la autenticacion
y la asociacién de dispositivos comienza en el tiempo de transmisién de baliza (es decir, en el momento en que se
transmite la baliza) y termina después del numero de milisegundos indicado por el pardmetro de duracion.

[0058] En un modo de realizacion particular, el valor del parametro de propagacién se ajusta mediante el punto de
acceso en base a una carga de la WLAN. Por ejemplo, cuando la WLAN se carga mucho, el punto de acceso puede
anunciar un valor grande de parametro de propagacion en la baliza. Cuando la WLAN se carga ligeramente, el punto
de acceso puede anunciar un valor pequefio de parametro de propagacion en la baliza.

[0059] Al determinar el parametro de duracion en base a la carga y/o a la carga esperada como se describe con
referencia a la FIG. 6, la duracién del intervalo de tiempo para la autenticacion y la asociacion de dispositivos se puede
seleccionar en base a las condiciones de la WLAN (por ejemplo, el trafico de la WLAN, varios dispositivos en la WLAN
o una combinacién de los mismos). Por ejemplo, la duracion puede ser mas corta cuando menos dispositivos moviles
intenten autenticarse con el punto de acceso y puede ser mas larga cuando mas dispositivos moviles intenten
autenticarse con el punto de acceso. Por tanto, los recursos de red se pueden asignar dinamicamente en base a la
carga de red o a la carga de red esperada.
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[0060] La FIG. 7 es un diagrama de flujo de un procedimiento 700 que ilustra un funcionamiento de ejemplo de un
dispositivo de red, tal como el punto de acceso 130 de la FIG. 1, el punto de acceso 230 de la FIG. 2, o una
combinacion de los mismos. El procedimiento 700 incluye recibir por un punto de acceso, en 710, un primer mensaje
desde un dispositivo mévil. El primer mensaje puede ser o puede incluir la peticion 180 de la FIG. 1.

[0061] En 720, el punto de acceso determina que el dispositivo mévil debe autenticarse antes de responder al primer
mensaje. Por ejemplo, si el primer mensaje es una peticidn asociada con un protocolo de capa superior (por ejemplo,
una capa de red mas alta que una capa de Internet de un conjunto de capas de red del Protocolo de Internet), entonces
la autenticacién debe realizarse antes de responder a la peticién. Un ejemplo de dicha peticion es una peticion de
asignacion de direccion de Protocolo de Internet (IP).

[0062] En 730, el punto de acceso envia a un servidor de autenticacion un segundo mensaje que incluye una peticion
de autenticacién (por ejemplo, una peticién para autenticar el dispositivo mévil) y el primer mensaje. El servidor de
autenticacion puede ser el servidor de autenticacion 140 de la FIG. 1. En al menos un modo de realizacion, el punto
de acceso envia el segundo mensaje sin almacenar (por ejemplo, almacenar en caché o almacenar en memoria
intermedia) el primer mensaje. La peticion de autenticacion puede incluir informacién asociada con el dispositivo movil
(por ejemplo, credenciales, tales como una direccién de control de acceso a al medio (MAC) del dispositivo movil)
usado por el servidor de autenticacion para realizar un procedimiento de autenticacion correspondiente al dispositivo
moévil. En al menos un modo de realizacion, el segundo mensaje enviado al servidor de autenticacion esta encriptado.

[0063] En 740, el punto de acceso recibe desde el servidor de autenticacion un tercer mensaje. El tercer mensaje
incluye una respuesta a la peticion de autenticacion e incluye ademas el primer mensaje. En al menos un modo de
realizacién, el primer mensaje es una peticion de asignacién de direccion IP. En consecuencia, cuando la respuesta
a la peticion de autenticacion autentica con éxito el dispositivo mévil, el punto de acceso puede realizar un proceso de
asociacion en respuesta a la peticion de asignacion de direccion IP. Por ejemplo, el punto de acceso se puede
comunicar con un servidor de protocolo de configuracion dinamica de host (DHCP) para determinar una direccién IP
que debe asociarse con el dispositivo mévil, en 750. En al menos un modo de realizacion, el servidor DHCP es el
segundo servidor 150 de la FIG. 1. El procedimiento 700 puede incluir ademas responder a la peticion de asignacién
de direccion IP enviando un cuarto mensaje al dispositivo movil, en 760. El cuarto mensaje incluye la direccion IP.

[0064] EI funcionamiento del punto de acceso de acuerdo con el procedimiento 700 puede permitir que el punto de
acceso evite innecesariamente las peticiones de almacenamiento en memoria intermedia que no se procesaran hasta
que el dispositivo moévil se autentique. Por ejemplo, al transmitir dichas peticiones al servidor de autenticacion, el punto
de acceso no necesita crear un nuevo "estado” (por ejemplo, datos de almacenamiento en memoria intermedia para)
cada dispositivo mévil que realice dicha peticion. Cuando el servidor de autenticacién autentica con éxito el dispositivo
moévil, el servidor de autenticacion puede devolver la peticién con los resultados de la autenticacion. Cuando el servidor
de autenticacion no autentica con éxito el dispositivo movil, el servidor de autenticacion puede enviar al punto de
acceso una respuesta negativa, que puede incluir o no la peticién. De forma alternativa, en respuesta a la autenticacion
fallida del dispositivo movil, el servidor de autenticacion puede no responder al punto de acceso, evitando por tanto el
almacenamiento en memoria intermedia innecesario de dichas peticiones por parte del punto de acceso en casos de
autenticacion fallida.

[0065] La FIG. 8 es un diagrama de flujo de un procedimiento 800 que ilustra un funcionamiento de ejemplo de un
servidor, tal como el servidor de autenticacion 140 de la FIG. 1. El procedimiento 800 incluye recibir un primer mensaje
desde un punto de acceso, en 810. El primer mensaje incluye una peticion de autenticacién e incluye ademas un
segundo mensaje enviado desde un dispositivo movil al punto de acceso. El segundo mensaje esta asociado con un
protocolo de capa superior (por ejemplo, una capa mas alta que una capa de Internet de un Protocolo de Internet). Un
ejemplo de dicha peticién es una peticién de asignacion de direccién de Protocolo de Internet (IP). El dispositivo mévil
puede ser el dispositivo movil 120 de la FIG. 1, el dispositivo moévil 220 de la FIG. 2, o una combinacién de los mismos.
El punto de acceso puede ser el punto de acceso 130 de la FIG. 1, el punto de acceso 230 de la FIG. 2, 0 una
combinacion de los mismos. En al menos un modo de realizacién, el primer mensaje recibido por el servidor esta
encriptado.

[0066] EI procedimiento 800 incluye ademas almacenar, al menos temporalmente, el segundo mensaje mientras se
autentica el dispositivo movil en base a la peticion de autenticacion, en 820. En 830, el servidor envia al punto de
acceso un tercer mensaje que autentica el dispositivo moévil. El tercer mensaje incluye el segundo mensaje, o el
segundo mensaje puede estar "superpuesto” (por ejemplo, adjunto) al tercer mensaje. De acuerdo con modos de
realizacién alternativos, cuando el servidor no autentica con éxito el dispositivo movil, el tercer mensaje puede no
incluir el segundo mensaje. En otros modos de realizacion, cuando el servidor no autentica con éxito el dispositivo
movil, el servidor puede no responder al punto de acceso (es decir, puede no enviar el cuarto mensaje).

[0067] EI procedimiento 800 de la FIG. 8 puede evitar el almacenamiento en memoria intermedia innecesario de
mensajes por el punto de acceso. Por ejemplo, al enviar el segundo mensaje al servidor (en lugar de almacenar en
memoria intermedia en el punto de acceso) mientras el dispositivo mévil se autentica, el punto de acceso puede evitar
las peticiones de almacenamiento en memoria intermedia que no se procesan (por ejemplo, debido a una
autenticacion fallida).
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[0068] En referencia ala FIG. 9, se representay se designa en general con 900 un diagrama de bloques de un modo
de realizacion ilustrativo particular de un dispositivo movil. El dispositivo mévil 900 puede ser cualquiera de los
dispositivos moviles descritos en el presente documento, o una combinacién de los mismos, tal como el dispositivo
moévil 120 de la FIG. 1, el dispositivo moévil 220 de la FIG. 2, o una combinacién de los mismos. Por ejemplo, el
dispositivo mévil 900 puede incluir un procesador 122 y la memoria 124 de la FIG. 1. La memoria 124 puede almacenar
las instrucciones 126 de la FIG. 1 y la tabla de consulta 222 de la FIG. 2. El procesador 122 puede corresponder a un
procesador de sefales digitales (DSP). Las instrucciones 126 pueden ser ejecutables por el procesador 122 para
realizar las operaciones, los procedimientos y los procesos descritos en el presente documento. Por ejemplo, las
instrucciones 126 pueden ser ejecutables por el procesador 122 para enviar una peticion de autenticacion 968 por
medio de un primer canal de comunicacién inalambrica (por ejemplo, al menos uno de los canales de comunicacion
inalambrica 240 de la FIG. 2) reservado para la autenticacion y la asociacion de dispositivos. La peticion de
autenticacion 968 puede corresponder a la peticién de autenticaciéon 160 de la FIG. 1.

[0069] La FIG. 9 también muestra un controlador de pantalla 926 que esta acoplado al procesador 122 y a una
pantalla 928. Tambien se puede acoplar un codificador/decodificador (CODEC) 934 al procesador 122. Un altavoz
936 y un micréfono 938 se pueden acoplar al CODEC 934.

[0070] La FIG. 9 también indica que un controlador inalambrico 940 se puede acoplar al procesador 122 y a una
antena inalambrica 942. El controlador inalambrico 940 y la antena 942 se pueden usar por el procesador para realizar
una o mas operaciones y procedimientos descritos en el presente documento. Por ejemplo, el procesador 122 puede
ejecutar las instrucciones 126 para provocar que el controlador inalambrico 940 y la antena 942 envien la peticion de
autenticacion 968, para realizar una o mas de otras operaciones y procedimientos descritos en el presente documento,
0 una combinacion de los mismos.

[0071] En un modo de realizacion particular, el procesador 122, el controlador de visualizacion 926, la memoria 124,
el CODEC 934 y el controlador inalambrico 940 estan incluidos en un dispositivo de sistema en paquete o de sistema
en chip 922. En un modo de realizacién particular, un dispositivo de entrada 930 y una fuente de alimentacién 944
estan acoplados al dispositivo de sistema en chip 922. Ademas, en un modo de realizacion particular, como se ilustra
en la FIG. 9, la pantalla 928, el dispositivo de entrada 930, el altavoz 936, el micréfono 938, la antena 942 y la fuente
de alimentaciéon 944 son externos con respecto al dispositivo de sistema en chip 922. Sin embargo, cada uno de la
pantalla 928, el dispositivo de entrada 930, el altavoz 936, el micréfono 938, la antena 942 y la fuente de alimentacion
944 se puede acoplar a un componente del dispositivo de sistema en chip 922, tal como una interfaz o un controlador.

[0072] En un modo de realizacién particular, un medio no transitorio legible por ordenador (por ejemplo, la memoria
124) almacena instrucciones (por ejemplo, las instrucciones 126) que son ejecutables por un procesador (por ejemplo,
el procesador 122) para provocar que el procesador busque un primer canal de comunicacion inalambrica (por
ejemplo, el al menos un canal de comunicacion inalambrica 240 de la FIG. 2) que esté reservado para la autenticacion
y la asociacion de dispositivos. Las instrucciones son ademas ejecutables por el procesador para enviar una peticién
de autenticacion (por ejemplo, la peticion de autenticacion 968) a un punto de acceso (por ejemplo, el punto de acceso
130 de la FIG. 1, el punto de acceso 230 de la FIG. 2 o una combinacién de los mismos) por medio del primer canal
de comunicacion inalambrica y recibir una respuesta a la peticion de autenticacion desde el punto de acceso.

[0073] En un modo de realizacion particular, un medio no transitorio legible por ordenador (por ejemplo, la memoria
124) almacena instrucciones (por ejemplo, las instrucciones 126) que son ejecutables por un procesador (por ejemplo,
el procesador 122) para provocar que el procesador reciba una baliza (por ejemplo, la baliza 170 de la FIG. 1) enviada
desde un punto de acceso (por ejemplo, el punto de acceso 130 de la FIG. 1, el punto de acceso 230 de la FIG. 2, o
una combinacién de los mismos). La baliza incluye un parametro de duraciéon asociado con una duracion de un
intervalo de tiempo para la autenticacion y la asociacion de dispositivos. Las instrucciones son ademas ejecutables
por el procesador para provocar que el procesador realice una operacion de hash en un valor que se selecciona por
el dispositivo mévil 900 o que esta asociado con el dispositivo mévil 900. Realizar la operacion de hash en el valor
genera un intervalo de tiempo de retroceso. Las instrucciones son ademas ejecutables para provocar que el
procesador envie al punto de acceso, durante el intervalo de tiempo para la autenticacion del dispositivo, una peticion
de autenticacién (por ejemplo, la peticion de autenticacion 160 de la FIG. 1), una peticion de asociacion (por ejemplo,
el peticion 180 de la FIG. 1), o una combinacién de las mismas, en un momento determinado de acuerdo con un
tiempo de inicio del intervalo de tiempo mas el intervalo de tiempo de retroceso.

[0074] En un modo de realizacién particular, un medio no transitorio legible por ordenador (por ejemplo, la memoria
134) almacena instrucciones (por ejemplo, las instrucciones 136) que son ejecutables por un procesador (por ejemplo,
el procesador 132) para determinar una carga asociada con una red inalambrica de area local (WLAN), una carga
esperada asociada a la WLAN, o una combinacién de las mismas. En al menos un modo de realizacion, la WLAN es
la red inalambrica 110 de la FIG. 1. Las instrucciones son ademas ejecutables por el procesador para provocar que el
procesador determine en base a la carga o a la carga esperada un parametro de duracion asociado con una duracién
de un intervalo de tiempo para la autenticacion del dispositivo. Las instrucciones son ademas ejecutables por el
procesador para provocar que el procesador envie en un tiempo de transmisién de baliza una baliza (por ejemplo, la
baliza 170 de la FIG. 1) que incluya el parametro de duracion y recibir una peticion de autenticacion (por ejemplo, la
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peticiéon de autenticacion 160 de la FIG. 1) desde un dispositivo movil (por ejemplo, el dispositivo mévil 120 de la FIG.
1, el dispositivo mévil 220 de la FIG. 2, o una combinacién de los mismos) durante el intervalo de tiempo para la
autenticacion del dispositivo.

[0075] En un modo de realizacion particular, un medio no transitorio legible por ordenador (por ejemplo, la memoria
134) almacena instrucciones (por ejemplo, las instrucciones 136) que son ejecutables por un procesador (por ejemplo,
el procesador 132) para recibir una peticion de autenticacion (por ejemplo, la peticién de autenticacion 160 de la FIG.
1) desde un dispositivo movil (por ejemplo, el dispositivo mévil 120 de la FIG. 1, el dispositivo movil 220 de la FIG. 2,
0 una combinacién de los mismos). La peticion de autenticacion se recibe por medio de un primer canal de
comunicacién inalambrica (por ejemplo, el al menos un canal de comunicacion inaldmbrica 240 de la FIG. 2) que esta
reservado para la autenticacién y la asociacion de dispositivos. Las instrucciones son ademas ejecutables por el
procesador para comunicarse con un servidor de autenticacion (por ejemplo, el servidor de autenticacion 140 de la
FIG. 1) para autenticar el dispositivo mévil y enviar una respuesta a la peticién de autenticacion al dispositivo mévil
por medio del primer canal de comunicacién inalambrica.

[0076] En un modo de realizacién particular, un medio no transitorio legible por ordenador (por ejemplo, la memoria
134) almacena instrucciones (por ejemplo, las instrucciones 136) que son ejecutables por un procesador (por ejemplo,
el procesador 132) para recibir un primer mensaje (por ejemplo, la peticion 180 de la FIG. 1) desde un dispositivo
moévil (por ejemplo, el dispositivo mévil 120 de la FIG. 1, el dispositivo mévil 220 de la FIG. 2, o una combinacién de
los mismos). El dispositivo mévil debe autenticarse antes de responder al primer mensaje. Las instrucciones son
ademas ejecutables por el procesador para enviar a un servidor de autenticacién (por ejemplo, el servidor de
autenticacion 140 de la FIG. 1) un segundo mensaje que incluya una peticién de autenticacion y el primer mensaje y
recibir desde el servidor de autenticacion un tercer mensaje. El tercer mensaje incluye una respuesta a la peticion de
autenticacion y al primer mensaje.

[0077] En un modo de realizacién particular, un medio no transitorio legible por ordenador (por ejemplo, la memoria
144) incluye instrucciones (por ejemplo, las instrucciones 146) que son ejecutables por un procesador (por ejemplo,
el procesador 142) para recibir un primer mensaje desde un punto de acceso (por ejemplo, el punto de acceso 130 de
la FIG. 1, el punto de acceso 230 de la FIG. 2, o una combinacién de los mismos). El mensaje incluye una peticion de
autenticacion e incluye ademas un segundo mensaje (por ejemplo, la peticion 180 de la FIG. 1) enviado desde un
dispositivo movil (por ejemplo, el dispositivo mévil 120 de la FIG. 1, el dispositivo movil 220 de la FIG. 2, o una
combinacion de los mismos) al punto de acceso. El dispositivo movil debe autenticarse antes de responder al segundo
mensaje. Las instrucciones son ademas ejecutables por el procesador del servidor para almacenar al menos
temporalmente el segundo mensaje en la memoria del servidor mientras se autentica el dispositivo mévil en base a la
peticiéon de autenticacién y para enviar al punto de acceso un tercer mensaje que autentique el dispositivo movil. El
tercer mensaje incluye el segundo mensaje.

[0078] En un modo de realizacién particular, un dispositivo mévil (por ejemplo, el dispositivo moévil 120, el dispositivo
movil 900, o una combinacién de los mismos) incluye medios para almacenar (por ejemplo, la memoria 124)
instrucciones (por ejemplo, las instrucciones 126) y medios para ejecutar (por ejemplo, el procesador 122) las
instrucciones para recibir una baliza enviada desde un punto de acceso. La baliza incluye un parametro de duracion
asociado con una duracién de un intervalo de tiempo para la autenticaciéon y la asociacién de dispositivos. Las
instrucciones son ademas ejecutables por los medios para ejecutar las instrucciones para realizar una operacion de
hash en un valor que se selecciona por el dispositivo mévil o que esta asociado con el dispositivo movil. Realizar la
operacion de hash en el valor genera un intervalo de tiempo de retroceso. Las instrucciones son ademas ejecutables
por los medios para ejecutar las instrucciones para enviar, durante el intervalo de tiempo para la autenticacion del
dispositivo, una peticién de autenticacién al punto de acceso, una peticidbn de autenticacion en un momento
determinado de acuerdo con la hora de inicio del intervalo de tiempo mas el intervalo de tiempo de retroceso.

[0079] En un modo de realizacién particular, un dispositivo de red (por ejemplo, el punto de acceso 130, el punto de
acceso 230, o una combinacién de los mismos) incluye medios para almacenar (por ejemplo, la memoria 134)
instrucciones (por ejemplo, las instrucciones 136) y medios para ejecutar (por ejemplo, el procesador 132) las
instrucciones para determinar una carga asociada con una red inalambrica de area local (WLAN), una carga esperada
asociada con la WLAN o una combinacion de las mismas. Las instrucciones son ademas ejecutables por los medios
para ejecutar las instrucciones para determinar, en base a la carga o a la carga esperada, un parametro de duracion
asociado con una duracion de un intervalo de tiempo para la autenticacion del dispositivo. Las instrucciones son
ademas ejecutables por los medios para ejecutar las instrucciones para enviar, en un tiempo de transmision de baliza,
una baliza que incluya el parametro de duracién y para recibir una peticion de autenticacion de un dispositivo movil
durante el intervalo de tiempo para la autenticacion del dispositivo.

[0080] En un modo de realizacién particular, un dispositivo mévil (por ejemplo, el dispositivo moévil 120, el dispositivo
movil 900, o una combinacién de los mismos) incluye medios para almacenar (por ejemplo, la memoria 124)
instrucciones (por ejemplo, las instrucciones 126) y medios para ejecutar (por ejemplo, el procesador 122) las
instrucciones para buscar un primer canal de comunicacién inalambrica que esté reservado para la autenticacion y la
asociacion de dispositivos. Las instrucciones son ademas ejecutables por los medios para ejecutar las instrucciones
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para enviar una peticion de autenticacion a un punto de acceso por medio del primer canal de comunicacion
inaldmbrica y para recibir una respuesta a la peticion de autenticacion desde el punto de acceso.

[0081] En un modo de realizacién particular, un dispositivo de red (por ejemplo, el punto de acceso 130, el punto de
acceso 230, o una combinacién de los mismos) incluye medios para almacenar (por ejemplo, la memoria 134)
instrucciones (por ejemplo, las instrucciones 136) y medios para ejecutar (por ejemplo, el procesador 132) las
instrucciones para recibir una peticion de autenticacion de un dispositivo movil. La peticién de autenticacion se recibe
por medio de un primer canal de comunicacién inalambrica que esta reservado para la autenticacion y la asociacion
de dispositivos. Las instrucciones son ademas ejecutables por los medios para ejecutar las instrucciones para
comunicarse con un servidor de autenticacion para autenticar el dispositivo moévil y enviar una respuesta a la peticion
de autenticacioén al dispositivo mévil por medio del primer canal de comunicacién inalambrico.

[0082] En un modo de realizacion particular, un dispositivo de red (por ejemplo, el punto de acceso 130, el punto de
acceso 230, o una combinacién de los mismos) incluye medios para almacenar (por ejemplo, la memoria 134)
instrucciones (por ejemplo, las instrucciones 136) y medios para ejecutar (por ejemplo, el procesador 132) las
instrucciones para recibir, antes de autenticar un dispositivo moévil, un primer mensaje desde el dispositivo movil. El
dispositivo mévil debe autenticarse antes de responder al primer mensaje. Las instrucciones son ademas ejecutables
por los medios para ejecutar las instrucciones para enviar a un servidor de autenticacién un segundo mensaje que
incluya una peticiéon de autenticacién y el primer mensaje y para recibir desde el servidor de autenticacion un tercer
mensaje que incluya una respuesta a la peticion de autenticacion y el primer mensaje.

[0083] En un modo de realizacion particular, un servidor (por ejemplo, el servidor de autenticacion 140) incluye
medios para almacenar (por ejemplo, la memoria 144) instrucciones (por ejemplo, las instrucciones 146) y medios
para ejecutar (por ejemplo, el procesador 142) las instrucciones para recibir un primer mensaje desde un punto de
acceso. El primer mensaje incluye una peticion de autenticacion e incluye ademas un segundo mensaje enviado desde
un dispositivo movil al punto de acceso. El dispositivo movil debe autenticarse antes de responder al segundo mensaje.
Las instrucciones son ademas ejecutables por los medios para ejecutar las instrucciones para almacenar, al menos
temporalmente, el segundo mensaje mientras se autentica el dispositivo mévil en base de la peticién de autenticacion
y para enviar al punto de acceso un tercer mensaje que autentica el dispositivo movil, incluyendo el tercer mensaje el
segundo mensaje.

[0084] Los expertos apreciaran, ademas, que los diversos bloques légicos, configuraciones, moédulos, circuitos y
etapas del procedimiento ilustrativos descritos en relacién con los modos de realizacion divulgados en el presente
documento se pueden implementar como hardware electrdnico, instrucciones almacenadas en un medio tangible
legible por ordenador o combinaciones de ambos. Se han descrito anteriormente diversos componentes, bloques,
configuraciones, modulos, circuitos y etapas ilustrativos, en general, en lo que respecta a su funcionalidad. Que dicha
funcionalidad se implemente como hardware o instrucciones ejecutables por procesador depende de la aplicacién
particular y de las restricciones de disefio impuestas al sistema global. Los expertos en la técnica pueden implementar
la funcionalidad descrita de diferentes formas para cada aplicacion en particular, pero no se debe interpretar que
dichas decisiones de implementacién suponen apartarse del alcance de la presente divulgacion.

[0085] Las etapas de diversos procedimientos o procesos descritos en relacion con los modos de realizacion
divulgados en el presente documento se pueden realizar directamente en hardware, en instrucciones ejecutadas por
un procesador, o en una combinacion de los dos. Las instrucciones que se vayan a ejecutar por un procesador pueden
residir en una memoria de acceso aleatorio (RAM), una memoria flash, una memoria de solo lectura (ROM), una
memoria de solo lectura programable (PROM), una memoria de solo lectura programable y borrable (EPROM), una
memoria de solo lectura programable y borrable eléctricamente (EEPROM), registros, un disco duro, un disco
extraible, un disco compacto con memoria de solo lectura (CD-ROM) o en cualquier otra forma de medio no transitorio
de almacenamiento conocido en la técnica. Un medio de almacenamiento ejemplar estd acoplado al procesador de
modo que el procesador puede leer informacion de, y escribir informacion en, el medio de almacenamiento. De forma
alternativa, el medio de almacenamiento puede estar integrado en el procesador. El procesador y el medio de
almacenamiento pueden residir en un circuito integrado especifico de la aplicacion (ASIC). El ASIC puede residir en
un dispositivo informatico o en un terminal de usuario. Como alternativa, el procesador y el medio de almacenamiento
pueden residir como componentes discretos en un dispositivo informatico o en un terminal de usuario.

[0086] La descripcién previa de los modos de realizacién divulgados se proporciona para permitir a un experto en la
técnica crear o usar los modos de realizacion divulgados. Diversas modificaciones de estos modos de realizacion
resultaran facilmente evidentes para los expertos en la técnica, y los principios definidos en el presente documento se
pueden aplicar a otros modos de realizacion sin apartarse del alcance de la divulgacion. Por tanto, la presente
divulgacion no pretende limitarse a los modos de realizacién mostrados en el presente documento, sino que se le ha
de conceder el alcance mas amplio posible consecuente con los principios y caracteristicas novedosas, como se
define por las reivindicaciones siguientes.
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REIVINDICACIONES
1. Un procedimiento en una red inalambrica de area local, WLAN, que comprende:

buscar (340), en un dispositivo moévil (120, 220), un primer canal de comunicacién inalambrica que esté
reservado para la autenticacion y la asociacion de dispositivos;

enviar (360) una peticidn de autenticacion a un punto de acceso (130, 230) por medio del primer canal de
comunicacioén inalambrica, en el que la peticién de autenticacion se envia al punto de acceso (130, 230) durante
un intervalo de tiempo para la autenticacién del dispositivo, y en el que una duracién de dicho intervalo de
tiempo esta determinado por el punto de acceso (130, 230) en base a una carga y/o a una carga esperada
asociada con la WLAN, en el que la duracién del intervalo de tiempo para la autenticacién del dispositivo se
incluye en una baliza enviada por el punto de acceso en un tiempo de transmisién de baliza; y

recibir (370) una respuesta a la peticién de autenticacion desde el punto de acceso (130, 230) por medio del
primer canal de comunicacion inaldmbrica.

2. El procedimiento de la reivindicacion 1, en el que el primer canal de comunicacion inalambrica no esté disponible
para comunicaciones de datos durante al menos el intervalo de tiempo asociado con la autenticacion y la asociacion
de dispositivos, comprendiendo ademas el procedimiento:

transmitir al punto de acceso (130, 230) una peticién de asociacion; y
recibir una respuesta a la peticion de asociacion desde el punto de acceso (130, 230).

3. El procedimiento de la reivindicacion 2, que comprende ademas, después de asociar una direccion de red con el
punto de acceso (130, 230), realizar una transferencia de datos con el punto de acceso (130, 230) por medio de un
segundo canal de comunicacion inaldmbrica asociado con comunicaciones de datos y en el que el segundo canal de
comunicacioén inalambrica se determina de acuerdo con una operacién de reseleccion de canal realizada por el punto
de acceso (130, 230) después de completar la autenticacion y la asociacién del dispositivo mévil (120, 220) por medio
del primer canal de comunicacion inalambrica.

4. Elprocedimiento de la reivindicacién 1, en el que el primer canal de comunicacion inaldmbrica esta reservado para
la autenticacion y la asociacién de dispositivos durante el intervalo de tiempo asociado con la autenticacion y la
asociacion de dispositivos, y en el que el primer canal de comunicacién inaldmbrica no estd reservado para la
autenticacion y la asociacion de dispositivos en momentos fuera del intervalo de tiempo, comprendiendo ademas el
procedimiento, después de completar la autenticacion y la asociacion, la transferencia de datos entre el dispositivo
movil (120, 220) y el punto de acceso (130, 230) por medio del primer canal de comunicacion inalambrica.

5. El procedimiento de la reivindicaciéon 1, en el que el primer canal de comunicacion inalambrica es uno de una
pluralidad de canales prioritarios que el dispositivo movil (120, 220) busca en respuesta a la entrada en un modo de
fidelidad inalambrica, Wi-Fi, de funcionamiento.

6. El procedimiento de la reivindicacion 1, que comprende ademas, antes de buscar el primer canal de comunicacion
inalambrica, recibir informacién que identifique el canal de comunicacion inalambrica, y que comprende ademas:

almacenar la informacién en una tabla de consulta; y

en respuesta a entrar en un modo de fidelidad inalambrica, Wi-Fi, de funcionamiento, acceder a la informacion
para identificar el primer canal de comunicacién inaldambrica.

7. El procedimiento de la reivindicacion 1, que comprende ademas:

recibir por el dispositivo moévil (120, 220) la baliza enviada desde el punto de acceso (130, 230), en el que la
baliza incluye el pardametro de duracién asociado con una duracion del intervalo de tiempo para la autenticacion
y la asociacion de dispositivos; y

realizar una operacion de hash en un valor que se selecciona por el dispositivo moévil (120, 220) o que esta
asociado con el dispositivo movil (120, 220), en el que realizar la operacién de hash en el valor genera un
intervalo de tiempo de retroceso,

en el que la peticién de autenticacion se envia al punto de acceso (130, 230) durante el intervalo de tiempo
para la autenticacién del dispositivo de acuerdo con un tiempo de inicio del intervalo de tiempo mas el intervalo
de tiempo de retroceso.

8. Un procedimiento en una red inalambrica de area local, WLAN, que comprende:
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determinar por un punto de acceso (130, 230) una carga asociada con la WLAN, una carga esperada asociada
con la WLAN, o una combinacién de las mismas;

determinar en base a la carga o a la carga esperada un parametro de duracién asociado con una duracion de
un intervalo de tiempo para la autenticacién del dispositivo;

enviar una baliza en un tiempo de transmisién de baliza, en el que la baliza incluye el parametro de duracién;

recibir (410) por un punto de acceso (130, 230) una peticién de autenticacion desde un dispositivo mévil (120,
220), en el que la peticién de autenticacion se recibe por medio de un primer canal de comunicacién inalambrica
que esta reservado para la autenticacion y la asociacion de dispositivos, y en el que el punto de acceso (130,
230) recibe la peticion de autenticacion desde el dispositivo mévil (120, 220) durante el intervalo de tiempo
para la autenticacion del dispositivo;

comunicarse (440) con un servidor de autenticacién para autenticar el dispositivo moévil (120, 220); y

enviar (450) una respuesta a la peticion de autenticacion al dispositivo mévil (120, 220) por medio del primer
canal de comunicacién inalambrica.

9. El procedimiento de la reivindicacién 8, que comprende ademas realizar una operacién de reselecciéon de canal
desde el primer canal de comunicacién inalambrica a un segundo canal de comunicacién inalambrica y comprende
ademas realizar una operacién de transferencia de datos con el dispositivo movil (120, 220) por medio del segundo
canal de comunicacién inalambrica.

10. El procedimiento de la reivindicacion 8, que comprende ademas:

antes de recibir la peticién de autenticacién, recibir informacion que identifique el primer canal de comunicacion
inalambrica; y

almacenar la informacién en una tabla de consulta en el punto de acceso (130, 230).
11. El procedimiento de la reivindicacion 8, que comprende ademas:

antes de autenticar el dispositivo mévil (120, 220), recibir por el punto de acceso (130, 230) una peticiéon de
asociacion desde el dispositivo mévil (120, 220); y

determinar que el dispositivo mévil (120, 220) debe autenticarse antes de responder a la peticiéon de asociacion,
en el que la comunicacion con el servidor de autenticacion comprende:
enviar al servidor de autenticacion la peticion de asociacién; y

recibir desde el servidor de autenticacién una respuesta a la peticién de autenticacion y a la peticién de
asociacion.

12. Un dispositivo movil (120, 220) para una red inalambrica de area local, WLAN, que comprende:
medios adaptados para almacenar instrucciones; y
medios adaptados para ejecutar las instrucciones para:

buscar (340) un primer canal de comunicacion inalambrica que esté reservado para la autenticacion y la
asociacion de dispositivos;

enviar (360) una peticiéon de autenticacion a un punto de acceso (130, 230) por medio del primer canal de
comunicacién inaldmbrica, en el que la peticién de autenticacion se envia al punto de acceso (130, 230)
durante un intervalo de tiempo para la autenticacion del dispositivo, y en el que una duracion de dicho
intervalo de tiempo esta determinado por el punto de acceso (130, 230) en base a una carga y/o a una
carga esperada asociada con la WLAN, en el que la duracién del intervalo de tiempo para la autenticacion
del dispositivo se incluye en una baliza enviada por el punto de acceso en un tiempo de transmision de
baliza; y

recibir (370) una respuesta a la peticion de autenticaciéon desde el punto de acceso (130, 230) por medio
del primer canal de comunicacion inalambrica.
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13. Un dispositivo de red para una red inalambrica de area local, WLAN, que comprende:
medios adaptados para almacenar instrucciones; y
medios adaptados para ejecutar las instrucciones para:

determinar mediante un punto de acceso (130, 230) una carga asociada con la WLAN, una carga esperada
asociada con la WLAN, o una combinacién de las mismas;

determinar en base a la carga o a la carga esperada un parametro de duracion asociado con una duracion
de un intervalo de tiempo para la autenticacion del dispositivo;

enviar una baliza en un tiempo de transmisién de baliza, en el que la baliza incluye el parametro de duracion;
recibir (410) una peticién de autenticacion desde un dispositivo mévil (120, 220), en el que la peticién de
autenticacion se recibe por medio de un primer canal de comunicacion inalambrica que esta reservado para
la autenticacion y la asociacion de dispositivos, y en el que el punto de acceso (130, 230) recibe la peticion
de autenticacion del dispositivo moévil (120, 220) durante el intervalo de tiempo para la autenticacién del
dispositivo;

comunicarse (440) con un servidor de autenticacion para autenticar el dispositivo mévil (120, 220); y

enviar (450) una respuesta a la peticion de autenticacién al dispositivo moévil (120, 220) por medio del primer
canal de comunicacion inalambrica.

14. Un programa informatico que comprende instrucciones ejecutables para provocar que al menos un ordenador
realice un procedimiento de acuerdo con una de las reivindicaciones 1 a7 u 8 a 11, cuando se ejecute.
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300

M

310

Recibir por un dispositivo mévil informacién que identifique un primer canal de
comunicacion inalambrica reservado para la autenticacion y la asociacién
de dispositivos

i 320

Almacenar la informacioén en una tabla de consulta

I e

En respuesta a entrar en un modo WiFi de funcionamiento del dispositivo movil,
acceder a la informacion de configuracion para identificar el primer canal de
comunicacion inalambrica

* 340

Buscar el primer canal de comunicacion inalambrica

¢ - 350
g

Detectar una baliza

¢ - 360

Enviar una peticién de autenticacién a un punto de acceso por medio del primer
canal de comunicacion inalambrica

l - 370

Recibir una respuesta a la peticion de autenticacion desde el punto de acceso

FIG. 3
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400

\w‘ 410

Recibir por un punto de acceso informacion que identifique un primer canal de
comunicacion inalambrica, el primer canal de comunicacion inalambrica reservado
para la autenticacion y la asociacion de dispositivos

I o

Almacenar la informacién en una tabla de consulta

* - 430

Recibir una peticién de autenticacién desde un dispositivo mévil, donde la
peticion de autenticacion se reciba por medio del primer canal de comunicacion
inalambrica

i - 440

Comunicar con un servidor de autenticacion para autenticar el dispositiva movil

I im0

Enviar una respuesta a la peticion de autenticacién al dispositivo mévil por medio
del primer canal de comunicacion inalambrica

* 460

Realizar una operacion de reseleccion de canal desde el primer canal de
comunicacion inaldmbrica a un segundo canal de comunicacién inalambrica

¢ {/" 470

Realizar una operacioén de transferencia de datos con el dispositivo movil
por medio del segundo canal de comunicacion inalambrica

FIG. 4
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500

510

L

Recibir por un dispositivo movil una baliza enviada desde un punto de acceso, donde
la baliza incluya un parametro de duracion (por ejemplo, un parametro de propagacion
asociado con una duracion de un intervalo de tiempo para la autenticacion y la
asociacion de dispositivos)

520

Realizar una operacion de hash usando un valor que se selecciona por el dispositivo movil o
que esta asociado con el dispositivo mévil, donde realizar la operacion de hash usando el valor
genere un intervalo de tiempo de retroceso (por ejemplo, realizando una operacion de hash
usando una direccion de control de acceso al medio (MAC) asociada con el dispositivo movil,
usando un valor que se base en un nivel de suscripcion asociado con el dispositivo maovil, o
usando un valor generado aleatoria o pseudoaleatoriamente)

530

Durante el intervalo de tiempo para la autenticacion del dispositivo, enviar al punto de acceso

en un momento determinado de acuerdo con la hora de inicio del intervalo de tiempo mas el

intervalo de tiempo de retroceso, una peticion de autenticacién, una peticion de asociacion o
una combinacion de las mismas.

FIG. 5
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600

610

Determinar por un punto de acceso una carga asociada con una red inalambrica
de area local (WLAN), una carga esperada asociada con la WLAN o una
combinacion de las mismas

620

Determinar, en base a la carga o a la carga esperada, un parametro de duracién
(por ejemplo, un parametro de duracion expresado en milisegundos) asociado con una
duracién de un intervalo de tiempo para la autenticacion y la asociacion de dispositivos

630

Enviar una baliza en un tiempo de transmision de baliza, donde la baliza
incluya el parametro de duracion

~ 640

Recibir una peticiéon de autenticacién de un dispositivo mévil durante el intervalo
de tiempo para la autenticacion del dispositivo (por ejemplo, donde el intervalo
de tiempo comience en el tiempo de transmisién de baliza)

FIG. 6
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700

\‘\ 710

Antes de autenticar un dispositivo moévil, recibir por un punto de
acceso un primer mensaje desde el dispositivo moévil

~ 720

Determinar que el dispositivo movil debe autenticarse antes de responder al
primer mensaje (por ejemplo, cuando el primer mensaje esté asociado con
un protocolo de capa superior)

730

Enviar a un servidor de autenticacion un segundo mensaje que incluya una
peticion de autenticacion y el primer mensaje

~ 740

Recibir desde el servidor de autenticacion un tercer mensaje que incluya una
respuesta a la peticion de autenticacion y que ademas incluya el primer mensaje

750

Después de autenticar el dispositivo mévil, comunicar con un servidor de protocolo
de configuracion dinamica de host (DHCP) para determinar una direccion IP que
debera asociarse con el dispositivo movil

-~ 760

Responder a la peticion de asignacion de direccién IP enviando un cuarto
mensaje al dispositivo movil, incluyendo el cuarto mensaje la direccion IP

FIG. 7
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800

810

Recibir un primer mensaje desde un punto de acceso, donde el primer mensaje incluya una
peticion de autenticacién e incluya ademas un segundo mensaje (por ejemplo, una peticidon
de asignacidn de direccion IP) enviado desde un dispositivo mévil al punto de acceso, donde
el dispositivo mévil debe autenticarse antes de responder al segundo mensaje

820

Almacenar al menos temporalmente el segundo mensaje mientras
autentica el dispositivo mévil en base a la peticion de autenticacion

v - 830

Enviar al punto de acceso un tercer mensaje que autentique el dispositivo mavil,
incluyendo el tercer mensaje el segundo mensaje

FIG. 8
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