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DESCRIPCION

Componente légico programable, circuito de formacion de claves y procedimiento para proporcionar una
informacién de seguridad

La invencién se refiere a un componente logico programable que estd programado para generar una informacion
de seguridad que se refiere a una clave criptografica, un circuito de formacion de claves correspondiente, un
procedimiento correspondiente para proporcionar una informacién de seguridad en un componente légico
programable y un producto de programa informatico.

Los componentes légicos programables se usan actualmente en muchos sistemas informaticos para poder ejecutar
funcionalidades muy rapidamente y para poder cambiar o adaptar de manera flexible la funcionalidad o una
interconexion subyacente sin tener que cambiar directamente el hardware. Como componentes logicos se usan en
particular, las matrices de puertas légicas programables en campo, también llamadas FPGA. Un componente l6gico
programable semejante contiene diferentes bloques configurables, como registros, que se implementan mediante
flip-flops, légica combinatoria, que se implementan mediante tablas, las llamadas tablas de busqueda, memorias,
bloques de entrada / salida, generadores de reloj y otros.

Un componente ldgico programable semejante se puede configurar por medio de un flujo de bits, es decir, los
circuitos se establecen en el componente l6gico mediante el flujo de bits. El término flujo de bits se usa en este
documento con el mismo significado que el término técnico inglés "bitstream". Un flujo de bits generalmente se
carga en el componente logico desde un modulo de memoria cuando se inicia un sistema, por ejemplo, un sistema
informatico. Este se configura en funcion del flujo de bits cargado. No obstante, también se conocen mdédulos
I6gicos que almacenan sus datos de configuracion internamente. Para este propdsito, esta prevista una memoria
de configuracién en el componente Iégico, por ejemplo, una memoria flash o una memoria antifusible. Mediante un
componente légico programable semejante también se pueden implementar los calculos criptograficos, por
ejemplo, procedimientos de encriptacién simétricos, como un estandar de encriptacion ampliado AES, o funciones
unidireccionales, como HMAC-SHA256. Estos procedimientos criptograficos requieren como parametro una
informacién de seguridad, en particular una clave criptografica, que debe estar disponible dentro del componente
I6gico programable.

El documento DE 10 2010 026688 A1 describe un procedimiento y un generador aleatorio para generar bits
aleatorios con una alta entropia. El generador aleatorio se compone de al menos un oscilador de anillo en cascada,
que se puede componer de puertas conmutadas ciclicamente, y un dispositivo de exploraciéon que explora los
estados de conmutacion del oscilador de anillo en cascada para generar los bits aleatorios.

El documento US 2014/016778 A1 describe un procedimiento y un generador de flujo de bits aleatorio para generar
una clave continua para una encriptacion de flujo o para el uso como un generador de niumeros pseudo-aleatorio.

El documento US 2006/098820 A1 describe un procedimiento para generar un flujo de claves. Para este propdsito,
un generador de flujo de clave recibe un flujo de bits de entrada continuo, que mediante el generador de flujo de
bits de claves procesa en un flujo de bits de salida emitido continuo.

Sin embargo, esta informacion de seguridad no se tiene que poder leer a partir del flujo de bits con medios simples
durante la configuracion, ya que de lo contrario un atacante puede descifrar sin problemas un flujo de datos
encriptacion en base a la informacion de seguridad o la clave criptografica.

Para evitar que se lea dicha informacion de seguridad criptografica, se conoce cargar el flujo de bits en el
componente légico programable solo en forma encriptada criptograficamente. Sin embargo, también existen
componentes logicos programables que no soportan flujos de bits encriptados. Una encriptacién semejante de flujo
de bits, en particular en el caso de algunos médulos FPGA, se puede romper por un ataque de canal lateral.
También se conoce leer un flujo de bits desde un mddulo légico con una memoria de configuracion interna. Un
flujo de bits se puede analizar entonces mediante ingenieria inversa, denominada Reverse Engineering, para
determinar luna informacion de seguridad contenida en el mismo.

También se conoce concebir un circuito digital de modo que solo funcione correctamente en funcién de una clave.
Por ejemplo, en una maquina automatica de estados, un modo funcional normal solo se activa al aplicar una clave
correcta.

Para obtener una lectura de la clave o una indicacion de la clave criptografica cuando se programa un componente
I6gico programable, igualmente se conoce expandir un circuito l6gico con estado en una pluralidad de estados no
funcionales y determinar un estado de inicio individualmente para los componentes. Solo el disefiador del circuito
puede construir una secuencia de estados que conduzca desde el estado de inicio individual para los componentes
a un estado desde el que se logra la funcionalidad esperada.

Las distintas medidas conocidas solo estan limitadas a ciertos médulos légicos programables o, a su vez, requieren
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una clave para la activacion.

Por lo tanto, el objeto de la presente invencion es hacer que esté disponible una informacion de seguridad o una
clave criptografica dentro de un componente légico programable de una manera semejante para el calculo
criptografico, de modo que una lectura de la clave del flujo de bits solo sea posible con gran esfuerzo. En particular,
una clave criptografica o también una informacion de seguridad que se refiere la clave criptogréafica deberia ser
dificil de determinar mediante ingenieria inversa, también llamada Reverse Engineering.

El objetivo se consigue mediante las medidas descritas en las reivindicaciones independientes. En las
reivindicaciones dependientes estan representados perfeccionamientos ventajosos de la invencion.

El componente I6gico programable segun la invencion esta programado para presentar un circuito de formacién
de claves que genera una informacién de seguridad, que se refiere a una clave criptografica, en el tiempo de
ejecucion y que se puede proporcionar a una unidad criptografica como parametro de entrada, donde la generacion
de la informacion de seguridad (K) se realiza utilizando los datos de inicializacion que estan contenidos en el flujo
de bits.

La unidad criptografica puede ser implementada como parte del componente légico programable. Por lo tanto, se
puede situar en el mismo componente légico programable que el circuito de formacién de claves. En principio, no
obstante, también es posible que una clave formada se le proporcione a una unidad criptografica externa.

La informacion de seguridad puede presentar, por ejemplo, una anchura de 64 bits, 128 bits, 256 bits, 384 bits,
512 bits. La generacion comprende al menos una operacion légica que se realiza mediante un circuito 16gico
configurable del componente I6gico. La generacién de la informacién de seguridad se realiza preferentemente de
manera determinista por medio de operaciones ldgicas y/o registros. Ademas, la generacion de la informacion de
seguridad se realiza preferentemente sin usar los datos de inicializacién o sin usar datos de inicializacién que estan
contenidos en el flujo de bits.

Un componente légico programable correspondiente puede ser, por ejemplo, una matriz de puertas programable
en campo, también llamada FPGA. El circuito de formacion de claves es una estructura funcional que esta fijada
por la programacion de bloques universales individuales en el componente légico programable y su interconexion
entre si. La informacion de seguridad generada puede ser, por un lado, una clave criptografica o un parametro o
una informacién a partir de la que se genera la clave criptografica mediante pasos de procesamiento adicionales.
La informacién de seguridad solo se genera en el tiempo de ejecucion del componente légico programable, es
decir, tan pronto como se aplica corriente al componente logico o se activa el componente légico.

Un componente logico programable correspondiente tiene la ventaja de que un circuito de formacién de claves se
implementa con relativa facilidad y solo pocos requiere recursos en el componente loégico. Sin embargo, incluso a
partir de un flujo de bits disponible para el atacante o un producto de programa informatico correspondiente que
contenga el flujo de bits, una clave oculta en el mismo segun la invencion solo se puede extraer con un esfuerzo
extremadamente grande. Esto se debe a que la informacién de seguridad generada no esta contenida directamente
en el flujo de bits. Un atacante tendria que determinar la funcionalidad légica que se implementa mediante el flujo
de bits para un ataque exitoso. Esto solo es posible con un esfuerzo extremadamente grande.

En una forma de realizacion ventajosa, el circuito de formacion de claves comprende un circuito légico sin estado,
que esta concebido en particular como un circuito légico combinatorio.

Un circuito de formacién de claves semejante proporciona una informaciéon de seguridad dentro del componente
I6gico, por ejemplo en un bloque de encriptacion o un bloque de derivacion de clave. Un circuito l6gico combinatorio
o sin estado proporciona el circuito de formacion de claves directamente cuando se activa el componente légico.
Por lo tanto, la informacion de seguridad esta disponible para un uso posterior muy pronto después de la activacién
del componente ldgico.

En una variante del componente Idgico programable segun la invencion, el circuito de formacion de claves
comprende un circuito légico con estado.

Un circuito légico con estado semejante puede ser implementado, por ejemplo, como una maquina automatica de
estados. Esto tiene la ventaja de que se genera un valor de salida en un circuito l6gico con estado, por ejemplo, al
ocurrir o al abandonar un estado. Por lo tanto, no es directamente necesario un valor de inicializacion, que se
requiere para iniciar o ejecutar el circuito légico. Por lo tanto, esta informacién no se tiene que proporcionar y por
lo tanto aumenta la seguridad de la informacién de seguridad generada.

En una forma de realizacion ventajosa, el circuito de formacion de claves comprende una combinacién de circuitos
Iégicos sin estado y con estado.

Mediante una combinacion de circuitos logicos sin estado y con estado se puede adaptar el circuito de formacion
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de claves de manera muy flexible a los requisitos especificos de una aplicacion.

En un ejemplo de realizacion ventajoso, un valor de inicializacion del circuito de formacién de claves esta presente
de una manera fija predeterminada o un valor de inicializaciéon solo se forma antes de su uso en el circuito de
formacion de claves.

Si un valor de inicializacion del circuito de formacion de claves esta presente de una manera fija predeterminada,
entonces la informacion de seguridad se puede proporcionar muy rapidamente. Si se forma primero un valor de
inicializacion, por ejemplo, en el componente logico antes de su uso en el circuito de formacion de claves, entonces
el valor de inicializacion no esta contenido directamente en el flujo de bits y, por lo tanto, no se puede leer.

En un ejemplo de realizacion, el circuito de formacién de claves esta concebido para proporcionar la informacion
de seguridad solo durante un periodo predeterminado de tiempo y/o después de un nimero predeterminado
especifico de ciclos de relo;.

Esto tiene la ventaja de que se puede generar una informacién de seguridad diferente en diferentes momentos o
después de un numero diferente de ciclos de reloj, y por lo tanto, mediante un componente l6gico programable se
puede proporcionar una informacién de seguridad mdltiple, por ejemplo, para diferentes aplicaciones. Ademas, un
atacante debe saber la hora o el periodo de tiempo para poder acceder a la informacién de seguridad.

En una forma de realizacion del componente légico programable, el circuito de formacion de claves esta concebido
para generar y emitir solo una parte de la informacién de seguridad respectivamente en un momento.

Esto tiene la ventaja de que la informacion de seguridad completa no esta presente en ningin momento en el
componente Idgico o en el circuito de formacion de claves. Esto es posible en particular en interaccién con, por
ejemplo, un algoritmo AES, cuya programacion de clave interna solo utiliza una parte de la clave AES en una
ronda.

En otra variante, el circuito de formacion de claves esta concebido para generar diferentes partes de la informacion
de seguridad en base a diferentes valores de inicializacion.

Por lo tanto, el valor de inicializacién completo para formar toda la informacién de seguridad no esta disponible en
ningun momento. Un atacante primero debe reconocer los diferentes valores de inicializacion para las partes de la
informacién de seguridad y aplicarlos en el orden correcto para obtener toda la informacion de seguridad.

En una forma de realizacion ventajosa, el circuito de formacion de claves esta concebido para generar la
informacién de seguridad o las partes de la informacion de seguridad de manera cambiada por un parametro de
enmascaramiento.

Esto tiene la ventaja de que incluso una lectura del valor de salida aun no representa la informacién de seguridad
en si o partes de la informacién de seguridad en si. Se necesitan mas pasos de desenmascaramiento, es decir,
las reglas de vinculacion entre la informacion de seguridad y los pardmetros de enmascaramiento, y el
conocimiento de los parametros de enmascaramiento en si para obtener la informacién de seguridad real. Por
ejemplo, una operaciéon OR exclusiva, una operaciéon de suma o una operacion de multiplicaciéon se pueden usare
como la operaciéon de enmascaramiento.

En una variante del componente légico mencionado anteriormente, el circuito de formacioén de claves esta
concebido para cambiar dinamicamente los parametros de enmascaramiento.

Esto dificulta considerablemente una decodificacion o enmascaramiento del valor de salida del circuito de
formacion de claves y, por lo tanto, la obtencién de la informacién de seguridad en el texto sin formato.

En una variante, el circuito de formacion de claves esta concebido para generar la informacion de seguridad solo
a demanda.

Esto tiene la ventaja de que, en el caso de una ingenieria inversa, la sefial que dispara una solicitud también se
debe reconocer.

En otra variante, el circuito de formacién de claves esta concebido para proporcionar un identificador de
disponibilidad cuando esta preparada una informacion de seguridad valida para la emision.

Esto igualmente dificulta el reconocimiento y la lectura de una informacion de seguridad valida como tal.

En una forma de realizacion ventajosa, el circuito de formacién de claves esta concebido para proporcionar una
informacién de seguridad distinta para diferentes aplicaciones en distintos momentos.
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Esto tiene la ventaja de que mediante el mismo componente Idgico se puede proporcionar una pluralidad de
informacién de seguridad en muy poco tiempo.

En una forma de realizacién ventajosa, el componente I6gico programable comprende adicionalmente una unidad
criptografica.

Por lo tanto, la informacion de seguridad se puede usar en el mismo componente légico y se puede llevar a cabo
un procedimiento de encriptacion a partir de ella. Debido a la interfaz interna del componente logico para transferir
la informacion de seguridad al elemento criptografico es extremadamente dificil una lectura o acceso a la
informacién de seguridad.

En una forma de realizacion ventajosa, el flujo de bits contiene informacion de marca de agua oculta y el circuito
de formacion de claves proporciona la informacién de marca de agua después de un numero de ciclos de reloj
para formar una informacion de seguridad.

Esto aprovecha una marca de agua para la transmision velada de informacién de seguridad, y el circuito de
formacion de claves solo se utiliza para extraer la marca de agua del flujo de bits.

Ademas, se reivindica un circuito de formacion de claves para generar y proporcionar una informaciéon de
seguridad, que se refiere a una clave criptografica, que esta concebida segun las caracteristicas mencionadas
anteriormente del componente l6gico programable.

También se reivindica un procedimiento para proporcionar una informacion de seguridad que se refiere a una clave
criptografica en un componente légico programable, cuyo circuito ldgico se programa por un flujo de bits y esta
concebido segun las caracteristicas mencionadas anteriormente. El procedimiento comprende, como pasos del
procedimiento, una transmision de un circuito de formacion de claves a través de un flujo de bits al componente
I6gico, una generacion de la informacion de seguridad por medio de la ejecucion del circuito de formacion de claves
en el componente légico y una facilitacion de la informacion de seguridad como parametros de entrada para una
unidad criptografica, donde la generacion de la informacion de seguridad (K) se realiza utilizando los datos de
inicializacion que estan contenidos en el flujo de bits.

Ademas, se reivindica un producto de programa informatico que genera un flujo de bits para cargar en un
componente ldgico programable y el flujo de bits esta concebido para configurar un circuito de formacion de claves,
que se refiere a una clave criptografica, en un componente loégico programable segun las caracteristicas
mencionadas anteriormente.

Tipicamente, el médulo légico programable se configura una vez para cada uso por un flujo de bits para una funcion
concreta. No obstante, el componente logico pierde esta funcion nuevamente al desconectar la tensién de
funcionamiento. El flujo de bits en si también se puede actualizar mediante el uso de un producto de programa
informatico, que estd concebido en particular como una memoria de solo lectura programable y borrable
(EEPROM).

Los ejemplos de realizacién del componente Idgico programable segun la invencion, del circuito de formacion de
claves y del procedimiento para proporcionar una informacion de seguridad estan representados a modo de
ejemplo en los dibujos y se explican mas en detalle en referencia a la siguiente descripcion. Muestran:

Figura 1 un ejemplo de realizacién de un componente légico programable en representacion esquematica;

Figura 2 un ejemplo de realizacién de un circuito l6gico combinatorio en un diagrama de bloques;

Figura 3 un segundo ejemplo de realizacién de un componente Idgico programable con un circuito de formacion
de claves con estado en representacion esquematica;

Figura 4 un primer ejemplo de realizacion de un circuito de formacion de claves con un circuito logico con estado
en un diagrama de bloques;

Figura 5 un segundo ejemplo de realizacidn de un circuito de formacién de claves con un circuito légico sin estado
y con estado en un diagrama de bloques;

Figura 6 un tercer ejemplo de realizacién de un circuito de formacion de claves con circuitos I6gicos con estado y
sin estado y registros adicionales en representacién en bloques; y

Figura 7 un ejemplo de realizacién del procedimiento segun la invencion en forma de un diagrama de flujo.

Las partes correspondientes entre si estan provistas en todas las figuras con las mismas referencias.
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La figura 1 muestra un componente légico programable 10 con un circuito de formacion de claves 11, que esta
concebido aqui en forma de un bloque de generacion de claves, y se configura mediante un flujo de bits 13. El
circuito de formacion de claves 11 le proporciona a una unidad criptografica 12, que esta concebida aqui en el
mismo componente ldgico, una informacion de seguridad K que se refiere a una clave criptografica. Esta
informacién de seguridad K puede ser, por ejemplo, una clave criptografica completa o solo una parte de una clave
criptografica, que se emite como texto sin formato o codificada por un parametro de enmascaramiento y se le
proporciona a la unidad criptografica 12 para el uso posterior. A este respecto, la informacion de seguridad K se
puede proporcionar, por ejemplo, como un bloque de 128 bits o como un bloque de 256 bits. La informacion de
seguridad K también se puede proporcionar en partes de, por ejemplo, 8 bits, 16 bits, 32 bits o 64 bits. Estas partes
se usan directamente por una unidad criptografica 12 para ejecutar una funcion criptografica, o se recopilan varias
partes y a partir de ellas se forma una informacion de seguridad completa K o una clave criptografica completa,
que luego solo entra en una funcién criptografica como parametro.

Ademas, la informacion de seguridad K se puede proporcionar en forma enmascarada, por ejemplo vinculando la
informacién de seguridad K generada a un parametro de enmascaramiento, por ejemplo mediante una funcion OR
exclusiva (XOR), y afiadiendo el valor resultante a los parametros de enmascaramiento. El parametro de
enmascaramiento se puede generar, por ejemplo, dinamicamente por un generador de numeros aleatorios. Esto
tiene la ventaja de que, por ejemplo, se dificultan los ataques de canal lateral. La funcion de formacién de claves
11 proporciona la informacion de seguridad K en forma enmascarada.

La funcién de formacién de claves puede estar implementada en particular en un componente l6gico programable,
como, por ejemplo, una matriz de puertas programable en campo, también llamada modulo de FPGA. El circuito
de formacién de claves 11 se puede cargar en el componente I6gico programable en forma de un flujo de bits, de
modo que la informacién de seguridad K se forma dentro del componente logico en el tiempo de ejecucién mediante
una funcion légica digital. La informacion de seguridad K formada no esta contenida en el texto sin formato en el
flujo de bits y, en particular, tampoco se transmite como un valor de inicializacion de celdas de memoria o registros.
La ejecucion de la funcién de formacion de claves en el tiempo de ejecucion significa que la funcidn se ejecuta tan
pronto como se activa el componente Idgico, es decir, se aplica corriente o la ejecucion de la funcidn de formacién
de claves se inicia de manera dedicada por ciertas sefales.

La unidad criptografica 12 generalmente puede implementar cualquier funcién criptografica que use la informacion
de seguridad K proporcionada como parametro. La funcion criptografica 12 se puede implementar preferiblemente
en el mismo componente légico 10, de modo que la informacion de seguridad K solo se transfiere internamente
dentro del componente I6gico programable 10 desde la funcién de formacién de claves 11 a la unidad criptografica
12. La unidad criptografica 12 puede implementar una encriptacion y/o desencriptacion, por ejemplo, en base del
estandar de encriptacion expandido AES. La unidad criptografica 12 también puede estar configurada para generar
o verificar sumas de verificacion criptograficas, por ejemplo, un cédigo de autenticacion de mensaje encriptado
como HMAC-SHA2. Pero, la unidad criptografica 11 también puede implementar una funcién para abrir una
memoria de claves, de modo que las claves almacenadas alli sean accesibles. Ademas, la unidad criptografica 12
puede ejecutar una funcion de autenticacion o una funcién para calcular una clave derivada.

La figura 2 muestra ahora un ejemplo de realizacion de una funcién de formacién de claves 20, que comprende un
circuito logico sin estado que se compone de varias puertas légicas 21 a 28, y un registro 29. Este circuito I6gico
puramente combinatorio comprende, por ejemplo, las puertas NOR 21, 23, 26, 28, una puerta AND 25 y una puerta
XOR 27. El registro 29 le proporciona al circuito légico combinatorio, es decir, sin estado, con un valor de
inicializacion 1V. Un bit de la informacién clave K se forma mediante el circuito 16gico combinatorio. El registro 29
del valor de inicializacién 1V aqui contiene, por ejemplo, seis bits, pero generalmente puede comprender cualquier
numero de bits. En general, el valor de inicializacion puede estar implementado como un registro o como una sefal
constante.

Mediante un circuito semejante se pueden formar correspondientemente varios bits de informacion de seguridad.
Por ejemplo, se pueden proporcionar 128 circuitos de este tipo en un componente I6gico 10 para formar una
informacién de seguridad K con una longitud de 128 bits.

En una variante del circuito de formacion de claves 20 se pueden formar diferentes partes de la informacion de
seguridad K mediante diferentes valores de inicializacion 1V, no mostrados. A este respecto puede estar previsto
un valor de inicializacién propio 1V por cada bit o un grupo de bits de la informacién de seguridad K. No obstante,
un valor de inicializacion comun IV se usa preferiblemente para determinar todos los bits de la informacién de
seguridad y en particular de la clave criptografica.

La figura 3 muestra ahora un componente légico programable 30 que presenta un circuito de formacion de claves
31 que comprende un circuito ldgico vinculado al estado. Un circuito l6gico con estado semejante también se
denomina maquina automatica de estados y comprende un ndmero finito de estados. Una seial de reloj CLK se
aplica externamente al circuito de formacién de claves 31. Por ejemplo, la maquina automatica de estados realiza
una transicién de estado en cada flanco de la sefal de reloj CLK y pasa a un nuevo estado. De este modo se
proporciona una informacion de seguridad Ky se le transfiere a una unidad criptografica 32.
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A este respecto, en una variante, la informacion de seguridad K solo se puede proporcionar si se aplica una sefial
de activacion enable en el circuito de formacion de claves. En otra variante, la informacion de seguridad K también
se puede generar partiendo de una sefial de reinicio Reset y, por ejemplo, solo se puede proporcionar durante un
cierto periodo de tiempo. Por ejemplo, la informacion de clave K solo esta disponible entre el ciclo 100 y 200
después de que se haya producido sefal de reinicio Reset.

La figura 4 muestra ahora un ejemplo de realizacién de un circuito de formacion de claves 40 con un circuito ldgico
con estado. Este circuito de estado o maquina automética de estados comprende un registro de estado 41 y un
elemento de transicion de estado 42. Aqui se puede usar para determinar el estado final o de salida, por ejemplo,
a través de una tabla de transicidon, que define un estado final para cada estado de entrada cuando existen
diferentes condiciones, y que de nuevo se transfieren al registro de estado 41. En el circuito de formacion de claves
40, el registro de estado 41 de la maquina automatica de estados se usa directamente como un registro de clave.
Asi solo se requiere un numero minimo de registros y, por ejemplo, se pueden procesar 128 bits por ciclo. Partiendo
de un valor inicial, las transiciones se aplican a los datos del registro cuando se establece la sefial de habilitacion.
En un momento determinado, el registro de estado 41 contiene la informacion de seguridad K. Al desactivar la
sefial de activacion enable, la informacién de seguridad K se proporciona durante cualquier periodo de tiempo y
se sobrescribe automaticamente cuando la sefal de activacion enable se establece de nuevo. Esto representa una
implementacion particularmente eficiente, por ejemplo, para una clave de 128 bits.

La figura 5 muestra ahora una variante del circuito de formacion de claves 40 de la figura 4. En este caso, la
informacién de seguridad K, por ejemplo de 128 bits de longitud, esta formada por una secuencia de bits que es
mayor que 128 bits, por un registro de estado 51 y un elemento de transicion de estado 52. La informacién de
seguridad K se crea en texto sin formato solo por medio de un circuito l6gico combinatorio 53, que realiza la
decodificacion o desenmascaramiento. El circuito de generacion de claves 50 tiene, por lo tanto, la ventaja de que
la informacion de seguridad real nunca esta presente en el registro de estado o de clave 51. El circuito de
generacién de claves 50 estd construido asi como una combinacidn de un circuito I6gico con estado y uno sin
estado.

La figura 6 muestra ahora un ejemplo de realizacion de un circuito de formacion de claves 60, en el que un circuito
l6gico con estado 66 implementa un estado codificado a partir de 32 bits. El circuito légico con estado 66
reproducido comprende un registro de estado 61 y un elemento de transicion de estado 62 en el que, por ejemplo,
la transicion de estado se genera aleatoriamente. El estado o valor de estado modificado por el elemento de
transicion de estado 62 se introduce nuevamente en el registro de estado. El estado emitido del registro de estado
61, identificado aqui por la longitud del valor de estado de 32 bits con 32, se decodifica, por ejemplo, para excitar
un registro de clave 65. Al registro de clave 65 se le proporciona una informacion de direcciéon addr, con aqui, por
ejemplo, 4 bits de longitud, una sefial de escritura we y una palabra de datos data de 8 bits de longitud. Después
de pasar por un cierto numero de estados del circuito l6gico con estado 66, se escribe un cierto valor en el registro
de clave 65. La informacion de seguridad K esta presente después de un cierto numero de ciclos de relo;j.

La informacién de direccion y la sefial de escritura se generan por un decodificador de direcciéon de clave 63 a
partir del valor de estado suministrado por la maquina automatica de estados 66. A este respecto, un decodificador
de valor de clave 64 es preferentemente un circuito I6gico combinatorio que, partiendo de un valor de inicializacion,
proporciona uno o varios bits de una informacién de seguridad K o partes de la informacién de seguridad K. El
valor actual del registro de estado 61 sirve en este caso como valor de inicializacion. El decodificador de direccion
de clave 63 también puede estar implementado como un circuito l6gico combinatorio, es decir, sin estado.

En una variante del circuito de formacién de claves 60, una informacién de seguridad enmascarada MK también
se puede proporcionar como un valor de salida, ver flecha a trazos.

Aqui, por ejemplo, una informacién de seguridad de 128 bits K como informacion de seguridad enmascarada de
256 bits MK se genera por concatenacion, es decir una yuxtaposicion, de un primer valor de enmascaramiento M1
y un segundo valor de enmascaramiento M2,

MK == M1 Il M2

representado, de modo que, por ejemplo, para la informacion de seguridad desenmascarada K se aplica

K== M1 XOR M2

. Una representacion enmascarada MK de la informacion clave K se puede escribir de manera determinista en el
registro de clave 65.

En otra forma de realizacion, un valor inicial enmascarado aleatoriamente, por ejemplo el valor 0, se puede escribir
primero en un registro de clave 65. Para este propdsito, una mascara M1 se puede determinar aleatoriamente y
una mascara M2 se puede formar como una inversa de M1. Este valor se escribe como un valor inicial en el registro
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de clave 65, mostrado a trazos en la figura 6. En el caso de acceso de escritura al registro de clave 65, un valor de
estado almacenado no se sobrescribe, sino que ya se vincula al valor de estado por medio de una funcion OR
exclusiva. El valor de estado emitido como informacién de seguridad enmascarada MK de aqui, por ejemplo, 256
bits se le proporciona a una unidad criptogréafica. Los valores de enmascaramiento M1 y M2 entonces deben ser
conocidos igualmente por la unidad criptografica.

La informacién de seguridad proporcionada K o la informacion de claves enmascarada MK se pueden sobrescribir
en ciclos de reloj posteriores. Sin embargo, también es posible que después de la facilitacion de todos los bytes
de la informacion de seguridad K no se realice una sobreescritura posterior del registro de clave 65.

Ademas, el circuito de formacion de claves no puede proporcionar un identificador de disponibilidad, por ejemplo,
una sefial de validacion, no representada, cuando una informacion de seguridad valida K, MK esta preparada para
la emision, o indicar si el valor actual del registro de claves 65 es valido. Se puede establecer una sefal de
validacion, por ejemplo, si cada byte de la informacion de seguridad K, MK del registro de clave 65 se ha escrito al
menos una vez. Para este proposito, también se puede proporcionar un registro de conjunto de bytes en el registro
de clave 65 para cada byte de la informacion de clave K, que se establece durante un acceso de escritura a un
registro del registro de clave 65. Esto indica si el byte correspondiente se ha escrito al menos una vez. La sefial de
habilitacion resulta entonces como una operacion AND de todos los registros de conjuntos de bytes.

En el caso de un acceso de escritura a un byte de informacién de seguridad que ya se ha escrito, el valor se puede
reemplazar o el valor ya puesto se puede conservar. También es posible que se realice una operacion logica del
valor antiguo y del valor escrito para determinar el nuevo valor. Esto puede ser una operacion XOR, por ejemplo.
No obstante, aqui también se realiza una operaciéon mediante un circuito Iégico combinatorio, como se describe en
el decodificador de direccién de clave 63 o en el decodificador de valor de clave 64.

En una variante, también es posible proporcionar una informacion de seguridad diferente en diferentes momentos.
Estos se pueden usar para diferentes propésitos o aplicaciones. No obstante, es posible en particular que solo se
use parte de la informacion de seguridad.

La informacion de seguridad K generalmente se puede proporcionar en distintos momentos o durante distintos
periodos caracteristicos por uno de los circuitos de formacién de claves 11, 31, 40, 50, 60 mencionados. Por
ejemplo, la informacién de seguridad K solo puede estar preparada permanentemente durante una fase de
inicializacion, por ejemplo, entre un ciclo de inicio predeterminado y un ciclo de finalizaciéon predeterminado
después del inicio del componente l6gico o el dispositivo de célculo en el que esta implementado el componente
I6gico. Pero, la informacién de seguridad K también se puede generar y proporcionar solo a solicitud, por ejemplo,
mediante una sefal de solicitud request. Después de que se haya aplicado la solicitud de sefial de solicitud, la
informacién de seguridad solo puede estar disponible por un periodo de tiempo predefinible.

Sin embargo, la informacién de seguridad K solo puede estar preparada o proporcionarse en ciertos momentos o
periodos de tiempo. Un periodo de tiempo semejante se puede mostrar, por ejemplo, mediante una sefial de
validacién de clave. En otros instantes, cuando la sefial de validacion de clave presenta el valor lleno, se emiten
otros valores diferentes o aleatorios. También es posible generar un vector de sefal de validacién de clave en lugar
de una sefial de validacion. Un circuito de evaluacién separado puede verificar el vector de sefial de validacién de
clave para determinar si el valor actual emitido o proporcionado por el circuito de formacion de claves representa
realmente una informacion de seguridad valida.

En una variante adicional, una maquina automatica de estados o un circuito Idgico con estado puede contener una
informacién de marca de agua. De este modo, una informacién secreta seleccionable se puede ocultar en una
maquina automatica de estados. Mediante una determinada secuencia de estado, por ejemplo, partes del valor de
salida de la maquina automatica de estados se pueden tomar de la informacién secreta de la marca de agua y
escribirse en el registro de clave.

En la figura 7 se describe un ejemplo de realizacion de un procedimiento correspondiente para proporcionar una
informacién de seguridad que se refiere a una clave criptografica en forma de un diagrama de flujo 70. En el estado
inicial 71 esta presente un componente légico programable, cuyo circuito légico se puede programar por medio de
un flujo de bits. A este respecto, un componente lédgico programable, cuyo circuito l1dgico se programa por un flujo
de bits, se modifica por los pasos del procedimiento mencionados.

El primer paso del procedimiento es la transmision 72 de un circuito de formacion de claves 11, 31 por un flujo de
bits 13 al componente ldgico 10, 30 de la figura 1 o la figura 3. Como siguiente paso sigue la generacion 73 de la
informacién de seguridad por medio de la ejecucion del circuito de formacion de claves 11, 31 en el componente
légico 10, 30 y a continuacion la facilitacion 74 de la informacién de seguridad K como un parametro de entrada
para una unidad criptografica 12, 32. En el estado final posterior 75, la informacién de seguridad K esta a
disposicion al menos temporalmente.

La presente invencion no se limita a las caracteristicas y los ejemplos de realizacion descritos. Todas las



ES 2777526 T3

caracteristicas descritas y/o dibujadas se pueden combinar ventajosamente entre si en el marco de la invencion.
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REIVINDICACIONES

1. Componente logico programable, que se configura por un flujo de bits (13), donde mediante el flujo de bits se
configura un circuito de formacion de claves (11, 31), que genera de manera determinista una informacion de
seguridad (K), que se refiere a una clave criptografica, en el tiempo de ejecucion, donde la informacion de seguridad
(K) de una unidad criptografica (12, 32) se puede proporcionar como parametro de entrada, y donde la generacion
de la informacion de seguridad (K) se realiza utilizando los datos de inicializacion que estan contenidos en el flujo
de bits.

2. Componente logico programable (10, 30) segun la reivindicacion 1, donde el circuito de formacion de claves (20)
comprende un circuito légico sin estado, en particular un circuito I6gico combinatorio.

3. Componente logico programable (10, 30) segun la reivindicacion 1, donde el circuito de formacion de claves (30,
40, 50, 60) comprende un circuito légico con estado.

4. Componente légico programable (10, 30) segun la reivindicacion 2 o 3, donde el circuito de formacién de claves
(50, 60) comprende una combinacion de circuitos logicos sin estado y con estado.

5. Componente ldgico programable (10, 30) segun una de las reivindicaciones 1 a 4, donde un valor de
inicializacion (V) del circuito de formacién de claves (20) esta presente de una manera fija predeterminada o solo
se forma antes de su uso en el circuito de formacion de claves.

6. Componente logico programable (10, 30) segun una de las reivindicaciones 1 a 5, donde el circuito de formacioén
de claves (11, 20, 31, 40, 50, 60) esta concebido para proporcionar la informacién de seguridad (K) solo se durante
un periodo de tiempo predeterminado y/o después de un cierto numero predeterminado de ciclos de relo;.

7. Componente logico programable (10, 30) segun una de las reivindicaciones 1 a 6, donde el circuito de formacion
de claves (11, 20, 31, 40, 50, 60) esta concebido para generar y emitir solo una parte de la informacién de seguridad
(K) respectivamente en un momento.

8. Componente logico programable (10, 30) segun la reivindicacion 7, donde el circuito de formacién de claves (11,
20, 31, 40, 50, 60) esta concebido para generar diferentes partes de la informacién de seguridad (K) en base a
diferentes valores de inicializacion (1V).

9. Componente logico programable (10, 30) segun una de las reivindicaciones 1 a 8, donde el circuito de formacion
de claves (60) esta concebido para generar una informacién de seguridad enmascarada (MK) modificadas por al
menos un parametro de enmascaramiento (M1, M2) o partes de una informacién de seguridad enmascarada (MK).

10. Componente légico programable (10, 30) segun la reivindicacion 9, donde el circuito de formacion de claves
(11, 20, 31, 40, 50, 60) esta concebido para cambiar dinamicamente el parametro de enmascaramiento.

11. Componente Idgico programable (10, 30) segun una de las reivindicaciones 1 a 10, donde el circuito de
formacion de claves (11, 20, 31, 40, 50, 60) esta concebido para generar la informacion de seguridad (K) solo a
demanda.

12. Componente légico programable (10, 30) segun la reivindicacién 11, donde el circuito de formacién de claves
(11, 20, 31, 40, 50, 60) esta concebido para proporcionar un identificador de disponibilidad cuando la informacion
de seguridad valida (K) esta preparada para la emision.

13. Componente Idgico programable (10, 30) segun una de las reivindicaciones 1 a 12, donde el circuito de
formacion de claves (11, 20, 31, 40, 50, 60) esta concebido para proporcionar distinta informaciéon de seguridad
(K) para diferentes aplicaciones en distintos momentos.

14. Componente logico programable (10, 30) segun una de las reivindicaciones 1 a 13, que comprende
adicionalmente una unidad criptografica (12, 32).

15. Componente légico programable (10, 30) segun una de las reivindicaciones 1, 3 a 14, donde el flujo de bits
(13) contiene una informacién de marca de agua oculta, y el circuito légico con estado proporciona la informacién
de marca de agua después de un nimero de ciclos de reloj para formar una informacion de seguridad (K).

16. Circuito de formacion de claves para generar y proporcionar una informacion de seguridad (K) que se refiere a
una clave criptografica, que esta configurada segun las reivindicaciones 1 a 15.

17. Procedimiento para proporcionar una informacién de seguridad (K), que se refiere a una clave criptogréfica, en

un componente légico programable (10, 30), cuyos circuitos l6gicos se programan por un flujo de bits (13), con los
pasos:

10
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- transmision de un circuito de formacion de claves a través de un flujo de bits al componente logico (10,
30),

5 - generacion determinista de la informacion de seguridad (K) por medio de la ejecucion del circuito de
formacion de claves (11, 20, 31, 40, 50, 60) en el componente logico (10, 30), y

- facilitacion de la informacion de seguridad (K) como parametro de entrada para una unidad criptografica
(12, 32), donde la generacion de la informacién de seguridad (K) se realiza utilizando los datos de
10 inicializacion que estan contenidos en el flujo de bits.

18. Producto de programa informatico que genera un flujo de bits (13) para la carga en un componente légico
programable (10, 30), y el flujo de bits (13) esta concebido para configurar un circuito de formacion de claves (11,

20, 31, 40, 50, 60), que se refiere a una clave criptografica, segun las reivindicaciones 1 a 15, en un componente
15 I6égico programable (10, 30).

11
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