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DESCRIPCION
Deteccion y alerta de ataques cibernéticos a redes centradas en recursos
Campo técnico

La presente descripcion se refiere a sistemas y métodos que facilitan la generacion y presentacion de alertas
relacionadas con un ataque cibernético a un recurso.

Antecedentes

Los recursos informaticos importantes ("recursos"), tales como, por ejemplo, los sistemas de control industrial, las
bases de datos confidenciales y similares, estan continuamente expuestos a la amenaza de ataques cibernéticos
("ataques"). Esos ataques, si tienen éxito, pueden causar dafos al hardware industrial o a los sistemas informaticos
y/o exponer datos confidenciales. Debido a que el autor de un ataque cibernético puede elegir entre una amplia
variedad de diferentes estrategias y técnicas de ataque, los ataques cibernéticos pueden ser muy dificiles de
detectar a tiempo.

El documento US2016/0226905 describe un sistema en el que se detectan y evallan los riesgos de amenazas para
una empresa mediante el ensamblaje de amenazas singulares identificadas utilizando indicadores de amenazas
tanto directas como conductuales en amenazas compuestas para crear casos de uso complejos en multiples
dominios, y para amplificar los riesgos a lo largo de las cadenas de ataque de los ataques conocidos para su
deteccion temprana. Las puntuaciones del riesgo de amenaza compuesta se calculan a partir de puntuaciones del
riesgo de amenazas singulares para aumentar exponencialmente con el nimero de eventos observados a lo largo
de la cadena de eliminacion. Las amenazas compuestas se combinan con valores normalizados de riesgo estatico y
riesgo inherente para que una entidad de la empresa produzca una puntuacion del riesgo para la entidad
representativo del riesgo general para la entidad.

El documento US2015/0121518 describe un método implementado por ordenador para determinar si una red de
ordenadores esta comprometida por actividad no autorizada en la red de ordenadores. El método implementado por
ordenador comprende identificar una anomalia de comportamiento de una entidad en la red de ordenadores,
clasificar la anomalia como un evento del sistema basado en una puntuacién asignada para que la anomalia esté al
menos en un umbral de puntuaciéon predeterminado, actualizar un incidente basado en al menos un parametro
comun entre el evento del sistema y otros eventos del sistema que comprenden el incidente, incluyendo cada evento
del sistema del incidente una puntuaciéon asignada de cuando el evento fue una anomalia, actualizar un estado del
sistema basado en al menos el incidente y asignar una puntuacion de estado del sistema al estado del sistema y
determinar si la puntuacion de estado del sistema esta al menos en un umbral predeterminado de puntuacion de
estado del sistema que indica que la red informatica puede estar comprometida.

Resumen

Los sistemas, métodos y dispositivos descritos en el presente documento tienen varios aspectos, ninguno de los
cuales es el Unico responsable de sus atributos deseables. Sin limitar el alcance de esta descripcién, ahora se
discutiran brevemente varias caracteristicas no limitantes.

Los atacantes cibernéticos tienen diferentes herramientas y técnicas a su disposicion, tales como, por ejemplo, la
explotacion de varias vulnerabilidades de seguridad o puertas traseras intencionales en componentes de software y
hardware, el uso de "phishing" y otras técnicas de "ingenieria social" para adquirir credenciales de acceso y el uso
de técnicas de descifrado por "fuerza bruta" para encontrar credenciales de autentificacion para recursos de interés.
Si bien muchas de esas técnicas de ataque dejan algun tipo de indicador que podria usarse para inferir que un
ataque cibernético esta o ha estado en curso, los indicadores pueden no aislarse facilmente de la actividad normal
que no esta relacionada con los ataques cibernéticos.

Debido a los diferentes tipos de posibles técnicas y estrategias disponibles para el autor de un ataque cibernético,
una gran variedad de diferentes tipos de registros e informacion pueden ser indicadores de un ataque cibernético.
Por ejemplo, los registros de actividad de un usuario en una red informatica pueden contener indicadores de ciertos
tipos de ataques cibernéticos. Varios tipos de registros y registros pueden contener indicadores de un ataque
cibernético. Por ejemplo, los registros de cortafuegos, los registros de autentificacion, los registros de conexién de la
red privada virtual (VPN), los registros del servidor de bases de datos, etc., pueden contener indicadores de varios
tipos de ataques cibernéticos. Un indicador puede incluir datos, informacién o cosas, tales como una actividad, un
evento de un registro de eventos del sistema operativo, un historial de acceso y/o similares.

Los recursos dirigidos pueden incluir, por ejemplo, un sistema de control para un proceso industrial importante o una
pieza de equipo tal como, por ejemplo, una centrifuga, un robot, un sistema electromecanico de compuerta o una
base de datos de informacion confidencial tal como la informacién sanitaria. Dichos recursos pueden presentar
objetivos principales para diferentes tipos de atacantes. Ventajosamente, centrar un analisis de los indicadores de un
posible ataque cibernético alrededor del recurso potencialmente atacado puede proporcionar una forma de asociar,
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agrupar y conciliar diferentes eventos al determinar que esos diferentes eventos pueden dirigirse contra un recurso
comun.

Un ataque cibernético contra un recurso puede comprender multiples pasos que implican técnicas y estrategias
especificas. Por ejemplo, un ataque cibernético puede usar una técnica particular, como la explotacion de una
vulnerabilidad de software en un servidor web, para obtener acceso a una red interna de la compafiia, luego usar
credenciales de autentificacion robadas para acceder al recurso, copiar datos del recurso y transmitir los datos fuera
de la red a través de una conexion encriptada. Cada uno de estos diferentes pasos y técnicas puede crear
indicadores Unicos; como tal, el alcance completo de la actividad de un ataque cibernético solamente puede
reconocerse cuando se revisan y ponen en contexto multiples indicadores tan diferentes.

Un indicador, visto de forma aislada, no confirma o niega necesariamente que se esté perpetrando o no un ataque
cibernético; mas bien, un indicador puede ser probatorio, aunque solo sea ligeramente, en virtud de estar
correlacionado positiva o negativamente con un ataque cibernético. Por ejemplo, un fallo de autentificacién en un
servidor corporativo, visto de forma aislada, puede no justificar la conclusién de que un recurso al que pertenece
este servidor esta siendo atacado. Visto junto con otros indicadores, sin embargo, el conocimiento del hecho de que
hubo un fallo de autentificacion puede ayudar a determinar si se esta produciendo o no un ataque cibernético.

Como se discutio, varios tipos de informacion ("indicadores") pueden ayudar a deducir que un ataque esta en curso,
y de ese modo permitir que se tomen medidas para evitar que el ataque cibernético progrese. Por ejemplo, un
numero inusual de autentificaciones fallidas en un servidor puede ser indicativo de un atacante que busca obtener
acceso no autorizado a ese servidor. Del mismo modo, la presencia de software malicioso ("malware") en uno de los
ordenadores, trafico de red sospechoso u otros factores pueden ser indicativos de un ataque en curso. Los
indicadores relevantes se pueden recopilar en diferentes dispositivos en una red, y se pueden utilizar para permitir
un analisis exhaustivo de un posible ataque cibernético sobre un recurso. Al revisar dichos indicadores, un analista
puede deducir que un ataque a un recurso esta en curso. En muchos casos, puede ser que no haya un Unico
indicador disponible que establezca de manera concluyente si un ataque cibernético esta en curso o no. Como tal,
puede ser ventajoso revisar multiples indicadores en el contexto para hacer esta determinacion. Debido a que estos
indicadores pueden estar presentes en una gran cantidad de sistemas diferentes que pueden necesitar consultarse
utilizando diferentes protocolos y técnicas, y los indicadores recibidos pueden estar presentes en diferentes formatos
y estructuras, la recopilaciéon y agregacion de los indicadores para facilitar una revisiéon exhaustiva plantea desafios
Unicos. El monitoreo y la deteccién en tiempo real de los ataques cibernéticos pueden ser habilitados por sistemas
automatizados, pero seria imposible sin ellos. El monitoreo y la deteccion en tiempo real permiten tomar medidas
para evitar que el ataque cibernético progrese.

Incluso con todos los indicadores disponibles para su revision, ain puede ser dificil distinguir un ataque cibernético
de la actividad regular. Debido a la gran cantidad de diferentes herramientas y técnicas disponibles para un
atacante, es dificil inferir que un ataque cibernético esta en curso en funcién de uno o un nimero limitado de
indicadores. Por ejemplo, los intentos fallidos de autentificacion en los servidores pueden indicar la presencia de un
atacante que busca "forzar" su acceso al servidor, pero dichos intentos fallidos de autentificacion también pueden
indicar que un usuario legitimo simplemente ha olvidado su contrasefia.

Ademas, es deseable que se detecte un ataque cibernético lo antes posible, de modo que se puedan tomar
contramedidas antes de que se pueda lograr el objetivo del atacante, es decir, evitar que el ataque cibernético
progrese.

Por lo anterior, y por otras razones, sigue existiendo la necesidad de sistemas y métodos novedosos que ayuden a
identificar un ataque cibernético contra los recursos en una etapa temprana, sin alertar indebidamente de la actividad
que no esta relacionada con un ataque cibernético, para presentar alertas relacionadas con la actividad de un
supuesto ataque cibernético de una manera que sea comprensible y accesible para un analista humano, y para
recopilar y procesar respuestas de un analista humano a dichas alertas con el fin de facilitar una contramedida
oportuna y efectiva contra supuestos ataques cibernéticos e informar los futuros monitoreo y deteccion de ataques
cibernéticos.

Como se describe en el presente documento, las realizaciones del sistema de la presente descripcion pueden, en
algunos casos, combinar conjuntos de mas de un indicador utilizando una variedad de operaciones para formar uno
0 mas indicadores nuevos. Dichas combinaciones se denominan en el presente documento agregados. Algunos
agregados son, por ejemplo, conteos (recuentos), promedios, medianas, maximos, minimos, cuartiles, porcentajes,
correlacion cruzada, etc. Puede ser ventajoso calcular dichos agregados por varias razones, que incluyen, por
ejemplo, reducir la cantidad de datos procesados y asi reducir el esfuerzo computacional requerido, o combinar
indicadores sinérgicamente para revelar informacion adicional.

En algunas realizaciones, el sistema de advertencia puede utilizar indicadores, o combinaciones de indicadores,
para detectar el "movimiento lateral” de un usuario. Esto se refiere al fenédmeno de un usuario o dispositivo que
presenta credenciales de autentificacion correspondientes a mas de un usuario. Tal movimiento lateral puede ser
indicativo de un ataque cibernético. En una realizacion de ejemplo, el sistema de advertencia rastrea el movimiento
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lateral al revisar los indicadores que reflejan los intentos de autentificacion y crear, a partir de esos intentos de
autentificacion, un recuento de cuantos usuarios diferentes ha intentado autentificar un usuario o dispositivo.

Se conocen sistemas que recopilan y muestran uno o mas tipos de indicadores a un analista humano. Sin embargo,
estos sistemas pueden lograr un éxito limitado para facilitar la deteccion oportuna de ataques, en parte porque el
numero de posibles indicadores de un ataque en curso puede ser extremadamente grande en comparacion con la
capacidad de un analista humano para revisarlos en tiempo real o casi en tiempo real. Ademas, la interpretacion
significativa de los indicadores se dificulta por el fracaso de estos sistemas existentes para proporcionar informacion
contextual adecuada, tal como, por ejemplo, otros indicadores e informacion histérica. Ademas, la revision se vuelve
mas facil y mas efectiva cuando los indicadores se presentan mediante representaciones graficas tales como
cuadros y graficos, y valores agregados tales como totales, promedios y valores extremos. Algunos sistemas
existentes no logran digerir adecuadamente los indicadores y presentan informacion pertinente en una forma
facilmente accesible. Por lo tanto, sigue siendo necesario agrupar, clasificar, agregar y filtrar los datos contenidos en
estos indicadores, y presentarlos junto con informacion contextual relevante, de manera que permita a un analista
humano revisarlos de manera efectiva para detectar un ataque cibernético y de ese modo permitir que se tomen
medidas para evitar que el ataque cibernético progrese.

Ciertas realizaciones de la presente descripcion pueden proporcionar una puntuacion del riesgo, o una
representacion grafica de dicha puntuacion del riesgo, para recursos individuales, asi como para una coleccion de
recursos (por ejemplo, una puntuacion del riesgo "global"). La puntuacion del riesgo de cada recurso puede
determinarse combinando las estimaciones de riesgo para cada evento y alerta asociada con el recurso. La
puntuacion del riesgo global puede determinarse combinando la puntuacion del riesgo de todos los recursos. Puede
ser ventajoso proporcionar una puntuacion del riesgo que aumente continuamente a medida que aumenta el niumero
de eventos con riesgo y/o de alertas, pero que no supere un cierto nimero. Tal puntuacién del riesgo puede ser mas
inmediatamente comprensible para un usuario porque se puede dimensionar en un intervalo conveniente, tal como
de 0-100. También se puede ver que refleja el hecho de que para una serie de eventos no correlacionados, que
representan intentos de un ataque cibernético contra un recurso, el riesgo (por ejemplo, la probabilidad de al menos
un intento exitoso de un ataque cibernético) aumenta monoténicamente con la cantidad de intentos independientes,
pero nunca excedera la certeza. La combinacion de estimaciones de riesgo constituyentes para formar una
puntuacion del riesgo puede hacerse ventajosamente usando una funcién matematica continua que converge
monotdnicamente a un limite deseado. Por ejemplo, si R1, R2 y R3 representan las estimaciones de riesgos
constituyentes (por ejemplo, la puntuacion del riesgo de tres recursos individuales), la funcién para calcular R(R1,
R2, R3) puede definirse como R(R1,R2,R3)=arctan (R1+R2+R3)x100+2/Pi. Esto asegura que la puntuacion del
riesgo aumenta continuamente cuando aumentan sus componentes, pero nunca supera los 100.

Los diferentes tipos de usuarios pueden acceder a diferentes recursos en diferentes roles y pueden cumplir
diferentes funciones. Como tal, puede ser ventajoso para un sistema de advertencia clasificar, agrupar, filtrar,
puntuar y categorizar alertas de un posible ataque cibernético por recursos. En una realizacion de ejemplo, el
sistema de advertencia puede determinar una estimacion de cuanto esta en riesgo un determinado recurso por un
ataque cibernético en un momento dado en funcion de los indicadores recibidos. Ademas, si el sistema de
advertencia recibe indicadores de multiples fuentes, todos indicando un ataque cibernético contra el mismo recurso,
presentar esos indicadores al analista juntos puede servir al analista para determinar que hay un ataque cibernético
en curso contra un recurso dado. Ventajosamente, esto puede permitir que varios indicadores, incluidos aquellos
correspondientes a la actividad del usuario, que no sean lo suficientemente sospechosos cuando un analista los
revise individualmente, se relacionen entre si y se relacionen con un ataque cibernético en curso contra un recurso.
Por ejemplo, si el administrador de un recurso es victima de una estafa de ingenieria social y después de un corto
periodo de tiempo, se hacen multiples solicitudes para operar el hardware desde el recurso que parece estar justo
por debajo del umbral para el cual el administrador tendria que buscar aprobacion interna, estos dos indicadores
cuando se revisan individualmente pueden no ser suficientes para que un analista comience un examen mas
detallado. Sin embargo, si estos dos indicadores se presentan juntos al analista, el analista puede determinar si hay
un ataque cibernético contra este recurso y tomar medidas para evitar que el ataque cibernético progrese.

Las realizaciones de la presente descripcion se refieren a un sistema de advertencia que puede recopilar
automaticamente indicadores, analizar esos indicadores automaticamente para generar alertas, etiquetar, puntuar y
agrupar esas alertas automaticamente, y proporcionar resultados del analisis, etiquetado y agrupacion
automatizados de forma optimizada a un analista. El analisis automatizado de los indicadores puede incluir una
aplicaciéon automatizada de varios criterios o reglas a fin de generar una visualizacion de los grupos de indicadores
relacionados para que el analista pueda evaluar las alertas de manera rapida y eficiente. En particular, los
indicadores pueden reagruparse y/o filtrarse dinamicamente en una interfaz de usuario interactiva de modo que
guien a un analista para navegar rapidamente entre la informacion asociada con varias alertas y evaluar
eficientemente los grupos de alertas en el contexto de, por ejemplo, una auditoria por violacion de datos u otra
actividad relacionada con un ataque cibernético contra un recurso. Las realizaciones de la presente descripcion
también se relacionan con la puntuacién automatizada de las alertas. La interfaz de usuario interactiva puede
actualizarse en funcion de la puntuacion, dirigiendo al analista humano a ciertas alertas (por ejemplo, alertas que
probablemente estén asociadas con actividades relacionadas con un ataque cibernético contra un recurso) en
respuesta a las entradas del analista. Las realizaciones de la presente descripcion también se relacionan con la
actualizacion automatizada del método de puntuacion en base a hallazgos anteriores. Por ejemplo, si un analista
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determina que una alerta generada sobre la base de ciertos indicadores fue un falso positivo, la influencia de estos
indicadores en el proceso de puntuacion de alertas puede reducirse para la puntuacién de alertas futuras. Por el
contrario, si un analista determina que se emitié una alerta que, de hecho, deberia haberse emitido, la influencia de
los indicadores presentes en la alerta en el proceso de puntuacién de la alerta puede aumentar para la puntuacion
de alertas futuras. Las puntuaciones del riesgo pueden actualizarse continuamente para reflejar nueva informacion,
tal como la proporcionada por el auditor en respuesta a alertas o eventos o cuando se reciben nuevos indicadores o
se generan nuevas alertas y eventos.

En una realizacion de ejemplo, la interpretacion de los indicadores puede tener lugar en varios pasos. Primero, el
sistema de advertencia puede interpretar que uno o mas indicadores pertenecen a un unico evento. Por ejemplo, si
se realiza una conexion desde un cliente de correo electronico a un servidor de correo electrénico para que el cliente
envie un mensaje de correo electronico, los indicadores correspondientes que reflejan la conexiéon exitosa pueden
aparecer tanto en el cliente como en los registros del servidor, ambos indicando que la conexion se realizé. Al
procesar estos indicadores, el sistema de advertencia puede determinar que se ha producido un evento, es decir, un
correo electrénico enviado, y puede asignar varios atributos y propiedades al evento, tales como, por ejemplo, la
hora y la fecha de la ocurrencia del evento, y los usuarios, direcciones de IP, ordenadores, servidores u otros
actores involucrados. Un evento puede o no ser indicativo de algun riesgo para un recurso. El evento puede
entonces analizarse en cuanto al riesgo estimado que representa para el recurso. A menudo, el evento se
considerara sustancialmente irrelevante y, por lo tanto, no afectara la exposicion del recurso al riesgo; como tal, €l
sistema de advertencia no solicitara una respuesta de un analista relacionado con la alerta. Sin embargo, adn
registrara el evento, ya que puede resultar que sean datos contextuales relevantes para investigaciones de ataques
cibernéticos relacionados con el recurso. En algunos casos, se determinara que el evento es indicativo de riesgo
para el recurso; en estos casos, el sistema de advertencia puede designar el evento como una alerta y solicitar la
respuesta de un analista y, por lo tanto, permitir que se tomen medidas para evitar que el ataque cibernético
progrese.

La efectividad de un analista en la deteccién de actividad relacionada con un ataque cibernético contra un recurso y
la evaluacion de las alertas puede mejorarse enormemente si se le presentan indicadores que estan
contextualmente relacionados con la actividad que se esta auditando, o con la alerta que se esta evaluando. En una
aplicacién de ejemplo, un analista puede tener la tarea de decidir si la presencia de un determinado indicador
representa una actividad relacionada con un ataque cibernético contra un recurso. Sin embargo, un indicador
individual a menudo incluye informacién insuficiente para que el analista tome tales decisiones. Mas bien, el analista
puede tomar mejores decisiones basadas en una coleccion de indicadores relacionados. Por ejemplo, un usuario
que solicita un nimero inusualmente alto de solicitudes para operar hardware, tal como una centrifuga, o un ataque
de phishing contra un usuario puede, por si mismo, no ser lo suficientemente probatorio para que un analista
suponga que un ataque cibernético esta en curso. Por el contrario, si el analista puede ver que el mismo usuario que
ha estado recibiendo correos electronicos de phishing ha introducido un nimero inusualmente alto de solicitudes
para operar el hardware, el analista puede ver un patrén de actividad que se correlaciona mas fuertemente con un
ataque cibernético.

La efectividad de un analista para detectar ataques cibernéticos y evaluar alertas puede mejorarse aun mas si al
analista se le presentan agregados, tales como totales, recuentos y promedios, calculados a partir de varios
indicadores. Por ejemplo, un analista que revisa si el acto de un determinado usuario de enviar documentos
confidenciales por correo electrénico a la cuenta de correo electrénico privada del usuario representa una actividad
relacionada con un ataque cibernético contra un recurso puede tomar mejores decisiones cuando se le presenta
informacion relacionada con actividades anteriores del usuario, el departamento del usuario o la organizacién del
usuario.

Ademas, es ventajoso que los recursos de auditoria se puedan concentrar en las actividades con mayor probabilidad
de constituir actividades relacionadas con un ataque cibernético contra un recurso. Algunas realizaciones de la
presente descripcion realizan una puntuacion basada en una estimacion de la probabilidad de que cierta alerta esté
relacionada con la actividad relacionada con un ataque cibernético contra un recurso para decidir si presentar una
alerta a un analista y como presentar la alerta. La puntuacion se basa en una asignacion entre cada indicador y una
estimacion de la probabilidad de que el indicador sea indicativo de actividad relacionada con un ataque cibernético
contra un recurso. Tal asignacion se denomina "peso" del indicador correspondiente.

Los tipos de actividad que estan o no asociados con un ataque cibernético, y la relevancia de diferentes indicadores,
pueden cambiar con el tiempo y pueden no conocerse con precision. Por ejemplo, los atacantes pueden desarrollar
nuevas técnicas de ataque, y la configuracion de los recursos puede cambiar para cambiar su perfil de
vulnerabilidad. Como tal, en algunas realizaciones, el sistema de advertencia actualiza el peso de los indicadores
para reflejar la determinacion de un analista sobre si la emision de una alerta dada estaba o no justificada. Por
ejemplo, en algunas realizaciones, si un analista determina que se emitié una alerta dada a pesar de la ausencia de
actividad relacionada con un ataque cibernético contra un recurso, los pesos asociados con los indicadores en
funcion de los cuales se emitio la alerta se reduciran. Esto permite que el sistema de advertencia aprenda de alertas
anteriores, mejorando su precision de prediccion con el tiempo. Para garantizar que el sistema de advertencia no
filtre indebidamente los patrones emergentes indicativos de un ataque cibernético para el cual los pesos existentes
no son optimos, y asi ayuda a evitar que el sistema de advertencia se vuelva propenso a errores debido al sesgo de
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autorrefuerzo, se puede agregar un valor de compensacion aleatorio u otro ajuste aleatorio (incluido el pseudo-
aleatorio) o un ajuste no determinista realizado durante el proceso de filtrado para introducir un elemento de azar en
la decisién del sistema de advertencia de si se muestra una alerta o no. De manera similar, en otra implementacion,
las alertas con varias puntuaciones se pueden mostrar aleatoriamente (incluso pseudo-aleatoriamente) al usuario
con los mismos fines.

Algunos sistemas actualmente disponibles permiten al analista buscar y revisar indicadores individuales. Aunque
estos sistemas actualmente disponibles pueden ser Utiles para descubrir indicadores para tipos conocidos de
actividad relacionados con un ataque cibernético, generalmente requieren que el analista repita manualmente la
misma serie de busquedas para determinar indicadores relacionados, para calcular manualmente los agregados
donde el analista desea usarlos, y revisar manualmente grandes cantidades de datos irrelevantes para encontrar
indicadores relevantes contenidos en los mismos. Realizar y repetir continuamente estos procesos manuales es
inconsistente con el monitoreo en tiempo real y la deteccion y reduccion de ataques cibernéticos.

En contraste con estos sistemas actualmente disponibles, y como se describié anteriormente, de acuerdo con
diversas realizaciones, el sistema de advertencia de la presente descripcién recopila automaticamente indicadores
de una variedad de fuentes, analiza los indicadores para generar alertas, etiqueta y agrupa las alertas, y genera una
interfaz de usuario interactiva en la que, en respuesta a las aportaciones del analista, se puede proporcionar de
manera eficiente al analista la informacion relacionada con las alertas y los indicadores relevantes. En consecuencia,
el analista puede estar habilitado para evaluar eficientemente las alertas para identificar que esta ocurriendo un
ataque cibernético y luego detener el ataque cibernético.

Ademas, la puntuacion automatizada de las alertas (como se menciond anteriormente) puede permitir una
evaluacion altamente eficiente de las alertas mas relevantes por parte de un analista. Por ejemplo, la interfaz de
usuario interactiva se genera para permitir que un analista vea rapidamente grupos criticos de alertas (segun lo
determine la puntuaciéon automatizada), y luego en respuesta a las entradas del analista, vea e interactie con la
informaciéon generada (incluyendo, por ejemplo, ejemplo, graficos basados en el tiempo y/u ofra informacion)
asociada con las alertas. En respuesta a las entradas del usuario, la interfaz de usuario puede actualizarse para
mostrar datos sin procesar asociados con cada una de las alertas generadas y sus indicadores correspondientes si
el analista desea profundizar en los datos asociados con una alerta dada.

En algunas realizaciones, el sistema de advertencia puede registrar actividades por parte de los analistas, para
permitir una auditoria posterior del proceso de auditoria, o de analistas individuales. Por ejemplo, el sistema de
advertencia puede almacenar cada elemento de informacién presentado a un analista, y cada accion tomada por un
analista, por ejemplo, cada respuesta a la alerta, en una base de datos de auditoria para que sea posible determinar
a qué analista se le presentd qué informacion, y cudl fue la respuesta del analista. Ventajosamente, esto puede
permitir la determinacién retroactiva de responsabilidades en cuanto a la decisién de un analista de tomar medidas
por una alerta, y por lo tanto mejora la responsabilidad y la confianza.

En algunas realizaciones, el sistema de advertencia permite que un analista responda a una alerta de varias
maneras. Por ejemplo, el sistema de advertencia puede permitir que el analista responda a una alerta "cerrando” la
alerta, determinando asi que la actividad relacionada con la alerta no pone en riesgo el recurso. Alternativamente, el
analista puede iniciar una investigacion de otro analista sobre la alerta y los eventos relacionados. El analista
también puede iniciar la detencién del ataque cibernético o intensificar la alerta. El analista también puede enviar
comentarios a la alerta, que luego se pueden mostrar cuando la alerta se presente posteriormente. Ventajosamente,
esto permite un intercambio de informacién y una colaboracion mas eficaces entre analistas y ayuda a evitar que los
analistas dupliquen el trabajo de los demas.

Ademas, como se describe en el presente documento, se puede configurar y/o disefiar un sistema de advertencia
para generar datos de interfaz de usuario utilizables para representar las diversas interfaces de usuario interactivas
descritas. Los datos de la interfaz de usuario pueden ser utilizados por el sistema de advertencia y/u otro sistema
informatico, dispositivo y/o programa de software (por ejemplo, un programa de navegador), para representar las
interfaces de usuario interactivas. Las interfaces de usuario interactivas pueden mostrarse, por ejemplo, en pantallas
electrénicas (incluidas, por ejemplo, las pantallas tactiles).

Ademas, las interfaces de usuario interactivas y dinamicas descritas en el presente documento estan habilitadas
mediante innovaciones en interacciones eficientes entre las interfaces de usuario y los sistemas y componentes
subyacentes. Por ejemplo, en el presente documento se describen métodos mejorados para la recepcion de
entradas del usuario, el traslado y la entrega de esas entradas a varios componentes del sistema (por ejemplo, la
recuperacion de indicadores), la ejecucion automatica y dinamica de procesos complejos en respuesta a la entrega
de entradas (por ejemplo, agrupacion, filtrado y puntuacién de alertas), la interaccion automatica entre varios
componentes y procesos del sistema de advertencia, y/o la actualizacién automatica y dinamica de las interfaces de
usuario.

Ventajosamente, segun diversas realizaciones, las técnicas descritas proporcionan un punto de partida e interfaz de
usuario mas efectivos para una investigacion de actividad potencial relacionada con un ataque cibernético contra un
recurso de diversos tipos. Un analista puede comenzar una investigacion respondiendo a las alertas generadas por
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el sistema de advertencia que se generan en base a una estimacion empiricamente determinada de la probabilidad
de actividad relacionada con un ataque cibernético contra un recurso. Esto puede centrar la atencién del analista en
revisar la actividad que histéricamente ha demostrado ser problematica. Como tal, puede reducir la cantidad de
tiempo y esfuerzo necesarios para realizar la investigacion. Las técnicas descritas también pueden, segun diversas
realizaciones, proporcionar una priorizacién de multiples alertas relacionadas con la actividad relacionada con un
posible ataque cibernético, la reagrupacion dinamica de tales alertas y el filtrado de alertas. Por ejemplo, el analista
también puede comenzar la investigacion desde un grupo de alertas de alta prioridad, lo que puede permitirle
enfocarse en las investigaciones mas importantes y puede evaluar rapidamente ese grupo de alertas en funcién de
la interfaz de usuario eficiente generada por el sistema de advertencia. En cada caso, los requisitos de tiempo de
dicha investigacion pueden reducirse significativamente debido a la creacién y uso de representaciones altamente
eficientes, incluidas las representaciones visuales tales como graficos y cantidades agregadas, tales como totales,
conteos y promedios, de indicadores relacionados, y de ese modo permitir que el ataque cibernético se detenga
antes de que progrese y cause dafo.

Se describen a continuacién realizaciones adicionales de la descripcién con referencia a las reivindicaciones
adjuntas, que pueden servir como un resumen adicional de la descripcion.

En diversas realizaciones, se describen sistemas y/o sistemas informaticos que comprenden un medio de
almacenamiento legible por ordenador que tiene instrucciones de programa incorporadas con el mismo, y uno o mas
procesadores configurados para ejecutar las instrucciones del programa para hacer que uno o mas procesadores
realicen operaciones que comprenden uno o mas aspectos de las realizaciones descritas anteriormente y/o a
continuacion (incluyendo uno o mas aspectos de las reivindicaciones adjuntas).

En diversas realizaciones, se describen métodos implementados por ordenador en los que, mediante uno o mas
procesadores que ejecutan instrucciones de programa, uno o mas aspectos de las realizaciones descritas
anteriormente y/o a continuacion (incluyendo uno o mas aspectos de las reivindicaciones adjuntas) se implementan
y/o realizan.

En diversas realizaciones, se describen productos de programas de ordenador que comprenden un medio de
almacenamiento legible por ordenador, en donde el medio de almacenamiento legible por ordenador tiene
instrucciones de programa incorporadas con el mismo, haciendo las instrucciones de programa ejecutables por uno
0 mas procesadores que uno o mas procesadores realicen operaciones que comprenden uno o mas aspectos de las
realizaciones descritas anteriormente y/o a continuacion (incluyendo uno o mas aspectos de las reivindicaciones
adjuntas).

Breve descripcion de los dibujos

Los siguientes dibujos y las descripciones asociadas se proporcionan para ilustrar realizaciones de la presente
descripcion y no limitan el alcance de las reivindicaciones. Los aspectos y muchas de las ventajas consiguientes de
esta descripcion se apreciaran mas facilmente a medida que se entiendan mejor mediante la referencia a la
siguiente descripcion detallada, cuando se toma junto con los dibujos adjuntos, en los que:

La figura 1A es un diagrama de bloques que ilustra un ejemplo de sistema de advertencia de ataque cibernético en
un entorno operativo de ejemplo, segun algunas realizaciones de la presente descripcion.

La figura 1B es un diagrama de flujo que ilustra una representacion esquematica que ilustra varios pasos de un
ejemplo de ataque cibernético.

La figura 1C es un diagrama de flujo que ilustra una vision general esquematica de varios posibles ataques
cibernéticos de ejemplo contra un recurso, y posibles estrategias para su deteccion.

La figura 2 es un diagrama de flujo que muestra un método de ejemplo de creacion de alertas, segun algunas
realizaciones de la presente descripcion.

La figura 3 es un diagrama de flujo que ilustra un método de ejemplo de presentaciéon de alertas y recopilacion de
respuestas, segun algunas realizaciones de la presente descripcion.

La figura 4 ilustra una tabla de pesos de ejemplo, segun algunas realizaciones de la presente descripcion.

La figura 5 ilustra un ejemplo de interfaz de usuario del sistema de advertencia de ataque cibernético que muestra
una descripcion general de la posicion de seguridad de todos los recursos.

La figura 6 ilustra un ejemplo de interfaz de usuario del sistema de advertencia que muestra una pagina de
informacién que comprende alertas y eventos relacionados con un recurso especifico.

La figura 7 ilustra un ejemplo de interfaz de usuario del sistema de advertencia que muestra una pagina de
informacién que comprende usuarios y recursos relacionados con un recurso especifico.
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La figura 8 ilustra un ejemplo de interfaz de usuario del sistema de advertencia que presenta una solicitud para que
un analista tome medidas sobre eventos y alertas seleccionados.

La figura 9 ilustra un ejemplo de interfaz de usuario del sistema de advertencia que presenta una pagina de
confirmacion de un analista que ha cerrado una alerta.

La figura 10 ilustra un sistema informatico de ejemplo con el que se pueden implementar ciertos métodos discutidos
en el presente documento.

Descripcion detallada

Aunque ciertas realizaciones y ejemplos preferidos se describen a continuacion, el tema objeto de la invencion se
extiende mas alla de las realizaciones especificamente descritas a otras realizaciones y/o usos alternativos y a
modificaciones y equivalentes de las mismas. Por lo tanto, el alcance de las reivindicaciones adjuntas al presente
documento no esta limitado por ninguna de las realizaciones particulares descritas a continuacion.. Por ejemplo, en
cualquier método o proceso descrito en el presente documento, los actos u operaciones del método o proceso
pueden realizarse en cualquier secuencia adecuada y no estan necesariamente limitados a ninguna secuencia
descrita en particular. Varias operaciones pueden describirse como operaciones discretas multiples a su vez, de una
manera que puede ser Util para comprender ciertas realizaciones; sin embargo, el orden de la descripcidon no debe
interpretarse como que implica que estas operaciones dependan del orden. Ademas, las estructuras, sistemas y/o
dispositivos descritos en este documento pueden realizarse como componentes integrados o como componentes
separados. Con el fin de comparar diversas realizaciones, se describen ciertos aspectos y ventajas de estas
realizaciones. No necesariamente todos estos aspectos o ventajas se logran mediante una realizacion particular.
Asi, por ejemplo, se pueden llevar a cabo diversas realizaciones de una manera que logre u optimice una ventaja o
un grupo de ventajas como se ensefia en el presente documento sin lograr necesariamente otros aspectos o
ventajas como también se puede ensefiar o sugerir en el presente documento.

Términos

Para facilitar la comprensién de los sistemas y métodos analizados en el presente documento, a continuacion se
definen varios términos. Los términos definidos a continuacion, asi como otros términos utilizados en el presente
documento, deben interpretarse como que incluyen las definiciones proporcionadas, el significado ordinario y
habitual de los términos, y/o cualquier otro significado implicito de los términos respectivos. Por lo tanto, las
siguientes definiciones no limitan el significado de estos términos, sino que Unicamente proporcionan definiciones
ejemplares.

Ataque cibernético: el intento de obtener acceso a los recursos informaticos por medios no autorizados o de una
manera no autorizada. Un ataque cibernético puede involucrar técnicas tales como la explotacion de
vulnerabilidades de software o de hardware, de ingenieria social tales como "phishing", de uso de informacién de
autentificacion robada, etc.

Recurso: un recurso o sistema basado en ordenador de importancia particular. Por ejemplo, un recurso puede ser un
sistema de control industrial, una base de datos confidencial y/o cualquier otro sistema o recurso informatico o
similar. Los recursos pueden comprender multiples servidores, bases de datos u ordenadores.

Informacién contextual: cualquier informacion sobre un recurso y su entorno, tal como la politica de acceso del
recurso, el valor del recurso, la localizacion fisica del recurso o la localizacién del recurso en la topologia de la red.

Indicador: cualquier informacién que indique que un ataque cibernético contra un recurso es mas o menos probable.
Dichos indicadores pueden incluir, por ejemplo, inicios y cierres de sesion en el ordenador, datos enviados y
recibidos en una red, datos transferidos hacia o desde una base de datos, datos cambiados o modificados por un
usuario, autentificaciones de usuario fallidas o exitosas, intentos fallidos o exitosos de explotar una vulnerabilidad de
la seguridad en un recurso informatico, intentos fallidos o exitosos de "phishing", intentos fallidos o exitosos de
instalar software malicioso, o "malware", en ordenadores, etc. Estos indicadores pueden ser recogidos por aparatos
de hardware o dispositivos informaticos localizados dentro de una red o de un sistema informatico, por aplicaciones
de software localizadas dentro de una red o de un sistema informatico, y/o por cualquier otro método adecuado. Por
ejemplo, se pueden obtener indicadores en registros de proxy, registros de prevencion de pérdida de datos (DLP),
registros de cortafuegos, registros de VPN, registros del sistema operativo tales como syslog o Windows Event Log,
etc.

Phishing: robo de informacion de autentificacion de un usuario al defraudar al usuario para que proporcione la
informacion voluntariamente. Por ejemplo, un ataque de phishing comin puede comprender enviar a un usuario un
correo electrénico que pretende falsamente estar enviado por el departamento de Tl de una organizacion a un
usuario y solicita la contrasefia de un usuario.

Evento: Una ocurrencia que esta potencialmente relacionada con un ataque cibernético sobre un recurso. Por
ejemplo, un correo electronico de phishing enviado a un usuario de un recurso, o un intento de inicio de sesion fallido
0 exitoso por parte de un usuario en un servidor relacionado con un recurso, o las solicitudes para operar hardware
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pueden determinarse como eventos. Los eventos pueden estar asociados con una fecha, hora, usuarios asociados,
ordenadores asociadas u otra informacion que proporcione contexto al evento. En particular, algunos eventos
pueden generarse en la razén corriente de los negocios; como tal, un evento no esta necesariamente relacionado
con un ataque cibernético a un recurso.

Filtracion de datos al exterior: retirada no autorizada de informacion (por ejemplo, informacion confidencial) del
control de la organizacion. La filtracion de datos se puede lograr, por ejemplo, copiando informacién confidencial en
un disco extraible, cargando informacion confidencial en un servidor web, enviando informacién confidencial a un
destinatario fuera de la organizacion, etc.

Alerta: una determinacion de un sistema de advertencia de que se detectd un posible ataque cibernético contra un
recurso.

Informacion de actividad del usuario: cualquier informacion relacionada con la actividad de un usuario en un sistema
informatico o en una red. Dicha informacion de actividad del usuario puede incluir, por ejemplo, inicios y cierres de
sesion del ordenador, datos introducidos, datos transferidos, datos cambiados o modificados, datos creados, datos
emitidos, datos impresos, direcciones IP con las que se ha comunicado, sitios web con los que se ha comunicado,
aplicaciones de software ejecutadas, etc. Dicha informacion de actividad del usuario puede recopilarse mediante
aparatos de hardware o dispositivos informaticos localizados dentro de una red o sistema informatico, aplicaciones
de software localizadas dentro de una red o de un sistema informatico, y/o cualquier otro método adecuado. Por
ejemplo, la informacion de actividad del usuario puede almacenarse en registros proxy, registros de prevencion de
pérdida de datos (DLP), registros de correo electronico, etc.

Almacenamiento de datos: cualquier medio y/o dispositivo de almacenamiento legible por ordenador (o coleccion de
medios y/o dispositivos de almacenamiento de datos). Los ejemplos de almacenamiento de datos incluyen, entre
otros, discos o6pticos (p. ej., CD-ROM, DVDROM, etc.), discos magnéticos (p. €j., discos duros, disquetes, etc.),
circuitos de memoria (p. €j., unidades de estado sélido, memoria de acceso aleatorio (RAM), etc.), y/o similares. Otro
ejemplo de un almacén de datos es un entorno de almacenamiento alojado que incluye una coleccién de dispositivos
fisicos de almacenamiento de datos a los que se puede acceder de forma remota y que se pueden aprovisionar
rapidamente segun sea necesario (comunmente conocido como almacenamiento "en la nube").

Base de datos: cualquier estructura de datos (y/o combinaciones de multiples estructuras de datos) para almacenar
y/u organizar datos, incluidas, entre otras, bases de datos relacionales (por ejemplo, bases de datos Oracle, bases
de datos MySQL, etc.), bases de datos no relacionales (por ejemplo, bases de datos NoSQL, etc.), bases de datos
en memoria, hojas de calculo, como archivos de valores separados por comas (CSV), archivos de lenguaje de
marcado extensible (XML), archivos TeXT (TXT), archivos planos, archivos de hojas de calculo y/o cualquier otro
formato ampliamente utilizado o patentado para el almacenamiento de datos. Las bases de datos generalmente se
almacenan en uno o mas almacenes de datos. En consecuencia, cada base de datos a la que se hace referencia en
el presente documento (por ejemplo, en la descripcion del presente documento y/o en las figuras de la presente
solicitud) debe entenderse como almacenada en uno o mas almacenes de datos.

Ejemplo de sistema de advertencia y entorno de red

La figura 1A es un diagrama de bloques que ilustra un ejemplo de sistema de advertencia de ataque cibernético en
un entorno operativo (por ejemplo, una red), segin algunas realizaciones de la presente descripcion. Como se
muestra en la realizacion de la figura 1A, el sistema de advertencia comprende un dispositivo 150 de monitoreo
conectado a través de una red empresarial con un dispositivo 155 de auditor, un cortafuegos 160 de aplicacion, un
servidor 170 de intranet, un servidor 192 de prevencion de pérdida de datos, una impresora 180 de red, un servidor
173 de correo electrénico, un servidor 152 proxy y uno o mas recursos tales como el recurso 102 y el recurso 104. El
dispositivo 150 de monitoreo puede usar la red empresarial para adquirir varios indicadores. Dichos indicadores
incluyen registros de DLP del servidor 192 de prevencion de pérdida de datos, registros 162 de cortafuegos de
aplicaciones del cortafuegos 160 de aplicaciones que protege un servidor 164 web, registros 171 de intranet del
servidor 170 de intranet, registros 172 de correo electronico del servidor 173 de correo electrénico, registros 182
proxy del servidor 152 proxy, registros 198 del sistema de deteccion de intrusiones de un servidor 196 del sistema
de deteccidon de intrusiones, etc. Los recursos 102 y 104 pueden incluir, por ejemplo, una base de datos que
almacena informacién confidencial tal como una base de datos de pacientes o un sistema de control para un
proceso industrial tal como como un robot, una puerta, un reactor quimico o una centrifuga. El dispositivo de
monitoreo también puede acceder a los registros 103 de recursos desde los recursos 102 y 104. Dichos registros
103 de recursos pueden ser especificos para la aplicacion del recurso y pueden comprender, por ejemplo,
solicitudes para operar hardware, informacién sobre qué usuario accedié al recurso, desde qué localizacion
geografica o desde qué ordenador el usuario accedio al recurso, etc. Las actividades de los dispositivos del usuario
pueden registrarse y grabarse en varios lugares de la red empresarial. Por ejemplo, el acceso de los dispositivos
178, 179 de usuario a servidores 110, 130 remotos puede ser registrado por el servidor 152 proxy en los registros
182 de proxy. Los dispositivos 178, 179 de usuario pueden estar ejecutando el software de prevencion de pérdida de
datos (DLP) que almacena y envia al servidor DLP informacion sobre ciertos actos que potencialmente violan la
politica de DLP (prevencion de pérdida de datos) de una empresa, tales como la copia de datos en un medio de
almacenamiento extraible. El servidor DLP puede incluir esta informacion en los registros 194 de DLP. La red 122
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empresarial puede permitir que todos estos dispositivos, y dispositivos adicionales no indicados, intercambien
informacion entre si y con dispositivos externos (p. €j. alojamientos de internet).

El servidor de correo electrénico es responsable de enrutar los mensajes de correo electrénico que se originan en la
red 122 empresarial a sus destinatarios. Durante el funcionamiento, el servidor de correo electronico crea registros
172 de correo electrénico y pone los registros 172 de correo electronico a disposicion del dispositivo 150 de
monitoreo. Por ejemplo, los registros 172 de correo electrénico pueden comprender indicadores relacionados con los
mensajes que envid un usuario, quiénes fueron los destinatarios de estos mensajes, y qué tipo de datos adjuntos
estaban contenidos en el mensaje.

Una impresora 180 de red también puede estar conectada a la red 122 empresarial. La impresora 180 de red puede
crear registros 181 de impresion en el curso de su operacion, y hacer que los registros 181 de impresion estén
disponibles para el dispositivo 150 de monitoreo a través de la red 122 empresarial. Los registros 181 de impresion
pueden comprender indicadores relacionados con qué trabajos de impresion se iniciaron, qué usuario inicié cada
trabajo de impresion y desde qué ordenador se envio, cuantas paginas tenia cada trabajo de impresion y cual era el
tipo, nombre de archivo y tipo de archivo del documento impreso.

Un servidor 192 de prevencion de pérdida de datos (DLP) también puede estar conectado a la red 122 empresarial.
El servidor DLP puede proporcionar registros 194 DLP, que pueden comprender indicadores relacionados con las
transferencias de archivos de un usuario desde la red 122 empresarial a medios extraibles (tales como una unidad
flash USB), la transferencia de archivos y/o comunicaciones del usuario dentro y/o fuera de la red 122 empresarial,
y/u otras actividades del usuario. El servidor DLP puede ser, por ejemplo, cualquier solucion DLP de cédigo abierto o
disponible comercialmente, que incluye, por ejemplo, RSA DLP o McAfee Total Protection DLP.

Un servidor 196 del sistema de deteccion de intrusiones (IDS) también puede estar conectado a la red 122 de la
empresa. El sistema de deteccion de intrusiones puede ser, por ejemplo, cualquier solucion IDS de codigo abierto
disponible comercialmente, incluyendo, por ejemplo, Snort o Suricata. El sistema de deteccidon de intrusos puede
poner a disposicion los registros 198 del sistema de deteccidon de intrusos, que pueden comprender indicadores
relacionados con intentos potenciales de explotar vulnerabilidades de software o de hardware, trafico de red que se
origina en malware y actividad similar para la cual el IDS esta monitoreando la red.

El dispositivo 150 de monitoreo también puede acceder a registros y a otra informacion de actividad de fuentes
ademas de las ilustradas aqui. Por ejemplo, el dispositivo 150 de monitoreo puede acceder a los registros del
sistema operativo de varios sistemas informaticos, tales como los proporcionados por syslog o Windows Event Log.
El dispositivo 150 de monitoreo también puede acceder a registros de servicio que pueden ser generados por una
variedad de servicios, tales como un servidor web, servidor de base de datos, un servidor de voz sobre IP, durante la
operacion. El dispositivo 150 de monitoreo también puede acceder a los registros de varios otros dispositivos, tales
como conmutadores manejables, fuentes de alimentacion ininterrumpida (UPS), cortafuegos de hardware, puntos de
acceso inalambrico, etc.

En diversas realizaciones, el sistema de advertencia puede configurarse de varias maneras que difieren de la
configuracion de ejemplo de la figura 1. Por ejemplo, uno o mas aspectos descritos en referencia a la figura 1
pueden no estar presentes, y/o aspectos adicionales pueden estar presentes en cualquier implementacion dada del
sistema de advertencia. Por lo tanto, aunque diferentes tipos de informacién de actividad del usuario e informacion
contextual pueden estar disponibles en diferentes implementaciones, el sistema de advertencia descrito en el
presente documento puede funcionar en todo caso de manera similar, y se contemplan todas esas
implementaciones.

Por consiguiente, como se menciond, en diversas realizaciones, el dispositivo de monitoreo esta configurado para
recopilar y analizar una variedad de indicadores, y generar alertas basadas en el resultado del analisis. Por ejemplo,
el dispositivo de monitoreo puede recibir registros 172 de correo electronico, registros 182 de proxy, registros 194 de
DLP, registros 171 de intranet, registros de cortafuegos 161 de aplicaciones y/u otros indicadores.

La figura 1B muestra una representacion 700 esquematica que ilustra varios pasos de un ejemplo de ataque
cibernético contra un recurso de una organizacion. El bloque 702 muestra un primer paso del ejemplo de ataque
cibernético, que indica la infiltracion en la organizacion. Este paso comprende el agente malicioso que se infiltra en
la red electrénica de la organizacion para obtener acceso a los sistemas internos. Este paso puede realizarse, por
ejemplo, utilizando un ordenador portatil robado para acceder a la red corporativa como se examind o robando la
informacion de autentificacion de un empleado mediante ingenieria social o ataques de phishing. El bloque 704
indica un segundo paso del ejemplo de ataque cibernético de intrusion en los recursos. En este paso, el atacante
accede al recurso objetivo. Esto puede lograrse, por ejemplo, explotando una vulnerabilidad de software o de
hardware presente en el recurso o utilizando credenciales de acceso administrativo robadas para acceder al recurso.
El bloque 706 ilustra un tercer paso del ejemplo de ataque cibernético que indica el mal uso de la aplicacién. En este
paso, el atacante, habiendo obtenido acceso al recurso, ahora abusa del acceso no autorizado adquirido al recurso
para lograr el objetivo de su ataque. Por ejemplo, el mal uso de la aplicacién se puede lograr volcando una base de
datos que contiene informaciéon confidencial en un archivo o copiando documentos que contienen informacion
confidencial en un medio de almacenamiento extraible. El bloque 708 indica un cuarto paso del ejemplo de ataque
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cibernético que indica la infiltracion. Aqui, el atacante busca retirar la informacion confidencial adquirida en el paso 3
filtrandola fuera de la red corporativa. Por ejemplo, el atacante puede lograr este paso utilizando un tinel de red
encriptado para transferir la informacién robada de la red corporativa a un servidor controlado por el atacante. Se
apreciara que los diferentes pasos, como se ilustra, implican que el atacante interactia con diferentes recursos de la
organizacion y, por lo tanto, hace que se creen diferentes tipos de indicadores. También se apreciara que un
atacante puede ser capaz de combinar e intercambiar diferentes técnicas de ataque, lo que dificulta vincular un
ataque potencial a una secuencia de pasos particular. Como tal, para comprender todo el alcance de un ataque
cibernético como se ilustra en la figura 1B, puede ser ventajoso no restringir un analisis a ninguno de los pasos
constitutivos, sino realizar un analisis exhaustivo, centrado en el recurso, de todos los pasos de un ataque.

La figura 1C muestra una ilustracién esquematica de varios ejemplos de posibles ataques cibernéticos contra los
recursos de una organizacion. En el ejemplo de la figura 1C, un agente 202 malicioso busca obtener acceso no
autorizado al recurso 204 critico. El agente malicioso puede, por ejemplo, ser un servicio de inteligencia extranjero,
un grupo criminal organizado o un activista. El recurso 204 critico puede ser una aplicacion tal como un sistema de
planificacién critica de negocios o un sitio web de comercio electrénico. También puede ser un servidor tal como, por
ejemplo, un servidor de base de datos que almacena informacion confidencial o un servidor de comunicacion que
ejecuta una infraestructura critica del negocio. El agente 202 malicioso, que busca obtener acceso al recurso 204,
puede intentar llevar a cabo el ataque a través de una variedad diversa de medios técnicos, causando
consecuentemente la creacion de diferentes tipos de indicadores en varios sistemas de la organizacion.

Algunas estrategias de ataque pueden tratar de atacar el recurso mediante un paso intermedio, tal como atacar
primero otro recurso, obtener acceso a una cuenta administrativa en ese otro recurso y luego ordenar a la cuenta
administrativa atacar al recurso. Ofras estrategias de ataque pueden renunciar a tal paso intermedio y buscar
directamente atacar al recurso. Algunas de estas estrategias de ataque ejemplares se ilustran utilizando lineas
discontinuas. Por ejemplo, segun la estrategia 1, el agente 202 malicioso puede utilizar un ordenador 206 portatil
robado para acceder a la red corporativa a través del servidor VPN. El acceso a la red corporativa mediante el
ordenador 206 portatil robado puede, por ejemplo, ser visible en los archivos de registro creados en el servidor 208
VPN. Alternativa o adicionalmente, el atacante puede decidir utilizar la estrategia 2, que comprende intentos de
explotar vulnerabilidades de software o de hardware en servidores web o aplicaciones de la organizacion, por
ejemplo, en el servidor 210 web. Alternativa o adicionalmente, el agente 202 malicioso puede, como se ilustra en la
estrategia 3, tratar de comprometer el punto 214 de acceso inalambrico, por ejemplo, explotando las debilidades
criptograficas en los esquemas de cifrado y autentificacion utilizados en el punto 214 de acceso inalambrico. Los
intentos del agente 202 malicioso de hacerlo pueden estar indicados por registros creados en el punto 214 de
acceso inalambrico, por registros del servidor 212 DHCP, por archivos de registro creados en el servidor 210 web o
por el cortafuegos 160 de aplicacion, y/o similares.

Alternativa o adicionalmente, el agente malicioso puede tratar de comprometer uno o mas puntos finales tales como
los ordenadores portatiles, los ordenadores personales, los teléfonos méviles u otros dispositivos de los empleados,
como se ilustra en la estrategia 4. Los intentos del agente 202 malicioso de hacerlo pueden estar indicados en los
registros 213 del sistema de prevencion de pérdida de datos. El agente 202 malicioso también puede tratar de atacar
el recurso directamente utilizando una explotaciéon que aprovecha una vulnerabilidad de software o de hardware en
el recurso mismo, como se ilustra en la estrategia 5; tal ataque puede ser visible en los registros de un sistema de
deteccion de intrusiones (IDS). Puede ser dificil o incluso imposible determinar que se ha producido una conexion
como se ilustra en la estrategia 1 al revisar unicamente los indicadores contenidos en los registros de acceso
inalambrico; por el contrario, puede ser dificil o imposible determinar que se ha producido un atague como se ilustra
en la estrategia 3 al revisar Unicamente los indicadores contenidos en los registros de acceso inalambrico. Se
apreciara que al analizar el riesgo para un recurso debido un ataque cibernético, puede ser necesario detectar y
responder a diferentes estrategias y técnicas que pueden ser elegidas por los atacantes potenciales; como tal,
puede ser ventajoso enfocar el analisis en el recurso que esta siendo atacado, en lugar de enfocar el analisis en el
indicador individual relacionado con el ataque. Por razones similares, también puede ser ventajoso integrar varios
indicadores de una amplia gama de fuentes en un analisis exhaustivo.

Método de ejemplo de generacion de alertas

La figura 2 es un diagrama de flujo de un método 200 de ejemplo de generacion de alertas, segun algunas
realizaciones de la presente descripcidon. En diversas realizaciones, se pueden incluir menos bloques o bloques
adicionales en el proceso de la figura 2, o se pueden realizar varios bloques en un orden diferente al mostrado en la
figura. En diversas implementaciones, los bloques de la figura 2 pueden realizarse en serie y/o simultaneamente, y
pueden realizarse multiples veces simultaneamente. Ademas, uno o mas bloques de la figura pueden ser realizados
por varios componentes del sistema de advertencia, por ejemplo, por el dispositivo 150 de monitoreo (descrito
anteriormente en referencia a la figura 1).

En el bloque 201, el sistema de advertencia comienza su analisis accediendo a informaciéon sobre un recurso que
esta potencialmente en riesgo de ataque cibernético. La informacién sobre diferentes recursos puede, en algunas
realizaciones, proporcionarse al sistema de advertencia durante la implementacion y puede comprender, por
ejemplo, el nombre del recurso, los servidores, las bases de datos y otros recursos informaticos asociados con el
recurso, y otfra informacion sobre el recurso. En algunas realizaciones, el sistema de advertencia puede utilizar
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técnicas de aprendizaje automatico para determinar automaticamente qué recursos, actividad y otras variables
observables estan relacionadas con cada recurso. Por ejemplo, el sistema de advertencia puede observar patrones
de trafico, actividad del usuario, indicadores y alertas anteriores, y otra informacion, y aplicar técnicas de aprendizaje
supervisado conocidas en la técnica, tales como maquinas de vectores de soporte, a esas observaciones. Esto
puede permitir que el sistema de advertencia determine, basandose en una clasificacion inicial de ciertos recursos y
actividades como parte de un recurso, otros recursos y actividades que probablemente estén relacionados con ese
recurso. Ventajosamente, esto permite que el sistema de advertencia se adapte automaticamente a los cambios en
la topologia y configuracion de la red, y reduce el esfuerzo administrativo requerido. En el bloque 202, el sistema de
advertencia accede a datos contextuales asociados con el recurso que estd en riesgo por un posible ataque
cibernético. Por ejemplo, los datos contextuales pueden incluir informacion sobre qué usuarios pueden acceder al
recurso, informacion sobre patrones de solicitud de control de hardware ordinarios o informacién sobre patrones de
uso tipicos del recurso por parte de usuarios autorizados. La informacién también puede incluir la localizacion fisica
del recurso, la localizacion del recurso dentro de la topologia de la red de la organizacion, el valor del recurso, etc.
En el bloque 204, el sistema de advertencia accede a indicadores de un posible ataque cibernético relacionado con
el recurso. Ejemplos de tales indicadores incluyen registros 182 proxy, los registros 172 de correo electrénico, los
registros 194 de prevencion de pérdida de datos, los registros de cortafuegos 161 de aplicaciones, etc. El sistema de
advertencia puede, por ejemplo, acceder a los indicadores consultando otros dispositivos a través de un protocolo de
administracion de red tal como SNMP, recopilar la informacién del acceso al sistema de archivos de un dispositivo
remoto y analizar sus archivos de registro o procesando otros tipos de registros, tales como las capturas de
paquetes desde un cortafuegos, los registros de un sistema de deteccion de intrusos, de un sistema antimalware, de
una puerta de enlace o de un enrutador. En algunas realizaciones, el sistema de advertencia puede copiar algunos o
todos los indicadores a los que se accede en el almacenamiento local para facilitar un analisis mas rapido. En el
bloque 206, el sistema de advertencia compara los indicadores a los que se accede en el bloque 204 con un
conjunto de reglas que corresponden a diferentes tipos de actividad potencialmente relacionada con un ataque
cibernético contra un recurso para determinar un conjunto de eventos que reflejen dicha actividad. Para cada evento,
el sistema de advertencia puede determinar la informacién relacionada con el evento en base a las reglas; por
ejemplo, el sistema de advertencia puede extraer la hora, la fecha, los usuarios, los servidores y las direcciones IP
involucradas, etc. Las reglas pueden estar escritas especificamente para la organizacién o el recurso, o pueden ser
reglas genéricas que representan una actividad que generalmente es indicativa de un ataque cibernético. En
algunas realizaciones, un analista puede, incluso después de que el sistema se haya implementado y esté en
funcionamiento, ser capaz de definir reglas arbitrarias para procesar la informacion recopilada de las fuentes de
datos disponibles, tales como archivos de registro. Por ejemplo, un analista puede definir reglas que capturen cierta
actividad especifica del negocio. En algunas realizaciones, las reglas pueden aprenderse automaticamente de la
actividad relacionada con un recurso que previamente se determind que estaba relacionado, o no relacionado, con
un ataque cibernético. Por ejemplo, el sistema de advertencia puede extraer varias caracteristicas, tales como
direcciones IP, puertos, firmas, encabezados de paquetes y otras caracteristicas, de alertas anteriores que un
analista determind que estaban relacionadas con un ataque cibernético sobre un recurso, o que un analista
determiné que no estaban relacionadas con tal ataque. Basado en métodos de aprendizaje automatico conocidos en
la técnica, tales como el aprendizaje supervisado utilizando maquinas de vectores de soporte, el sistema de
advertencia puede, a partir de estas caracteristicas, inferir un conjunto de reglas que se pueden aplicar para
determinar un conjunto de indicadores relevantes para detectar ataques futuros.

Por ejemplo, los indicadores de un servidor de correo electronico pueden compararse con un conjunto de reglas
para determinar indicadores relacionados con correos electrénicos que se enviaron a un destinatario dentro de la
organizacion y que parecen ser ataques de ingenieria social contra un empleado de la organizacion. Como otro
ejemplo, los registros 182 de proxy pueden compararse con una lista de dominios maliciosos conocidos para
determinar las conexiones realizadas por software malicioso desde dentro de la organizacion para detectar intentos
de filtracion al exterior de datos a dichos dominios maliciosos conocidos. En otro ejemplo, los registros 161 de
cortafuegos y los registros 171 de intranet pueden coincidir con las reglas que coinciden con las técnicas comunes
de sondeo o de explotacion. En otro ejemplo mas, los registros 194 de prevencion de pérdida de datos pueden
compararse con reglas para determinar indicadores relacionados con intentos de filtracion de datos al exterior.

En el bloque 208, se determinan los datos contextuales asociados con los eventos potencialmente relacionados con
un ataque cibernético sobre el recurso. Por ejemplo, en algunas realizaciones, el historial 154 de eventos de
recursos puede consultarse para determinar si eventos similares relacionados con un posible ataque cibernético al
recurso han ocurrido en el pasado y, de ser asi, si un analista determiné que eran falsos positivos o causas genuinas
de preocupacion. Como otro ejemplo, algunos de los datos contextuales asociados con un posible ataque
cibernético en el recurso pueden incluir informacién sobre eventos relacionados con posibles ataques cibernéticos a
otros recursos.

En el bloque 209, los pesos pueden determinarse opcionalmente en base a los datos contextuales asociados con un
posible ataque cibernético al recurso segun se han determinado en el bloque 208, a los datos asociados con el
recurso determinados en el bloque 201 y a otros datos. En una realizacion de ejemplo, se puede usar una tabla 1000
de pesos para determinar los pesos apropiados.

En el bloque 210, la informacién sobre el recurso, los datos contextuales asociados con el recurso y los indicadores
de un posible ataque cibernético relacionado con el recurso segun lo determinado en el bloque 204 se combinan
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para determinar, para cada evento, una estimacion de riesgo que indica en cuanto riesgo esta el evento poniendo al
recurso. En el bloque 212, la estimacion de riesgo determinada en el bloque 210 se compara con un umbral o, en
una realizacion alternativa, se compara con un umbral mas un valor aleatorio. Si la estimacion del riesgo excede el
umbral, o el umbral mas el valor aleatorio, el control pasa al bloque 214 en el que se genera una alerta para indicar a
un analista la informacion sobre un posible ataque cibernético contra el recurso. Por ejemplo, la alerta puede
comprender informacién sobre la hora y la fecha en que ocurrié la actividad sospechosa, qué recurso se esta
poniendo en riesgo, qué usuarios, qué servidores y qué tipo de servicios estan involucrados en la actividad
sospechosa, y cual es el riesgo estimado. En el bloque 216, la una o mas alertas generadas en el bloque 214 se
envian a una cola 158 de alertas desde donde se pueden presentar a un analista. La cola 158 de alertas puede,
aunque no necesariamente, implementarse como una cola secuencial, tal como una estructura de datos primero en
entrar, primero en salir. La cola 158 de alertas también se puede implementar como una lista dentro de una
aplicacion desde la cual se pueden recuperar las alertas en cualquier orden (por ejemplo, en orden aleatorio). A
continuacién se ilustran ejemplos de como, en una realizacion de ejemplo, se pueden mostrar las alertas con
referencia a las figuras 6 a 9.

En el bloque 222, el historial 154 de eventos de recursos se actualiza para reflejar la nueva alerta o el nuevo evento,
cualquiera que sea el caso. Por ejemplo, el bloque 222 puede comprender el sistema de advertencia que accede a
una base de datos que almacena todos los eventos y alertas para un recurso dado e insertar un registro que indica
el nuevo evento o alerta, la fecha y hora de ocurrencia, la estimacion de riesgo y otros datos contextuales a lo que
se puede haber accedido durante uno de los pasos anteriores segun se ilustra en la figura 2. En el bloque 224, las
estimaciones de riesgo combinadas de las alertas y los eventos en el historial de eventos de recursos que aun no
han sido respondidas por un auditor se estan combinando para determinar una nueva puntuacion del riesgo para el
recurso. Notablemente, incluso los eventos que no alcanzaron el umbral de riesgo en el bloque 212 y para los
cuales, por consiguiente, no se ha emitido ninguna alerta, ain pueden tomarse en consideracion en el bloque 224
cuando se calcula la puntuacion del riesgo para los recursos. Esto refleja la observacion de que un posible ataque
cibernético puede ocurrir sin ningun evento o indicador en particular que sugiera un riesgo extraordinariamente alto,
sino una serie de indicadores o eventos vistos en conjunto sugieren que un posible ataque cibernético esta en curso.
En una realizacion de ejemplo, la puntuacion del riesgo para los recursos es un valor numérico que puede ir de 0 a
100. En una realizacion de ejemplo, se utiliza una funciéon matematica monoténicamente convergente para combinar
las estimaciones de riesgo individuales de modo que la puntuacion del riesgo aumente con cada alerta adicional y
cada evento, pero aun asi nunca excede un valor dado, tal como 100, o cae por debajo de cero. En el bloque 226, la
puntuacion del riesgo global se actualiza en funcién de las puntuaciones del riesgo para los recursos segun se han
determinado en 224. La puntuacion del riesgo global puede determinarse combinando las puntuaciones del riesgo
para los recursos utilizando una funcién matematica similar a la utilizada para determinar la puntuacion del riesgo
para los recursos en el paso 224. En una realizacion de ejemplo, la puntuacién del riesgo global vuelve a ser un
valor entre cero y 100. En una realizacion de ejemplo, la puntuacion del riesgo global puede mostrarse de forma
destacada en la primera pagina presentada cuando un analista accede a la interfaz de usuario del sistema de
advertencia, confiriendo asi inmediatamente una vision general de la posicién de seguridad de la organizacion.
Simultaneamente, se pueden presentar puntuaciones del riesgo para los recursos de recursos seleccionados, tales
como los recursos que contribuyen mas a la puntuacion del riesgo global. Al seleccionar un recurso individual, el
analista puede ser dirigido a una pagina que muestre de manera destacada la puntuacion del riesgo para el recurso,
junto con informacion sobre las alertas y los eventos individuales que contribuyen a la puntuacion del riesgo para el
recurso.

Método de ejemplo de presentacion de alertas y respuestas

La figura 3 es un diagrama de flujo de un método 300 de ejemplo de presentacion de alertas y respuestas, segun
algunas realizaciones de la presente descripcion. En diversas realizaciones, se pueden incluir menos blogues o
bloques adicionales en el proceso de la figura 4, o se pueden realizar varios bloques en un orden diferente del que
se muestra en la figura. En diversas implementaciones, los bloques de la figura 3 pueden realizarse en serie y/o
simultaneamente, y pueden realizarse multiples veces simultaneamente. Ademas, uno o mas bloques de la figura
pueden ser realizados por varios componentes del sistema de advertencia, por ejemplo, por el dispositivo 150 de
monitoreo (descrito anteriormente en referencia a la figura 1).

En el bloque 302, se recuperan una o mas alertas de la cola 158 de alertas. En el bloque 304, las -una o mas-
alertas recuperadas de la cola 158 de alertas se agrupan, filtran y clasifican. Las alertas se pueden agrupar y filtrar
dinamicamente, por ejemplo, segun diferentes tipos de alertas. En algunas realizaciones, las alertas pueden
clasificarse por la puntuacion del riesgo, por ejemplo, para mostrar las alertas que comienzan con la puntuacion del
riesgo mas alta.

En el bloque 306, las alertas, agrupadas vy filtradas, se muestran al analista en una o mas interfaces de usuario
interactivas (por ejemplo, como se describe a continuacién en referencia a las figuras 5-9), y se recibe una respuesta
del analista. La informacién o las representaciones interactivas asociadas con las alertas, o los indicadores
asociados, pueden presentarse dentro de una interfaz de usuario que se presenta al analista, como se describe a
continuacion. Por ejemplo, las representaciones pueden proporcionar indicaciones visuales (por ejemplo, graficos u
otras visualizaciones) de los indicadores relacionados con las alertas y/o los grupos de alertas. Un servidor web u
otro tipo de motor de interfaz de usuario puede configurarse y/o disefarse para generar datos de interfaz de usuario
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utilizables para representar las interfaces de usuario interactivas descritas en el presente documento, tales como
una aplicacion y/o una pagina web dinamica mostrada dentro del dispositivo 153 del analista. En diversas
realizaciones, los datos de la interfaz de usuario pueden transmitirse al dispositivo 153 del analista, y/o a cualquier
otro dispositivo informatico, de modo que las interfaces de usuario de ejemplo se muestran al analista (y/o a otros
usuarios del sistema de advertencia). Segun algunas realizaciones, los analistas también pueden asignarse tareas a
si mismos o entre si a través de una interfaz de usuario. Los auditores pueden optar por responder a las alertas de
varias maneras, por ejemplo, descartando la alerta (por ejemplo, indicando que se emitid por error), elevando la
alerta a un supervisor o confirmando la alerta sin elevarla a un supervisor.

El sistema de advertencia pasa a uno de los bloques 308, 310 o 312 dependiendo de la respuesta del analista. Si el
analista decide descartar la alerta, el sistema de advertencia ajustara la tabla 1000 de pesos para reflejar el hecho
de que habia emitido una alerta que no deberia haberse emitido. El sistema de advertencia reducira asi los pesos de
los indicadores que han contribuido a la emision de la alerta y, por el contrario, aumentara los de los indicadores que
no hayan contribuido a la alerta. Si el analista elige confirmar la alerta, el sistema de advertencia se mueve al bloque
310, dejando el conjunto de pesos sin cambios, lo que refleja la determinacion del analista de que se emitan alertas
similares en el futuro. Si el analista elige elevar la alerta a un supervisor, el sistema de advertencia pasa al bloque
308, haciendo que la alerta se presente a un supervisor. La alerta se puede presentar a un supervisor de manera
similar a como se le presentd al analista, o se puede presentar por correo electrénico, mensaje de texto u otra forma
de comunicacién. Una vez que se ha presentado la alerta, el sistema de advertencia se mueve al bloque 310,
dejando el conjunto de pesos sin cambios. Después de que un analista haya respondido a una alerta, el sistema de
advertencia, en el bloque 314, marca la alerta como histodrica, lo que indica que ya no hay ningun riesgo asociado
con la alerta. Cuando una alerta se marca como histdrica, el sistema de advertencia también recalcula la puntuacién
del riesgo para los recursos y la puntuacion del riesgo global para reflejar la eliminaciéon de las alertas, y vuelve a
dibujar los graficos u otras visualizaciones que incluyen la alerta eliminada o una de las puntuaciones del riesgo
actualizadas.

Tabla de pesos de ejemplo

La figura 4 ilustra una tabla 400 de pesos de ejemplo segun algunas realizaciones de la presente descripcion.. La
tabla de pesos comprende una serie de pesos almacenados en un formato de fila-columna. Cada columna de las
columnas 402 corresponde a un recurso. Los diferentes recursos pueden ser, como se ilustra, un robot, un sistema
electromecanico de compuerta o un sistema de control de centrifuga nuclear. En las filas 410, cada fila corresponde
a un indicador. Por ejemplo, puede haber una fila para un servidor que es parte del recurso que muestra fallos
repetidos de autentificacion, o una fila para un ordenador que pertenece al usuario administrativo del recurso que ha
sido infectado con malware.

En cada interseccion de una fila y una columna hay un elemento de la tabla que corresponde al peso del indicador
en su fila, en relacion con el recurso indicado en su columna. Por ejemplo, el elemento 420 de la tabla de ejemplo
corresponde al peso de un indicador "infeccién de virus del ordenador del administrador de recursos" para el recurso
del robot. Algunos indicadores, como los sefialados por la seleccion 414 de la columna, pueden estar relacionados
con el riesgo planteado a un recurso especifico; otros indicadores, como los sefialados por la seleccion 412 de la
columna, pueden estar relacionados con un tipo de amenaza mas general, que pone en riesgo varios recursos o
todos los recursos.

En base a la tabla de pesos, a diferentes eventos se les pueden asignar diferentes estimaciones de riesgo en
funcion del recurso al que corresponden. En algunas realizaciones, el sistema de advertencia puede actualizar la
tabla 400 de pesos en funcién de la respuesta del analista a una alerta, de modo que se supriman las alertas futuras
que se determind que eran falsos positivos y se aumente el tipo de alertas emitidas que se determiné que eran
correctas.

Ejemplo de interfaces de usuario auditor

Las figuras 5, 6, 7, 8 y 9, descritas a continuacion, ilustran métodos e interfaces de usuario del sistema de
advertencia, segun diversas realizaciones, en las que los indicadores relacionados con posibles ataques cibernéticos
se analizan automaticamente y, en base al analisis, se generan las alertas y se presentan automaticamente a un
analista de modo que el analista pueda evaluarlas de manera rapida y eficiente y determinar con mayor precision si
un ataque cibernético contra un recurso de la organizacién esta en curso. En particular, como se describe a
continuacion, el sistema de advertencia puede aplicar uno o mas criterios o reglas de analisis a los indicadores (por
ejemplo, indicadores de procesamiento, incluidas la informacion de actividad del usuario y la informacién contextual)
para generar una puntuacion del riesgo y, opcionalmente, una alerta. La alerta puede mostrarse en una interfaz de
usuario de analisis a través de la cual el analista puede evaluarlos y/o acceder a datos mas detallados relacionados
con las alertas y los indicadores relacionados. En algunas realizaciones, uno o mas indicadores pueden estar
asociados con cada alerta, y pueden determinarse en funcion de los indicadores relacionados con la alerta.

Como se menciond anteriormente, en algunas realizaciones, la puntuacién de la alerta puede agruparse en uno de,
por ejemplo, tres compartimientos correspondientes a una alerta alta, una alerta media o una alerta baja. Cada nivel
de alerta puede estar asociado con un indicador, un icono, un color y/o similar. Por ejemplo, una alerta alta puede
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estar asociada con el rojo (y/u otro color), una alerta media puede estar asociada con el naranja (y/u otro color), y
una alerta baja puede estar asociada con el gris (y/u otro color).

En diversas realizaciones de las interfaces de usuario de ejemplo descritas a continuacion en referencia a las figuras
5-9, varios aspectos de las interfaces de usuario pueden o no estar incluidos, pueden parecer visualmente diferentes
y/o pueden estar dispuestos de manera diferente.

Con referencia a la figura 5, la interfaz 900 de usuario de ejemplo ilustra una visién general de la red proporcionada
por el sistema de advertencia a un analista para permitirle al analista revisar el nivel de riesgo de todos los recursos
en la red que estan siendo monitoreados por el sistema de advertencia. La interfaz 900 de usuario de ejemplo
incluye un grafico 902 de riesgo histérico, un indicador 908 de tendencia del riesgo, un grafico 916 del riesgo del
sistema, una lista 914 de recursos, un contador 912 de eventos, un indicador 906 del sistema en mayor riesgo, un
contador 917 de alertas, un campo 903 de la ultima actualizacion y un indicador 904 de puntuacion del riesgo total.
La lista 914 de recursos comprende una columna 922 de nombre de recurso, una columna 924 de puntuacion del
riesgo, una columna 926 de vida de la alerta, una columna 928 de conteo de alertas, una columna 930 de conteo de
eventos, una columna 932 de indicador de riesgo superior, y una columna 934 cuantificadora del riesgo cibernético.

El grafico 902 de riesgo histérico muestra una representacion grafica del riesgo global en todos los recursos
monitoreados por el sistema de advertencia a lo largo del tiempo. Por ejemplo, el grafico 902 del riesgo histérico
puede mostrar en el gje x los ultimos tres meses y en el eje y mostrar la puntuacion del riesgo global. El indicador
908 de tendencia del riesgo muestra el recurso que se ha determinado que tiene el mayor aumento de riesgo en un
periodo de tiempo reciente, tal como por ejemplo, las ultimas veinticuatro horas. El indicador 906 del sistema en
mayor riesgo muestra el recurso con la puntuacion del riesgo mas alta, y la puntuacién del riesgo correspondiente a
ese recurso, entre paréntesis. Al seleccionar el indicador del sistema en mayor riesgo, el analista se dirige a una
pagina de resumen del sistema del sistema en mayor riesgo, segun se ilustra en la figura 6. La etiqueta 903 de
Ultima actualizacion indica la ultima vez que se han actualizado los datos mostrados en la interfaz 900 de usuario. El
indicador 904 de puntuacioén del riesgo total muestra la puntuacion del riesgo global, asi como una representacion
grafica de esa puntuacion del riesgo y una categorizacion del nivel de riesgo tal como, por ejemplo, medio. El
contador 917 de alertas muestra cuantas alertas hay actualmente en el sistema de advertencia que ain no han sido
respondidas por un analista. El contador 912 de eventos muestra la cantidad de eventos de los que el sistema de
advertencia esta actualmente realizando un seguimiento. El grafico 916 de riesgo del sistema muestra una
representacion de la edad promedio de una alerta frente el riesgo del sistema segun lo determinado por la
puntuacion del riesgo para el recurso. Esto puede permitir que un analista vea qué sistemas estan en riesgo y si el
riesgo proviene del recurso que tiene una acumulacion de alertas antiguas que no han sido respondidas, o si el
riesgo es causado por alertas recientes. La lista 914 de recursos muestra informacion sobre cada uno de los
diversos sistemas monitoreados por el sistema de advertencia. Por ejemplo, la columna 922 de nombre de recurso
muestra el nombre del recurso. La columna 924 de puntuacion del riesgo muestra la puntuacion del riesgo
correspondiente al recurso. La columna 926 de vida util de la alerta muestra el tiempo promedio desde la emision de
una alerta hasta la respuesta de un analista a la alerta. La columna 928 de recuento de alertas indica el nimero total
de alertas abiertas para cada recurso. La columna 930 de recuento de eventos indica el numero total de eventos
para cada sistema. La columna 932 del indicador del riesgo superior indica el tipo de evento o alerta que esta
asociado con la contribucion general mas alta a la puntuacion del riesgo. La columna 934 del cuantificador de riesgo
cibernético indica una estimacion numérica del riesgo cibernético, p. €j. la vulnerabilidad inherente a la explotacion
del software relacionada con el recurso en cuestion. Esto puede determinarse mediante una estimacién empirica o
tedrica de la vulnerabilidad a la explotacion del software subyacente del recurso. Esto puede calcularse, por ejemplo,
teniendo en cuenta un promedio histérico de vulnerabilidades encontradas, o estimando tedricamente la
vulnerabilidad a la explotacion (por ejemplo, al software que se ejecuta en un sistema operativo con técnicas anti-
explotacion mas sofisticadas, tales como la aleatorizacion del disefio del espacio de direcciones, se le puede asignar
un menor riesgo cibernético que al software que se ejecuta en un sistema operativo que no incorpora tales técnicas).

La interfaz 1008 de usuario de ejemplo, segin se muestra en la figura 6, ilustra una descripcion general de recursos
proporcionada por el sistema de advertencia a un analista para permitirle revisar la informacion, incluidas las alertas
y los eventos, relacionados con un posible ataque cibernético, contra un recurso elegido que esta siendo
monitoreado por el sistema de advertencia. La interfaz 1008 de usuario de ejemplo comprende un indicador 1010 del
riesgo para los recursos, un contador 1004 de eventos, un panel 1002 de las principales estrategias, un campo 1012
de descripcion de recursos, un selector 1014 de columnas, un campo 1018 de filtro de alertas y de eventos, un
grafico 1016 de alertas y de eventos, una tabla 122 de alertas y de eventos, y una barra 1020 de accion rapida. El
grafico 1007 de riesgo histodrico ilustra una representacion grafica del riesgo estimado del recurso seleccionado a lo
largo del tiempo.

El panel 1002 de estrategias principales muestra los tipos de actividades o indicadores monitoreados que generaron
recientemente la mayoria de los eventos relacionados con este recurso. Ventajosamente, esto le permite al analista
determinar si existe o no una tendencia de cierta actividad sospechosa que aumenta en volumen, y si las fuentes de
alertas estan concentradas o no. El contador 1009 de alertas abiertas indica el nimero de alertas que actualmente
requieren una respuesta del analista. El campo 1018 de filtro de alertas y de eventos acepta la entrada de texto del
analista y le permite filtrar las alertas y los eventos que se muestran. Por ejemplo, el analista puede introducir el
nombre de un usuario especifico o puede introducir el tipo de una actividad sospechosa especifica, tal como el fallo
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de autentificacion para filtrar las alertas que se muestran. Ventajosamente, esto permite al analista investigar ciertos
tipos de actividades relacionadas con un ataque cibernético contra un recurso con mayor detalle. La barra 1020 de
accion rapida permite al analista seleccionar una de entre varias respuestas a las -una o mas- alertas seleccionadas.
Por ejemplo, el analista puede ser capaz de elevar las -una o mas- alertas a un supervisor seleccionando la opcion
de elevar, el analista puede descartar las -una o mas- alertas como no criticas pinchando en la opcién de cierre, el
analista puede ser capaz de asignar a otro analista para que realice una investigacion pinchando en la opcion de
iniciar investigacion.

El grafico 1016 de alertas y de eventos muestra una representacion grafica de alertas y de eventos para el recurso;
muestra las alertas y los eventos segun su ocurrencia en el tiempo y su puntuacion del riesgo. Por ejemplo, las
alertas 1052a y 1052b se dibujan en el grafico con sus posiciones que representan su hora de ocurrencia y
puntuacion del riesgo. El interruptor 1019 de conmutacion para mostrar alertas historicas permite al analista,
seleccionandolo y deseleccionandolo, determinar si las alertas historicas, es decir, las alertas que ya han sido
respondidas por un analista, deben mostrarse o no en el grafico 1016 de alertas y eventos. El interruptor 1021 de
conmutacion para mostrar eventos permite al analista al habilitarlo o deshabilitarlo determinar si los eventos deben
mostrarse o no en el grafico 1016 de alertas y eventos. Si se selecciona por medio del interruptor 1019 de
conmutacion para mostrar alertas histéricas la visualizacion de alertas histéricas, los eventos histéricos pueden
mostrarse en el grafico 1016 de alertas y eventos como circulos rayados (o como cualquier otro indicador, icono o
color, por ejemplo), tal como con el evento 1051 histérico. Si se habilita en el interruptor 1021 de conmutacion para
mostrar eventos la visualizacion de eventos, los eventos se muestran como circulos grises sombreados (0o como
cualquier otro indicador, icono o color, por ejemplo) en el grafico 1016 de alertas y eventos, tal como con los eventos
1050a y 1050b.

La tabla 1022 de alertas y eventos comprende, para cada evento mostrado en la tabla 1022 de alertas y eventos,
una casilla 1024 de verificacion de la seleccién, una columna 1026 de descripcion de la alerta o el evento, una
columna 1028 del tipo de alerta o evento y una columna 1030 de estado asi como una columna 1032 de tiempo de
la alerta o del evento. La casilla 1024 de verificacion de la seleccion permite al analista incluir en una seleccién
marcando -o excluir de una selecciéon desmarcando- la casilla 1024 de verificacion de la seleccion, correspondiente
a una o mas alertas. Esto le permite al analista elegir una o mas alertas para tomar medidas. Por ejemplo, el analista
puede marcar la casilla 1024 de verificacién correspondiente a una o mas alertas para bien cerrarlas, elevarlas o
iniciar una investigacion sobre esas -una o mas- alertas.

La columna 1026 de descripcion de la alerta o del evento muestra un resumen conciso del tipo y la naturaleza de la
actividad que dio lugar a una alerta o a un evento. Esto puede incluir informacién especifica de alertas, tal como el
nombre de una persona, de un ordenador, de un servidor, etc. Ventajosamente, esto puede permitir una busqueda
de texto libre para captar esos detalles en diferentes alertas. Por ejemplo, la columna 1026 de descripcion de la
alerta o del evento puede indicar que cierto usuario ha intentado sin éxito iniciar sesién en un recurso informatico de
la organizacién, que se ha determinado que el ordenador de cierto usuario esta infectado con software malicioso o
que un determinado usuario ha estado recibiendo correos electronicos de ingenieria social, el nombre del usuario y
la direccion de correo electrénico a la que fueron enviados. La columna 1028 del tipo de alerta o de evento indica si
una entrada dada en la tabla 1022 de alertas y eventos es una alerta o un evento. La columna 1030 de estado indica
si para un evento determinado el sistema de advertencia espera o no alguna accion del analista. Por ejemplo, para
un evento, la columna de estado indicara que no se precisa ninguna accion del analista, mientras que para una
alerta, la columna 1030 de estado puede indicar que se solicita una accion del analista para una alerta. Por ejemplo,
se le puede solicitar al analista que revise y, segun corresponda, decida elevar, cerrar o iniciar una investigacion
sobre la alerta. Si un analista ha tomado una accién con respecto a una alerta, el estado cambiara, lo que indica que
ya no es necesaria ninguna otra acciéon porque la alerta ya ha sido cerrada, elevada o sometida al inicio de una
investigacion por parte de este u otro analista. La columna 1032 de hora de alerta o de evento indica la fecha y hora
en que se crearon la alerta o el evento.

Ventajosamente, al presentarle al analista las alertas junto con los eventos, como en la interfaz de usuario de
ejemplo de la figura 6, el analista puede ser mas efectivo al revisar las alertas. El analista tiene acceso tanto a las
alertas que ya ha determinado el sistema de advertencia que son un riesgo significativo, como a los eventos que el
sistema de advertencia ha determinado que, como tales, no representan un riesgo sustancial, pero que podrian ser
valiosos para comprender el contexto y determinar la causa o la naturaleza de otras actividades sospechosas que
actualmente tienen lugar contra el recurso. El contador 1004 de eventos indica el nimero total de eventos de los que
el sistema de advertencia esta realizando un seguimiento con respecto a este recurso. El contador 1009 de alertas
abiertas indica el numero total de alertas que estan abiertas actualmente con respecto a este recurso. El campo
1012 de descripcion del recurso contiene una breve descripcion de la naturaleza y del uso del recurso.

La elevacion de una o mas alertas notifica a un supervisor de las alertas, permitiendo asi que el supervisor tome
medidas inmediatas contra un ataque cibernético. Al seleccionar "iniciar investigacion”, el analista puede asignar a
otro analista para que investigue las -una o mas- alertas seleccionadas. El cierre de una o mas alertas refleja la
decision del analista de que la alerta no requiere accion. Esto hace que el sistema de advertencia marque la alerta
seleccionada como histdrica; las -una o mas- alertas seleccionadas ya no contribuiran a la puntuacion del riesgo
para los recursos. Una vez que una alerta se marca como histérica, el sistema de advertencia actualiza la
puntuacion del riesgo para los recursos y la puntuacion del riesgo global para reflejar la eliminacion de la alerta. Si el
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interruptor de conmutacion para las alertas histdricas esta fijado en deshabilitado, las -una o mas- alertas
seleccionadas también se eliminaran del grafico 1016 de alertas y eventos; de lo contrario, las alertas permaneceran
en el grafico 1016 de alertas y eventos, pero se dibujaran alli como un circulo negro sombreado (o como cualquier
otro indicador, icono o color, por ejemplo). Otros elementos de la interfaz de usuario, incluido el contador 1004 de
eventos, también se actualizaran para reflejar la eliminacion de la alerta.

La figura 7 ilustra un ejemplo de interfaz 1100 de usuario del sistema de advertencia en el que se presenta una vista
de los servidores, servicios, aplicaciones, bases de datos y otros recursos que estan asociados con un recurso dado,
asi como una lista de usuarios asociados con un determinado recurso. Especificamente, en la tabla 1112 de
servidores relacionados, se muestra informacion sobre qué recursos informaticos estan asociados con un recurso
dado. En la columna 1114 del tipo, se identifica el tipo de recurso informatico, tal como una aplicacion, una base de
datos, un servidor web, otro tipo de servidor u otro tipo de recurso. En la columna 1116 de alojamiento, se identifica
el nombre del alojamiento en el que se encuentra el recurso. En la columna 1118 de IP, se identifica la direccion de
protocolo de Internet (IP) del alojamiento asociado con el recurso dado. En la columna 1120 del entorno, se identifica
el entorno del recurso dado, tal como por ejemplo si se trata de un servidor de produccidon o de un servidor de
pruebas. En la etiqueta 1134 de recursos relacionados, se identifica el nimero de recursos relacionados que estan
siendo seguidos actualmente por el sistema de advertencia. En el panel 1130 de usuarios relacionados, se presenta
informacién sobre los usuarios asociados con el recurso. En la columna 1124 de nombre de usuario, se presenta el
nombre del usuario. En la columna 1126 de funciones, se presenta el rol del usuario. En la columna 1128 de titulo,
se presenta el titulo del trabajo del usuario. En la columna 1131 de ordenador se presenta informacion sobre el
ordenador del usuario tal como, por ejemplo, la direccion de hardware del ordenador. En la columna 1132 de nivel
de acceso, se indica el nivel de acceso del usuario tal como, por ejemplo, si el usuario tiene privilegios
administrativos o simplemente privilegios de usuario normal. El campo 1135 de filtro de servidor permite al analista
introducir una cadena de caracteres, lo que hace que el sistema de advertencia filtre la tabla 1112 de servidores
relacionados de modo que se muestren Unicamente aquellos servidores en los que al menos uno de los atributos
coincide con la cadena de caracteres introducida. En la etiqueta 1116 de usuarios relacionados, se identifica el
numero de usuarios actualmente rastreados por el sistema de advertencia y relacionados con el recurso. El campo
1117 de filtro de usuarios relacionados permite al analista introducir una cadena de caracteres, haciendo que el
sistema de advertencia filtre la lista de usuarios de modo que Unicamente muestre aquellos usuarios en los que al
menos uno de los atributos coincide con la cadena de caracteres introducidos en el campo 1117 de filtro de usuarios
relacionados. En una interfaz de usuario de ejemplo del sistema de advertencia, se presenta una vista de 360° de un
recurso seleccionado.

La figura 8 ilustra un ejemplo de interfaz 1200 de usuario en el que se presenta a un analista una solicitud de
elevacion, lo que permite al analista elevar eventos y alertas, por ejemplo, alertas y eventos que se seleccionaron en
una interfaz 1008 de usuario, segun se ilustra en la figura 6. La solicitud de elevacién comprende una barra 1202 de
titulo, el campo 1204 de nombre del investigador, el campo 1206 de tiempo, el campo 1208 de cesionario, la
columna 1201 de ID de la alerta, la columna 1212 de introduccién de la alerta, la columna 1214 de tipo de alerta, la
columna 1216 de estado de alerta y la columna 1218 de tiempo de alerta, asi como el campo 1220 comun y el botdn
1222 de envio. La barra de titulo indica el nimero de alertas y el nimero de eventos que se elevaran si el analista
actua. El campo 1204 de nombre del investigador muestra la identidad del analista a quien se elevaran las alertas y
los eventos en ausencia de una eleccién contraria por parte del analista. EI campo 1206 de tiempo muestra el tiempo
en que las alertas o los eventos se elevaran. La columna 1208 del cesionario permite al analista elevar la alerta para
especificar uno o mas analistas a los que se debe elevar la alerta, anulando asi el cesionario predeterminado en
1208. La columna 1210 de ID de la alerta muestra, para cada alerta, un identificador numérico Unico que puede
identificar la alerta dentro del sistema de advertencia. La columna 1212 de informacién de la alerta muestra, para
cada alerta o evento, una breve descripcion de las circunstancias facticas que condujeron a la emisién de la alerta.
Por ejemplo, la columna de informacién de alerta o evento puede contener una descripcion de que la alerta se emitié
en respuesta a una infecciéon de malware de un ordenador, indicar el tipo de malware que se encontré e indicar si la
infeccion de malware se purgd o no. La columna 1214 de tipo indica si la entrada es un evento o una alerta. La
columna 1216 de estado indica si el sistema de advertencia solicita o no algun tipo de accién relacionada con la
alerta o con el evento por parte del auditor, o si dicha accién no es necesaria. La columna 1218 de tiempo indica la
hora en que se emitieron la alerta o el evento. El cuadro 1220 de comentarios permite al analista agregar
informacion tal como la descripcidon o una anotacion que sera visible para el cesionario y para otros analistas cuando
revisen la alerta. El boton 1222 de envio, cuando se selecciona, permite al analista confirmar la elevacion de la
alerta al cesionario especificado en el campo 1208 de cesionario. Al ser seleccionado, el sistema de advertencia
actualiza sus registros para hacer que las alertas y los eventos se eleven segun se solicita, y, si tiene éxito, muestra
una confirmacion al analista, por ejemplo en una interfaz 1300 de usuario segun se ilustra en la figura 9.

La figura 9 ilustra un ejemplo de interfaz 1300 de usuario, que muestra un mensaje 1301 de confirmacion que
confirma a un analista que el sistema de advertencia ha recibido la accién del analista sobre una alerta o un evento,
por ejemplo, que se ha cerrado una alerta, y ademas permite al analista proporcionar informaciéon adicional
relacionada con la alerta. La etiqueta 1302 del mensaje de confirmacién indica al analista el nUmero de alertas o
eventos en los que se tom6 accion. Un analista también puede agregar comentarios a través de un cuadro 1304 de
comentarios que se mostrara a otras personas que revisen esa alerta, incluidos, por ejemplo, otros analistas o
supervisores. Especificamente, un analista puede usar el cuadro de comentarios para incluir informacién relacionada
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con la actividad del usuario al elevar una alerta, lo que facilita que la informacién contextual proporcionada por el
sistema de advertencia asi como cualquier comentario o anotacion del analista que ya haya revisado la alerta se les
presente a un supervisor que revisa la alerta elevada o a otro analista que investiga una alerta. Ventajosamente,
esto puede permitir un intercambio de informacién mas efectivo y, por lo tanto, una colaboracién mas facil entre
analistas. El boton 1310 de envio, cuando se selecciona, permite al analista enviar cualquier comentario introducido
en el cuadro 1304 de comentarios, descartar el mensaje 1301 de confirmacién y regresar a la interfaz de usuario
anterior.

En diversas implementaciones, varias tablas y paneles pueden incluir mas o menos columnas o elementos de
informacion que los mostrados en los ejemplos de las figuras 5, 6, 7, 8 y 9. Ademas, el usuario puede seleccionar
opcionalmente cualquier parte de cada fila para ver informacién mas detallada asociada con una alerta. En una
implementacioén, cada alerta o evento puede incluir elementos adicionales de la interfaz de usuario mediante los
cuales un analista puede tomar accién con respecto a la alerta (por ejemplo, elevar, descartar, confirmar, etc.)

Realizaciones y detalles de implementacion adicionales

Distinguir la falta de actividad relacionada con un ataque cibernético contra un recurso en una red informatica de la
actividad relacionada con un ataque cibernético sobre un recurso es dificil, especialmente debido a la gran cantidad
de indicadores a revisar, y porque puede no ser posible concluir si un evento determinado es o no indicativo de un
ataque cibernético teniendo en cuenta solamente uno o un subconjunto de indicadores. Las realizaciones de la
presente descripcidon permiten implementar un sistema de advertencia que reune los diversos indicadores, los
procesa utilizando informacion contextual para determinar el riesgo de un ataque cibernético contra un recurso y
genera alertas, segun corresponda, en funcién de la estimacion del riesgo. La estimacion del riesgo se puede utilizar
para crear alertas para su revision por un analista humano, y para clasificar, ordenar, agregar y filtrar las alertas.
Cuando se presentan alertas a un analista humano, la informacién contextual, tal como otros eventos asociados con
el recurso, se presenta con la alerta. Cuando es apropiado, las alertas se pueden presentar utilizando agregados
tales como totales, promedios y maximos. Las alertas se presentan en una interfaz de usuario que incorpora
representaciones visuales, tales como cuadros y graficos, segun corresponda, para permitir al analista revisar
cémodamente grandes conjuntos de datos y aprovechar las capacidades de reconocimiento de patrones
particularmente pronunciadas de los humanos relacionadas con los estimulos visuales.

En algunas realizaciones, las notificaciones de nuevas alertas, o de otros desarrollos, tales como una puntuacion del
riesgo que excede un valor critico, pueden generarse y transmitirse automaticamente a un dispositivo operado por el
usuario asociado con un activador correspondiente. La notificacion y/o notificacion puede transmitirse en el momento
en que se genera la notificacion o en un momento determinado después de la generacién de la notificacion y/o
notificacion. Cuando es recibida por el dispositivo, la notificacion y/o notificacion puede hacer que el dispositivo
muestre la notificacion y/o notificacion a través de la activacion de una aplicacion en el dispositivo (por ejemplo, un
navegador, una aplicacién movil, etc.). Por ejemplo, la recepcion de la notificacion y/o notificacion puede activar
automaticamente una aplicacién en el dispositivo, tal como una aplicacion de mensajeria (por ejemplo, una
aplicacién de mensajeria SMS o MMS), una aplicacion independiente (por ejemplo, una aplicacion de monitoreo del
sistema de advertencia) o un navegador, por ejemplo, y mostrar informacion incluida en la notificacion o informacion
adicional relacionada. Si el dispositivo esta fuera de linea cuando se transmiten las notificaciones y/o notificaciones,
la aplicacion puede activarse automaticamente cuando el dispositivo esta en linea de modo que se muestre la
notificacion y/o notificacion. Como otro ejemplo, la recepcion de la notificacion y/o notificacion puede hacer que un
navegador se abra y se redirija a una pagina de inicio de sesidn generada por el sistema de advertencia para que el
usuario pueda iniciar sesion en el sistema de advertencia y ver la notificaciéon y los datos relacionados.
Alternativamente, la notificacion y/o notificacion puede incluir una URL de una pagina web (u otra informacion en
linea) asociada con la notificacion, de modo que cuando el dispositivo (por ejemplo, un dispositivo mévil) recibe la
notificacion, se activa automaticamente un navegador (u otra aplicacion) y se accede a la URL incluida en la
notificacion y/o notificacion a través de Internet. Ventajosamente, esto mantiene informados a los analistas y a otros
miembros interesados de una organizacion sobre el desarrollo critico, sin requerir que verifiquen periddicamente el
estado del sistema de advertencia.

Varias realizaciones de la presente descripcion pueden ser un sistema, un método y/o un producto de programa
informatico en cualquier posible nivel de detalle técnico de integracion. El producto de programa de ordenador puede
incluir un medio (o medios) de almacenamiento legible por ordenador que tiene instrucciones de programa legibles
por ordenador sobre el mismo para hacer que un procesador lleve a cabo aspectos de la presente descripcion.

Por ejemplo, la funcionalidad descrita en el presente documento puede realizarse a medida que las instrucciones de
software se ejecutan y/o en respuesta a instrucciones de software que estan siendo ejecutadas por uno o mas
procesadores de hardware y/o cualquier otro dispositivo informatico adecuado. Las instrucciones del software y/u
otro codigo ejecutable pueden leerse de un medio (o medios) de almacenamiento legible por ordenador.

El medio de almacenamiento legible por ordenador puede ser un dispositivo tangible que puede retener y almacenar
datos y/o instrucciones para su uso por un dispositivo de ejecucion de instrucciones. El medio de almacenamiento
legible por ordenador puede ser, por ejemplo, pero no se limita a, un dispositivo de almacenamiento electrénico
(incluidos los dispositivos de almacenamiento electronico volatiles y/o no volatiles), un dispositivo de
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almacenamiento magnético, un dispositivo de almacenamiento Optico, un dispositivo de almacenamiento
electromagnético, un dispositivo de almacenamiento semiconductor, o cualquier combinacién adecuada de los
anteriores. Una lista no exhaustiva de ejemplos mas especificos del medio de almacenamiento legible por ordenador
incluye los siguientes: un disquete de ordenador portatil, un disco duro, una unidad de estado sélido, una memoria
de acceso aleatorio (RAM), una memoria de solo lectura (ROM), una memoria de solo lectura programable y
borrable (EPROM o memoria Flash), una memoria de acceso aleatorio estatica (SRAM), una memoria de solo
lectura de disco compacto portatil (CD-ROM), un disco versatil digital (DVD), una tarjeta de memoria, un disquete, un
dispositivo codificado mecanicamente tal como tarjetas perforadas o estructuras elevadas en una ranura que tiene
instrucciones grabadas en las mismas, y cualquier combinacion adecuada de los anteriores. Un medio de
almacenamiento legible por ordenador, como se usa en el presente documento, no debe interpretarse como sefiales
transitorias per se, tales como ondas de radio u otras ondas electromagnéticas que se propagan libremente, ondas
electromagnéticas que se propagan a través de una guia de ondas o de otros medios de transmision (por ejemplo,
pulsos de luz que pasan a través de un cable de fibra dptica), o sefales eléctricas transmitidas a través de un cable.

Las instrucciones del programa legible por ordenador descritas en el presente documento se pueden descargar a los
respectivos dispositivos informaticos/de procesamiento desde un medio de almacenamiento legible por ordenador o
a un ordenador externo o a un dispositivo de almacenamiento externo a través de una red, por ejemplo, Internet, de
una red de area local, de una red de area amplia y/o de una red inalambrica. La red puede comprender cables de
transmision de cobre, fibras de transmision 6ptica, transmisién inalambrica, enrutadores, cortafuegos, conmutadores,
ordenadores de puerta de enlace y/o servidores perimetrales. Una tarjeta adaptadora de red o una interfaz de red en
cada dispositivo informatico/de procesamiento recibe instrucciones de programa legibles por ordenador de la red y
reenvia las instrucciones de programa legibles por ordenador para almacenamiento en un medio de almacenamiento
legible por ordenador dentro del dispositivo informatico/de procesamiento respectivo.

Las instrucciones de programa legibles por ordenador (también denominadas en este documento como, por ejemplo,
"codigo”, "instrucciones", "maodulo”, "aplicacion", "aplicacion de software" y/o similares) para llevar a cabo
operaciones de la presente descripcion pueden ser instrucciones de ensamblador, instrucciones de arquitectura de
repertorio de instrucciones (ISA), instrucciones de maquina, instrucciones dependientes de maquina, microcddigo,
instrucciones de firmware, datos de configuracion de estado, datos de configuraciéon para circuitos integrados, o
cédigo fuente o codigo objeto escrito en cualquier combinacién de uno o mas lenguajes de programacion, incluido un
lenguaje de programacion orientado a objetos tal como Smalltalk, C++ o similares, y lenguajes de programacion por
procedimientos, como el lenguaje de programacion "C" o lenguajes de programacion similares. Las instrucciones de
programa legibles por ordenador pueden invocarse desde ofras instrucciones o desde si mismas, y/o pueden
invocarse en respuesta a eventos o interrupciones detectados. Las instrucciones de programa legibles por
ordenador configuradas para su ejecucion en dispositivos informaticos pueden proporcionarse en un medio de
almacenamiento legible por ordenador y/o como una descarga digital (y pueden almacenarse originalmente en un
formato comprimido o instalable que requiere instalacion, descompresion o descifrado previo a la ejecucion) que
luego puede almacenarse en un medio de almacenamiento legible por ordenador. Dichas instrucciones de programa
legibles por ordenador pueden almacenarse, parcial o totalmente, en un dispositivo de memoria (por ejemplo, un
medio de almacenamiento legible por ordenador) del dispositivo informatico en ejecucion, para su ejecucion por el
dispositivo informatico. Las instrucciones del programa legible por ordenador pueden ejecutarse completamente en
el ordenador de un usuario (por ejemplo, el dispositivo informatico en ejecucion), en parte en el ordenador del
usuario, como un paquete de software independiente, en parte en el ordenador del usuario y en parte en un
ordenador remoto o completamente en el ordenador remoto o servidor. En el tltimo escenario, el ordenador remoto
puede conectarse al ordenador del usuario a través de cualquier tipo de red, incluida una red de area local (LAN) o
una red de area amplia (WAN), o la conexion puede realizarse a un ordenador externo (para ejemplo, a través de
Internet utilizando un proveedor de servicios de Internet). En algunas realizaciones, los circuitos electrénicos que
incluyen, por ejemplo, circuitos légicos programables, matrices de compuertas programables en campo (FPGA) o
matrices légicas programables (PLA) pueden ejecutar las instrucciones de programa legibles por ordenador
utilizando informacion de estado de las instrucciones de programa legibles por ordenador para personalizar la
circuiteria electrénica, para realizar aspectos de la presente descripcion.

Los aspectos de la presente descripcion se describen en el presente documento con referencia a diagramas de flujo
y/o a diagramas de bloques de métodos, aparatos (sistemas) y productos de programas informaticos segun las
realizaciones de la descripcion. Se entendera que cada bloque de las ilustraciones del diagrama de flujo y/o los
diagramas de bloque, y las combinaciones de bloques en las ilustraciones del diagrama de flujo y/o los diagramas de
bloque, se pueden implementar mediante instrucciones de programa legibles por ordenador.

Estas instrucciones de programa legibles por ordenador se pueden proporcionar a un procesador de un ordenador
de propdsito general, a un ordenador de propdsito especial o a otro aparato de procesamiento de datos programable
para producir una maquina, tal que las instrucciones, que se ejecutan a través del procesador del ordenador o de
otro aparato de procesamiento de datos programable, crea medios para implementar las funciones/actos
especificados en el diagrama de flujo y/o el bloque o bloques del diagrama de bloques. Estas instrucciones de
programa legibles por ordenador también pueden almacenarse en un medio de almacenamiento legible por
ordenador que puede dirigir un ordenador, un aparato de procesamiento de datos programable y/u otros dispositivos
para que funcionen de una manera particular, de modo que el medio de almacenamiento legible por ordenador que
tiene instrucciones almacenadas en el mismo comprenda un articulo de fabricacion que incluye instrucciones que
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implementan aspectos de la funcién/acto especificados en el (los) diagrama(s) de flujo y/o en el bloque o bloques del
(de los) diagrama(s) de bloques.

Las instrucciones del programa legible por ordenador también se pueden cargar en un ordenador, otro aparato de
procesamiento de datos programable u otro dispositivo para hacer que se realicen una serie de pasos operativos en
el ordenador, en otro aparato programable o en otro dispositivo para producir un proceso implementado por
ordenador, de modo que las instrucciones que se ejecutan en el ordenador, en otro aparato programable o en otro
dispositivo implementen las funciones/actos especificados en el diagrama de flujo y/o en el bloque o bloques del
diagrama de bloques. Por ejemplo, las instrucciones pueden llevarse a cabo inicialmente en un disco magnético o en
una unidad de estado soélido de un ordenador remoto. El ordenador remoto puede cargar las instrucciones y/o los
modulos en su memoria dindmica y enviar las instrucciones por teléfono, cable o linea éptica utilizando un médem.
Un mddem local para un sistema informatico de servidor puede recibir los datos en el teléfono/cable/linea éptica y
usar un dispositivo convertidor que incluya los circuitos apropiados para colocar los datos en un bus. El bus puede
llevar los datos a una memoria, desde la cual un procesador puede recuperar y ejecutar las instrucciones. Las
instrucciones recibidas por la memoria pueden almacenarse opcionalmente en un dispositivo de almacenamiento
(por ejemplo, una unidad de estado solido) antes o después de la ejecucion por parte del procesador del ordenador.

El diagrama de flujo y los diagramas de bloques de las figuras ilustran la arquitectura, la funcionalidad y el
funcionamiento de posibles implementaciones de sistemas, métodos y productos de programas informaticos segun
diversas realizaciones de la presente descripcion. A este respecto, cada bloque en el diagrama de flujo o en los
diagramas de bloques puede representar un médulo, un segmento o una parte de las instrucciones, que comprende
una o mas instrucciones ejecutables para implementar las funciones ldgicas especificadas. En algunas
implementaciones alternativas, las funciones indicadas en los bloques pueden ocurrir fuera del orden indicado en las
figuras. Por ejemplo, dos bloques mostrados en sucesion pueden, de hecho, ejecutarse de manera sustancialmente
concurrente, o los bloques a veces pueden ejecutarse en el orden inverso, dependiendo de la funcionalidad
involucrada. Ademas, ciertos bloques pueden omitirse en algunas implementaciones. Los métodos y procesos
descritos en el presente documento tampoco estan limitados a ninguna secuencia particular, y los bloques o estados
relacionados con los mismos pueden realizarse en otras secuencias que sean apropiadas.

También se observara que cada bloque de los diagramas de bloques y/o de la ilustracion del diagrama de flujo, y las
combinaciones de bloques de los diagramas de bloques y/o de la ilustracion del diagrama de flujo, pueden
implementarse mediante sistemas basados en hardware de propdsito especial que realizan las funciones o actos
especificados o realizar combinaciones de hardware de propdsito especial e instrucciones de ordenador. Por
ejemplo, cualquiera de los procesos, métodos, algoritmos, elementos, bloques, aplicaciones u otra funcionalidad (o
partes de funcionalidad) descritas en las secciones anteriores pueden incorporarse y/o automatizarse total o
parcialmente a través de dicha aplicacién de hardware electrénico tal como procesadores especificos de la
aplicaciéon (p. ej., circuitos integrados especificos de la aplicacion (ASIC)), procesadores programables (p. €j.,
matrices de compuertas programables en campo (FPGA)), circuitos especificos de la aplicacion y/o similares
(cualquiera de los cuales también puede combinar logica cableada personalizado, circuitos légicos, ASIC, FPGA,
etc. con programacion/ejecucion personalizada de instrucciones de software para realizar las técnicas).

Cualquiera de los procesadores y/o dispositivos mencionados anteriormente que incorporan cualquiera de los
procesadores mencionados anteriormente, puede denominarse en el presente documento, por ejemplo,
"ordenadores”, "dispositivos informaticos”, "dispositivos informaticos", "hardware de dispositivos informaticos",
"procesadores de hardware", "unidades de procesamiento" y/o similares. Los dispositivos informaticos de las
realizaciones anteriores pueden generalmente (pero no necesariamente) ser controlados y/o coordinados por el
software del sistema operativo, tal como Mac OS, iOS, Android, Chrome OS, Windows OS (por ejemplo, Windows
XP, Windows Vista, Windows 7, Windows 8, Windows 10, Windows Server, etc.), Windows CE, Unix, Linux, SunOS,
Solaris, Blackberry OS, VxWorks u otros sistemas operativos adecuados. En otras realizaciones, los dispositivos
informaticos pueden ser controlados por un sistema operativo propietario. Los sistemas operativos convencionales
controlan y programan procesos informaticos para la ejecucion, realizan la gestion de memoria, proporcionan
sistema de archivos, redes, servicios de E/S y proporcionan una funcionalidad de interfaz de usuario, tal como una
interfaz grafica de usuario ("GUI"), entre otras cosas.

Por ejemplo, la figura 10 es un diagrama de bloques que ilustra un sistema 800 informatico sobre el que se pueden
implementar diversas realizaciones. Por ejemplo, el dispositivo 150 de monitoreo puede implementarse proveyendo
al sistema 800 informatico de instrucciones de software apropiadas. El sistema 800 informatico incluye un bus 802 u
otro mecanismo de comunicacion para comunicar informacion, y un procesador de hardware, o procesadores 804
multiples, acoplados con el bus 802 para procesar informacién. Los procesadores 804 de hardware pueden ser, por
ejemplo, uno o mas microprocesadores de uso general. Debido a que se precisa que el dispositivo 150 de
monitoreo, en algunas realizaciones, procese cantidades sustanciales de actividad de red en tiempo casi real,
pueden ser necesarios varios procesadores o procesadores con multiples nucleos fisicos, y velocidades de reloj
apropiadas, dependiendo del volumen de actividad en el entorno de red supervisado. Cuando se configura como
dispositivo 150 de monitoreo, el sistema 800 informatico puede aprovechar ventajosamente el procesamiento
paralelo, particularmente durante el procesamiento de indicadores y eventos, y asi lograr beneficios de rendimiento
significativos al utilizar multiples procesadores o nucleos fisicos.
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El sistema 800 informatico también incluye una memoria 806 principal, tal como una memoria de acceso aleatorio
(RAM), caché y/u otros dispositivos de almacenamiento dinamico, acoplados al bus 802 para almacenar informacion
e instrucciones para ser ejecutadas por el procesador 804. La memoria 806 principal también se puede usar para
almacenar variables temporales u otra informacién intermedia durante la ejecucion de las instrucciones que debe
ejecutar el procesador 804. Dichas instrucciones, cuando se almacenan en medios de almacenamiento accesibles
para el procesador 804, convierten el sistema 800 informatico en una maquina especial que esta personalizada para
realizar las operaciones especificadas en las instrucciones. Ventajosamente, el sistema 800 informatico puede,
cuando se configura como dispositivo 150 de monitoreo, utilizar arquitecturas de acceso a memoria no uniforme
(NUMA) para el beneficio del rendimiento. Por ejemplo, el sistema 800 informatico puede asignar diferentes
procesadores o nucleos fisicos de procesadores a un recurso o grupo de recursos diferente, y puede almacenar los
indicadores, reglas y eventos correspondientes en una localizacién de memoria "cerca" de ese procesador o nucleo
fisico. Esto permite que el sistema de advertencia concentre los accesos de memoria en localizaciones de memoria
"cercanas" durante el procesamiento de los indicadores y, por lo tanto, permite obtener mas beneficios de
rendimiento del paralelismo.

El sistema 800 informatico incluye ademas una memoria 808 de solo lectura (ROM) u otro dispositivo de
almacenamiento estatico acoplado al bus 802 para almacenar informacion estatica e instrucciones para el
procesador 804. Se provee un dispositivo 810 de almacenamiento, tal como un disco magnético, disco dptico o una
unidad de memoria USB (unidad flash), etc., y se acopla al bus 802 para almacenar informacion e instrucciones.

El sistema 800 informatico puede estar acoplado a través del bus 802 a una pantalla 812, tal como una pantalla de
tubo de rayos catddicos (CRT) o de LCD (o una pantalla tactil), para mostrar informacién a un usuario del ordenador.
Un dispositivo 814 de entrada, que incluye teclas alfanuméricas y otras, esta acoplado al bus 802 para comunicar
informacion y selecciones de comandos al procesador 804. Otro tipo de dispositivo de entrada de usuario es el
control 816 del cursor, tal como un ratén, una bola de seguimiento o teclas de direcciéon del cursor para comunicar
informacion de direccion y selecciones de comandos al procesador 804 y para controlar el movimiento del cursor en
la pantalla 812. Este dispositivo de entrada tiene normalmente dos grados de libertad en dos ejes, un primer eje (por
ejemplo, x) y un segundo eje (por ejemplo, y), que permite que el dispositivo especifique posiciones en un plano. En
algunas realizaciones, la misma informacion de direccion y selecciones de comando que el control del cursor se
puede implementar mediante toques en una pantalla tactil sin cursor.

El sistema 800 informatico puede incluir un médulo de interfaz de usuario para implementar una GUI que puede
almacenarse en un dispositivo de almacenamiento masivo como instrucciones de programa ejecutables por
ordenador que son ejecutadas por el dispositivo o dispositivos informaticos. El sistema 800 informatico puede
ademas, como se describe a continuacién, implementar las técnicas descritas en el presente documento utilizando
l6gica cableada personalizada, uno o mas ASIC o FPGA, firmware y/o légica de programa que, en combinacion con
el sistema informatico, hace o programa el sistema 800 informatico para que sea una maquina de proposito especial.
Segun una realizacioén, las técnicas en el presente documento son realizadas por el sistema 800 informatico en
respuesta a los procesadores 804 que ejecutan una o mas secuencias de una o mas instrucciones de programa
legibles por ordenador contenidas en la memoria 806 principal. Dichas instrucciones pueden leerse en la memoria
806 principal desde otro medio de almacenamiento, tal como el dispositivo 810 de almacenamiento. La ejecucion de
las secuencias de instrucciones contenidas en la memoria 806 principal hace que los procesadores 804 realicen los
pasos del proceso descritos en el presente documento. En realizaciones alternativas, se pueden usar circuitos
cableados en lugar de o en combinacion con instrucciones de software.

Diversas formas de medios de almacenamiento legibles por ordenador pueden estar involucradas en llevar una o
mas secuencias de una o mas instrucciones de programa legibles por ordenador al procesador 804 para su
ejecucion. Por ejemplo, las instrucciones pueden llevarse a cabo inicialmente en un disco magnético o en una
unidad de estado sélido de un ordenador remoto. El ordenador remoto puede cargar las instrucciones en su
memoria dinamica y enviar las instrucciones a través de una linea telefénica utilizando un médem. Un médem local
para el sistema 800 informatico puede recibir los datos en la linea telefonica y usar un transmisor infrarrojo para
convertir los datos en una sefal infrarroja. Un detector infrarrojo puede recibir los datos transportados en la sefial
infrarroja y los circuitos apropiados pueden colocar los datos en el bus 802. El bus 802 transporta los datos a la
memoria 806 principal, desde la cual el procesador 804 recupera y ejecuta las instrucciones. Las instrucciones
recibidas por la memoria 806 principal pueden almacenarse opcionalmente en el dispositivo 810 de almacenamiento
antes o después de la ejecucion por el procesador 804.

El sistema 800 informatico también incluye una interfaz 818 de comunicacion acoplada al bus 802. La interfaz 818
de comunicacion proporciona un acoplamiento de comunicacion de datos bidireccional a un enlace 820 de red que
esta conectado a una red 822 local. Por ejemplo, la interfaz 818 de comunicacion puede ser una tarjeta de red digital
de servicios integrados (ISDN), un médem por cable, un médem por satélite o un mdédem para proporcionar una
conexion de comunicacion de datos a un tipo correspondiente de linea telefénica. Como otro ejemplo, la interfaz 818
de comunicacién puede ser una tarjeta de red de area local (LAN) para proporcionar una conexion de comunicacion
de datos a una LAN compatible (o un componente de WAN para comunicarse con una WAN). También se pueden
implementar enlaces inalambricos. En cualquier implementacion de este tipo, la interfaz 818 de comunicacién envia
y recibe sefales eléctricas, electromagnéticas u opticas que transportan flujos de datos digitales que representan
diversos tipos de informacion.
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El enlace 820 de red normalmente proporciona comunicacion de datos a través de una o mas redes a otros
dispositivos de datos. Por ejemplo, el enlace 820 de red puede proporcionar una conexién a través de la red 822
local a un ordenador 824 de alojamiento o al equipo de datos operado por un proveedor 826 de servicios de Internet
(ISP). EI ISP 826 a su vez proporciona servicios de comunicacion de datos a través de la red mundial de
comunicacion de paquetes de datos, ahora cominmente conocida como "Internet" 828. La red 822 local e Internet
828 utilizan ambas sefiales eléctricas, electromagnéticas u dpticas que transportan flujos de datos digitales. Las
sefiales a través de las diversas redes y las sefales en el enlace 820 de red y a través de la interfaz 818 de
comunicacion, que transportan los datos digitales hacia y desde el sistema 800 informatico, son formas ejemplares
de medios de transmision.

El sistema 800 informatico puede enviar mensajes y recibir datos, incluido el cédigo del programa, a través de la(s)
red(es), del enlace 820 de red y de la interfaz 818 de comunicacién. En el ejemplo de Internet, un servidor 830
podria transmitir un cédigo solicitado para un programa de aplicacion a través de Internet 828, del ISP 826, de la red
822 local y de la interfaz 818 de comunicacion.

El codigo recibido puede ser ejecutado por el procesador 804 a medida que se recibe, y/o almacenado en el
dispositivo 810 de almacenamiento, o en otro almacenamiento no volatil para su posterior ejecucion.

Como se describié anteriormente, en diversas realizaciones, un usuario puede acceder a cierta funcionalidad a
través de un visor basado en la web (tal como un navegador web) u otro programa de software adecuado. En tales
implementaciones, la interfaz de usuario puede ser generada por un sistema informatico del servidor y transmitida a
un navegador web del usuario (por ejemplo, ejecutandose en el sistema informatico del usuario). Alternativamente,
el sistema informatico del servidor puede proporcionar los datos (por ejemplo, datos de la interfaz de usuario)
necesarios para generar la interfaz de usuario al navegador, donde la interfaz de usuario puede generarse (por
ejemplo, los datos de la interfaz de usuario pueden ser ejecutados por un navegador que accede a un servicio web y
puede configurarse para representar las interfaces de usuario en funciéon de los datos de la interfaz de usuario). El
usuario puede entonces interactuar con la interfaz de usuario a través del navegador web. Las interfaces de usuario
de ciertas implementaciones pueden ser accesibles a través de una o mas aplicaciones de software dedicadas. En
ciertas realizaciones, uno o mas de los dispositivos y/o sistemas informaticos de la descripcion pueden incluir
dispositivos informaticos moviles, y las interfaces de usuario pueden ser accesibles a través de dichos dispositivos
informaticos moviles (por ejemplo, teléfonos inteligentes y/o tabletas). En una realizacion de ejemplo, cuando se
configura como dispositivo 150 de monitoreo, el sistema 800 informatico aloja un servidor web que sirve una interfaz
de usuario basada en HTML a los analistas que se conectan a través de un dispositivo remoto.

Se pueden hacer muchas variaciones y modificaciones a las realizaciones descritas anteriormente, cuyos elementos
deben entenderse como pertenecientes a otros ejemplos aceptables. Todas estas modificaciones y variaciones
estan destinadas a ser incluidas en el presente documento dentro del alcance de esta descripcion. La descripcion
anterior detalla ciertas realizaciones. Sin embargo, se apreciara que no importa cuan detallado aparezca lo anterior
en el texto, los sistemas y métodos se pueden emplear de muchas maneras. Como también se indicé anteriormente,
debe tenerse en cuenta que el uso de una terminologia particular al describir ciertas caracteristicas o aspectos de
los sistemas y métodos no debe implicar que la terminologia se esta redefiniendo en el presente documento para
restringirla a la inclusion de caracteristicas especificas de elementos o aspectos de los sistemas y métodos con los
que esta asociada esa terminologia.

El lenguaje condicional, tal como, entre otros, "puede", "podria", o "pudiera", a menos que se indique
especificamente lo contrario, o se entienda de otro modo dentro del contexto tal como se usa, generalmente
pretende transmitir que ciertas realizaciones incluyen, mientras que otras realizaciones no incluyen, ciertas
caracteristicas, elementos y/o pasos. Por lo tanto, dicho lenguaje condicional generalmente no pretende implicar que
las caracteristicas, los elementos y/o los pasos sean de alguna manera necesarios para una o mas realizaciones o
que una o mas realizaciones necesariamente incluyan légica para decidir, con o sin entrada o solicitud del usuario, si
estas caracteristicas, elementos y/o pasos estan incluidos o deben realizarse en cualquier realizacion particular.

El término "sustancialmente" cuando se usa junto con el término "en tiempo real" forma una frase que sera entendida
facilmente por un experto en la técnica. Por ejemplo, se entiende facilmente que dicho lenguaje incluira velocidades
en las que no se puede percibir si hay o no un retraso o espera, o donde dicho retraso es lo suficientemente corto
como para no ser disruptivo, irritante o, de otro modo, molesto para el usuario.

El lenguaje conjunto tal como la frase "al menos uno de X, Y y Z" o "al menos uno de X, Y o Z", a menos que se
indique especificamente lo contrario, debe entenderse con el contexto tal como se utiliza en general para transmitir
que un elemento, término, etc. puede ser X, Y o Z, o una combinacion de los mismos. Por ejemplo, el término "o" se
usa en su sentido inclusivo (y no en su sentido exclusivo) de modo que cuando se usa, por ejemplo, para conectar
una lista de elementos, el término "o" significa uno, algunos o todos los elementos de la lista. Por lo tanto, dicho
lenguaje conjuntivo generalmente no implica que ciertas realizaciones requieran que al menos uno de X, al menos

uno de Y, y al menos uno de Z estén presentes.

El término "un", "una", "uno" como se usa en el presente documento debe recibir una interpretacion inclusiva en

lugar de exclusiva. Por ejemplo, a menos que se indique especificamente, el término "un”, "una", "uno" no debe
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entenderse como "exactamente uno" o "uno y solo uno"; en cambio, el término "un", "una", "uno" significa "uno o
mas" o "al menos uno", ya sea que se use en las reivindicaciones o en otra parte de la especificacion e
independientemente de los usos de cuantificadores tales como "al menos uno", "uno o mas" o "una pluralidad" en
otra parte de las reivindicaciones o de las especificaciones.

El término "que comprende" como se usa en el presente documento debe recibir una interpretacion inclusiva en
lugar de exclusiva. Por ejemplo, un ordenador de propdsito general que comprende uno o mas procesadores no
debe interpretarse como excluyente de otros componentes del ordenador, y posiblemente puede incluir
componentes tales como memoria, dispositivos de entrada/salida y/o interfaces de red, entre otros.

Si bien la descripcion detallada anterior ha mostrado, descrito y sefialado caracteristicas novedosas aplicadas a
diversas realizaciones, puede entenderse que se pueden haber hecho diversas omisiones, sustituciones y cambios
en la forma y en los detalles de los dispositivos o procesos ilustrados. Como puede reconocerse, ciertas
realizaciones de las invenciones descritas en el presente documento pueden realizarse en una forma que no
proporciona todas las caracteristicas y beneficios establecidos en el presente documento, ya que algunas
caracteristicas pueden usarse o emplearse por separado de otras. El alcance de ciertas invenciones descritas en el
presente documento se indica mediante las reivindicaciones adjuntas mas que por la descripcion anterior. Todos los
cambios que entran dentro del significado y rango de equivalencia de las reclamaciones deben ser incluidos dentro
de su alcance.
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REIVINDICACIONES

1. Un sistema informatico configurado para generar una alerta relacionada con un ataque cibernético contra un
recurso, comprendiendo el sistema informatico:

un medio (810) de almacenamiento legible por ordenador que tiene instrucciones de programa incorporadas en el
mismo; y

uno o mas procesadores (804) configurados para ejecutar las instrucciones del programa para hacer que uno o mas
procesadores:

reciban (202) informacién contextual sobre un recurso, comprendiendo la informacion contextual informacion sobre
qué usuarios tienen permitido acceder al recurso, informacién sobre patrones de solicitud de control de hardware
ordinarios, informacién sobre patrones de uso tipicos del recurso por usuario autorizado o una politica de acceso,
localizacion fisica o localizacion del recurso en la topologia de red del recurso;

reciban (204) una primera pluralidad de indicadores asociados con una actividad que se realiza en una red
informatica;

cotejen (206), en base al menos en parte a la informacion contextual, la primera pluralidad de indicadores con reglas
que corresponden a diferentes tipos de actividad que son indicativos de un ataque cibernético contra el recurso para
formar un conjunto de eventos que reflejan dicha actividad;

determinen (210), en base al menos en parte al conjunto de eventos y la informacién contextual, una puntuacion del
riesgo para cada evento, en donde la puntuacion del riesgo indica una probabilidad de que el recurso esté en riesgo
por el evento de un ataque cibernético;

comparen (212) la puntuacion del riesgo para un evento con un valor umbral, en donde el valor umbral se basa al
menos en parte en un valor aleatorio; y

si la puntuacion del riesgo para un evento excede el umbral, generen (214) una alerta.

2. El sistema informatico de la reivindicacion 1 o de la reivindicacién 2, en donde los -uno o mas- procesadores estan
configurados ademas para ejecutar las instrucciones del programa para hacer que uno o mas procesadores:

generen una pluralidad de alertas basadas en uno o mas eventos que satisfagan uno o mas valores umbral; y

presenten la pluralidad de alertas en un orden que esta determinado al menos parcialmente por la puntuacién del
riesgo respectiva de la pluralidad de alertas.

3. El sistema informatico de cualquier reivindicacién precedente, en donde los -uno o mas- procesadores estan
configurados ademas para ejecutar las instrucciones del programa para hacer que los -uno o mas- procesadores:

hagan que la alerta se presente utilizando una interfaz grafica de usuario que comprende una representacion de la
puntuacion del riesgo para el recurso.

4. El sistema informatico de la reivindicacion 3, en donde la interfaz grafica de usuario comprende ademas una
representacion de una puntuacion del riesgo total de una pluralidad de recursos, en donde la puntuacion del riesgo
total se determina combinando las puntuaciones del riesgo de la pluralidad de recursos.

5. El sistema informatico de la reivindicacion 4, en donde los -uno o mas- procesadores estan configurados ademas
para ejecutar las instrucciones del programa para hacer que los -uno o mas- procesadores combinen las
puntuaciones del riesgo de la pluralidad de recursos usando una funcién monoténicamente convergente.

6. El sistema informatico de cualquier reivindicacién precedente, en donde los -uno o mas- procesadores estan
configurados ademas para ejecutar las instrucciones del programa para hacer que los -uno o mas- procesadores:

registren una o mas interacciones entre un usuario y el sistema de advertencia.

7. El sistema informatico de cualquier reivindicacién precedente, en donde los -uno o mas- procesadores estan
configurados ademas para ejecutar las instrucciones del programa para hacer que los -uno o mas- procesadores:

reciban una entrada de comentario de un usuario;
asocien la entrada con una o mas alertas; y hagan que se presente la entrada junto con las -una o mas- alertas.

8. El sistema informatico de cualquier reivindicacién precedente, en donde los -uno o mas- procesadores estan
configurados ademas para ejecutar las instrucciones del programa para hacer que los -uno o mas- procesadores:

generen una pluralidad de alertas integradas en una visualizacion de cuadro o grafico.
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9. El sistema informatico de la reivindicacion 8, en donde los -uno o mas- procesadores estan configurados ademas
para ejecutar las instrucciones del programa para hacer que los -uno o mas- procesadores: integren en el cuadro o
grafico una pluralidad de eventos relacionados con un posible ataque cibernético contra el recurso y para el que no
se ha generado ninguna alerta.

10. El sistema informatico de la reivindicacion 9, en donde los -uno o mas- procesadores estan configurados ademas
para ejecutar las instrucciones del programa para hacer que los -uno o mas- procesadores incluyan adicionalmente
en el cuadro o grafico las alertas historicas que previamente han sido respondidas por un analista.

11. Un método para generar una alerta relacionada con un ataque cibernético contra un recurso, comprendiendo el
método: ejecutar instrucciones del programa mediante uno o mas procesadores (804):

recibir (202) informacién contextual sobre un recurso, comprendiendo la informacién contextual informaciéon sobre
qué usuarios pueden acceder al recurso, informacion sobre patrones de solicitud de control de hardware ordinarios,
informacién sobre patrones de uso tipicos del recurso por parte de un usuario autorizado o una politica de acceso,
localizacion fisica o localizacién en la topologia de red del recurso;

recibir (204) una primera pluralidad de indicadores asociados con una actividad que se realiza en una red
informatica;

cotejar (206), en base al menos en parte a la informacion contextual, la primera pluralidad de indicadores con reglas
que corresponden a diferentes tipos de actividad que son indicativos de un ataque cibernético contra el recurso para
formar un conjunto de eventos que reflejen dicha actividad;

determinar (210), en base al menos en parte al conjunto de eventos y a la informacion contextual, una puntuacion
del riesgo para cada evento, en donde la puntuacion del riesgo indica una probabilidad de que el recurso esté en
riesgo por el evento de un ataque cibernético;

comparar (212) la puntuacién del riesgo para un evento con un valor umbral, en donde el valor umbral se basa al
menos en parte en un valor aleatorio; y

si la puntuacion del riesgo para un evento excede el umbral, generar (214) una alerta.

12. Un programa informatico que comprende instrucciones para hacer que uno o mas dispositivos informaticos
realicen un método segun la reivindicacion 11.
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