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DESCRIPCION
Proteccion de procedimientos de inicio de sesién
Campo técnico

La presente invencion se refiere a procedimientos para el inicio de sesion de un usuario en un proveedor de servicio,
y en particular a un método para proteger procedimientos para el inicio de sesion de un usuario en un proveedor de
servicio contra ataques de fuerza bruta. Ademas, se proporcionan un dispositivo informatico, una red informatica y
un producto de programa informatico correspondientes.

Antecedentes

Los procedimientos habituales de inicio de sesion en proveedores de servicio, que se basan en nombres de usuario
y contrasefias de usuario, son a menudo objeto de ataques de fuerza bruta. En particular, la fuerza bruta es un
método de ataque que usa secuencias de comandos para probar automaticamente numerosas combinaciones de
nombres de usuario y contrasefias de usuario con la intenciéon de adivinar los datos de acceso correctos. Si se ha
elegido una contrasefia sencilla, que por ejemplo sdélo tiene una longitud de pocos caracteres o una palabra
contenida en un diccionario, aumenta la probabilidad de que los datos de acceso puedan adivinarse facilmente.

Tales ataques de fuerza bruta contra procedimientos de inicio de sesion, por ejemplo, contra procedimientos de
inicio de sesion de una aplicacién web, pueden llevarse a cabo de una variedad de variantes diferentes. Por ejemplo,
seleccionando un usuario especifico (por ejemplo, “administrador”) e intentando numerosas contrasefias posibles
para ese usuario. Una variante alternativa es seleccionar una contrasefia probable especifica (por ejemplo,
“Contrasefia123”) e intentar numerosas cuentas de usuario. En particular, cuanto mayor sea el grupo de usuarios de
una aplicacion, mas probable es encontrar un usuario individual, que haya elegido realmente esta contrasefa
especifica.

Existen medidas de proteccion convencionales contra ataques de fuerza bruta en procedimientos de inicio de sesion,
en las que segun una medida de proteccién se obliga a los usuarios a usar contrasefias con alta complejidad de
contrasefia. Esto requiere normalmente que las contrasefias deban tener una determinada longitud minima o
contener caracteres especiales y digitos. Sin embargo, en la practica, esto hace mas dificil que los usuarios finales
recuerden sus contrasefias y, por tanto, un usuario final a menudo eludira la medida de protecciéon eligiendo
contrasefias sencillas, tales como “Contrasefia123456!". Estas contrasefias sencillas son técnicamente conformes
con las directrices para elegir una contrasefia y por tanto el sistema las acepta, sin embargo, todavia pueden
adivinarse muy facilmente.

Otra medida de proteccién convencional es bloquear cuentas de usuario en caso de demasiados intentos de inicio
de sesion fallidos. En la misma, se bloquean cuentas de usuario después de demasiados intentos de inicio de sesion
fallidos y solo se reactivan mediante un administrador o después de un tiempo predeterminado. Sin embargo, un
atacante puede usar este mecanismo para provocar una denegacion de servicio enviando intencionadamente falsos
intentos de inicio de sesion, bloqueando de ese modo usuarios especificos e impidiéndoles usar la aplicacion.

Ademas, puede usarse limitacién de la tasa, en la que esta medida de proteccion registra, por ejemplo, por direccion
IP cuantos intentos de inicio de sesion fallidos se han provocado en un tiempo dado. Si el numero es demasiado
alto, la direccién IP se bloqueara para intentos adicionales de inicio de sesién. Se producen problemas con esta
medida de proteccion, si numerosos usuarios legitimos estan ubicados detras de la misma direccién IP, por ejemplo,
debido a traduccion de direccion de red (NAT), o debido a un servidor proxi.

Segun una medida de prevencién adicional pueden requerirse los denominados testigos de un solo uso para
registrar a un usuario en un proveedor de servicio, como por ejemplo en procedimientos de inicio de sesion
PIN/TAN, autenticacion en dos etapas con mensajes de texto en teléfonos moviles, o procedimientos de OTP
basada en tiempo tales como Google Authenticator. Sin embargo, estas medidas de proteccién requieren las etapas
de registro anteriores, dicho de otro modo, etapas de vinculacion, por el usuario del testigo de seguridad respectivo
con el proveedor de servicio, lo cual requiere mucho tiempo y requiere esfuerzo adicional por parte del usuario.
Ademas, estos testigos de un solo uso no estan disponibles de manera instantanea y anénima para un nuevo
usuario arbitrario en un procedimiento de inicio de sesion.

El documento “I want my money back!’ Limiting Online Password-Guessing Financially” de Maximilian Golla et al en
el Symposium on Usable Privacy and Security, 14 de julio de 2017, paginas 1-6, XP055444957, Santa Clara,
California, que puede recuperarse en https://www.usenix.org/system/files/way2017-golla.pdf, da a conocer un
método para un enfoque basado en depdsito opcional a una limitacion de tasa que aborda ataques en linea de
adivinar. En el mismo, se pide un pequefio depdsito para cada intento de inicio de sesion, que se devuelve
inmediatamente después de un registro satisfactorio, de modo que los atacantes en linea de adivinar se enfrentan a
altos costes por inicios de sesién no satisfactorios repetidos.
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El documento EP 0 941 524 A1 da a conocer un sistema de pago digital, en el que una secuencia de nuimeros
aleatorios se almacenan en un servidor de pago, en el que un conjunto de numeros aleatorios digitalmente
codificados derivados de la secuencia almacenada y se emiten a un usuario a cambio de un pago. En el mismo, los
testigos se almacenan en un carnet y el usuario puede gastar entonces los testigos transfiriendo testigos a un
comerciante. El comerciante devuelve cada testigo recibido al servidor de pago, en el que el servidor de pago
autentica el testigo y transmite un mensaje de autenticacion al comerciante.

Si las medidas de protecciéon mencionadas anteriormente y sus desventajas respectivas no pueden aceptarse en un
caso de uso especifico, entonces también puede aceptarse que pueden llevarse a cabo ataques de fuerza bruta en
un procedimiento de inicio de sesién.

Sumario

Por consiguiente, existe la necesidad de medidas de proteccion mejoradas para procedimientos de inicio de sesion
de proveedores de servicio contra ataques de fuerza bruta, que superen las desventajas mencionadas
anteriormente. Por tanto, un objeto de la presente invencién es proporcionar un método mejorado de este tipo, un
dispositivo, un producto de programa informatico y una red informatica respectivos, que proporcionen proteccion
mejorada contra ataques de fuerza bruta en un procedimiento de inicio de sesién de un proveedor de servicio.

Este objeto se resuelve mediante el contenido de las reivindicaciones independientes. Caracteristicas ventajosas
adicionales son el contenido de las reivindicaciones dependientes.

Segun un primer aspecto de la invencion, se proporciona un método para el inicio de sesién de un usuario en un
proveedor de servicio. En una primera etapa, se transfiere un primer valor econémico desde el usuario hasta un
proveedor de testigos para un testigo de inicio de sesidén temporal, y en respuesta, el usuario recibe el testigo de
inicio de sesién temporal del proveedor de testigos. En una etapa adicional, el usuario realiza un intento de inicio de
sesioén en el proveedor de servicio usando datos de inicio de sesién especificos de usuario y el testigo de inicio de
sesién temporal, en el que el intento de inicio de sesion requiere datos de inicio de sesion especificos de usuario y el
testigo de inicio de sesion temporal. En otra etapa, se transfiere un segundo valor econdmico al usuario si el inicio de
sesion en el proveedor de servicio fue satisfactorio dentro de un nimero predefinido de intentos de inicio de sesion,
en el que el segundo valor econdmico tiene sustancialmente el mismo valor que el primer valor econémico. Por
tanto, se proporciona un método mejorado para proteger un procedimiento de inicio de sesion contra ataques de
fuerza bruta, que extiende un procedimiento de inicio de sesidon mediante etapas de transaccidén adicionales y
aumenta de ese modo la complejidad técnica, asi como el coste para un atacante incluyendo las etapas de
transaccion adicionales que incluyen un factor econémico. En el mismo, las etapas de transaccion adicionales
pueden ejecutarse en segundo plano y de manera transparente para el usuario final y hacer que los ataques de
fuerza bruta sean caros en cuanto a esfuerzo y econémicamente y, por tanto, no sean atractivos para el atacante.
Segun el método de la invencion, el procedimiento de inicio de sesion se protege ventajosamente mediante
transacciones ejecutadas directamente, que pueden ser transacciones de valor micro econdémico, tales como las
hechas posibles mediante sistemas de bases de datos distribuidos o sistemas basados en cadena de bloques, tales
como IOTA, PIVX, o protocolos de pagos publicos correspondientes con mecanismos de consentimiento y
validacién. En particular, un usuario que quiere registrarse en un proveedor de servicio garantiza, depositando un
valor econémico, que él o ella puede completar satisfactoriamente un registro, por ejemplo en 10 intentos, mientras
que para un atacante que quiere llevar a cabo varios miles de operaciones de inicio de sesion en el contexto de un
ataque de fuerza bruta, por ejemplo, el procedimiento es demasiado caro. Por tanto, ya no son necesarios
mecanismos de seguridad alternativos tales como bloquear cuentas de usuario o establecer limites de tasa contra
direcciones IP. Ademas, el proveedor de servicio puede incluso beneficiarse econdmicamente de ataques de fuerza
bruta que se hayan llevado realmente a cabo. Adicionalmente, no es necesario establecer una asignacion entre el
usuario y su cartera de cadena de bloques, es decir, una verificacion de que una cartera especifica pertenece a un
usuario. Ventajosamente, el usuario puede usar una cartera de pago electrénico arbitraria para el procedimiento de
inicio de sesién, cambiarla a lo largo del tiempo por otro procedimiento de inicio de sesién, posiblemente usar
carteras de diferentes tecnologias de cadena de bloques, que proporcionan servicios de valor econémico anénimos.

Segun un segundo aspecto de la invencion, se proporciona un dispositivo configurado para proporcionar un servicio
a un usuario, que en particular puede ser un proveedor de servicio, o un dispositivo informatico configurado para
proporcionar un servicio a un usuario, comprendiendo el dispositivo una memoria y al menos una unidad de
procesamiento, conteniendo la memoria instrucciones ejecutables por dicha al menos una unidad de procesamiento,
en la que la ejecucién de las instrucciones hace que el dispositivo ejecute las etapas de un método tal como se
describié anteriormente para el primer aspecto de la invencion.

El dispositivo para el inicio de sesion de un usuario en un proveedor de servicio descrito en el segundo aspecto
puede estar configurado para realizar uno cualquiera o cualquier combinaciéon de los métodos descritos
anteriormente en el primer aspecto. Para tales dispositivos, pueden conseguirse efectos técnicos, que corresponden
a los efectos técnicos descritos para el método para el inicio de sesién de un usuario en un proveedor de servicio
segun el primer aspecto.
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Segun un tercer aspecto de la invencion, se proporciona una red informatica, en la que la red informatica comprende
al menos un dispositivo informatico tal como se describié anteriormente para el segundo aspecto de la invencion.

Segun un cuarto aspecto de la invencién, un producto de programa informatico comprende un cédigo de programa.
El cédigo de programa puede ejecutarse por al menos un procesador. Ejecutar el codigo de programa hace que el al
menos un procesador realice uno de los métodos para el inicio de sesion de un usuario en un proveedor de servicio
segun el primer aspecto de la invencion.

Para tal dispositivo, red informatica y producto de programa informatico para el inicio de sesién de un usuario en un
proveedor de servicio, pueden conseguirse efectos técnicos, que corresponden a los efectos técnicos descritos para
el primer aspecto de la invencion.

Aunque se describen caracteristicas especificas descritas en el sumario anterior y en la siguiente descripcion
detallada en relacién con realizaciones y aspectos especificos de la presente invencién, debe entenderse que las
caracteristicas de las realizaciones y los aspectos a modo de ejemplo pueden combinarse entre si, y correlacionarse
entre si, a menos que se indique especificamente lo contrario.

Por tanto, se pretende que el sumario anterior simplemente proporcione un pequefo resumen de algunas
caracteristicas de algunas realizaciones e implementaciones y no debe interpretarse como limitativo. Oftras
realizaciones pueden comprender otras caracteristicas distintas de las explicadas anteriormente.

Breve descripcion de los dibujos

Los anteriores y otros elementos, rasgos caracteristicos, etapas y caracteristicas de la presente divulgacion
resultaran mas evidentes a partir de la siguiente descripcion detallada de realizaciones con referencia a las
siguientes figuras:

la figura 1 ilustra un diagrama de flujo con etapas para el inicio de sesién de un usuario en un proveedor de servicio,
segun realizaciones de la invencion;

la figura 2 ilustra un dibujo esquematico de un dispositivo para proporcionar un servicio a un usuario, segun
realizaciones de la invencion;

la figura 3 ilustra un dibujo esquematico de un dispositivo adicional para proporcionar un servicio a un usuario que
usa una base de datos distribuida, segun realizaciones de la invencion;

la figura 4 ilustra un dibujo esquematico de un dispositivo adicional para proporcionar un servicio a un usuario, segun
realizaciones de la invencién.

Descripcion detallada de realizaciones

A continuacion, se describiran realizaciones de la invencién en detalle con referencia a los dibujos adjuntos. Ha de
entenderse que la siguiente descripcién de realizaciones no debe interpretarse en un sentido limitativo. No se
pretende que el alcance de la invencion se limite por las realizaciones descritas a continuacién en el presente
documento o por los dibujos, que se interpretan sélo de manera ilustrativa.

Los dibujos deben considerarse como que son representaciones esquematicas y los elementos ilustrados en los
dibujos no se muestran necesariamente a escala. En cambio, los diversos elementos se representan de modo que
su funcion y propésito general resultan evidentes para un experto en la técnica. Cualquier conexién o acoplamiento
entre bloques funcionales, dispositivos, componentes, médulos u otras unidades fisicas o funcionales mostrados en
los dibujos o descritos en el presente documento también puede implementarse mediante una conexién o
acoplamiento directo o indirecto. Puede establecerse un acoplamiento entre componentes por cable o a través de
una conexion inalambrica. Los bloques funcionales, dispositivos informaticos, nodos o entidades pueden
implementarse en hardware, firmware, software o una combinacién de los mismos.

A continuacion, en el presente documento, se describen diversas técnicas con respecto a emplear un método y
dispositivo informatico para el inicio de sesion de un usuario en un proveedor de servicio.

Un usuario 1 dentro del significado de la presente divulgacion puede referirse a una persona fisica o usuario técnico
que quiere conectarse al proveedor 2 de servicio, en el que un proveedor 2 de servicio o un dispositivo 2 para
proporcionar un servicio a un usuario 1 es una entidad que acepta un inicio de sesion o conexion, por ejemplo, por
medio de una contrasefia y nombre de usuario, y después proporciona al usuario 1 un determinado servicio.

Un servicio dentro del significado de la presente divulgacion puede referirse a cualquier concepto técnico

implementado en una infraestructura informatica. Mediante el mismo, puede habilitarse con capacidades
informaticas que almacenan y procesan datos o bien en una nube privada o bien en un servidor de terceros ubicado
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en un centro de datos con el fin de hacer que mecanismos de acceso de datos sean mas eficientes y fiables.

Una red dentro del significado de la presente divulgacion puede referirse a cualquier conjunto de nodos que permiten
que una pluralidad de participantes realicen comunicacion de datos entre ellos. La red puede ser una red publica o
una red privada. La red puede o no basarse en una plataforma de cadena de bloques. La red puede estar conectada
a al menos una red adicional. La red puede procesar de manera irreversible los datos basandose en técnicas de
cadena de bloques.

Una red distribuida dentro del significado de la presente divulgacion puede referirse a cualquier base de datos
implementada en una red, que se almacena al menos parcialmente de manera redundante en varios nodos de red
remotos entre si. La tecnologia de cadena de bloques puede comprender una pluralidad de bloques que
comprenden datos relacionados con transacciones y/o contratos inteligentes. La concatenacién de diferentes
bloques puede implementarse mediante valores resumen criptograficos almacenados en cada bloque, en la que
cada valor resumen puede referirse a datos de un bloque anterior.

La figura 1 ilustra un diagrama de flujo con etapas para el inicio de sesién de un usuario en un proveedor de servicio,
segun realizaciones de la invencion.

El método comienza con la etapa S10. En la etapa S20, se transfiere un primer valor 3 econémico desde el usuario
hasta un proveedor 7 de testigos para un testigo 4 de inicio de sesién temporal. En la etapa S30, se realiza un
intento de inicio de sesion en el proveedor 2 de servicio, en el que el intento de inicio de sesion requiere datos de
inicio de sesion especificos de usuario y el testigo 4 de inicio de sesién temporal. En la etapa S40, se transfiere un
segundo valor 5 econémico al usuario 1 si el inicio de sesion en el proveedor 2 de servicio fue satisfactorio dentro de
un numero predefinido de intentos de inicio de sesidn, en el que el segundo valor 5 econdmico tiene sustancialmente
el mismo valor que el primer valor 3 econdémico. El método finaliza con la etapa S50.

La figura 2 ilustra un dibujo esquematico de un dispositivo 2 para proporcionar un servicio a un usuario 1, segun
realizaciones de la invencion.

Tal como puede observarse en la figura 2, un usuario 1 realiza transacciones con un proveedor 7 de testigos de
inicio de sesion y con el dispositivo 2 para proporcionar un servicio a un usuario 1, con el fin de iniciar sesion en el
dispositivo 2.

En un intento de inicio de sesion, el usuario 1 proporciona datos de inicio de sesidn especificos que comprenden un
nombre de usuario y una contrasefia especifica de usuario correspondiente al proveedor 2 de servicio.

El proveedor 2 de servicio requiere los siguientes tres bloques de datos cuando el usuario inicia sesion:
Nombre de usuario + contrasefa especifica de usuario + testigo 4 de inicio de sesion

En una implementacion ideal, el factor “testigo de inicio de sesién” adicional mencionado en este caso se gestiona
de manera transparente en segundo plano para el usuario 1, de modo que el usuario contintia introduciendo sélo el
nombre de usuario y la contrasefia como habitualmente. Por ejemplo, un testigo 4 de inicio de sesién puede
representarse mediante una cadena larga que parece aleatoria, o el testigo de inicio de sesion temporal puede ser
un testigo de software, tal como una cadena de caracteres, conjunto de datos, bloque de datos, par de claves
privada/publica, un identificador o cualquier otra informacién secreta, que un tercero no puede adivinar facilmente.

En otra transaccion entre el usuario 1 y el proveedor 7 de testigos, se compra un testigo 4 de inicio de sesion
temporal. El usuario 1 transfiere un determinado valor 3, como por ejemplo un valor 3 econémico, al proveedor 2 de
servicio. En respuesta, recibe un testigo 4 de inicio de sesion temporal valido y la garantia de que el valor 3
economico se transfiere inmediatamente de vuelta al usuario 1 en cuanto el procedimiento de inicio de sesién sea
satisfactorio. Un testigo 4 de inicio de sesion esta limitado en cuanto a su validez, por ejemplo, para un maximo de
10 intentos de inicio de sesion. La transferencia de los valores econémicos debe basarse en un método que ejecuta
transacciones inmediatamente (sin retardo de varios minutos u horas). De manera ideal, se usa un procedimiento
que no genera tasas de transaccién para el usuario. Por tanto, se basa ventajosamente en una base de datos
distribuida, preferentemente en una base de datos basada en tecnologia de cadena de bloques, tal como uno de los
protocolos de micropago IOTA, PIVX, ETHEREUM, DASH y BITCOIN CASH. Puede usarse cualquier otro protocolo
de micropago, tal como conoce el experto en la técnica.

En una transaccién adicional, si el proveedor 2 de servicio procesa un intento de inicio de sesién con un nombre de
usuario y contrasefia correctos, se invalida el testigo de inicio de sesién y se devuelve el valor 5 econémico a la
direccién del emisor desde el proveedor 7 de testigos. En otra realizacion, el valor 5 econémico puede devolverse al
usuario 1 desde el proveedor 2 de servicio.

Si el proveedor 2 de servicio procesa un intento de inicio de sesién con un nombre de usuario y contrasefia
incorrectos, el niumero de intentos permitidos con este testigo 4 de inicio de sesidén temporal se reduce en 1. Si el
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numero de intentos permitidos alcanza 0, se invalida el testigo de inicio de sesién temporal y el valor 3 econémico
asociado con el testigo 4 de inicio de sesién se retiene por el proveedor 7 de testigos de inicio de sesién, o en otra
realizacion por el proveedor 2 de servicio. En una realizacion el proveedor 2 de servicio y el proveedor 7 de testigos
de inicio de sesion pueden ser la misma entidad.

La figura 3 ilustra un dibujo esquematico de un dispositivo 2 adicional para proporcionar un servicio a un usuario 1
usando una base de datos distribuida, segun realizaciones de la invencion.

Tal como puede derivarse de la figura 3, el usuario 1 realiza transacciones a través de una base 6 de datos
distribuida con un proveedor 2 de servicio, y directamente con el proveedor 2 de servicio. Las transacciones
realizadas corresponden a las transacciones descritas para la figura 2, en las que las transferencias de los valores 3,
5 econdmicos se realizan usando una base 6 de datos distribuida, y ademas el proveedor 2 de servicio también es el
proveedor 7 de testigos de inicio de sesion para el usuario 1.

La figura 4 ilustra un dibujo esquematico de un dispositivo 2 adicional para proporcionar un servicio a un usuario 1,
segun realizaciones de la invencion.

El dispositivo 2 mostrado en la figura 4 puede realizar uno de los métodos para el inicio de sesién de un usuario 1 tal
como se describié anteriormente, en el que el dispositivo 2 comprende ademas una interfaz 20 que esta adaptada
para transmitir datos de usuario o mensajes de control a otras entidades tales como servidores de bases 6 de datos
distribuidas y que se proporciona para recibir datos de usuario o mensajes de control desde otras entidades tales
como los servidores de la base 6 de datos distribuida o cualquier otro nodo ubicado en una red informatica. La
interfaz 20 esta especialmente cualificada para recibir los datos de inicio de sesion, tales como nombre de usuario,
contrasefia especifica de usuario y testigo de inicio de sesién temporal a partir de un usuario 1, tal como se describid
para el primer aspecto de la invencion. El dispositivo 2 comprende ademas una unidad 21 de procesamiento, que es
responsable del funcionamiento del dispositivo 2. La unidad 21 de procesamiento comprende uno o mas
procesadores y puede llevar a cabo instrucciones almacenadas en una memoria 22, en la que la memoria 22 puede
incluir una memoria de sélo lectura, una memoria de acceso aleatorio, un almacenamiento masivo, un disco duro o
similares. La memoria puede incluir ademas un cédigo de programa adecuado que va a ejecutarse por la unidad 21
de procesamiento para implementar las funcionalidades descritas anteriormente en las que participa el dispositivo 2.

A partir de lo anteriormente mencionado, pueden extraerse algunas conclusiones generales:

En respuesta a transferir el primer valor econémico, el usuario puede recibir un testigo de inicio de sesién temporal
desde el proveedor de testigos. El proveedor de servicio puede proporcionar ademdas una garantia para el testigo de
inicio de sesién temporal, de que puede usarse para un numero predeterminado de intentos de inicio de sesién y de
que el valor econdmico se transferira de vuelta al usuario si uno de los intentos de inicio de sesioén dentro del nimero
predefinido de intentos de inicio de sesion es satisfactorio. De ese modo, se garantiza que un usuario, que quiere
iniciar sesién en un proveedor de servicio, en primer lugar tiene que ingresar un valor econémico, antes de que
reciba un testigo de inicio de sesion temporal, el cual es necesario para intentar iniciar sesién en el proveedor de
servicio.

El testigo de inicio de sesion temporal puede invalidarse si el inicio de sesién en el proveedor de servicio fue
satisfactorio. La invalidacion del testigo de inicio de sesion temporal después de un intento de inicio de sesion
satisfactorio, impide el uso adicional del testigo de inicio de sesion temporal y por tanto contribuye a impedir intentos
de inicio de sesion adicionales con el testigo de inicio de sesion temporal por un atacante.

El proveedor de servicio puede ser el proveedor de testigos, o el proveedor de servicio puede comprender el
proveedor de testigos. La unidad del proveedor de servicio y el proveedor de testigos permite una comunicacion
rapida y eficaz y, por tanto, un rendimiento mejorado del procedimiento de inicio de sesién.

El testigo de inicio de sesion puede proporcionarse solamente si se ha completado la transferencia de los valores
econdémicos primero y segundo, y el usuario no tiene posibilidad de cancelar o deshacer la transferencia del valor
economico por su propia accion. De ese modo, se garantiza adicionalmente que un usuario, que quiere iniciar sesion
en un proveedor de servicio, en primer lugar tiene que ingresar un valor econémico, antes de que reciba un testigo
de inicio de sesion temporal, el cual es necesario para intentar iniciar sesion en el proveedor de servicio.

El valor econémico puede transferirse de vuelta solamente si el inicio de sesion del usuario en el proveedor de
servicio fue satisfactorio, en el que en respuesta a que el inicio de sesién en el proveedor de servicio fue
satisfactorio, se transfiere el valor econdmico desde el proveedor de testigos, o desde el proveedor de servicio, al
usuario.

El testigo de inicio de sesion temporal puede ser un testigo de software, tal como una cadena de caracteres,
conjunto de datos, bloque de datos, par de claves privada/publica, un identificador o cualquier otra informacion
secreta, que un tercero no puede adivinar facilimente. De ese modo, el testigo de inicio de sesidén temporal es seguro
y el usuario puede recibirlo facilmente desde el proveedor de testigos.
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Los valores econémicos primero y segundo pueden transferirse desde y/o hasta carteras anénimas que pertenecen
al usuario en una base de datos electronica. De ese modo, el procedimiento de inicio de sesion puede protegerse sin
vinculacién y registro anteriores del usuario, respectivamente una caracteristica de seguridad que pertenece al
usuario, con el proveedor de testigos. Por tanto, cualquier usuario puede realizar el procedimiento de inicio de sesion
segun la invencion, en el que el Unico requisito para el usuario es que posea una cartera con la que pueda transferir
un valor econémico al proveedor de servicio.

Los valores econdmicos primero y segundo pueden transferirse usando una base de datos distribuida, en la que los
datos se almacenan de manera redundante en multiples ordenadores ubicados de manera remota unos de otros.
Usar una base de datos distribuida hace que la transferencia de los valores econémicos y el testigo de inicio de
sesion temporal sea mas segura, mas rapida y cuando se requiera anénima, es decir, no tiene que realizarse ningun
registro previo del usuario antes del procedimiento de inicio de sesion.

Los valores econémicos primero y segundo pueden transferirse usando una base de datos basada en tecnologia de
cadena de bloques. Ademas, pueden usarse contratos inteligentes como base para la transferencia del valor
economico en combinacion con la transferencia del testigo de inicio de sesién temporal. En particular, los valores
economicos primero y segundo pueden transferirse usando un protocolo de micropago elegido del grupo que
comprende IOTA, PIVX, ETHEREUM, DASH y BITCOIN CASH. Las tecnologias mencionadas anteriormente
permiten un procedimiento de inicio de sesidon mas fiable que las soluciones de propiedad, que ademas es mas
seguro, mas rapido y cuando se requiere andénimo, es decir, no tiene que realizarse ningun registro previo del
usuario antes del procedimiento de inicio de sesion.

El testigo de inicio de sesion temporal puede ser valido para un numero predefinido de intentos de inicio de sesion,
mediante el cual el usuario tiene varios intentos para iniciar sesién en el proveedor de servicio en el primer intento,
de modo que algunos errores en el procedimiento de inicio de sesién no conducen a la pérdida del testigo de inicio
de sesién temporal. Por tanto, se reduce el riesgo de que el usuario autorizado pierda el valor econémico ingresado.

El testigo de inicio de sesion temporal se invalida en respuesta a que el testigo de inicio de sesion temporal se haya
usado para el numero predefinido de intentos de inicio de sesidn. La invalidacién del testigo de inicio de sesion
temporal en respuesta a que el testigo de inicio de sesion temporal se haya usado para el numero predefinido de
intentos de inicio de sesion impide que puedan llevarse a cabo mas del nimero predefinido de intentos de inicio de
sesion antes de que sea necesaria una nueva transferencia de valor econémico para un nuevo testigo de inicio de
sesion temporal.

No puede transferirse ningun valor econémico al usuario si el testigo de inicio de sesi6n temporal se invalida
después de que se haya usado para el numero predefinido de intentos de inicio de sesién, proporcionando de ese
modo un esfuerzo de transaccién aumentado y la pérdida de un valor econdmico después del nimero predefinido de
intentos de inicio de sesion no satisfactorios a un usuario autorizado, o atacante, de modo que un ataque de fuerza
bruta se vuelve no atractivo debido al esfuerzo y coste aumentados.

En resumen, se proporciona un método para el inicio de sesién de un usuario en un proveedor de servicio, en el que
se transfiere un valor econdémico desde el usuario hasta un proveedor de testigos para un testigo de inicio de sesion
temporal, en el que se realiza un intento de inicio de sesién que requiere datos de inicio de sesion especificos de
usuario y el testigo de inicio de sesion temporal. Si el inicio de sesién en el proveedor de servicio fue satisfactorio
dentro de un numero predefinido de intentos de inicio de sesion, entonces el valor econémico se transfiere de vuelta
al usuario.

De ese modo, el procedimiento de inicio de sesidn se protege ventajosamente mediante transacciones adicionales,
lo que aumenta el esfuerzo, la complejidad y el coste para un atacante, en el que las etapas de transaccion
adicionales pueden ejecutarse en segundo plano y de manera transparente para un usuario final autorizado y hacer
que los ataque de fuerza bruta no sean atractivos para un atacante. Adicionalmente, no es necesario establecer una
asignacién o registro entre el usuario y su cartera de cadena de bloques y proveedor de testigos, es decir, una
verificacion de que un usuario posee una cartera especifica, de modo que el usuario puede usar una cartera
arbitraria para el procedimiento de inicio de sesion, cambiarla a lo largo del tiempo, usar posiblemente carteras de
diferentes tecnologias de cadena de bloques, o protocolos econémicos anénimos similares.
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REIVINDICACIONES

Método para el inicio de sesion de un usuario (1) en un proveedor (2) de servicio, comprendiendo el
método:

- transferir un primer valor (3) econdmico desde el usuario (1) hasta un proveedor (7) de testigos para un
testigo (4) de inicio de sesién temporal;

- realizar un intento de inicio de sesién en el proveedor (2) de servicio, en el que el intento de inicio de
sesion requiere datos de inicio de sesion especificos de usuario y el testigo (4) de inicio de sesion temporal;

- transferir un segundo valor (5) econdémico al usuario (1) e invalidar el testigo de inicio de sesién temporal si
el inicio de sesién en el proveedor (2) de servicio fue satisfactorio dentro de un numero predefinido de
intentos de inicio de sesion, en el que el segundo valor (5) econdémico tiene sustancialmente el mismo valor
que el primer valor (3) econémico.

Método segun la reivindicacion 1, en el que en respuesta a transferir el primer valor (3) econdémico, se
recibe un testigo (4) de inicio de sesion temporal por el usuario (1) desde el proveedor (7) de testigos.

Método segun una de las reivindicaciones anteriores, en el que el proveedor (2) de servicio es el proveedor
(7) de testigos.

Método segun una de las reivindicaciones anteriores, en el que el testigo (4) de inicio de sesion temporal es
un testigo de software.

Método segun una de las reivindicaciones anteriores, en el que los valores econémicos primero y segundo
se transfieren desde y/o hasta una cartera anénima que pertenece al usuario (1) en una base de datos
electrénica.

Método segun una de las reivindicaciones anteriores, en el que los valores econémicos primero y segundo
se transfieren usando una base (6) de datos distribuida, en el que los datos se almacenan de manera
redundante en multiples ordenadores ubicados de manera remota unos de otros.

Método segun una de las reivindicaciones anteriores, en el que los valores econémicos primero y segundo
se transfieren usando una base (6) de datos basandose en tecnologia de cadena de bloques.

Método segun una de las reivindicaciones anteriores, en el que los valores econémicos primero y segundo
se transfieren usando el protocolo IOTA de micropago.

Método segun una de las reivindicaciones anteriores, en el que el testigo (4) de inicio de sesion temporal es
valido para el numero predefinido de intentos de inicio de sesion.

Método segun una de las reivindicaciones anteriores, en el que el testigo (4) de inicio de sesion temporal se
invalida en respuesta a que el testigo (4) de inicio de sesién temporal se ha usado para el numero
predefinido de intentos de inicio de sesion.

Método seguin una de las reivindicaciones anteriores, en el que no se transfiere ningun valor (5) econémico
al usuario (1) si el testigo (4) de inicio de sesidén temporal se invalida después de que se haya usado para el
numero predefinido de intentos de inicio de sesion.

Programa informatico que comprende un cédigo de programa que puede ejecutarse por al menos una
unidad de procesamiento, en el que ejecutar el cédigo de programa hace que la al menos una unidad de
procesamiento ejecute un método para el inicio de sesion de un usuario en un proveedor de servicio segun
cualquiera de las reivindicaciones 1 a 11.

Dispositivo configurado para proporcionar un servicio a un usuario (1), comprendiendo el dispositivo (2) una
memoria (22) y al menos una unidad (21) de procesamiento, conteniendo la memoria (22) instrucciones
ejecutables por dicha al menos una unidad (21) de procesamiento, en el que la ejecucion de las
instrucciones hace que el dispositivo (2) ejecute un método segun cualquiera de las reivindicaciones 1 a 11.

Red informatica en la que la red informatica comprende al menos un dispositivo informatico segun la
reivindicacion 13.
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