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DESCRIPCION

Procedimiento y dispositivos para proporcionar un abono para la comunicacion mediante una red de radiotelefonia
movil

Sector de la invencion

La invencién se refiere a la comunicacion mediante redes de radiotelefonia moévil en general y en particular a un
procedimiento y a dispositivos para proporcionar un abono en un elemento de seguridad, como por ejemplo una
SIM, una eUICC/UICC o similares. A este respecto, el elemento de seguridad es parte de un terminal movil, que esta
disenado para comunicarse mediante una red de radiotelefonia movil.

Estado de la técnica anterior

La comunicacién por medio de un terminal mévil, por ejemplo un teléfono inteligente o un teléfono mévil, mediante
una red de telefonia movil (denominada también PLMN [Public Land Mobile Network, red movil terrestre publical),
operada por un operador de red (denominado también MNO [Mobile Network Operator, operador de red mavil]),
requiere por regla general que el terminal movil esté equipado con un elemento de seguridad para almacenar de
forma segura datos que identifican claramente al usuario del terminal movil con respecto a la red de radiotelefonia
moévil. Por ejemplo, se usa un elemento de seguridad con el nombre de SIM (Subscriber Identity Module, médulo de
identidad de abonado) habitualmente en forma de una tarjeta con chip o una tarjeta inteligente en un terminal mévil
que esta disefiado para comunicarse segun el estandar GSM (Global System for Mobile Communications, sistema
mundial para comunicaciones maoviles), que se trata actualmente del estandar de radiotelefonia mévil mas extendido
en el mundo. Segun el estandar GSM, cuyas caracteristicas técnicas se definen en una serie de especificaciones
relacionadas entre si y dependientes unas de otras, la tarjeta SIM incorpora datos de identificacién de abonado o
datos de autorizacién de abono (“Subscription Credentials”, “credenciales de abono”), que son parte de un abono
(denominado también perfil de abono), para identificar y autenticar al usuario o abonado, incluyendo una IMSI
(International Mobile Subscriber Identity, identidad internacional de abonado del servicio movil) y una clave de
autenticacion Ki.

Un abono de este tipo esta ligado por regla general de forma fija a un elemento de seguridad. Sin embargo, son
concebibles escenarios en los que seria deseable la posibilidad de una utilizacion mas flexible de un abono.

De la Patente US 2009/253408 A1 se desprende un procedimiento para establecer la pérdida, el hurto o el empleo
no autorizado de un teléfono mdavil. El teléfono movil establece mediante parametros de entorno si tiene lugar una
utilizacion no autorizada y modifica su comportamiento en caso de una utilizacién no autorizada.

De la Patente WO 00/18156 A1, la Patente US 2005/274793 A1 y la Patente US 2013/281085 A1 se desprenden
procedimientos para administrar abonos en un teléfono movil.

La Patente US 2005/274793 A1 describe un procedimiento para bloquear y desbloquear cuentas monetarias.

La Patente US 2013/281085 A1 describe la eleccién de una identidad de abonado en un aparato de usuario que
presenta varias identidades de abonado.

La Patente US 2011/306318 A1 da a conocer un método para proporcionar datos de identidad de abonado en una
red inalambrica.

A la luz de estos antecedentes, la presente invencion tiene el objetivo de proponer un procedimiento y dispositivos
mejorados para proporcionar un abono en un elemento de seguridad.

Resumen de la invencién

El objetivo anterior se alcanza, segun la presente invencion, mediante los objetos respectivos de las reivindicaciones
independientes. Se definen configuraciones preferentes de la invencion en las reivindicaciones dependientes.

Segun un primer aspecto de la invencion, se propone un procedimiento para proporcionar un abono en un elemento
de seguridad que se puede insertar o es una parte integrada de manera fija de un terminal moévil de un usuario. A
este respecto, el procedimiento comprende las siguientes etapas: proporcionar el abono en el elemento de
seguridad del terminal mévil del usuario, en el que el abono se pone a disposicién como un abono de una serie de
abonos mediante un proveedor de servicios o productos en un sistema de segundo plano y posibilita la
comunicacién mediante una red de radiotelefonia movil; y acceder el elemento de seguridad a la red de
radiotelefonia movil por medio del abono proporcionado en el elemento de seguridad. A este respecto, mientras el
elemento de seguridad accede a la red de radiotelefonia movil la posicion del terminal mévil se determina en
intervalos de tiempo, para verificar si la posicion del terminal moévil se encuentra en una zona predefinida de
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posiciones permitidas, tal que, en caso de que la posicion establecida del terminal movil no se sitle en la zona
predefinida de posiciones permitidas, el acceso del elemento de seguridad a la red de radiotelefonia mévil se
interrumpe.

Preferentemente, puede estar previsto que el abono proporcionado en el elemento de seguridad se desactive
después de un periodo de tiempo predefinido.

Segun formas de realizacion de la invencion preferentes, el proveedor de servicios o productos que pone a
disposicion la serie de abonos predefine la zona de posiciones permitidas para el abono.

Preferentemente, la zona de posiciones permitidas para todos los abonos puestos a disposicion por el proveedor de
servicios o productos esta predefinida igual.

Segun formas de realizacion de la invencion preferentes, la zona de posiciones permitidas esta predefinida mediante
datos que estan depositados en el sistema de segundo plano.

Preferentemente, la etapa de la verificacion de si la posicion del terminal moévil se encuentra en la zona predefinida
de posiciones permitidas se lleva a cabo mediante la red de radiotelefonia moévil o el sistema de segundo plano.

Segun formas de realizacién preferentes de la invencion, el abono se proporciona al elemento de seguridad del
terminal movil en caso de que el usuario del terminal movil utilice o vaya a utilizar una provisién de servicios o
productos del proveedor de servicios o productos.

Preferentemente, el abono se descarga en el elemento de seguridad mediante una red de radiotelefonia movil
adicional, mediante la cual el elemento de seguridad se puede comunicar por medio de un abono adicional ya
presente. Alternativamente, el abono se proporciona en el elemento de seguridad mediante una red WiFi del
proveedor de servicios o productos o mediante otro canal de comunicacién, como NFC, Bluetooth, RFID, DECT,
ZigBee, infrarrojos o similares.

Segun formas de realizacion preferentes de la invencién, la posicion del terminal mévil se determina por medio de
datos de un sistema global de navegacién por satélite, preferentemente datos de GPS. Alternativa o adicionalmente,
la posicion del terminal mévil se puede determinar estableciendo la célula de radiotelefonia moévil en la que se
encuentra el terminal mévil.

El proveedor de servicios o productos puede ser unos grandes almacenes, un supermercado, un negocio al por
menor, un restaurante, una cafeteria, el operador de un sistema de transporte urbano publico, un parque de ocio, un
hotel, un organizador de eventos deportivos, un organizador de conciertos o similares.

Segun un segundo aspecto de la invencién, se proporciona un elemento de seguridad que se puede insertar o es
parte integrada de manera fija de un terminal mévil y esta configurado para dotarse de un abono, segun un
procedimiento, segun el primer aspecto de la invencion, para poder comunicarse mediante la red de radiotelefonia
movil.

Un elemento de seguridad segun la invencién es por ejemplo un soporte de datos disefiado en el hardware. El
elemento de seguridad esta dispuesto por ejemplo como un componente integrado fijo en un terminal moévil, no
pudiendo extraerse en esa forma del terminal, por ejemplo como un médulo de identificacién de abonado, un médulo
M2M, un coprocesador, una base de confianza, un moédulo de plataforma de confianza. Alternativamente el elemento
de seguridad esté conectado con el terminal mévil como un médulo extraible, por ejemplo como una tarjeta con chip,
en particular como un modulo de identificacion de abonado, una tarjeta inteligente, una tarjeta de memoria masiva,
un testigo USB, tarjetas multimedia, tarjetas microSD seguras, testigos de red de radiotelefonia mévil, por ejemplo
un surfstick de UMTS y/o como documento de identidad electrénico, por ejemplo como un carné de identidad o un
pasaporte electrénicos con datos de identificacion de una persona legibles por maquina depositados en una zona de
memoria.

Segun una alternativa adicional, el elemento de seguridad puede estar configurado como una combinacién de
componentes de hardware y software en una parte fiable de un sistema operativo del terminal, que el experto en la
materia conoce también como entorno de tiempo de ejecucion seguro (“ Trusted Execution Environment’, “entorno de
ejecucion seguro”; TEE). El elemento de seguridad puede estar configurado entonces por ejemplo dentro de un
entorno de tiempo de ejecucién seguro de este tipo en forma de programas alli ejecutables, denominados
Trustlets®.

Como el experto en la materia reconoce, las configuraciones preferentes descritas anteriormente se pueden
implementar de manera ventajosa tanto en el marco del primer aspecto de la invencion, es decir en el marco del
procedimiento para proporcionar un abono, como en el marco del segundo aspecto de la invencion, es decir en el
marco de un elemento de seguridad con un abono proporcionado segun el primer aspecto de la invencién.
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Caracteristicas, ventajas y objetivos adicionales de la invencién se desprenden de la siguiente descripcion detallada
de varios ejemplos de realizacién y alternativas de realizacién. Se remite a los dibujos, que muestran:

la figura 1, una representacion esquematica de un sistema de comunicacién con un terminal mévil con un elemento
de seguridad y un sistema de radiotelefonia mévil, que ilustra diversos aspectos de la presente invencién,

la figura 2, una representacion esquematica de una secuencia preferente segin la invencién para proporcionar un
abono en el elemento de seguridad del terminal moévil de la figura 1y

la figura 3, una ilustracion esquematica a modo de ejemplo de una zona de posiciones del terminal moévil de la figura
1, en la que es posible comunicarse mediante una red de radiotelefonia mévil, segin formas de realizacién
preferentes de la invencién, por medio del abono proporcionado segun la figura 2, asi como de una zona de
posiciones en la que no es posible comunicarse mediante una red de radiotelefonia movil, segun formas de
realizacién preferentes de la invencién, por medio del abono proporcionado segun la figura 2.

La figura 1 muestra una representacion esquematica de los componentes de un sistema de comunicacion 10 asi
como algunas de las conexiones de comunicacién entre estos componentes, que ilustra diversos aspectos de la
presente invencion.

En la figura 1 se representa un terminal moévil 12 a modo de ejemplo, que comprende un elemento de seguridad 14
(“Secure Element’, “elemento seguro”) para almacenar y procesar de manera segura datos que identifican
claramente por ejemplo el terminal movil 12 y/o su usuario. Tal como se indica en la figura 1, el terminal moévil 12 es
preferentemente un teléfono movil, un teléfono inteligente o un dispositivo similar. El experto en la materia
reconocera, sin embargo, que el terminal mévil 12 puede estar disefiado, segun la presente invencion, igualmente en
forma de otros dispositivos que estan preparados para comunicarse mediante una red de radiotelefonia mévil, como
por ejemplo un ordenador de tableta, un ordenador portétil, un turismo dotado por ejemplo de un médulo M2M o
similares.

Segun formas de realizacién preferentes de la invencion, el elemento de seguridad 14 esta disefiado como una
eUICC (embedded Universal Integrated Circuit Card, tarjeta universal de circuito integrado incorporada) con una
aplicacién SIM implementada en la misma, es decir como un elemento de seguridad que es un componente fijo del
terminal mévil 12 y se emplea en una red de radiotelefonia mévil para la identificacion clara y segura del usuario o el
abonado y para proporcionar diversas funciones y servicios de valor afadido. Alternativamente, el elemento de
seguridad 14 puede estar disefiado como una UICC (Universal Integrated Circuit Card, tarjeta universal de circuito
integrado) o una tarjeta SIM (Subscriber Identity Module, médulo de identidad de abonado), que el experto en la
materia conoce como una de las formas empleadas de manera mas habitual actualmente de un elemento de
seguridad. El experto en la materia reconocera, sin embargo, que otros tipos de elementos de seguridad, que se
denominan, segun la generacion y el tipo del estandar de radiotelefonia mévil en el que se basan, USIM, R-UIM,
ISIM y similares, estan comprendidos igualmente en la presente invencion.

Segun formas de realizacion preferentes adicionales de la invencion, el elemento de seguridad 14 puede estar
configurado como una combinaciéon de componentes de hardware y software en una parte fiable de un sistema
operativo de una unidad de procesador central del terminal movil 12, que el experto en la materia conoce también
como entorno de tiempo de ejecucion seguro (“Trusted Execution Environment’, “entorno de ejecucion seguro”;
TEE). El elemento de seguridad 14 puede estar configurado entonces por ejemplo dentro de un entorno de tiempo
de ejecucion seguro de este tipo del terminal moévil 12 en forma de programas alli ejecutables, denominados
Trustlets®.

El terminal mévil 12 esta disefiado para comunicarse mediante la interfaz aérea con una red de radiotelefonia movil
(abreviada también como “red de telefonia movil” o denominada “Public Land Mobile Network’, “red movil terrestre
publica”, [PLMN]) de un sistema de radiotelefonia mévil 20. En la figura 1 estan representadas a modo de ejemplo
las redes de radiotelefonia mévil 30 y 40. A este respecto es concebible que un primer operador de red de
radiotelefonia mévil (denominado también “Mobile Network Operator’, “operador de red mévil”, o MNO) opere la red
de radiotelefonia mévil 30 y un segundo operador de red de radiotelefonia movil opere la segunda red de
radiotelefonia movil 40. Segun formas de realizacion preferentes de la invencion, la red de radiotelefonia moévil 30
y/o la red de radiotelefonia movil 40 se operan segun el estandar GSM (“Global Standard for Mobile

U

Communications”, “estdndar mundial para comunicaciones moviles”).

A continuacién se describen formas de realizacion preferentes de la invencion en relacién con redes de
radiotelefonia moévil 30, 40 como parte del sistema de radiotelefonia mévil 20, segin el estandar GSM, que esta
especificado en una pluralidad de especificaciones ETSI. El experto en la materia reconocera, sin embargo, que la
presente invencion se puede emplear también de manera ventajosa en relacion con otras redes de radiotelefonia
moévil. Redes de este tipo comprenden redes de radiotelefonia movil de la tercera generacion (3GPP), como UMTS
(Universal Mobile Telecommunications System, sistema universal de telecomunicaciones moviles), redes de
radiotelefonia movil de la cuarta generacion (4G), como LTE (Long Term Evolution, evolucion a largo plazo), asi
como otras redes de radiotelefonia movil, como CDMA y similares.
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Tal como conoce el experto en la materia, una red de radiotelefonia mdvil construida segun el estandar GSM o
PLMN comprende en general un BSS (“Base Station Subsystem’”, “subsistema de estacion base”), que esta
compuesto por una pluralidad de BTS (“Base Transceiver Station”, “estacién transceptora de base”), que definen
células de radio respectivas de la PLMN y estan conectadas con un BSC (“Base Station Controller’, “controlador de
estacion base”). Habitualmente el BSC es una pluralidad de BSC, que se comunican con un MSC (“Mobile Switching
Center’, “centro de conmutacién movil”) coman. A menudo una base de datos local, que se denomina VLR (“Visitor
Location Register”, “registro de posiciones de visitantes”), es parte del MSC, para poner a disposicion informaciones
sobre el abonado de radiotelefonia movil que se encuentran de momento en las células de radio que suministra un
MSC (es decir, la zona cubierta por un MSC). EI MSC proporciona esencialmente la misma funcionalidad que un
centro de comunicacion en la red fija (publicswitched telephone network, red telefénica publica conmutada; PSTN) y
esta en comunicacion con un HLR (“Home Location Register’, “registro de posiciones base”), que es la base de
datos primaria de la PLMN, en la que estan almacenadas informaciones para que el abonado de radiotelefonia mévil
inicie sesidon o se autentique. Con este proposito el HLR tiene habitualmente acceso a un AUC (“Authentication
Center’, “centro de autenticacion”). Tal como conoce el experto en la materia, las conexiones de comunicacién entre
los componentes descritos anteriormente de una PLMN se pueden basar en estandares patentados y/o abiertos. Los
protocolos empleados pueden estar basados por ejemplo en SS7 o IP. Como estan configurados los componentes
de red como unidades independientes o agrupadas y coémo estan configuradas las interfaces entre estos
componentes corresponde al MNO, de modo que la descripcion anterior ha de entenderse Unicamente a modo de
ejemplo.

El experto en la materia reconocera que aunque las unidades funcionales descritas anteriormente de una red de
radiotelefonia movil convencional segin el estandar GSM pueden presentar otros nombres en otros o futuros
estdndares de radiotelefonia movil, los principios subyacentes son esencialmente iguales y, por tanto, estan
comprendidos igualmente en la invencién.

Por motivos de claridad se muestran Unicamente los siguientes de los componentes descritos anteriormente de una
red de radiotelefonia mévil en la representacién esquematica de la figura 1: dos BTS 32A, 32B a modo de ejemplo y
un HLR 34 para la red de radiotelefonia mévil 30 asi como dos BTS 42A, 42B a modo de ejemplo y un HLR 44 para
la red de radiotelefonia mévil 40. Como se puede deducir de la figura 1, la red de radiotelefonia mévil 30 y la red de
radiotelefonia moévil 40 estan en comunicacion, como minimo parcialmente, con un sistema 50 de segundo plano,
preferentemente en forma de un servidor disefiado adecuadamente, como se describira en detalle a continuacion. La
red de radiotelefonia mévil 30 y/o la red de radiotelefonia mévil 40 pueden presentar, aparte de otras unidades
funcionales que conoce el experto en la materia, por ejemplo en cada caso un SMS-C (“Short Message Service
Center’, “centro de servicio de mensajes cortos”) para almacenar, direccionar, convertir y enviar mensajes SMS, por
medio de los cuales se pueden transmitir por ejemplo datos del sistema 50 de segundo plano al elemento de
seguridad 14 del terminal movil 12.

Como se puede deducir de la vista ampliada del elemento de seguridad 14 en la figura 1, el elemento de seguridad
14 comprende preferentemente una unidad central de procesamiento o un procesador central (“central processing
unit’, “unidad central de procesamiento”; CPU) 15. Preferentemente el procesador 15 esta equipado de tal manera
que se pueden ejecutar aplicaciones en el procesador 15, como por ejemplo una aplicacién de administracion de
abono (“subscription management applet’, “applet de administracién de abono”; applet de SM), que proporciona
preferentemente, como minimo, alguna de las caracteristicas para administrar abonos en el elemento de seguridad
14, como se describe en detalle a continuacion en relacién con la figura 2. Preferentemente, la aplicacion de
administracion de abono 16 esta implementada en forma de un applet Java. Para proporcionar un entorno de
ejecucion correspondiente para el gpplet de SM 16, un sistema operativo seguro (no mostrado en la figura 1) puede
estar implementado preferentemente en el procesador 15.

El elemento de seguridad 14 comprende preferentemente ademas una unidad 17 de memoria, que esta
implementada preferentemente como una unidad de memoria no volatil regrabable, por ejemplo en forma de una
memoria flash. Como se puede deducir de la figura 1, un primer abono 18A (SUB1) esta almacenado en la unidad
17 de memoria del elemento de seguridad 14. Preferentemente, el primer abono 18A contiene datos que permiten
que el elemento de seguridad 14 y el terminal moévil 12 inicien sesién en la red de radiotelefonia moévil 30 y se
comuniquen mediante la misma, es decir datos como datos de autorizacién de abono (“Subscription Credentials”,
“credenciales de abono”), un algoritmo de autenticacion especifico de MNO y similares. Preferentemente, al menos
parte de la unidad 17 de memoria del elemento de seguridad 14 esta disefiada para almacenar de manera segura
los datos en la misma, por ejemplo datos de autorizacién de abono sensibles, como una IMSI (“International Mobile
Subscriber Identity”, “identidad internacional de abonado del servicio mévil”) o una clave de autenticacion Ki, que son
parte del abono 18A.

Como se indica en la figura 1, la unidad 17 de memoria presenta preferentemente, como minimo, un “slot’ (“ranura”)
adicional para ubicar abonos adicionales, como por ejemplo para ubicar el abono 18B (SUB2) adicional
representado en la figura 1, que el sistema 50 de segundo plano proporciona preferentemente en el elemento de
seguridad 14, segun el procedimiento representado en la figura 2 y descrito en detalle a continuacion.
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En la etapa S1 de la figura 2 se proporciona un abono 18B (SUB2) en el elemento de seguridad 14, descargandose
el abono 18B en el elemento 14 de seguridad desde un servidor del sistema 50 de segundo plano. A modo de
ejemplo el abono 18B proporcionado por el sistema 50 de segundo plano permite la comunicacién mediante la red
de radiotelefonia movil 40.

La etapa S1 de la figura 2 se realiza preferentemente utilizando el usuario del terminal mévil 12 una provisién de
servicios o0 productos de un proveedor de productos y servicios. Un proveedor de servicios o productos de este tipo
puede ser, segun la invencion, por ejemplo unos grandes almacenes, un supermercado, un negocio al por menor, un
restaurante, una cafeteria, el operador de un sistema de transporte urbano publico, un parque de ocio, un hotel, un
organizador de eventos deportivos, un organizador de conciertos o similares. A este respecto es concebible que se
utilice el procedimiento segun la invencién cuando un usuario de un terminal mévil 12 entra por ejemplo en unos
grandes almacenes, compra una bebida en una cafeteria o un café o adquiere un pase mensual en un operador de
un sistema de transporte urbano publico, lo que constituyen ejemplos de la utilizacién de una provisién de servicios o
productos de un proveedor de servicios 0 productos en el sentido de la presente invencion.

Como reconocera el experto en la materia, la etapa de descargar el abono 18B en el elemento 14 de seguridad del
terminal movil 12 se puede realizar técnicamente de numerosas maneras y modos. Segun la invencién, es
concebible, entre otros, que se descargue el abono 18B mediante la red de radiotelefonia movil 30, mediante la cual
el elemento de seguridad 14 puede comunicarse debido al abono 18A ya presente. Alternativamente el abono 18 se
puede descargar en el elemento 14 de seguridad mediante una red WLAN o una red WiFi del proveedor de servicios
0 productos. Una vez que el abono 18B se ha descargado en la etapa S1 de la figura 2 en el elemento 14 de
seguridad del terminal movil 12, el elemento de seguridad 14 en la etapa S2 de la figura 2 puede acceder a la red de
radiotelefonia movil 40 por medio del abono 18B descargado en la etapa 1, es decir en particular comunicarse
mediante la misma.

Segun la invencion, esta previsto ahora en una etapa S3 que se determine preferentemente en el primer acceso del
elemento de seguridad 14 del terminal moévil 12 a la red de radiotelefonia mévil 40 y después continuamente la
posicién actual del terminal mévil 12, para poder verificar continuamente si la posicién del terminal moévil 12 se
encuentra en una zona predefinida de posiciones permitidas. En los tres ejemplos ya mencionados anteriormente
esta zona predefinida podria corresponderse a los locales comerciales de los grandes almacenes, a la zona de
clientes de la cafeteria o a la red de lineas del operador de un sistema de transporte urbano publico.
Preferentemente, datos correspondientes que definen la zona de posiciones permitidas para el abono 18B estan
depositados en una base de datos del sistema 50 de segundo plano, y de manera concreta preferentemente en
relacion con el abono correspondiente.

La determinacién de la position del terminal mévil 12 puede tener lugar a este respecto preferentemente mediante la
red de radiotelefonia mévil 40 y/o el sistema 50 de segundo plano.

Segun una forma de realizacion preferente de la invencion, el terminal mévil 12 esta equipado con un médulo GPS o
con un médulo para otro sistema global de navegacion por satélite que esta disefiado para proporcionar datos
mediante los cuales se puede determinar la posicion actual del terminal mévil 12. Alternativa o adicionalmente, la
posicién actual del terminal moévil 12 se puede determinar mediante la célula de radio de la red de radiotelefonia
movil 40 en la que se encuentra el terminal mévil 12. Como ya se ha descrito anteriormente, una célula de radio de
la red de radiotelefonia mévil 40 se define por regla general mediante una BTS, por ejemplo las BTS 42A y 42B
representadas a modo de ejemplo en la figura 1.

Después de que en la etapa S3 de la figura 2 se ha determinado la posicién actual del terminal mévil 12 o del
elemento de seguridad 14, se verifica en una etapa S4 de la figura 2 si la posicién actual determinada en la etapa S3
del terminal movil 12 o el elemento de seguridad 14 se encuentra en la zona de posiciones permitidas predefinidas.
Como ya se ha descrito anteriormente, un conjunto de datos correspondiente que define la zona de posiciones
permitidas esta depositado preferentemente en el sistema 50 de segundo plano para el abono 18B.

Si en esta verificacion en la etapa S4 se establece que la posicion actual determinada para el terminal movil 12 se
encuentra en la zona de posiciones permitidas, se permite el acceso a la red de radiotelefonia mévil 40 por medio
del abono 18B. Si, por el contrario, se establece que la posicion actual determinada para el terminal moévil 12 no se
encuentra en la zona de posiciones permitidas, esta previsto, segin la invencion, que no es posible una
comunicacién por medio del abono 18B mediante la red de radiotelefonia movil 40. De este modo se puede impedir
en particular que el usuario del terminal movil 12 emplee el abono 18B proporcionado por el proveedor de servicios o
productos fuera de la zona de posiciones permitidas definida por el proveedor de servicios o productos.

Segun formas de realizacion de la invencién preferentes, puede estar previsto adicionalmente que el empleo del
abono proporcionado por el proveedor de servicios o productos esté limitado temporalmente. Por ejemplo, el
proveedor de servicios 0 productos puede determinar que el abono proporcionado por él mismo s6lo se puede
emplear durante un periodo de tiempo de, por ejemplo, una hora, depositando indicaciones prefijadas
correspondientes en la red de radiotelefonia movil 40 y/o el sistema 50 de segundo plano.
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La figura 3 muestra una representacion esquematica a modo de ejemplo de una zona de posiciones permitidas para
el empleo del abono 18B asi como de una zona de posiciones no permitidas para el empleo del abono 18B del
terminal moévil 12, definiéndose en cada caso las dos zonas mediante células de radio correspondientes de la red de
radiotelefonia movil 40, que cubren un sector espacial determinado. A este respecto se define a modo de ejemplo
una primera zona de este sector espacial mediante las células de radio A E, I, L y K (representadas sombreadas en
la figura 3) y una segunda zona mediante las células de radio F, G y J, representando a modo de ejemplo la
segunda zona la zona de posiciones permitidas en el sentido de la invencion, que podria tratarse por ejemplo de los
locales comerciales de unos grandes almacenes, la zona de clientes de una cafeteria, la red de lineas de un sistema
de transporte urbano y similares. En este caso, un intento de emplear el abono 18A, sélo seria exitoso si el terminal
movil 12 o el elemento de seguridad 14 se encuentran en el momento de la consulta correspondiente en la zona de
posiciones permitidas definida mediante las células de radio F, G y J. En caso de que el terminal mévil 12 o el
elemento de seguridad 14, al intentar emplear el abono 18B, se encuentre por el contrario actualmente en la zona de
posiciones no permitidas definida mediante las células de radio A E, I, L y K, el empleo del abono 18B se deniega,
segun la invencion.

El procedimiento descrito anteriormente en relacién con las figuras 2 y 3 para proporcionar un abono en un elemento
de seguridad puede ser utilizado por un proveedor de servicios o productos en particular de manera ventajosa para
lograr un incentivo adicional para la utilizacién de una provisién de servicios o productos ofrecida por el proveedor de
servicios o productos. El experto en la materia reconocera, sin embargo, que el procedimiento segun la invenciéon no
esta limitado a la secuencia exacta de etapas representada en la figura 2. Por ejemplo, el experto en la materia
reconocera que una primera verificacion de posicion del terminal movil 12 se puede realizar también antes de la
etapa S1 de la figura 2, es decir antes de que el abono 18B se descargue en el elemento 14 de seguridad.
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REIVINDICACIONES

1. Procedimiento para proporcionar un abono (18B) en un elemento de seguridad (14), que esta configurado para la
insercion o es una parte integrada de manera fija de un terminal mévil (12) de un usuario, comprendiendo el
procedimiento las siguientes etapas:

proporcionar el abono (18B) en el elemento de seguridad (14) del terminal mévil (12) del usuario, en el que el abono
(18B) se pone a disposicion como un abono de una pluralidad de abonos mediante un proveedor de servicios o
productos en un sistema (50) de segundo plano y posibilita la comunicacién mediante una red de radiotelefonia
movil (40),

en el que se descarga el abono (18B) en el elemento de seguridad (14) mediante una red de radiotelefonia mévil
(30) adicional, mediante la cual el elemento de seguridad (14) se puede comunicar por medio de un abono (18A)
adicional ya presente, y

acceder el elemento de seguridad (14) a la red de radiotelefonia moévil (40) por medio del abono (18B) proporcionado
en el elemento de seguridad (14),

en el que mientras el elemento de seguridad (14) accede a la red de radiotelefonia movil (40) la posicion del terminal
movil (12) se determina en intervalos de tiempo para verificar si la posicion del terminal mévil (12) se encuentra en
una zona predefinida de posiciones permitidas, y

en el que, en caso de que la posicién establecida del terminal mévil (12) no se sitle en la zona predefinida de
posiciones permitidas, el acceso del abono (18B) proporcionado a la red de radiotelefonia mévil (40) se deniega.

2. Procedimiento, segun la reivindicacién 1, en el que después de un periodo de tiempo predefinido el abono (18B)
proporcionado en el elemento de seguridad (14) se desactiva.

3. Procedimiento, segun la reivindicacion 1, en el que el proveedor de servicios o productos que pone a disposicién
la pluralidad de abonos predefine la zona de posiciones permitidas para el abono (18B).

4. Procedimiento, segun la reivindicacién 1, en el que la zona de posiciones permitidas esta predefinida para la
pluralidad de abonos puestos a disposicién por el proveedor de productos y servicios.

5. Procedimiento, segun la reivindicacion 1, en el que la zona de posiciones permitidas esta predefinida mediante
datos que estan depositados en el sistema (50) de segundo plano.

6. Procedimiento, segun la reivindicacién 1, en el que la etapa de la verificacion de si la posicion del terminal movil
(12) se encuentra en la zona predefinida de posiciones permitidas se lleva a cabo mediante la red de radiotelefonia
moévil (40) o el sistema (50) de segundo plano.

7. Procedimiento, segun la reivindicacion 1, en el que el abono (18B) se proporciona al elemento de seguridad (14)
del terminal movil (12) en caso de que el usuario del terminal movil (12) utilice una provision de servicios o productos
del proveedor de servicios o productos.

8. Procedimiento, segun la reivindicacion 1, en el que el abono (18B) se proporciona en el elemento de seguridad
(14) mediante una red WiFi del proveedor de servicios o productos o mediante otro canal de comunicacién, como
NFC, Bluetooth, RFID, DECT, ZigBee, infrarrojos o similares.

9. Procedimiento, segun la reivindicacién 1, en el que la posicién del terminal moévil (12) se establece por medio de
datos de un sistema global de navegacién por satélite, preferentemente datos de GPS.

10. Procedimiento, segun la reivindicacion 1, en el que la posicion del terminal moévil (12) se determina estableciendo
la célula de radiotelefonia movil en la que se encuentra el terminal mévil (12).

11. Procedimiento, segun cualquiera de las reivindicaciones anteriores, en el que el proveedor de servicios o
productos es unos grandes almacenes, un supermercado, un negocio al por menor, un restaurante, una cafeteria, el
operador de un sistema de transporte urbano publico, un parque de ocio, un hotel, un organizador de eventos
deportivos, un organizador de conciertos o similares.

12. Sistema de comunicacién (10) con una red de radiotelefonia mévil (40), un sistema (50) de segundo plano y un
terminal movil (12) con un elemento de seguridad (14), estando preparado el sistema de comunicacion (10) para
llevar a cabo un procedimiento, segun cualquiera de las reivindicaciones anteriores.
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REFERENCIAS CITADAS EN LA DESCRIPCION

Esta lista de referencias citada por el solicitante es Unicamente para mayor comodidad del lector. No forman parte
del documento de la Patente Europea. Incluso teniendo en cuenta que la compilacion de las referencias se ha
efectuado con gran cuidado, los errores u omisiones no pueden descartarse; la EPO se exime de toda
responsabilidad al respecto.

Documentos de patentes citados en la descripcion

+ US 2009253408 A1 + US 20130281085 A1
+ WO 0018156 At + US 2013281085 A1
+ US 2005274793 A1 + US 2011306318 A1
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