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DESCRIPCION
Interfaz de red segura
Campo de la invencion

La presente invencion trata sobre una interfaz de red, y, en particular, una interfaz para comunicaciones criticas
entre sistemas digitales. En particular, aunque no de forma exclusiva, la presente invencion se refiere a una interfaz
de red que proporciona comunicaciones criticas de seguridad entre subsistemas conectados en red. La invencion
resulta particularmente adecuada para aplicaciones de avidnica, aunque su dominio abarca todas las situaciones
que requieren una estructuracion en red de ancho de banda amplio y altamente fiable.

Descripcion de las anterioridades

Con el crecimiento de los “aviones digitales” se ha producido un impulso para mejorar la integracion de los
accionadores, sensores y subsistemas informaticos en las aeronaves por medio de redes digitales. Aunque la
introduccion de redes de datos en aeronaves ha aportado una multitud de posibilidades ventajosas, existe la
preocupacion de que las interfaces y protocolos de red convencionales no satisfagan los exigentes requisitos de
seguridad de las aplicaciones de avionica.

La red Ethernet es la referencia en el campo de las redes de comunicacién por cable. La implementacion de duplex
completo conmutado descrita, por ejemplo, en la norma abierta IEEE 802.3, se usa frecuentemente en la industria,
y los componentes de hardware y software necesarios estan disponibles de manera extensa y sencilla. Sin
embargo, este anuncio no puede proporcionar la fiabilidad y el determinismo que se requieren en las aplicaciones
de avidnica.

Se han desarrollado buses y protocolos de datos especificos para aeronaves. No obstante, estas soluciones
hechas a medida no proporcionan siempre el alto ancho de banda requerido en las aeronaves modernas pilotadas
por cable (fly-by-wire), y, cuando lo hacen, el aumento del rendimiento viene acompafiado de unos incrementos
sustanciales de los costes.

Algunos proveedores, por ejemplo, Airbus con su tecnologia AFDX®, proponen una red basada en Ethernet que
puede proporcionar la fiabilidad requerida, compartiendo el ancho de banda disponible entre “enlaces virtuales” de
una manera determinista. Esta tecnologia se describe, entre otras, en las publicaciones EP1309131 y US6925088.

Los documentos US2010195634 y US6760782 divulgan también redes de Ethernet ideadas especialmente para
aplicaciones de avidnica o alta fiabilidad. El documento US7065095 describe una red en anillo basada en Ethernet,
y el documento US2008212504 divulga una interfaz de red inalambrica con Calidad de Servicio.

El objetivo de la presente invencion es proporcionar una interfaz de comunicacion determinista entre subsistemas
en una aeronave que tiene mecanismos para garantizar el determinismo de la comunicacion por lo que respecta a
latencia, fluctuaciones y ancho de banda, asi como la integridad de datos, y usa protocolos y hardware compatibles
con Ethernet.

Breve sumario de la invencion

Segun la invencion, estos objetivos se alcanzan por medio del objeto de las reivindicaciones adjuntas. En particular,
la invencion propone con este fin, una interfaz de red determinista, configurada para su conexion con un sistema
anfitrion y dos medios fisicos de Ethernet, de tal manera que la interfaz sea conectable con dos interfaces de red
vecinas, comprendiendo la interfaz una capa de Control de Acceso a los Medios, dispuesta operativamente para
recibir y transmitir datos desde y hacia dichas dos interfaces de red vecinas, y para recibir y transmitir datos desde
y hacia el sistema anfitrion, comprendiendo la interfaz de red determinista una zona de configuracion programable
y esta dispuesta funcionalmente para insertar y/o reconocer direcciones IP y/o MAC en los paquetes de Ethernet
sobre la base de una tabla de direcciones almacenada en la zona de configuracion, siendo las direcciones IP y/o
MAC de los nodos estaticamente determinadas, almacenando las zonas de configuracién de las interfaces de red
una tabla de las direcciones IP y MAC de otros nodos en la red, y siendo el transito de datos a través de la interfaz
de red determinista en el tiempo.

La invencién propone, asimismo, una interfaz de red determinista segun lo anterior, dispuesta funcionalmente para
transferir mensajes recibidos de un nodo vecino al sistema anfitrién o retransmitirlos hacia el otro nodo vecino
sobre la base de una decision determinista; la invencién propone también, opcionalmente, que las interfaces de
red configuradas y estructuradas segun lo anterior, estén dispuestas para transferir mensajes recibidos de un nodo
vecino al sistema anfitridon o retransmitirlos al otro nodo vecino sobre la base de una decision determinista; que la
capa de Control de Acceso a los Medios y/o una capa IP puedan estar dispuestas funcionalmente para detectar
errores en los datos recibidos, activar una bandera de error (del inglés, “flag”) para el sistema anfitrion, y/o
almacenar los datos erréneos en unos medios de memoria para su tratamiento posterior; que la interfaz pueda
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incluir una capa de UDP; y que la interfaz esté dispuesta funcionalmente para no transmitir un mensaje si se
determina que el mismo ha sido retransmitido entre nodos vecinos mas de un numero determinado de saltos (del
inglés, “hops”).

La invencion se refiere, asimismo, a una red determinista, o protocolo de red, en una aeronave, que comprende
una pluralidad de nodos dispuestos en una topologia de anillo, comprendiendo, cada nodo una interfaz de red
segun se ha especificado anteriormente, estando cada interfaz de red de cada nodo conectada con las interfaces
de red de los dos nodos adyacentes en el anillo; la cual puede presentar un modo de comunicacion, en el cual los
nodos se comunican entre ellos exclusivamente mediante unos paquetes de UDP.

Breve descripcion de los dibujos

La invencién se comprendera mejor con la ayuda de la descripcion de una forma de realizacion proporcionada a
titulo de ejemplo e ilustrada con las figuras, en las que:

la figura 1 muestra una representacion esquematica de una forma de realizacion de la presente invencion.

La figura 2 muestra una pluralidad de interfaces de red de acuerdo con la presente invencion dispuestas en
una topologia de anillo.

La figura 3 ilustra un mecanismo de integridad de extremo-a-extremo de acuerdo con un aspecto de la presente
invencion.

Descripcion detallada de posibles formas de realizacion de la invencion

La figura 1 representa una interfaz de red de acuerdo con un aspecto de la presente invencion. El sistema anfitrion
50 incluye una unidad de procesador programada para ejecutar uno o mas programas de software, representados
simbolicamente en el bloque 70, en una memoria 60 que puede ser, por ejemplo, un bloque de una memoria RAM
dinamica.

En el marco de la invencion, el sistema anfitrion 50 podria ser cualquier otro dispositivo conectado en red. En una
aeronave, el sistema anfitrion podria incluir un sistema de gestion de vuelo, una unidad o subunidad de
visualizacion de vuelo, un ordenador de datos aéreos, una unidad de navegacion, un giréscopo, un accionador de
superficies de vuelo, un aparato de radiocomunicaciones, una unidad de radar, aunque esta lista esta lejos de ser
exhaustiva.

El sistema anfitrion 50 esta conectado a otros nodos de subsistemas o de red en la aeronave por medio de una
interfaz de red de seguridad critica que se representa con las capas 40, 30, 20, 10 de la figura 1. Los datos fluyen
cruzando las capas de una manera determinista desde el procesador anfitriéon 50 a los transceptores de PHY 10,
y hacia las interfaces de red adyacentes a través de los medios fisicos 120, 220, que podrian ser fibras o cables
de cobre de Ethernet de gigabits, y en sentido opuesto.

La capa 40 es una capa de transporte de UDP que despacha datos entre el anfitrion 50 y otros anfitriones de la
red. Tal como estipula el protocolo UDP, la capa 40 proporciona redundancia para la integridad de datos y gestiona
datos en mensajes, a los que habitualmente se hace referencia como datagramas. La capa 40 no presenta ninguna
estipulacion en cuanto a la sefializacion de entrada en contacto o la comprobacién de errores, y no hace ningun
intento de garantizar la entrega de los mensajes, o de conservar su orden. Estas funciones se logran con el software
con el soporte de las capas de comunicacion inferiores, tal como se explicara en lo sucesivo.

La interfaz de memoria esta compuesta por una memoria tampoén FIFO dual 41, 47 para los datos de transmision,
respectivamente los datos de recepcion. Se transfiere datos hacia y desde la memoria de procesador 60 por medio
de una interfaz de DMA 43, bajo instrucciones del soffware, aunque sin procesado por parte de la CPU del anfitrion.
Opcionalmente, la interfaz de DMA esta sincronizada con una particion temporal y espacial en un sistema operativo
de tiempo real (RTOS) para garantizar que las transacciones son atémicas dentro de la particion. Solamente una
particion 75 del sistema operativo esta vinculada con la DMA.

La capa de UDP implementa, en particular, el encapsulamiento de los mensajes recibidos del sistema anfitrion, en
datagramas UDP validos, y la extraccion del mensaje a partir de los datagramas recibidos de las capas
jerarquicamente inferiores. Y lo que es mas importante, estas operaciones se ejecutan de forma auténoma en la
interfaz de red y son deterministas en el tiempo, en el sentido de que el paso a través de la capa de UDP, en
cualquiera de las dos direcciones, no introduce ningun retardo imprevisible. La capa de UDP puede usar
informacion almacenada en la zona de parametros 80, por ejemplo, en la codificacion y descodificacion de los
puertos de UDP, de una manera que se explicara de forma detallada posteriormente.

La seccién de RX 47 de la unidad de UDP 40 puede detectar errores en el datagrama, por ejemplo, verificando la
suma de comprobacion de UDP, si estuviera presente, y, en este caso, activar una sefial para el sistema anfitrion.
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La interfaz de red de la invencién puede gestionar el encapsulamiento de datagramas UDP en paquetes IP. La
capa 30 es una capa IP, jerarquicamente por debajo de la capa de UDP 40. Puede proporcionar, por ejemplo,
traduccion de direcciones, encaminamiento, division y reensamblaje de mensajes, y la funcién asociada
convencionalmente a capas de red. Igual que la capa de UDP 40, tiene un par de memorias tampén FIFO 31, 37
para los datos transmitidos, respectivamente recibidos. En particular, la capa IP implementa el encapsulamiento
de datagramas UDP en tramas IP validas, y la extraccion de datagramas UPD a partir de los paquetes IP en la
direccion opuesta. En cuanto a la capa de UDP, por lo menos el transito de datagramas UPD a través de la capa
IP 30 es auténomo y determinista. La capa IP puede hacer uso de informacion almacenada en la zona de
parametros 80, por ejemplo, direcciones IP.

La memoria tampdn de recepcion 37 puede detectar errores en los paquetes recibidos y puede notificarlos al
procesador anfitrion 50. En caso de error puede enviarse una bandera al procesador anfitrién, y los paquetes
erroneos se copian en una memoria tampoén de compartimentos (bin buffer), accesible por parte del procesador
anfitrion 50 para un analisis posterior.

El blogue 20 representa una capa de Control de Acceso a los Medios (MAC) que es responsable de gestionar el acceso a
los medios fisicos 120, 220, usando la capa fisica 10 como interfaz. Tiene también la capacidad de detectar y posiblemente
corregir errores en datos recibidos, y de notificarlos al procesador anfitrion 50. La sefializacion de errores puede usar el
mismo mecanismo de bandera y memoria tampdn de compartimentos que en el bloque 30.

La capa MAC 20 es responsable de la codificacién de tramas MAC validas, encapsulando los paquetes UDP/IP de
las capas superiores, que, a su vez, contienen el mensaje original, y de la descodificacion en la direccion opuesta.
Estas etapas de procesado se llevan a cabo de forma auténoma y de una manera determinista en el tiempo, tal
como anteriormente. Con este fin, la capa MAC usa informacién almacenada en la zona de configuracion 80, por
ejemplo, las direcciones MAC.

Y lo que es mas importante, las interfaces de red 100 de la invencién estan conectadas a dos nodos adyacentes
que tienen caracteristicas similares, indicados con MAC#0 y MAC#2 en la figura 1. El lado TX de la capa MAC 20
recibe datos o bien de la capa IP 30 de encima, o bien de un nodo adyacente MAC#0 a través del medio 120, y los
reenvia hacia la capa fisica 10. Ala inversa, el lado de RX de la capa MAC 20 recibe datos de la capa fisica 10 y
los reenvia o bien a la capa IP superior 30 o bien al siguiente nodo MAC#2. La figura 2 muestra una red de topologia
en anillo compuesta por nodos individuales 100 cada uno de los cuales puede presentar la estructura ilustrada en
la figura 1, en una aeronave. No obstante, son posibles otras topologias.

En la capa MAC, se toma una decision sobre si encaminar los datos al siguiente nodo (MAC#2, 101) o a las capas
superiores, basandose, por ejemplo, en la comparacion de direcciones o cualquier otro criterio adecuado. Se afiade
un modulo légico para garantizar que los paquetes tienen un tiempo de vida finito y no inundan la red circulando
de forma indefinida. En una posible implementacion, un contador de HOP se decrementa en cada pasada
comenzando desde un valor inicial, y el paquete no se retransmite cuando el contador llega a cero.

La memoria tampon de TX 21 acepta datos de la capa IP 30 6 del MAC#0 emparejado (99). Un algoritmo de
arbitraje determinista regula el trafico entre estas dos fuentes. Y lo que es mas importante, este arbitraje, en
combinacion con la topologia en anillo, evita en su totalidad colisiones de paquetes, garantizando un
comportamiento determinista de la red.

Y lo que es mas importante, cada una de las interfaces de red de la invencion se puede conectar con dos interfaces
de red vecinas de tal manera que forman una red compuesta totalmente por conexiones de punto-a-punto. Entre
cada par de nodos vecinos se usa una Ethernet duplex completo; y la red queda en su totalidad libre de colisiones.

Puesto que la comunicacion en la red realizada mediante las interfaces de red se basa totalmente en paquetes no
conectados, por ejemplo, paquetes UDP, no se ven implicados acuses de recibo o sefializacion alguna, con lo cual se evita
un posible motivo de contienda de recursos que podria introducir retardos imprevisibles en la propagacion de los paquetes.

Por otra parte, las interfaces de red incluyen una unidad de resolucion de direcciones que evita cualquier retardo
no determinista en la entrega de los paquetes, tal como se describira en lo sucesivo.

Cada interfaz de red incluye una zona de configuracion 80 programable que almacena, entre otros, una tabla de
direcciones que registra las direcciones de nivel 2 (MAC) y nivel 3 (IP) de todos los nodos de la red con los que
necesita comunicarse la interfaz. Y lo que es mas importante, la asignacion de direcciones MAC e IP en la red es
estatica, y el sistema no se basa en los protocolos convencionales de configuracion y resolucion de direcciones
como ARP, DNS, DHCP vy similares.

La tabla de direcciones en la zona de configuracion 80 programable puede estar preprogramada, puede estar fijada
por la CPU del sistema anfitrion, se puede rellenar dinamicamente o se puede proporcionar de cualquier otra
manera.
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Y lo que es mas importante, no es necesario que el sistema anfitrion conozca la direccién IP o MAC de un
dispositivo con el cual se comunica para identificarlo. Los dispositivos en la red se pueden identificar mediante un
indice localizandolos en una tabla de configuracion de direcciones almacenada en la zona de configuracion 80 de
la interfaz de red. La zona de configuracion 80 también puede contener informacién de direccionamiento
suplementaria, por ejemplo, los nimeros de puerto UDP de servicio remotos o locales dados en la red. No obstante,
el sistema anfitrion puede tener la capacidad de realizar lecturas y/o escrituras en la tabla de configuracion de
direcciones 80.

Cuando se envia un mensaje a otro nodo en la red, la interfaz de red recibe del sistema anfitrion el mensaje que
se debe enviar, y un identificador de alto nivel del destinatario designado. La interfaz de red selecciona direcciones
IP y MAC de la tabla de configuracion de direcciones 80 basandose en el identificador recibido. Este ultimo puede
ser un indice, un puntero o cualquier informacién que permita seleccionar una entrada en la tabla de configuracion
de direcciones. La interfaz de red esta dispuesta funcionalmente para construir un paquete de Ethernet
encapsulando el mensaje deseado, sin la asistencia del sistema anfitrion. La resolucion de direcciones se puede
implementar mediante una FPGA programada adecuadamente, en un ASIC, mediante una CPU programada, o
mediante cualquier otra unidad I6gica adecuada. De la misma manera, en la trama de Ethernet también se pueden
incluir nimeros de puerto UDP apropiados.

A la inversa, cuando se recibe un paquete de Ethernet de otro nodo, la interfaz de red de la invencién encuentra la
entrada en la tabla de configuracion 80 que se corresponde con las direcciones MAC e IP del mensaje, y
proporciona al sistema anfitrion la carga util de la trama, es decir el mensaje que se envié originalmente; y una
informacion que identifica el emisor en la tabla de configuracién 80, por ejemplo, un indice. Como para el caso de
la transmision, la interfaz de red de la invencién es capaz de llevar a cabo estas operaciones de forma auténoma
de una manera determinista en el tiempo, sin asistencia del sistema anfitrion.

En la descripcién de esta invencion, las capas de la pila de la interfaz se han representado y descrito como
entidades independientes, por motivos de simplificacién. No obstante, esto no es una caracteristica esencial de la
invencion que podria incluir, también, una variante en la que algunas de las capas anteriores se combinan entre
si, comparten algun elemento de hardware, o se materializan en su totalidad o parcialmente en software.

La figura 3 ilustra otro aspecto importante de la invencién: una integridad de extremo-a-extremo. En esta forma de
realizacion, la interfaz de red de la invencién se comunica con el sistema anfitrion, representado por una CPU 55
y una memoria 60, a través de una interfaz de anfitrion 145, una interfaz puente 150 y un enlace de alta velocidad
170. Entre la interfaz de red y el enlace de alta velocidad se interpone una memoria tampén 160. En este tipo de
estructuras, que estan ampliamente extendidas en los sistemas modernos de avionica, los datos deben viajar
cruzando diversos buses y medios de almacenamiento temporal, pudiendo los mismos verse alterados por el ruido,
las interferencias o la radiacion de gran altitud. Por lo tanto, existe una necesidad de un mecanismo de control de
la integridad.

Los protocolos de Ethernet, y otros protocolos de la misma familia, protegen los datos en el medio fisico por medio
de un cédigo de deteccion de errores, indicado habitualmente como FCS, o Secuencia de Comprobacién de Trama.
La figura 3 muestra una trama de Ethernet ilustrativa que estda compuesta por un encabezamiento, el cual contiene
direcciones fisicas de destino y de origen, un mensaje o carga util 14 y una FCS 18 que es un codigo de CRC
obtenido a partir de la secuencia de encabezamiento+mensaje y afiadido en forma de una cola. Cuando la trama
es recibida por el nodo deseado, el CRC se vuelve a calcular y se verifica con respecto a la FSC recibida con el
fin de detectar alteraciones o errores en el mensaje.

De acuerdo con un aspecto de la invencién, cuando el mensaje 14 que se va a transmitir se compone en la memoria
60 del anfitrién, se calcula un cédigo de deteccion de errores 15 y el mismo se asocia al mensaje. El codigo de
deteccion de errores puede ser, por ejemplo, un CRC, o el resultado de cualquier funcién adecuada de correccion
de errores. A continuacion, el mensaje se envia hacia la interfaz de red a través de la totalidad de los diversos
enlaces y memorias tampon, y baja por la pila de protocolos hacia la capa MAC 20. Cuando el mensaje es recibido
en la interfaz de red, se verifica el cadigo de deteccion de errores 15 y el mismo se extrae del mensaje. En la figura,
la verificacion se dibuja en el nivel MAC, aunque también podria ocurrir en una de las capas superiores.

Si la verificacion del codigo de CRC 15 falla, el mensaje 14 ha sido modificado en el recorrido desde el sistema
anfitrién a la interfaz de red, y la interfaz de red se puede programar para llevar a cabo acciones correctoras o
paliativas. Se puede generar un cédigo de error 25 para permitir que el emisor corrija la situacion. El mensaje se
puede conservar, 0 se puede enviar de cualquier manera al destinatario deseado, pero se combina con una
secuencia de FSC no valida, de tal manera que el destinatario detecte el error y reaccione como si el error hubiese
aparecido en la capa de Ethernet fisica. Ventajosamente, esta manera de lidiar con errores no requiere la gestion
de condiciones de error nuevas en software.

En la otra direccion, cuando la unidad de MAC 20 recibe una trama de red, la misma verifica la FSC, la extrae del
mensaje, y calcula un CRC 15 que se corresponde con el mensaje recibido. El CRC 15 se transmite con el mensaje



ES 2779 598 T3

14 al sistema anfitrion donde, una vez es recibido, se verifica de nuevo. A continuacién, el anfitrién puede tener la
confirmacion de que el mensaje no ha sido alterado o, en caso contrario, pueda adoptar medidas adecuadas.

NuUmeros de referencia

10

15

20

25

30

35

10 capa PHY

13 encabezamiento MAC

14 mensaje

15 codigo de correccion de errores

18 secuencia de comprobacion de trama

20 capa MAC

21 memoria tampén de TX MAC
25 sefializacion de errores

27 memoria tampdén de RX MAC
30 capa IP

31 memoria tampén de TX IP
35 sefalizacion de errores

37 memoria tampén de RX IP
40 capa de UDP

41 capa de TX UDP

43 interfaz de DMA

47 memoria tampoén de RX UDP
50 sistema anfitrion

55 unidad de procesado

60 memoria

70 software

75 particion

80 tablas de configuracion

99 nodo previo

100 nodo de red

101  siguiente nodo

120 medios fisicos

145 interfaz de anfitrion

150 interfaz puente

160 memoria tampon de mensajes
170 enlace de alta velocidad
220 medios fisicos
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REIVINDICACIONES

1. Interfaz de red determinista (100), configurada para su conexion con un sistema anfitrion (50) y dos medios
fisicos de Ethernet (120, 220), de tal manera que la interfaz sea conectable con dos interfaces de red vecinas (99,
101), comprendiendo la interfaz una capa de Control de Acceso a los Medios (10), dispuesta funcionalmente para
recibir y transmitir datos desde y hacia dichas dos interfaces de red vecinas, y para recibir y transmitir datos desde
y hacia el sistema anfitrion, comprendiendo la interfaz de red determinista una zona de configuracion programable
(80) y estando dispuesta funcionalmente para insertar y/o reconocer direcciones IP y/o MAC en los paquetes de
Ethernet sobre la base de una tabla de direcciones almacenada en la zona de configuracion (80), siendo las
direcciones IP y/o MAC de los nodos estaticamente determinadas, almacenando las zonas de configuracion de las
interfaces de red una tabla de las direcciones IP y/o MAC de otros nodos en la red, y siendo el transito de datos a
través de la interfaz de red determinista en el tiempo.

2. Interfaz de red determinista segun cualquiera de las reivindicaciones anteriores, dispuesta funcionalmente para
transferir mensajes recibidos de un nodo vecino (99) al sistema anfitrion (50) o retransmitirlos al otro nodo vecino
(101) sobre la base de una decisién determinista.

3. Interfaz de red determinista segun la reivindicaciéon anterior, en la que la capa de Control de Acceso a los
Medios (10) esta dispuesta funcionalmente para detectar errores en los datos recibidos, activar una bandera de
error para el sistema anfitrion (50), y/o almacenar los datos erréneos en unos medios de memoria para su
tratamiento posterior en el sistema anfitrién (50).

4. Interfaz de red determinista seguin cualquiera de las reivindicaciones anteriores, que comprende asimismo una
capa IP (20) entre la capa de Control de Acceso a los Medios y el sistema anfitrion (50), dispuesta funcionalmente
para detectar errores en los datos recibidos de dicha Capa de Control de Acceso a los Medios (10), activar una
bandera de error para el sistema anfitrion (50), y/o almacenar los datos erroneos en unos medios de memoria para
su tratamiento posterior en el sistema anfitrion (50).

5. Interfaz de red determinista segun cualquiera de las reivindicaciones anteriores, que comprende asimismo una
capa de UDP (40) con una interfaz de DMA dispuesta funcionalmente para transferir de forma auténoma datos
entre una memoria (60) del sistema anfitrion (50) y un par de memorias tampén FIFO (41, 47).

6. Interfaz de red determinista segun la reivindicacion anterior, dispuesta funcionalmente para no transmitir un
mensaje si se determina que el mismo ha sido retransmitido entre nodos vecinos mas de un nimero determinado
de saltos.

7. Red determinista, en una aeronave, que comprende una pluralidad de nodos dispuestos en una topologia de
anillo, comprendiendo cada nodo una interfaz de red segun una de las reivindicaciones anteriores, estando cada
interfaz de red de cada nodo conectada con las interfaces de red de los dos nodos adyacentes en el anillo.

8. Red determinista segun las reivindicaciones anteriores, que tiene un modo de comunicacion, en el que los
nodos se comunican entre ellos exclusivamente mediante unos paquetes UDP.

9. Red determinista segun la reivindicacion anterior, en la que cada interfaz esta dispuesta funcionalmente para
transferir unos mensajes recibidos de un nodo vecino (99) al sistema anfitrién (50) o retransmitirlos al otro nodo
vecino (101) sobre la base de una decision determinista.
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