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DESCRIPCION
Intercambio seguro de registros de salud en tiempo real
Antecedentes
Campo

La presente invencion se relaciona en general con registros electrénicos de atencion médica y mas particularmente
con el acceso e intercambio de registros electronicos de atencién médica usando dispositivos informaticos moviles.

Antecedentes

En el entorno de atenciéon médica de hoy en dia los individuos tipicamente reciben atencion médica de multiples
proveedores de atencion médica y a menudo en multiples ubicaciones. Los proveedores de atencién médica
comunmente carecen de informacion precisa y actualizada con respecto al cuidado recibido previamente por un
paciente de otros proveedores. Con el fin de suministrar atencion médica dptima, coordinada y la atencién médica
mas rentable a sus pacientes, los proveedores de atencién médica necesitan tener acceso rapido a un historial médico
actualizado de sus pacientes donde sea que hayan recibido cuidados, y la capacidad de intercambiar sus hallazgos
clinicos mas recientes y planes de tratamiento con otros proveedores de atencion médica quienes atenderan a sus
pacientes a continuacion.

Para suministrar tal atencion médica coordinada de cuidado éptimo, se han definido nuevos modelos de suministro y
financiacion de atencion médica, los cuales enfatizan la coordinacion de cuidados con el uso de hogares médicos
centrados en el paciente (PCMHs) u organizaciones de cuidado responsables (ACOs). Sin embargo, la
implementacién de tales sistemas puede requerir cambios significativos en la practica clinica y puede dar como
resultado una complejidad aumentada en los negocios, financiamiento y acuerdos contractuales asociados con el
suministro y recepcion de servicios médicos. Los sistemas de tecnologia de informacion de atencion médica (HIT)
ahora también se han desarrollado y usado para mejorar la coordinaciéon de cuidados. Los sistemas de HIT pueden
incluir intercambios de informacion de salud (HIEs) regionales, federales y estatales, soluciones de conectividad de
proveedor a proveedor usando la red nacional de informacion de salud (NwHIN) y el protocolo Directo, o sistemas
registrados. Sin embargo, tales soluciones de HIT pueden ser complejas y costosas de instalar y operar, y su uso por
proveedores (por ejemplo médicos) puede consumir mucho tiempo y ser engorroso, y a menudo dejan brechas de
conectividad entre sistemas y proveedores.

El documento US-2010/250271-A1 divulga una visita electrénica iniciada por el paciente para abordar un problema de
atencion médica con una entrevista adaptativa enfocada en el problema, dentro del contexto de una plataforma digital
de atenciéon médica. Los resultados de esta entrevista adaptativa son reenviados a un internista experimentado para
revision, quien luego proporciona una evaluacion y un plan de accion para el problema. El plan de accién puede incluir
instrucciones especificas, una receta, o una referencia a un proveedor médico de terceros para prueba, consulta, o
tratamiento. Otra realizacion proporciona un "billete" de identificacion al paciente para coordinar el cuidado obtenido
en terceros. El paciente puede presentar el billete a un proveedor médico de terceros (tal como con un coédigo de
barras que se despliega en un dispositivo movil) para identificar al paciente y permitir que el proveedor médico de
terceros acceda a la informacion de paciente desde la plataforma digital de atencién médica.

Resumen
El alcance de la presente invencion esta definido por las reivindicaciones anexas.
Breve descripcion de los dibujos

La figura 1 es un diagrama que ilustra un ejemplo de una implementacion de hardware para un aparato que emplea
un sistema de procesamiento.

La figura 2 es un diagrama de bloques que ilustra un ejemplo de un sistema de suministro de registros electronicos de
acuerdo con ciertos aspectos de la invencion.

La figura 3 es un diagrama conceptual que ilustra el flujo de registros de salud electrénicos entre un paciente y médicos.

La figura 4 ilustra un primer ejemplo de intercambio por proximidad entre dispositivos de cliente y proveedor de acuerdo
con ciertos aspectos de la invencion.

La figura 5 ilustra un segundo ejemplo de intercambio por proximidad entre dispositivos de cliente y proveedor de
acuerdo con ciertos aspectos de la invencion.

La figura 6 ilustra un ejemplo simplificado del suministro de registros médicos a usuarios de sistemas desplegados de
acuerdo con ciertos aspectos de la invencion.
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La figura 7 incluye diagramas de flujo que ilustran ciertos aspectos de los intercambios de registros de salud como se
describe en este documento.

La figura 8 es un diagrama que ilustra un primer ejemplo simplificado de una implementacion de hardware para un
aparato que emplea un sistema de procesamiento configurado para realizar ciertas funciones de acuerdo con ciertos
aspectos de la invencion.

La figura 9 es un diagrama que ilustra un segundo ejemplo simplificado de una implementacion de hardware para un
aparato que emplea un sistema de procesamiento configurado para realizar ciertas funciones de acuerdo con ciertos
aspectos de la invencion.

Descripcion detallada

La descripcion detallada que se describe a continuacion en relacion con los dibujos anexos esta prevista como una
descripcion de diversas configuraciones y no esta prevista para representar solo las configuraciones en las cuales se
pueden practicar los conceptos descritos en este documento. La descripcion detallada incluye detalles especificos
para el propésito de proporcionar un entendimiento exhaustivo de diversos conceptos. Sin embargo, sera evidente
para los experimentados en la técnica que estos conceptos se pueden practicar sin estos detalles especificos. En
algunos casos, se muestran estructuras y componentes bien conocidos en forma de diagrama de bloques con el fin
de evitar ocultar tales conceptos.

Ahora se presentaran varios aspectos de sistemas de gestion de registros con referencia a diversos aparatos y
métodos. Estos aparatos y métodos se describiran en la siguiente descripcion detallada y se ilustraran en el dibujo
acompafante mediante diversos bloques, modulos, componentes, circuitos, etapas, procesos, algoritmos, etc.
(denominados colectivamente como "elementos"). Estos elementos pueden implementarse usando hardware
electrénico, software de ordenador, o cualquier combinacién de los mismos. Si tales elementos se implementan como
hardware o software depende de la aplicacién particular y restricciones de disefio impuestas en el sistema general.

A modo de ejemplo, un elemento, o cualquier porcién de un elemento, o cualquier combinacién de elementos puede
implementarse con un "sistema de procesamiento” que incluye uno o mas procesadores. Ejemplos de procesadores
incluyen microprocesadores, microcontroladores, procesadores de sefial digital (DSP), arreglos de puertas
programables en campo (FPGA), dispositivos légicos programables (PLD), maquinas de estado, puerta ldgica,
circuitos de hardware discretos, y otro hardware adecuado configurado para realizar la diversas funcionalidades
descritas a lo largo de esta divulgacion. Uno o mas procesadores en el sistema de procesamiento pueden ejecutar
software. El software sera interpretado en términos generales para significar instrucciones, conjuntos de instrucciones,
codigo, segmentos de cédigo, codigo de programa, programas, subprogramas, médulos de software, aplicaciones,
aplicaciones de software, paquetes de software, rutinas, subrutinas, objetos, ejecutables, hilos de ejecucion,
procedimientos, funciones, etc., ya sea denominado como software, firmware, middleware, microcédigo, lenguaje de
descripcion de hardware, o de otro modo. El software puede residir en un medio legible por ordenador. Un medio
legible por ordenador puede incluir, a modo de ejemplo, un dispositivo de almacenamiento magnético (por ejemplo,
disco duro, disco flexible, banda magnética), un disco éptico (por ejemplo, disco compacto (CD), disco digital versatil
(DVD)), una tarjeta inteligente, un dispositivo de memoria flash (por ejemplo, tarjeta, lapiz de memoria, unidad de
clave), contrasefia de Comunicaciones de Campo Cercano (NFC), memoria de acceso aleatorio (RAM), memoria de
solo lectura (ROM), ROM programable (PROM), PROM borrable (EPROM), PROM borrable eléctricamente
(EEPROM), un registro, un disco removible, una onda portadora, una linea de transmision, y cualquier otro medio
adecuado para almacenar o transmitir software. El medio legible por ordenador puede ser residente en el sistema de
procesamiento, externo al sistema de procesamiento, o distribuido a través de multiples entidades incluyendo el
sistema de procesamiento. El medio legible por ordenador puede estar incorporado en un producto de programa de
ordenador. A modo de ejemplo, un producto de programa de ordenador puede incluir un medio legible por ordenador
en materiales de empaquetado. Los experimentados en la técnica reconoceran cémo sera mejor implementar la
funcionalidad descrita presentada a lo largo de esta divulgacion dependiendo de la aplicacion particular y las
restricciones de disefio generales impuestas en el sistema general.

La figura 1 es un diagrama conceptual que ilustra un ejemplo de una implementacién de hardware para un aparato
100 que emplea un sistema 114 de procesamiento. En este ejemplo, el sistema 114 de procesamiento puede
implementarse con una arquitectura de bus, representada en general por el bus 102. El bus 102 puede incluir cualquier
numero de buses y puentes de interconexion dependiendo de la aplicacion especifica del sistema 114 de
procesamiento y las restricciones de disefio generales. El bus 102 enlaza juntos diversos circuitos que incluyen uno o
mas procesadores, representados en general por el procesador 104, y medios legibles por ordenador, representados
en general por el medio 106 legible por ordenador. El bus 102 también puede enlazar diversos otros circuitos tales
como fuentes de temporizacion, periféricos, reguladores de voltaje, y circuitos de gestién de potencia, los cuales son
bien conocidos en la técnica, y por lo tanto, no se describiran adicionalmente. Una interfaz 108 de bus puede
proporcionar una interfaz entre el bus 102 y ciertos periféricos, tal como transceptor 110 y camara 118. En algunas
realizaciones, la interfaz 108 de bus puede ser una parte integral de procesador 104. En algunas realizaciones, la
interfaz 108 de bus puede hacer interfaz con un sistema de procesamiento con bus definido por estandares, tal como
un bus universal en serie (USB), o similar, que permite que los periféricos externos se acoplen al aparato 100. El
transceptor 110 proporciona un medio para comunicarse con diversos otros aparatos sobre un medio de transmision.
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El transceptor 110 puede proporcionar una interfaz cableada registrada o una interfaz cableada que cumpla o sea
consistente con un estandar tal como bus universal en serie (USB), FireWire, Ethernet, Serial Advanced Technology
Attachment (SATA), etc. El transceptor 110 puede proporcionar una interfaz inalambrica y transmitir y recibir sefiales
de radio a través de una antena 116 usando un protocolo de sefializacion registrado o estandarizado tal como IEEE
802.11, WiFi, WiMax, CDMA, WCDMA, Bluetooth, etc. El transceptor 110 y la antena 116 pueden permitir que el
dispositivo se comunique como un dispositivo del dispositivo de identificacion por radiofrecuencia (RFID). El
transceptor puede permitir comunicaciones 6pticas, infrarrojas y otras. Dependiendo de la naturaleza del aparato,
también se puede proporcionar una interfaz 112 de usuario (por ejemplo, teclado, pantalla, altavoz, micréfono, palanca
de mando).

El procesador 104 es responsable de gestionar el bus 102 y el procesamiento general, incluyendo la ejecucion de
software almacenado en el medio 106 legible por ordenador. El software, cuando es ejecutado por el procesador 104,
hace que el sistema 114 de procesamiento realice las diversas funciones descritas infra para cualquier aparato
particular. El medio 106 legible por ordenador también se puede usar para almacenar datos que son manipulados por
el procesador 104 cuando se ejecuta el software.

Los diversos conceptos presentados a lo largo de esta divulgacion pueden implementarse usando un dispositivo que
esta configurado para hacer interfaz y/o interactuar con una amplia variedad de sistemas de telecomunicaciones,
arquitecturas de red, y estandares de comunicacion.

En el ejemplo de registros de salud electronicos, los dispositivos informaticos portatiles pueden usarse para autentificar
a un paciente y/o un proveedor de atencion médica para permitir y/o autorizar e intercambiar los registros de salud
electrénicos. El paciente puede elegir compulsar registros electronicos de atencion médica al proveedor de atencioén
médica. El proveedor de atencion médica puede elegir compulsar actualizaciones y/o nuevos registros al paciente.
Los registros de atencion médica pueden incluir imagenes, tales como imagenes radiograficas capturadas inicialmente
a través del uso de radiografia, formacion de imagenes por resonancia magnética (MRI), tomografia computarizada
(CT-Scan o CATSCAN), formacion de imagenes ultrasonicas, u otros procesos de formacion de imagenes. Los
registros y actualizaciones pueden ser compulsados sobre redes locales usando una conexiéon Bluetooth, una red
inalambrica o mediante intercambio 6ptico de informacién que proporciona una trayectoria de comunicacion que puede
ser separada y distinta de la trayectoria de conexion usada para suministrar registros. En un ejemplo, se puede
presentar un codigo de respuesta rapida (QRC) a un proveedor de atencion médica, por lo que el QRC incluye
informacién que se puede usar para identificar una ubicacién de red de los registros, claves criptograficas necesarias
para desencriptar los registros una vez recuperados de la ubicacion de red, y otra informacion.

Los dispositivos informaticos portatiles pueden suministrar directamente la porcién de la informacion de manera
electrénica usando una conexion Bluetooth, una red inalambrica o mediante un servidor de red intermedio, o mediante
cualquier otro método de comunicacion electronica o inalambrica. El intercambio de registros y otra informacién entre
el paciente y el proveedor puede efectuarse usando multiples canales o enlaces de comunicacién. En un ejemplo, un
primer canal puede proporcionar informacion que incluye una direccion de red de los registros y las claves
criptograficas correspondientes necesarias para extraer los registros, mientras que un segundo canal puede usarse
para suministrar los registros encriptados y/o claves criptograficas. El primer canal puede implementarse usando una
camara o escaner Optico para leer una imagen optica codificada, tal como un QRC u otro cédigo de barras.

La figura 2 ilustra un ejemplo simplificado de un sistema 200 de acuerdo con ciertos aspectos de la invencion. Los
Registros de Salud Electrénicos (EHR) se pueden mantener en diversas ubicaciones fisicas y/o en sistemas 202, 204,
y 206 operados por una pluralidad de diferentes partes incluyendo los proveedores 202 de atencidon médica, pagadores
tales como aseguradoras 204 y/o entidades 206 gubernamentales. En uno ejemplo, los registros que se mantienen en
los sistemas 202, 204, y 206 de EHR pueden incluir informacién duplicada mantenida en dos o mas de los sistemas
202, 204, y 206 de EHR. En otros ejemplos, que al menos algo de la informacion de EHR se puede agregar, acumular,
y/o mantener en un unico sistema 202, 204 o 206.

Un usuario puede acceder a registros a través de un dispositivo 212 o 214 mévil, tal como un teléfono inteligente, un
dispositivo informatico tipo tableta, un ordenador portatil, u otro dispositivo movil adecuado. En algunos casos, €l
usuario puede acceder a registros a través de un aparato que incorpora o es controlado por un sistema informatico u
otro dispositivo de procesamiento. El usuario es un propietario de registro individual que puede ser un cliente o paciente
de un sistema de proveedor y/o un cliente o un individuo asegurado por una aseguradora, o un agente del propietario
de registro. En ciertas circunstancias, el usuario puede ser un respondedor de emergencia que actia en nombre de
un propietario de registro individual debilitado, lesionado o de otro modo incapacitado. En muchos casos, el propietario
de registro es un paciente que recibe servicios de atencion médica en mdultiples ubicaciones y/o de mdultiples
proveedores de atencion médica. Los proveedores de atencién médica pueden incluir uno o mas de un proveedor de
cuidados primarios (médico), un médico especialista, un respondedor de emergencia y una farmacia. El paciente
puede estar asegurado por un plan de seguro de salud privado o publico. Cada una de estas diferentes entidades de
atencion médica puede mantener registros de salud electronicos separados y distintos para el paciente.

El dispositivo 212 0 214 mévil puede adaptarse o configurarse, usando una aplicacion o agente instalado o descargado
para permitir el acceso a registros de salud electrénicos personales que se mantienen en una o mas bases de datos
centralizadas que corresponden a los sistemas 202, 204, y 206 de EHR. El usuario puede acceder a registros de salud
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electrénicos relacionados con una transaccion o la provision de servicios de atencion médica a un paciente, y los
registros a los que se accede pueden comprender registros de salud personales, tales como registros médicos y
registros de seguros, los cuales pueden ubicarse de manera remota en bases de datos centralizadas incorporadas en
los sistemas 202, 240, y 206 de EHR operados por un proveedor de servicios, aseguradora u otra entidad.

En un ejemplo, se puede acceder a las bases de datos mantenidas por uno o mas sistemas 202, 204, y 206 de EHR
a través de una red 208. La red 208 puede comprender una o mas de una red inalambrica, una red de acceso por
celular, el Internet y/o una red privada, etc. En ciertas realizaciones, un propietario de registro puede acceder a
sistemas o bases de datos de EHR individualmente para recuperar registros relacionados con una actividad, servicio,
y/o proveedor especifico. En algunas realizaciones, el propietario de registro puede identificar un conjunto de sistemas
0 bases de datos de EHR para acceder y combinar, cotejar, o fusionar para obtener uno o mas de un registro
combinado o informe combinado de EHRs. En algunas realizaciones, el usuario de registro puede especificar un tipo
de registro para acceder, independientemente de cuales sistemas o bases de datos de EHR mantengan tales registros.
En algunas realizaciones, un propietario de registro puede generar un registro individual combinado para el acceso
inmediato y el uso por el usuario, o para el suministro a un proveedor de atencidon médica tal como un médico,
tipicamente en el propio sistema 212 informatico del proveedor de atencion médica. El propietario de registro puede
producir un registro combinado bajo demanda (sobre la marcha), o puede proporcionar acceso a un registro individual
combinado que es mantenido por, o en nombre del propietario de registro y el cual tipicamente es actualizado de
manera automatica y/o periédicamente. En algunas realizaciones, el propietario de registro puede autorizar y/o permitir
que un proveedor acceda a EHRs desde una unica fuente, desde multiples fuentes, y/o desde un agregador 210. En
algunas realizaciones, un propietario de registro puede autorizar y/o permitir que un proveedor acceda a ciertos tipos
de registros, independientemente de la ubicacion de esos registros.

Como se ilustra en la figura 2, los registros individuales pueden suministrarse a un dispositivo 212 informatico movil
del médico, tal como un ordenador tipo tableta o teléfono inteligente, aunque el registro individual combinado también
se puede suministrar a un servidor u otro ordenador de un sistema 202, 204 o 206 de EHR. En algunas realizaciones,
el propietario de registro puede hacer que un servidor u otro dispositivo 210 de red suministre el registro individual
combinado a un sistema 202, 204, o 206 de EHR y/o a un dispositivo 212 informatico moévil del médico u otro dispositivo
informatico, tal como un ordenador de escritorio. En un ejemplo, el agregador 210 puede usarse para proporcionar
registros individuales cuando un propietario de registro no tiene acceso a un dispositivo 214 capaz de producir y
suministrar el registro individual o cuando el dispositivo 214 del propietario de registro no puede conectarse al
dispositivo 212 informatico o sistemas 202, 204, o 206 del proveedor.

La informacion de identificacion y autentificacion puede mantenerse en un dispositivo 214 del titular de registro para
permitir que el propietario de registro acceda a cada uno de los sistemas 202, 204, y 206. El mantenimiento y control
de la informacion de identificacion y autentificacion por el propietario de registro puede reducir la complejidad general
de sistema debido a que un Unico comando y proceso de identificacion en el dispositivo 214 del titular de registro
puede iniciar el acceso automatico a registros relevantes en los sistemas 202, 204, 206 de EHR y/o registros relevantes
proporcionados por un agregador 210. Por ejemplo, un agente instalado en el dispositivo 214 mévil del propietario del
registro puede configurarse para identificar y autentificar al usuario del dispositivo 214 a través de contrasefia, palabras
de desafio, un escaneo biométrico y/u otros medios de autentificacién conocidos en la técnica. La autentificacion puede
ser confirmada opcionalmente por un dispositivo de terceros de confianza o proveedor de servicios. La informacién de
autentificacion puede proporcionarse a cada uno de los sistemas 202, 204, y 206 de EHR y/o al agregador 210 para
permitir el acceso a la informacion de EHR relacionada con el propietario de registro.

El proceso de autentificacion y/o punto de origen de la solicitud se puede grabar y se puede usar para probar el
consentimiento de un titular de registro para una transferencia de registros a un proveedor. En algunas realizaciones,
se puede considerar que una solicitud de un usuario para transferir registros incluye el consentimiento del propietario
de registro, con base en la identificacion y/o autentificacion previas de la identidad del usuario como el titular de
registro. Al propietario de registro se le puede presentar una solicitud para confirmar una solicitud de transferencia. La
solicitud de confirmacion puede incluir una solicitud de identificacion y/o una solicitud para autentificar la identidad del
destinatario de la solicitud de transferencia. En algunas realizaciones, el usuario puede configurar el tipo de
transferencia que va a ser realizada para cada solicitud. Por ejemplo, el consentimiento puede limitarse a un
subconjunto del registro de EHR del propietario. En algunas realizaciones, el propietario de registro puede configurar
una especificacion predeterminada de los tipos de registro que pueden transferirse a uno o mas proveedores de
servicios. Las solicitudes autentificadas para transferir informacion y reconocimientos de tales solicitudes, asi como
reconocimientos de suministro y/o aceptacion de un EHR solicitado pueden registrarse en el dispositivo 214 de usuario,
el dispositivo 212 de médico, un sistema de gestion de médicos y/o uno de los sistemas 202, 204, 206 y/o 210 de
titular de registro.

El usuario puede autorizar y/o iniciar un acceso a EHRs a través de un centro de proveedor de servicios. El usuario
puede preparar un informe combinado de EHR o puede almacenar un conjunto de informacion de EHR de una variedad
de fuentes en un dispositivo mévil o en un dispositivo de almacenamiento. La informacion mantenida localmente
tipicamente esta encriptada. El titular de registro puede transferir una porcion o toda la informacion mantenida
localmente a un proveedor de atencién médica cuando se busquen servicios de atenciéon médica. El usuario también
puede acceder a ciertos registros en linea desde la vivienda para verificar su estado de seguro, citas médicas, para
ver el estado de reabastecimiento de recetas o para comunicarse mediante correo electrénico con sus médicos.
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Ciertas realizaciones proporcionan una interfaz para multiples registros de salud electrénicos tanto para usuarios como
proveedores de servicios. Un usuario puede proporcionar una autorizacion que permita a un proveedor de servicios
acceder a algunos o todos los registros combinados del usuario. Un primer proveedor puede, a discrecion del usuario,
acceder a los EHR individuales del usuario mantenidos por un segundo proveedor donde el segundo proveedor puede
estar ubicado fisicamente en un centro de atencion médica diferente. En un ejemplo, un médico puede acceder de
manera directa y facilmente a todos los registros de usuario necesarios para obtener una vista actual del historial
médico completo del usuario, el estado de elegibilidad de seguro, y otra informacion. Ademas, los profesionales
médicos pueden acceder directamente a los registros del usuario con el fin de actualizar la informacién de salud del
usuario.

Cuando se transfieren los registros, la informacion de identificacion de usuario puede autentificarse usando cualquier
combinacién de una ID de usuario, contrasefia, pregunta de desafio e informacion biométrica. Tipicamente, la
transferencia se hace contingente de una identificacion bidireccional de un titular de registro y un proveedor de atencion
médica. La identificacion en persona se puede hacer usando la vista directa. Adicionalmente, los dispositivos portatiles
de ambas partes pueden establecer una conexién que es confirmada tanto por el titular de registro como por el
proveedor de atencién médica. En un ejemplo, la conexién puede comprender una sesion asegurada usando claves
de encriptado que son intercambiadas entre los usuarios. Las claves de encriptado pueden usarse para encriptar y
desencriptar informacién transmitida entre los dispositivos de los usuarios. En algunas realizaciones, la transferencia
puede estar restringida a dispositivos ubicados de manera proxima. En un ejemplo, el titular de registro puede iniciar
contacto seleccionando un ordenador tipo tableta del médico de una lista de dispositivos dentro del rango de Bluetooth,
o dentro del mismo dominio de WiFi. EI médico tipicamente acepta la conexiéon antes de que sea iniciada la
transferencia.

En ciertas realizaciones, los registros no pueden intercambiarse sin una identificacion positiva del destinatario. Cuando
el titular de registro y el proveedor de atencién médica estan ubicados en diferentes ubicaciones fisicas, la informacion
que identifica una ubicacion fisica puede ser proporcionada por uno o mas del titular de registro y el proveedor de
atencién médica. La identificacion de una ubicacion fisica puede realizarse usando un sistema de posicionamiento
global, informacién de ubicacion proporcionada por una red inalambrica y de otras fuentes, incluyendo triangulacion
mediante una red celular. Por ejemplo, ciertos servicios de telecomunicaciones de red inalambrica pueden
proporcionar informacion posicional precisa con base en la triangulacion y/o ciertas caracteristicas de sefializacion de
dispositivos méviles. En algunas realizaciones, se puede usar un servicio de autentificacion para verificar la identidad
de un titular de registro y un proveedor de atencién médica, y el titular de registro y el proveedor de atenciéon médica
se pueden conectar cuando el servicio de autentificacién confirma la identidad de las partes, incluso cuando las partes
estan ubicadas en diferentes ubicaciones fisicas.

En ciertas realizaciones, los dispositivos de usuario de un titular de registro y un proveedor de atencién médica pueden
ser incompatibles y pueden no ser capaces de conexion directa. Por ejemplo, un dispositivo basado en Android puede
no ser capaz de conectarse de manera segura con un ordenador tipo tableta con base en un sistema operativo
diferente. Cuando se usan dispositivos incompatibles, se puede usar una puerta de acceso para facilitar la conexién
de los dispositivos y puede proporcionar servicios de negociacion extendidos que identifiquen ambos dispositivos y
establezcan un enlace seguro entre los dispositivos. La puerta de acceso puede proporcionarse usando un servidor
local o de red y/o un servicio en la nube.

En ciertas realizaciones, la tecnologia de posicionamiento global se puede usar para confirmar las ubicaciones de
proximidad o especificas del titular de registro y dispositivos del proveedor. En algunas realizaciones, las tecnologias
de acceso por radio tales como evolucién a largo plazo de cuarta generacion (4G LTE) pueden incluir servicios de
ubicacién que pueden usarse para determinar la informacién de ubicacién de proximidad o fisica.

Los dispositivos 216 informaticos de propdsito general, tales como un ordenador portatil o de escritorio, también
pueden usarse para acceder a registros médicos, incluso cuando el ordenador 216 no pertenece al propietario de
registro. El propietario de registro puede proporcionar una credencial 218 electronica que, cuando es leida y usada
por el ordenador 216, permite el acceso automatico de registros individuales combinados. La credencial 218
electronica puede comprender un dispositivo de mano con una memoria no transitoria y un microprocesador
incorporado u otro dispositivo programable. Las credenciales electronicas pueden comprender una tarjeta inteligente,
una unidad flash USB, y dispositivo de identificacion por radiofrecuencia (RFID), una contrasefia de Comunicacion de
Campo Cercano (NFC), teléfonos habilitados para la web, etc. Las credenciales electronicas pueden estar
incorporadas en una tarjeta de identificacion u otro formato facilmente almacenado y asegurado por el usuario.

En ciertas realizaciones, el acceso a la informaciéon de EHR del usuario puede obtenerse presentando la credencial
218 electronica a un dispositivo 212 o 216 informatico, por lo que el dispositivo informatico puede establecer una
conexién cableada o inalambrica con la credencial 218 electrénica que permite un intercambio de datos. La credencial
218 electrénica puede comprender un pequefio dispositivo portatil emitido por una aseguradora, una agencia
gubernamental, un sistema de proveedor de atencion médica primaria, etc. La credencial 218 electronica puede
comprender una memoria que mantiene informacion que incluye un identificador personal, un identificador Unico
asignado al individuo, una direccién de localizador de EHR, informacién de inicio de sesion, y/u otra informacion de
identificacion. El usuario puede usar la credencial 218 electrénica para acceder a uno o mas sistemas 202, 204, y 206
de EHR a través de un dispositivo 212 0 216 informatico, tal como una ordenador personal (PC), ordenador tipo tableta,
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teléfono inteligente u otro dispositivo de procesamiento equipado adecuadamente. En un ejemplo, la credencial 218
electrénica comprende una unidad flash, una tarjeta inteligente, o un dispositivo que puede conectarse de manera
inalambrica al dispositivo 212 o 216 informatico. El usuario puede presentar la credencial 218 electrénica al dispositivo
212 o0 216 informatico de una manera apropiada para permitir que la credencial 218 electrénica intercambie informacion
con el dispositivo 212 o 216 informatico, por lo que el dispositivo 212 o 216 informatico puede acceder
automaticamente e iniciar sesidon en uno o mas sistemas 202, 204, y 206 de EHR usando la identificacion del
propietario de registro. El usuario puede tener acceso a los sistemas 202, 204, y 206 de EHR para acceso automatico
y simultaneo en tiempo real a los registros médicos mantenidos en los mismos. En un ejemplo, un agente u otro
software de aplicacion incorporado en la credencial 218 electrénica, o al que se accede a través de una red 208 usando
informacion almacenada en la credencial 218 electronica, se puede descargar al dispositivo 212 o 216 informatico
para permitir la recoleccién de datos seleccionados de los diferentes sistemas 202, 204, y 206 de EHR y generar un
registro de resumen sobre la marcha para que lo vea y use un médico.

Ciertas realizaciones permiten el acceso automatizado a multiples fuentes de datos. En un ejemplo, una credencial
218 electronica comprende un "llavero electrénico" encriptado que puede mantenerse como una base de
conocimientos que comprende identificacion y listas de fuentes de informacion relacionada con la salud para un
individuo. La base de conocimientos puede incluir tanto la direccion de Internet asi como la identificacion y otras
credenciales necesarias para permitir el acceso a los datos. Tipicamente la informacién de salud es mantenida por
una pluralidad de proveedores o profesionales de atencidon médica, y la informacion puede ser accesible a través de
depdsitos o bases de datos, incluyendo bases de datos de seguros y portales de registro de atencion médica.

Una credencial 218 electronica puede comprender un dispositivo que incluye una combinacion de hardware y software
que puede encriptar y desencriptar informacion almacenada en la credencial 218 electronica. La credencial 218
electrénica puede estar incorporada en dispositivos electronicos inteligentes (dispositivos que tienen al menos un
controlador programable), tal como un dispositivo de serie universal, un teléfono inteligente, un PC y un ordenador tipo
tableta. El dispositivo electronico puede tener suficiente capacidad de procesamiento y almacenamiento para operar
como un portal de acceso a EHR auténomo.

En ciertas realizaciones, se puede proporcionar un resumen sobre la marcha de informacién de salud en un centro de
proveedor médico, por ejemplo. La informacion proporcionada por un llavero electrénico puede usarse para iniciar el
acceso y recuperacion de informacion de multiples fuentes 202, 204, y 206 de EHR. La informacién proporcionada por
el llavero electrénico puede incluir uno o mas agentes o aplicaciones que pueden compilar multiples registros de salud
electrénicos en un Unico formulario de resumen. El formulario de resumen se puede proporcionar en un formato
estandarizado, tal como continuidad de registro de cuidados ("CCR"), una continuidad de documento de cuidados
("CCD"), y otros formatos adecuados. En algunas realizaciones, los registros de salud compilados pueden presentarse
en un formato de resumen consistente independientemente del formato usado por la fuente originaria. Por
consiguiente, la informacién proporcionada o accedida a través del llavero electronico puede incluir plantillas y modulos
de conversidon que pueden usarse para filtrar y reformatear la informacion de EHR de una variedad de fuentes 202,
204, y 206.

La figura 3 es un esquema de bloques 300 que representa un ejemplo de una arquitectura de red que puede soportar
los diversos flujos de datos involucrados en transacciones relacionadas con la transferencia de registros de EHR de
acuerdo con ciertos aspectos de la invenciéon. En un primer escenario, un propietario de registro puede usar un
dispositivo 302 informatico portatil personal para transferir directamente, o compulsar, un registro combinado a un
primer dispositivo 308 de proveedor. Por ejemplo, un paciente que visita un consultorio del médico puede desear
proporcionar registros actualizados al médico tratante. El paciente puede iniciar un agente u otra aplicacion en un
teléfono 302 inteligente para realizar la transferencia. Puede ser necesario que el usuario proporcione informacién de
identificacion, tal como un nombre de usuario, una contrasefia, una respuesta a una pregunta de desafio y/o puede
ser necesario que el usuario proporcione informacién biométrica. El usuario tipicamente puede seleccionar cuales
registros deben proporcionarse al médico.

Tras la autentificacion, el agente puede determinar si se mantiene un registro tnico o combinado en el dispositivo 302
de paciente y si tal registro es actual. El agente puede solicitar registros de uno o mas proveedores de atencion médica,
aseguradoras, agencias gubernamentales, pagadores publicos u otra fuente de informacion de EHR (en general se
muestra en 304). Habiendo combinado o actualizado el registro o registros individuales, el agente puede hacer que el
dispositivo 302 de paciente compulse un Unico registro o un conjunto de registros combinados al dispositivo 308 de
médico para visualizacion inmediata. Una aplicacién o agente en el dispositivo 308 de médico puede iniciarse
manualmente para recibir la informacion compulsada. En algunas realizaciones, el dispositivo 308 de médico puede
adaptarse para responder a la compulsa abriendo una aplicacion o agente para recibir o desplegar los registros tras
la recepcion de una solicitud de conexion del dispositivo 302 de paciente.

En ciertas realizaciones, el médico puede actualizar registros o recuperar otros registros en el dispositivo 308 de
médico y hacer que los registros actualizados u otros sean transmitidos al dispositivo 302 de paciente. El dispositivo
302 de paciente puede entonces proporcionar los registros nuevos o actualizados a uno o mas de los sistemas 304
de EHR o al dispositivo informatico de otro proveedor. En algunas realizaciones, el médico puede proporcionar
informacion médica al dispositivo 302 de paciente. Por ejemplo, el médico puede recibir una imagen de rayos X en el
dispositivo 308 y puede transferir la imagen al dispositivo 302 de paciente. En otro ejemplo, el médico puede hacer
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que el dispositivo 308 transmita informacién al dispositivo de paciente que proporciona acceso a informacion instructiva
o educativa al dispositivo 302 de paciente, incluyendo informacién sobre medicamentos, regimenes de dosificacion e
informacion general, tal como informacion educativa relacionada con una condicién médica.

El dispositivo 302 de usuario y el dispositivo 308 de médico pueden comunicarse usando cualquier red o método de
comunicacion disponible, incluyendo WiFi, comunicaciones celulares, Bluetooth, IEEE 802.15 (Zigbee), y otras
comunicaciones inalambricas de corto rango. En ciertas realizaciones, la comunicacion entre los dispositivos 302 y
308 puede estar restringida al uso de métodos de comunicaciones de corto rango para mejorar la seguridad. Por
ejemplo, el uso de un enlace Bluetooth entre el dispositivo 308 de médico y el dispositivo 302 de paciente puede limitar
el rango de comunicaciones a una Unica sala, permitiendo que tanto el médico como el paciente verifiquen que la
comunicacion sea establecida adecuadamente entre los dispositivos 302 y 308 y para asegurar que la privacidad del
paciente se pueda proteger mejor. En ciertas realizaciones, un paciente puede desear transferir registros a un médico
que no esta fisicamente presente usando una LAN 306 inalambrica ubicada en un centro médico y/o a través del
Internet 310 donde el médico y paciente estan geograficamente alejados entre si. En tales casos, el paciente y el
médico pueden establecer una conexion de videoconferencia para verificar las identidades y confirmar que la
comunicacion sea establecida correctamente entre los respectivos dispositivos 302 y 308.

En un segundo escenario representado en la figura 3, un servidor 312 puede actuar como un intermediario o proxy
entre el dispositivo 302 de paciente y un segundo dispositivo 314 de médico. Como se describe para el primer
escenario, el paciente puede iniciar una transferencia de registros usando el dispositivo 312. En ciertas realizaciones,
el servidor intermediario o proxy 312 puede proporcionar uno o mas servicios, incluyendo servicios de identificacion y
autentificacion de usuarios asi como servicios de agregacion de registros cuando el dispositivo 302 de paciente no
esta configurado o adaptable para realizar tales funciones. Por ejemplo, un propietario de registro puede proporcionar
una credencial 218 electrénica (véase figura 2) a un dispositivo 216 informatico de propdsito general, por lo que la
credencial 218 electronica hace que el ordenador 216 transmita una solicitud de servicio al proxy 312. En un ejemplo,
el proxy 312 puede proporcionar una pagina web al dispositivo 216 informatico con el fin de permitir que el paciente
inicie una solicitud que puede ser ejecutada por el proxy 312 en nombre del paciente.

En otro ejemplo, el dispositivo 302 de paciente y el segundo médico 314 pueden ser incapaces de comunicarse
directamente. Un intermediario 312 puede configurarse para realizar una puerta de acceso o una funcion de
enrutamiento que permita el intercambio de informacion entre los respectivos dispositivos 302 y 314 a través de una
red de area amplia (tal como el Internet) o una red de area local, por ejemplo. Los dispositivos 302 y 314 pueden ser
incapaces de establecer conexiones Bluetooth o WiFi directas entre si debido a las configuraciones de seguridad del
segundo dispositivo 314 de médico y/o la LAN 306 inalambrica. En un ejemplo, el servidor intermediario o proxy 312
pueden proporcionar una funcién de puerta de acceso a través de la red 306 WiFi cuando el dispositivo 302 de paciente
esta conectado a un dominio diferente (por ejemplo, un dominio de invitado), mientras que el segundo dispositivo 314
de médico esta conectado a través de un dominio privado seguro de la red 306 local.

En ciertas realizaciones, la proximidad puede definirse como cercania tanto en lugar como en tiempo. Puede ocurrir
un intercambio por proximidad cuando ocurre la comunicacion en tiempo real de registros de salud y/o informacion de
salud entre los dispositivos 302 y 308 de paciente y médico mientras que los dispositivos 302 y 308 estan en
proximidad fisica entre si y los usuarios pueden identificarse entre si mediante vista directa. En ciertas realizaciones,
el intercambio por proximidad puede usarse para comunicar registros de salud y/o informacion de salud desde un
primer dispositivo 302 mévil a un segundo dispositivo 308 movil sobre una red inalambrica local durante un periodo
de tiempo especifico. En ciertas realizaciones, el intercambio por proximidad puede usarse para iniciar la compulsa
de registros de salud y/o informacién de salud al segundo dispositivo 308 movil durante un periodo de tiempo
especifico, por lo que el intercambio por proximidad se usa para autentificaciones y/o para proporcionar informacion
necesaria para una transmision segura de los registros de salud y/o informacién de salud al segundo dispositivo 308
movil.

El periodo de tiempo asociado con un intercambio por proximidad puede definirse por un tiempo de partida cuando las
partes que se comunican pueden identificarse entre si mediante vista directa, ya sea en una linea de vision fisica o
viéndose entre si a través de una sesidon de comunicacion por video. Tipicamente, se puede esperar que las dos
personas que intercambian informacion estén juntas en la misma sala durante el intercambio por proximidad. Como
un ejemplo, un paciente con un teléfono 302 movil puede enviar sus registros de salud a su doctor que esta esperando
con su tableta 308 en la misma sala de examenes. En otro ejemplo, el doctor al final de la visita puede enviar al
paciente instrucciones de tratamiento o literatura relacionada con un diagndstico realizado por el doctor. Ademas de
tener proximidad de espacio (es decir estar en la misma sala) el paciente y el doctor también pueden tener proximidad
de tiempo. Cada parte esta esperando que la comunicacion ocurra de manera mas o menos inmediata, por ejemplo
en el momento cuando el médico esta preguntando a su paciente sobre su historial médico. En algunas realizaciones,
la identificacion virtual se puede hacer cuando las partes pueden ver la cara del otro a través de un enlace de video.
En algunos casos, los dispositivos 302, 308, y 314 de enlace de video pueden adaptarse para realizar reconocimiento
facial, escaneo de iris, escaneo de huella digital u otro escaneo biométrico cuando las partes no pueden realizar una
identificacion visual directa y/o indirecta. En algunas realizaciones, se requiere reconocimiento visual o una alternativa
biométrica para permitir el acceso a la informaciéon de EHR que sera intercambiada entre las partes.
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El intercambio por proximidad puede proporcionar una seguridad mejorada para los intercambios de EHR. Los
intercambios por proximidad tipicamente limitan un intercambio de EHR mediante ubicacion y tiempo, y se puede
iniciar un intercambio de EHR por un propietario de EHR en la presencia del destinatario del intercambio de EHR.
Ademas, la oportunidad de completar un intercambio de EHR puede estar restringida en tiempo, de tal manera que el
intercambio de EHR debe iniciarse dentro de un tiempo predefinido. Un intercambio de EHR puede caracterizarse
como una compulsa por Unica vez, por lo que la compulsa no puede repetirse y cada compulsa requiere una
autorizacion por separado por el propietario de registro.

La figura 4 incluye ejemplos 400 y 420 de intercambio por proximidad que ilustran una seguridad mejorada en el
ejemplo de un intercambio de EHR entre un paciente (cliente) y un proveedor de atencion médica. El intercambio por
proximidad tipicamente requiere que ambas partes en el intercambio estén en la misma ubicacion y/o puedan confirmar
de manera visual o audiblemente la identidad de la otra parte. Los intercambios por proximidad también pueden
emplear comunicaciones electrénicas de rango limitado, tales como Bluetooth y otras tecnologias de comunicaciones
por RF de corto rango, interacciones de NFC, RFID, comunicaciones opticas, conexiones ad hoc, y asi sucesivamente.
Sin embargo, el intercambio por proximidad también puede incluir intercambios que ocurren dentro del mismo edificio
y/o segmento o celda de red inalambrica, cuando se puede hacer una identificacion afirmativa de las partes.

En un ejemplo 400, se permite un intercambio por proximidad cuando dos dispositivos 402, 404 y/o 422, 424 estan en
comunicacion directa y ubicados de manera préxima. El dispositivo 402 de cliente puede ser un teléfono inteligente,
tableta, reproductor multimedia, aparato, u otro dispositivo adecuado. El dispositivo 402 de cliente puede estar
equipado con un agente u otra aplicacion descargada que esté configurada para proporcionar acceso a la informacion
de EHR asociada con el cliente. El dispositivo 404 de proveedor puede ser un ordenador personal, portatil, teléfono
inteligente, tableta, reproductor multimedia, u otro dispositivo adecuado y puede estar equipado con un agente o una
aplicacion descargada que proporcione acceso de proveedor a uno o mas sistemas, incluyendo un sistema de gestion
de practica, sistemas 202, 204, 206, 210 de EHR (véase figura 2), y otros sistemas. El cliente, habiendo decidido
compulsar registros de EHR al dispositivo 404 de proveedor, puede interactuar con el agente o aplicacion en el
dispositivo 402 de cliente para autentificar la identidad de paciente e iniciar la transferencia. El intercambio de EHR
puede realizarse directamente mediante el dispositivo 402 de cliente, o indirectamente a través de un proxy u otro
servidor. El dispositivo 402 de cliente puede transmitir informacion de manera inalambrica al dispositivo 404 de
proveedor, por lo que la informacién puede hacer que el agente o aplicacion en el dispositivo 404 de proveedor inicie
la recepcion y aceptacion de los registros de EHR. Tipicamente, el cliente/paciente puede confirmar que la compulsa
esta direccionada al dispositivo 404 de proveedor con base en una interaccion personal con el proveedor y/o
confirmacion proporcionada a través de interacciones entre el dispositivo 402 de cliente y el dispositivo 404 de
proveedor.

En otro ejemplo 420, se puede asegurar un intercambio de EHR incluso si el dispositivo 422 de cliente no esta en
comunicacion con el dispositivo 424 de proveedor a través de una conexion de red. Por ejemplo, ambos dispositivos
422 y 424 pueden estar conectados independientemente al Internet, pero pueden ser incapaces de conectarse
mediante Bluetooth o mediante redes locales tal como una red WiFi, NFC o Zigbee. En algunos casos, el cliente y/o
el proveedor pueden elegir no usar la autentificacion de red inalambrica, o se puede prohibir usar las autentificaciones
de red inalambrica. En algunos de estos ejemplos, el intercambio seguro de EHR se puede proporcionar a través del
uso de un proceso de autentificacion que emplea una red cableada, y con base en un intercambio préximo de
informacion.

En el ejemplo 420 representado, un intercambio de EHR puede asegurarse intercambiando épticamente la informacion
de autentificacion entre dos dispositivos 422 y 424. El dispositivo 422 de cliente puede ser un teléfono inteligente,
tableta, reproductor multimedia, aparato u otro dispositivo adecuado que esté equipado con una camara o lector 6ptico
Un agente o aplicacion instalada en el cliente 422 proporciona acceso a la informacién de EHR asociada con el cliente.
El dispositivo 424 de proveedor puede ser un ordenador personal, portatil, teléfono inteligente, tableta, reproductor
multimedia, u otro dispositivo adecuado y puede estar equipado con una camara o lector éptico. Un agente o aplicacion
instalada en el dispositivo 424 proporciona acceso de proveedor a uno o mas sistemas, incluyendo un sistema de
gestion de practica, sistemas 202, 204, 206, 210 de EHR (véase figura 2), y otros sistemas.

El cliente, habiendo decidido compulsar registros de EHR al dispositivo 424 de proveedor, puede interactuar con el
agente o aplicacion en el dispositivo 422 de cliente para autentificar la identidad de paciente e iniciar la transferencia.
Con el fin de autentificar a las partes en el intercambio de EHR, el dispositivo 422 de cliente puede configurarse para
presentar una imagen 6ptica en una pantalla. El proveedor puede capturar la imagen a través de una camara integral
al dispositivo 424 de proveedor o unida al dispositivo 424 de proveedor. La imagen se puede descodificar para
recuperar una clave de encriptado, una ubicacion de documento, y/u otra informacién necesaria para autentificar el
dispositivo 424 de proveedor durante el intercambio de EHR. El dispositivo 424 de proveedor puede configurarse para
generar y desplegar una imagen codificada que puede ser capturada por una camara del dispositivo 422 de cliente y
descodificada con una respuesta o reconocimiento. En algunas realizaciones, el intercambio puede iniciarse en el
dispositivo 424 de proveedor, el cual puede crear y desplegar una imagen que es capturada y usada por el dispositivo
422 de cliente para propdsitos de identificacion y para permitir que los registros de EHR sean encriptados y/o dirigidos
al dispositivo 424 de proveedor durante el intercambio de EHR. Se puede usar cualquier tipo adecuado de imagen
codificada, incluyendo un cédigo de barras tal como un QRC.
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En ciertas realizaciones, un intercambio de EHR puede asegurarse proporcionando opticamente informacion de
autentificacion desde un dispositivo 502 de cliente a un dispositivo 504 de proveedor, sin la recepcién de un
consentimiento expreso para la transaccion por el cliente en el momento en que ocurre la transaccion. Tal intercambio
puede ocurrir, por ejemplo, entre el dispositivo 502 de cliente y un dispositivo 504 de proveedor operado por un
paramédico de servicio de primera respuesta, médico, enfermero u otro proveedor que esta respondiendo a una
emergencia. Por consiguiente, el dispositivo 502 movil de un cliente incapacitado puede proporcionar la autorizacion
que permita a un servicio de primera respuesta u otro proveedor acceder a registros médicos de cliente sin la iniciacion
de la transaccion o transferencia por el cliente.

En un ejemplo, el dispositivo 502 de cliente puede configurarse para desplegar, o proporcionar acceso a una imagen
codificada de servicio de primera respuesta (FREI) en una pantalla de inicio, pantalla de inicio de sesion y/u otra
pantalla del dispositivo 502 de cliente. En un ejemplo, la FREI puede comprender un QRC de autentificacion que se
puede desplegar en una pantalla proporcionada cuando un tercero desea llamar a un servicio de emergencia sin iniciar
sesion en el dispositivo 502 de cliente. En otro ejemplo, un icono, enlace y/o version de tamafio reducido de la FREI
se puede proporcionar en una pantalla accesible mediante el servicio de primera respuesta u otro proveedor médico,
de tal manera que la activacion del icono, enlace y/o FREI de tamafio reducido pueda desplegar una version de tamafo
completo de la FREI para escanear. En otro ejemplo, los servicios de primera respuesta y otros proveedores
preautorizados pueden ingresar informacion que incluye una identificacion de servicio de primera respuesta (FRID) en
una pantalla de inicio de sesion inicial del dispositivo 502 de cliente con el fin de acceder a un cédigo de autentificacion,
por lo que la FRID puede ser universal para todos los dispositivos 502 de cliente suscritos a un sistema de red
inalambrica, y donde la FRID se puede cambiar de una forma regular. En algunos casos, la ID puede ingresarse a
través de una red, donde el dispositivo 504 de servicio de primera respuesta inicia una llamada al dispositivo 502 de
cliente.

En ciertas realizaciones, la FREI puede ser generada por el cliente e impresa para uso por servicios de primera
respuesta en caso de que ocurra una emergencia. La FREI impresa puede actualizarse de vez en cuando y puede
incluir informacion suficiente que proporcione a un servicio de primera respuesta con autorizaciéon para acceder a los
registros médicos del cliente usando el dispositivo 504 mavil de proveedor. Como se describe en este documento,
puede ser necesario que el servicio de primera respuesta proporcione informacién de identificacion y autentificacion
antes de que se otorgue acceso a los registros médicos. La solicitud enviada al servidor para extraer los registros
médicos del cliente puede contener informacion especifica de dispositivo 504 movil de proveedor, tal como una ID de
dispositivo tnica (UDID) en un ordenador tipo tableta, por ejemplo. Por consiguiente, el acceso a los registros médicos
puede estar restringido a dispositivos preautorizados con base en la informacion de identificacion de los dispositivos.

La FREI puede incluir informacion que identifica al cliente y proporciona acceso a algunos o todos los registros médicos
del cliente. El acceso puede estar limitado a ciertos registros que se pueden determinar o esperar que sean relevantes,
necesarios o deseables durante una emergencia que involucra al cliente. El cliente puede proporcionar autorizacion
adelantada para permitir el acceso a los registros médicos relevantes y el cliente puede especificar cuales registros
pueden estar disponibles. En algunos casos, el cliente puede proporcionar una autorizacion graduada que permita un
acceso al servicio de primera respuesta a los registros médicos detallados necesarios o Utiles para tratar al cliente
bajo condiciones de emergencia predecibles, y que permita el acceso publico a ciertos registros o informacion que
pueden divulgarse sin comprometer los intereses de privacidad del cliente. Un ejemplo de registros accesibles al
publico puede incluir informacién de estilo "Alerta Médica" la cual identifica condiciones médicas conocidas del cliente
que podrian convertir al cliente en incapacitado, y/o que identifican alergias sufridas por el cliente, incluyendo alergias
a farmacos o resistencia o reacciones a farmacos que podrian causar angustia al cliente si se administran durante una
situacion de emergencia.

En ciertas realizaciones, la FREI puede proporcionar informaciéon suficiente que permita a un servicio de primera
respuesta autorizado u otro proveedor acceder a registros médicos de cliente sujetos a la autentificacion de la identidad
del servicio de primera respuesta o proveedor. El servicio de primera respuesta puede transmitir una solicitud que
incluye la FREI o informacion extraida de la FREI, junto con la informacion de identificacion que puede probar la
identidad del servicio de primera respuesta y/o indicar niveles de autorizacion para acceder a registros médicos. En
algunos casos, el servicio de primera respuesta puede ser desafiado por un servidor o aplicacion de autentificacion
para proporcionar informacion de autentificacion adicional. El servicio de primera respuesta puede ser desafiado si se
solicitan solicitudes para ciertos tipos de registros médicos de cliente. Las interacciones con los servicios de primera
respuesta y registros médicos de cliente se pueden registrar y hacer referencias cruzadas con el servicio de primera
respuesta u otro proveedor.

En un ejemplo de una realizacion, se puede instalar una aplicacion tal como el iBlueButton® en el dispositivo 502 de
cliente. La aplicacion puede configurar el dispositivo 502 de cliente para proporcionar un QRC en ciertas pantallas de
visualizacion del dispositivo 502 de cliente, incluyendo la pantalla de bloqueo por ejemplo. Un servicio de primera
respuesta o proveedor puede escanear el QRC usando una aplicacion de iBlueButton Pro® ("ProApp.") instalada en
un dispositivo 504 de proveedor con el fin de facilitar la transferencia de los registros médicos de cliente a la ProApp.
durante una emergencia, incluso si el cliente fisicamente no puede autorizar la transferencia. EI QRC puede ser visible
cuando el dispositivo 502 de cliente no esta en uso activo. De acuerdo con ciertos aspectos de la invencion, el QRC
solo puede ser descodificado mediante versiones autorizadas de la ProApp. En un ejemplo, el QRC puede ser
descodificado después de ingresar un codigo de desbloqueo en la ProApp. mediante un servicio de primera respuesta.
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El QRC puede estar asociado con una transferencia de documento como se divulga en este documento. En algunas
realizaciones, los registros médicos descargados no se eliminan automaticamente para asegurar el acceso de
servicios de primera respuesta y otros proveedores que responden a la emergencia. En algunas realizaciones, los
registros de cliente se eliminan después de su uso inicial en situaciones de no emergencia.

En algunas realizaciones, un servicio de primera respuesta puede identificar una condiciéon médica actual del cliente
cuando esta solicitando acceso a registros médicos. En la practica, la solicitud de registros médicos puede ser
automatizada, de tal manera que el servicio de primera respuesta puede iniciar una aplicacion o modulo en el
dispositivo 504 de proveedor con el fin de acceder a registros médicos del cliente. La aplicacién puede ser una
aplicacion de respuesta de emergencia personalizada, y/o puede comprender una aplicacion de proveedor que incluye
un modulo de procedimiento de emergencia. En algunos casos, el servicio de primera respuesta puede proporcionar
informacion relacionada con la condicion del cliente y tal informacion puede usarse para determinar un subconjunto
de los registros médicos del cliente que se pueden proporcionar al servicio de primera respuesta. La aplicacion puede
proporcionar opciones e instrucciones que permiten que un servicio de primera respuesta opere el dispositivo 502 de
cliente con el fin de desplegar la FREI para capturar usando el dispositivo 504 de proveedor del servicio de primera
respuesta.

En ciertas realizaciones, el dispositivo 504 de proveedor del servicio de primera respuesta puede generar y transmitir
automaticamente una solicitud de registros médicos tras la captura de la FREI. La solicitud puede ser manejada por
uno o mas registros médicos como se discute en este documento, pero usando una preautorizacién del cliente para
acceder a registros necesarios o Utiles.

En ciertas realizaciones, los servicios de primera respuesta y otros proveedores médicos pueden conectarse con un
sistema informatico incorporado para obtener acceso a los EHR que pertenecen a un individuo cuando son llamados
para proporcionar asistencia al individuo. El sistema informatico incorporado puede implementarse en un vehiculo o
un aparato domestico, por ejemplo. El sistema informatico incorporado puede configurarse para mantener informacion
relacionada con uno o mas usuarios registrados o usuarios identificados de un dispositivo que incluye el sistema
informatico incorporado. En un ejemplo, un sistema de gestion de vehiculo a bordo, un sistema de entretenimiento,
sistema de navegacion u otro controlador o aparato puede adaptarse para identificar a un ocupante de un vehiculo tal
como un automévil con el fin de proporcionar servicio personalizado al ocupante. La identificacién se puede realizar
mediante seleccion manual, RFID tal como una RFID incorporada en una llave o dispositivo de acceso de vehiculo,
informacion biométrica capturada por un sistema del vehiculo (por ejemplo, un escaneo de iris o huella digital).

En un ejemplo, un ocupante de un vehiculo puede identificarse a través de la deteccion de dispositivos inalambricos
operados por el ocupante, donde los dispositivos inalambricos pueden ser un teléfono movil, reproductor multimedia,
un ordenador tipo tableta, un ordenador portatil, y asi sucesivamente. La presencia de mdltiples ocupantes de un
vehiculo puede ser conocida, aunque no todos los ocupantes pueden ser identificables mediante un dispositivo o
aparato del vehiculo. La identidad de un ocupante puede usarse para personalizar el entorno de cabina del vehiculo
ajustando las posiciones de asientos, configurando un dispositivo de audio, definiendo rutas usadas frecuentemente
por un sistema de navegacion GPS, etc. Esta identidad puede estar asociada con procedimientos de respuesta de
emergencia configurados y autorizados por el ocupante identificado con antelacion. Otro tipo de sistemas informaticos
incorporados en otros dispositivos y aparatos pueden realizar personalizaciones con base en la identidad de personas
presentes en las cercanias de los dispositivos o aparatos.

Los dispositivos y aparatos pueden adaptarse para mantener la informacién que puede proporcionar acceso a los EHR
de un ocupante actual de un vehiculo o usuario de un dispositivo o aparato incorporado. En un ejemplo, las FRID
pueden mantenerse o asociarse con cada usuario potencial de un dispositivo u ocupantes conocidos del vehiculo. El
dispositivo o aparato también puede adaptarse para mantener autorizaciones que van a ser usadas en caso de una
emergencia. La informacion de emergencia incluyendo FRIDs, asociaciones de FRID y/o autorizaciones de
emergencia se puede proporcionar a dispositivos y aparatos que usan un dispositivo informatico mévil de un titular de
registro. Por ejemplo, un titular de registro puede operar una aplicacién instalada en un dispositivo informatico movil
para transferir y configurar la informacion de emergencia en el dispositivo o aparato. La aplicacion puede ser una
aplicacion iBlueButton®, una aplicacion de configuracion proporcionada por el fabricante o proveedor de vehiculo de
un dispositivo o aparato. Un dispositivo o aparato puede saludar de manera visual o audiblemente a un nuevo
dispositivo conectado de manera inaldambrica o mediante cable y puede invitar a un usuario del nuevo dispositivo a
proporcionar informacion de respuesta de emergencia. Tipicamente, un propietario de un vehiculo, dispositivo o
aparato puede iniciar un proceso de configuracion que ofrece una opcion para proporcionar informacion de emergencia
y para configurar la respuesta de emergencia.

Un servicio de primera respuesta puede obtener automaticamente autorizacion para acceder a EHRs interrogando a
un dispositivo o aparato y/o respondiendo a una comunicacion iniciada por el dispositivo o aparato. En un ejemplo, un
servicio de primera respuesta que llega a la escena de una colisién de trafico puede obtener autorizacion para acceder
a los EHR de un ocupante lesionado de un vehiculo proporcionando una FRID a un dispositivo o aparato que mantiene
o ha indicado que tiene acceso a informacién de emergencia de un ocupante del vehiculo, y quien puede ser el
ocupante lesionado. Tras la validacion de la FRID, el dispositivo o aparato puede ejecutar un intercambio por
proximidad tal como uno de los intercambios descritos en relacion con las figuras 3 y 4. La autorizaciéon para acceder
a los EHR se puede proporcionar de manera inalambrica y/o puede involucrar la transferencia de informacion en un
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codigo de barras que se despliega dentro del vehiculo o en el dispositivo o aparato. En el ejemplo de una colision de
trafico, un vehiculo puede detectar la colision y puede proporcionar informacion de emergencia a través de un sistema
de diagnodstico remoto tal como sistemas operados por OnStar™ Corporation. La informacién puede entonces ser
reenviada para el uso de servicios de primera respuesta. La informacion de emergencia proporcionada a través de los
sistemas de monitorizacion de vehiculo puede estar encriptada de tal manera que solo los respondedores de terceros
autorizados puedan extraer las claves de encriptado e identificadores necesarios para acceder a los EHR de un
ocupante lesionado.

La informacion de emergencia mantenida por un dispositivo o aparato puede incluir algo de informacion médica que
puede ser necesaria por un servicio de primera respuesta incluso si no se busca acceso a EHRs. Tal informacién
médica puede incluir informacién que identifica condiciones médicas conocidas del cliente que podrian volver al cliente
en incapacitado, y/o que identifican alergias sufridas por el cliente, incluyendo alergias a farmacos que podrian causar
angustia al cliente si se administran durante una situacion de emergencia, tal como una colisién de trafico

En algunos casos, las autorizaciones de emergencia iniciadas automaticamente para transferir EHRs pueden ser
rescindidas por el propietario de los EHR. En un ejemplo, un ocupante de un vehiculo involucrado en una colision
puede estar relativamente ileso y puede responder a una alerta de un dispositivo o aparato que le indica al dispositivo
0 aparato que no se debe realizar ninguna transferencia de EHRs. En otro ejemplo, el ocupante ileso puede bloquear
las transferencias de EHRs a través de una aplicacion (por ejemplo la aplicacion iBlueButton®) instalada en un
dispositivo informatico movil.

La figura 5 es un diagrama de bloques que ilustra un ejemplo simplificado de un sistema que proporciona intercambio
seguro de EHR. El dispositivo 502 de cliente puede identificar y/o preparar un conjunto de informacién de EHR para
transferir al dispositivo 504 de proveedor. Por ejemplo, el dispositivo 502 de cliente puede seleccionar informacién de
EHR de una o mas fuentes para ser transmitida al dispositivo 504 de proveedor. La informacion de EHR puede
comprender registros almacenados en el dispositivo 502 de cliente. La informacion de EHR puede comprender
registros almacenados en uno o mas sistemas y/o agregadores 512 de EHR.

El dispositivo 502 de cliente puede entonces hacer que los registros de EHR seleccionados sean almacenados en un
depodsito 508 de documentos. El depésito 508 de documentos puede operar para proporcionar una ubicacién para el
almacenamiento de una pluralidad de documentos y objetos en un contenedor que puede identificarse de manera
Unica y acceder a través de una red tal como el Internet 505. El contenedor puede crearse por la duracion del
intercambio de EHR y el contenedor puede destruirse cuando los contenidos se han reenviado al dispositivo 504 de
proveedor, o después de un tiempo predeterminado. Los depdsitos de documentos pueden implementarse usando un
servicio en la nube de Internet tal como Dropbox™ o Amazon S3™. Los EHR seleccionados pueden estar encriptados
antes de ser almacenados en el contenedor.

En algunas realizaciones, el dispositivo 502 de cliente puede proporcionar informacién que permite el acceso al
contenedor en una imagen optica codificada que se despliega mediante el dispositivo 502 de cliente. La informacién
en la imagen optica codificada puede incluir una o mas de una direccion del depésito 508 de documentos, un nombre
del contenedor que almacena los EHR seleccionados por el cliente, una clave de encriptado, y uno o mas nombres de
usuario y contrasefias. La imagen 6ptica codificada puede ser un QRC.

El proveedor puede capturar la imagen optica codificada y extraer la ubicacion del contenedor y las claves de
encriptado necesitan desencriptar los contenidos del contenedor. Tipicamente, el reconocimiento en persona esta
disponible en un intercambio por proximidad, y el dispositivo 504 de proveedor tipicamente proporciona un mensaje
electrénico que reconoce la captura de la imagen optica o incluso la recepcion de los EHR en el dispositivo 502 de
cliente. En al menos algunas realizaciones, el reconocimiento electrénico se realiza y tales reconocimientos se pueden
usar para el registro detallado de intercambios de EHR ya sea mediante el dispositivo receptor o emisor. En algunas
realizaciones, el intercambio de EHRs puede ser iniciado por un proveedor y un paciente puede autorizar la transmision
de EHRs a una direccion proporcionada en una imagen Optica desplegada mediante el dispositivo 504 de proveedor
y capturada mediante el dispositivo 502 de cliente.

En algunas realizaciones, las imagenes Opticas pueden transferirse entre los dispositivos 502 y 504 para permitir la
comunicacion directa de registros de EHR, proporcionar acceso a servidores seguros y/o permitir el intercambio de
informacion de EHR usando correo electronico encriptado u ofros sistemas de comunicacion. En algunas
realizaciones, las imagenes 6pticas pueden usarse para permitir el intercambio de EHRs entre partes conectadas por
videoconferencia. Por ejemplo, la telemedicina puede emplearse para permitir la consulta entre un médico especialista
y un paciente. La seguridad para el intercambio de EHR en tales sesiones puede aumentarse usando imagenes Opticas
codificadas capturadas desde una pantalla de videoconferencia.

En ciertas realizaciones, las claves criptograficas pueden intercambiarse capturando una imagen codificada
desplegada en uno o mas de los dispositivos 502 0 504. Se puede emplear un proceso criptografico de clave asimétrica
para mejorar la seguridad del intercambio de EHR. Los sistemas de criptografia de clave asimétrica usan dos claves
separadas que estan enlazadas matematicamente. Las claves pueden ser proporcionadas por un servicio de
autentificacion, el cual puede generar claves publicas y privadas para el intercambio de EHR.
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En ciertas realizaciones, uno o mas registros pueden configurarse para grabar el intercambio de EHR. Cuando se
requiere o prefiere el registro, los componentes involucrados en el intercambio de EHR pueden proporcionar
reconocimientos afirmativos de la informacion recibida, incluyendo EHRs, contenido de intercambios de EHR,
informacion de usuario autentificada, direcciones de participantes de intercambio de EHR, y/o informacién de fecha y
hora que corresponde al intercambio de EHR. Los registros pueden ser mantenidos por el dispositivo 502 de cliente,
dispositivo 504 de proveedor, sistemas 512 de EHR, depdsito 508 y/o un sistema de gestion de contenedores asociado
con el deposito 508, y proveedores 510 de servicios de autentificacion. Los registros pueden consolidarse,
formatearse, resumirse y/o agregarse por uno o mas del dispositivo 502 de cliente, dispositivo 504 de proveedor,
sistemas 512 de EHR, depdsito 508 y/o un sistema de gestién de contenedores asociado con el depdsito 508, y
proveedores 510 de servicios de autentificacion. Tipicamente al menos uno del dispositivo 502 de cliente, dispositivo
504 de proveedor, sistemas 512 de EHR, depdsito 508 y/o un sistema de gestion de contenedores asociado con el
depdsito 508, y proveedores 510 de servicios de autentificacion mantienen un registro que detalla una o mas de una
descripcion de los EHR almacenados en el contenedor, o actualizados por el cliente o proveedor/destinatario. Los
registros también pueden incluir informacién que identifique al cliente, el destinatario de los registros electrénicos de
atencion médica, y las fechas y horas de transacciones relacionadas con los registros electrénicos de atencién médica
almacenados en el contenedor. La identificacion de miembros y proveedores puede incluir nimeros de miembros y/o
proveedores, informacion biografica o demografica segun sea deseado o permitido por las autoridades reguladoras.

En ciertas realizaciones, los resimenes de salud estandarizados pueden ponerse a disposicion de los pacientes para
descarga facil desde portales de atencion médica privados y gubernamentales y para compartirlos con sus
proveedores de atencion médica. En algunos casos, se permite el intercambio inmediato, préximo, y seguro de
registros de salud e informacién de salud relacionada entre un paciente y un médico o entre dos médicos. El
intercambio se puede realizar en tiempo real usando dispositivos 302 y 308 moviles (véase figura 3). Ciertas
realizaciones de la invencién permiten la comunicacion segura y facil de datos de EHR desde un dispositivo 302 movil
a otro dispositivo 308 movil sobre una red inalambrica local durante un encuentro con el paciente con consentimiento
implicito o explicito del paciente. El intercambio puede tener lugar en un consultorio del médico, en una sala de
emergencias, un centro de cuidados de urgencia, o en un hospital sin una necesidad de configurar servidores de red
y estaciones de trabajo de proveedores con nombres de cuentas individuales, direcciones y parametros de inicio de
sesion de seguridad. Un intercambio por proximidad proporciona acceso inmediato e intercambio seguro de
informacion de salud individual en el momento en que el emisor y el receptor de la informacién que es intercambiada
pueden reconocerse fisicamente entre si y son accesibles entre si sobre de una red tal como una red inalambrica.

En ciertas realizaciones, un médico puede intercambiar informacion de salud con un paciente o con otro médico
usando los dispositivos 302, 308 y 314 moviles. El intercambio puede ocurrir entre dos teléfonos mdviles, dos tabletas
u otros ordenadores, o entre un teléfono mavil y una tableta u otro ordenador.

Un dispositivo 302 de paciente puede adaptarse usando una aplicacion o agente que almacena y organiza de manera
segura registros de salud personales e informacién de salud. El dispositivo 302 de paciente puede adaptarse usando
una aplicacion o agente que accede automaticamente a una cuenta de portal de paciente y puede iniciar sesion
automaticamente para recuperar los registros de salud de paciente actuales y actualizados. El dispositivo 302 de
paciente puede adaptarse ademas para descargar automaticamente y combinar registros de salud de los portales web
de paciente usando el inicio de sesion y ofra identificacion y autentificacion mantenida por el dispositivo 302 de
paciente.

En ciertas realizaciones, el dispositivo 302 de paciente puede adaptarse para capturar fotografias de documentos de
salud y/o partes de cuerpo usando una camara en el dispositivo 302 movil. El dispositivo 302 de paciente puede
adaptarse usando una aplicacion o agente que accede a registros creados por ofras aplicaciones en el dispositivo
movil del paciente. El intercambio por proximidad se puede usar para transferir uno o mas registros de salud e
informacioén de salud a un médico.

El dispositivo 302 de paciente puede adaptarse usando una aplicacion o agente que recibe directamente registros de
salud, tales como un resumen de visita, una nota de referencia, resultados de prueba, instrucciones para el paciente,
etc., de un médico que usa el intercambio por proximidad desde el dispositivo 308 mévil del médico.

El dispositivo 302 de paciente puede adaptarse usando una aplicacion o agente que permita la recepcion de diferentes
tipos de registros, incluyendo documentos, fotografias, grabaciones de audio y/o video que pueden ser transferidos
por un médico usando el intercambio por proximidad desde el dispositivo 308 movil del médico y el dispositivo 302
puede configurarse ademas para almacenar y organizar registros intercambiados a y desde diferentes médicos.

El dispositivo 308 de médico puede adaptarse usando una aplicacion o agente que pueda almacenar y organizar de
manera segura registros de pacientes individuales e informacién de salud asociada con varios pacientes. El dispositivo
308 de meédico puede adaptarse usando una aplicacién o agente que accede a registros creados por ofras
aplicaciones, tal como una aplicacion de registro médico electrénico (EMR), en el dispositivo 308 mévil del médico.

El dispositivo 308 de médico puede adaptarse usando una aplicacién o agente que tome fotografias de registros de
pacientes y/o partes del cuerpo de paciente usando una camara del dispositivo 308 mévil. El dispositivo 308 de médico
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puede adaptarse ademas para crear una grabacion de audio, que incluye instrucciones de cuidado de seguimiento, y
almacenar tales grabaciones como parte del registro del paciente en el dispositivo 308 movil del médico.

El dispositivo 308 de médico puede adaptarse usando una aplicacion o agente que recibe directamente registros de
salud de un paciente, usando el intercambio por proximidad desde el dispositivo mévil del paciente y que descarga
informacion relacionada con la salud de una variedad de proveedores, registros médicos electrénicos, intercambio de
informacioén de salud y otros portales

En algunas realizaciones, ya sea el paciente o el doctor puede iniciar un intercambio por proximidad. El iniciador de la
comunicacion puede presionar un botén o de otro modo activar una funcién de un agente o aplicacién de su dispositivo
302 o 308 movil. El dispositivo 302 o 308 iniciador puede entonces difundir sobre la red inalambrica una identificacion
que puede incluir un nombre que la otra parte puede identificar positivamente. El destinatario puede ser notificado de
que se ha recibido una solicitud de intercambio por proximidad y puede recibir el nombre o hombres del iniciador. El
destinatario puede elegir entre iniciadores detectados dentro del rango del dispositivo 302 o 308 mévil del destinatario
(por ejemplo un médico diferente y un paciente diferente pueden estar iniciando un intercambio en una sala de examen
cercana). El intercambio por proximidad puede ser autorizado para comenzar cuando el destinatario acepta al iniciador.

En un ejemplo, las redes Bluetooth y WiFi pueden estar presentes. Un dispositivo movil puede primero intentar
anunciar su deseo de realizar un intercambio por proximidad usando un Punto de Acceso WiFi (AP) si puede obtener
acceso a uno dentro de su rango inalambrico. Si los dispositivos de ambas partes de comunicacién pueden acceder
al mismo AP al mismo tiempo entonces el intercambio por proximidad se realiza a través del AP; de otro modo se hace
un intento de conectarlos sobre Bluetooth. En algunas realizaciones, las conexiones Bluetooth se intentan primero.

En ciertas realizaciones, los datos estan encriptados para transferencia por intercambio por proximidad. El encriptado
proporciona seguridad que no depende de las caracteristicas de seguridad de la red inalambrica subyacente. Los
datos de paciente tales como registros de salud e informacion de salud personal pueden almacenarse en forma
encriptada en los dispositivos 302 y 308 méviles. En un ejemplo, el encriptado se realiza usando algoritmos de
encriptado AES con una clave de encriptado secreta que puede ser Unica para el dispositivo 302 o 308. Las claves de
encriptado pueden generarse durante la configuracion e instalacion del agente o aplicacion en el dispositivo 302 o
308. Las claves de encriptado pueden basarse en una contrasefia de usuario y un numero aleatorio de 64 bytes. Las
claves de encriptado pueden almacenarse de manera segura en el dispositivo en un hardware seguro especial. Este
encriptado protege tanto la confidencialidad como la integridad de los datos en los dispositivos 302 y 308 moéviles.

Antes de la transmision mediante intercambio por proximidad, los datos encriptados se pueden desencriptar primero
usando la clave criptografica local del dispositivo emisor. Los datos desencriptados entonces se pueden encriptar
usando una clave criptografica, que es conocida tanto por el emisor como por el receptor y la cual es creada
dinamicamente para existir solo durante la vida Util de la sesion de comunicacion. Por ejemplo, el algoritmo Diffie-
Hellman puede usarse para crear una clave criptografica de sesién de comunicacion de una forma tal que solo los dos
dispositivos 302 y 308 méviles conozcan la clave. Cuando se reciben datos encriptados en el dispositivo 308 o 302 de
destino, se pueden desencriptar usando la clave asociada con el intercambio por proximidad actual y luego reencriptar
usando la clave criptografica local del dispositivo de destino antes de que se almacene.

En ciertas realizaciones, los registros de salud e informacion de salud relacionada se pueden intercambiar de manera
segura en tiempo real sin la necesidad de una infraestructura de red predefinida. El intercambio por proximidad puede
proporcionar una comunicacion segura entre dos partes que pueden reconocerse fisicamente entre si y pueden
comunicarse electronicamente entre si sobre una red.

En ciertas realizaciones, la identificacion personal e informacion de contacto se pueden intercambiar entre el
dispositivo 302 de paciente y dispositivo 3080 de médico como una opcién durante el intercambio por proximidad. La
informacién de identificaciéon personal puede incluir nombre, nimero de teléfono, direccion de correo electrénico,
fotografia, y tal informacion puede facilitar contactos posteriores entre el médico y paciente. En algunas realizaciones,
la informacion de contacto es intercambiada automaticamente, sin el requisito de que cada parte solicite que sea
enviada. La informacion de contacto puede adjuntarse automaticamente a registros intercambiados entre las partes
para permitir una presentacion mas facil y para permitir la recuperacion acelerada en los respectivos dispositivos 302
y 304.

Los propietarios y proveedores de registros pueden acceder al EHR de propietario de registro a través de un portal
personalizado provisto en un dispositivo mévil o una plataforma informatica convencional. Los propietarios de registros
pueden acceder a su informacion de EHR desde una pluralidad de fuentes diferentes y pueden proporcionar a uno o
mas proveedores acceso parcial o completo a su informacion de EHR. La figura 6 ilustra una presentacion de
informacién de EHR usando un portal personalizado de acuerdo con ciertos aspectos de la invencién. El portal
personalizado puede presentar un area de visualizacion Unica que incluye informacion de una pluralidad de fuentes
que incluye profesionales de atencion médica, compariias de seguros, una entidad responsable del pago de servicios
y otros proveedores. La informaciéon de EHR se puede combinar de manera remota usando un sistema de ordenador
o servidor de red para acceder a una pluralidad de sistemas de EHR, antes de filtrar y presentar la informacion al
propietario de registro o proveedor. Un servidor de agregacion puede reducir la complejidad de sistema al proporcionar
servicios de identificacion, autentificacion, y calificacion relacionados con la base de proveedores y propietarios de
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registros como un servicio centralizado, en vez de requerir que la pluralidad de sistemas de EHR mantenga informacion
de autentificacion para la base de proveedores y propietarios de registros. En algunas realizaciones, un portal o agente
puede acceder directamente y combinar informacion de EHR de la pluralidad de sistemas de EHR.

Los servicios de calificacion pueden filtrar los resultados obtenidos de la pluralidad de sistemas de EHR. Los registros
recibidos pueden filtrarse con base en ciertas reglas predefinidas las cuales pueden hacer cumplir las regulaciones
gubernamentales. Por ejemplo, ciertos registros pueden no ser accesibles si el acceso causara que la informacién de
atencion médica sea transferida entre jurisdicciones estatales o nacionales. Los registros recibidos pueden filtrarse
con base en reglas establecidas por el propietario de registro, un proveedor o el sistema de EHR que suministra los
registros. En un ejemplo, un propietario de registro puede determinar un conjunto de registros de EHR o una clase de
registros de EHR que deben ser retenidos de uno o mas proveedores. El propietario de registro puede solicitar que
los registros de EHR enviados a un poddlogo no deben incluir registros relacionados con el tratamiento psiquiatrico, y
viceversa.

Un agregador puede formatear la informacion para desplegar y/o puede proporcionar la informacion a una aplicacion
de interfaz que suministra un formato final para desplegar al médico u otro usuario. La aplicacion de interfaz se puede
incorporar en un portal o agente desplegado en un dispositivo informatico del propietario de registro. La aplicacion de
interfaz se puede proporcionar como un programa adicional en una aplicacién de red en una ubicacién de proveedor.
La informaciéon proporcionada por el agregador se puede desplegar en un navegador web, una aplicacion
personalizada de visualizador o en cualquier aplicaciéon de automatizacion de oficina adecuada, tal como un lector de
documentos o herramienta de presentacion. En ciertas realizaciones, el formato de visualizacién puede especificarse
y/o personalizarse con base en alguna combinacion de preferencias y requisitos de un usuario final, un gestionador
de sistema, un proveedor, pagador y el propietario de registro cuyos registros van a ser desplegados. Por ejemplo, el
propietario de registro puede determinar cuales campos van a ser desplegados y cuales datos deben ser retenidos.
En otro ejemplo, la informacion financiera se selecciona para visualizacion con base en los niveles de autorizacion
establecidos para el usuario final.

En ciertas realizaciones, el propietario de registro es un paciente que recibe, o espera recibir, servicios de atencion
médica en una pluralidad de ubicaciones de multiples proveedores de atencién médica, tal como su proveedor de
cuidados primarios (médico), un médico especialista y una farmacia. El propietario de registro puede estar asegurado
por un plan de seguro de salud publico o privado. Cada proveedor puede mantener registros de salud electrénicos
separados y distintos para el propietario de registro. En algunas realizaciones, el propietario de registro tiene permitido
el acceso a al menos una porcion de los registros mantenidos por un proveedor en linea cuando tal acceso es para €l
uso del propietario de registro. Por ejemplo, un propietario de registro puede acceder a ciertos registros desde su
vivienda para verificar su estado de seguro, citas médicas, ver reabastecimientos de recetas, o comunicarse mediante
correo electrénico con médicos tratantes.

Ciertas realizaciones proporcionan un acceso practico, flexible, directo controlado por el propietario de registro al
registro de salud del propietario de registro que esta continuamente disponible. En algunas realizaciones, el propietario
de registro puede imprimir y/o almacenar un resumen de registros en linea en un dispositivo de almacenamiento
removible cuando sea necesario presentar registros de EHR a uno o mas proveedores que no son usuarios de los
sistemas de suministro electrénico descritos en este documento. Sin embargo, se apreciara que los registros impresos
o almacenados son tipicamente estaticos y, si no se actualizan de una manera oportuna, pueden quedar obsoletos
para cuando los registros sean presentados en el punto de cuidado. Adicionalmente, el registro guardado o impreso
tipicamente no estara disponible en todo momento, incluyendo durante una emergencia o en el momento de una cita
de atencion médica de rutina, y no puede almacenarse ni transportarse de manera segura; por consiguiente estos
registros almacenados o impresos pueden estar sujetos a pérdida o alteracion. El acceso electronico a los registros
de EHR puede resolver adicionalmente las soluciones de gestion de consentimiento de paciente complejas e
ineficaces existentes, tipicamente basadas en papel y basadas en un unico centro.

Los propietarios de registros pueden proporcionar el consentimiento como parte de una solicitud para suministrar los
registros de EHR del propietario de registro. Ciertas realizaciones proporcionan acceso directo de proveedores de
atencion médica para grabar registros de propietario, por lo que los registros actuales de propietario de registro se
descargan directamente al sistema del proveedor. Puede ser necesario que el propietario de registro proporcione
autentificacion cuando esté solicitando que una porcién o todos los registros del propietario de registro sean
compulsados directamente a un sistema de proveedor. En algunas realizaciones, el propietario de registro también
puede proporcionar un consentimiento por tiempo limitado para permitir que un proveedor solicite y acceda a los
registros de paciente directamente desde otro proveedor de servicios o desde un agregador. El propietario de registro
puede proporcionar el consentimiento directamente usando un portal o agente, que puede implementarse en un
teléfono inteligente u otro dispositivo de procesamiento portatil.

Se puede proporcionar un portal o agente en un dispositivo informatico. Un portal puede proporcionar acceso a una
informacion de EHR del propietario de registro a través de un navegador o una aplicacion o agente que reside
temporalmente en el dispositivo informatico. El portal puede comprender una aplicaciéon que se descarga y ejecuta a
través de un navegador o se carga desde un dispositivo de almacenamiento portatil, tal como una unidad USB. En un
ejemplo, una unidad USB puede usarse como credencial para identificar y/o autentificar a un usuario de la unidad
USB, a través de claves de encriptado, informacion biométrica, etc., y puede proporcionar una aplicacion que permita
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al propietario de registro establecer un portal en el dispositivo informatico. La unidad USB u otra credencial puede ser
emitida por su aseguradora, el gobierno, o su sistema de proveedor de atencion médica primaria, etc., y puede
mantener informacion de propietario de registro tal como un identificador personal y Unico asignado al propietario de
registro, una direccion de localizador de registros e inicio de sesion. La unidad USB también se puede configurar para
mantener un documento de EHR descargado previamente, tipicamente en forma encriptada.

El portal puede comprender una o mas aplicaciones descargables y puede suministrar servicios realizados por un
servidor de red. Un agente puede ser instalado o de otro modo mantenido mediante un dispositivo informatico. El
agente tipicamente realiza una o mas funciones que permiten a un propietario de registro acceder a la informacién de
EHR. El agente puede identificar un dispositivo inalambrico tal como una RFID, un dispositivo habilitado para
Bluetooth, un dispositivo conectado a WiFi u otro dispositivo que pueda usarse para identificar al usuario. El agente
puede ser una aplicacion instalada en un teléfono inteligente, ordenador tipo tableta u ordenador portatil, por lo que el
propietario de registro puede usar un identificador para obtener acceso a la informacion de EHR. La identificacion
puede comprender una combinacién de ID de usuario, contrasefia, desafio, informacién biométrica tal como una huella
digital, escaneo de iris, escaneo facial efectuado por una camara a bordo, y asi sucesivamente.

El agente o portal se puede configurar para realizar una pluralidad de funciones que incluyen la identificacion y
autentificacion de propietario de registro, acceso a registros de EHR, identificacion y autorizacion de registros de EHR
que van a ser compulsados a un proveedor, agregacion de registros de EHR y compulsa directa de registros de EHR
desde el portal personal del propietario de registro a un sistema del proveedor.

En ciertas realizaciones, un propietario de registro puede usar un dispositivo portatil inteligente que tenga un
procesador y almacenamiento. El propietario de registro puede conectar una unidad flash, tarjeta inteligente, un
dispositivo de almacenamiento conectable de manera inalambrica, o similar al ordenador. En un ejemplo, el propietario
de registro puede presentar un dispositivo de NFC, tal como una RFID o teléfono inteligente que responda a o active
un receptor de NFC en una estacion de trabajo informatica de proveedor. El propietario de registro también puede
intercambiar informacion de autentificacion con un proveedor usando un lector 6ptico o codigos de barras de captura
de camara desplegados por el usuario o proveedor, y/o capturar informacion biométrica que automaticamente permite
el acceso a la informaciéon de EHR. Adicionalmente, se puede emplear un protocolo de comunicacion de dispositivo a
dispositivo entre el dispositivo del paciente y un dispositivo portatil del proveedor para acceder e intercambiar
automaticamente registros de salud electrénicos, o iniciar tal intercambio, con el proveedor de atencién médica.

La figura 6 es un diagrama 600 que ilustra un ejemplo de suministro de informacién de EHR a un dispositivo 602
informatico. El dispositivo 602 informatico puede ser operado por un proveedor de atencion médica, y puede
comprender un ordenador tipo tableta, un ordenador de escritorio, una ordenador portatil, o cualquier otro dispositivo
informatico adecuado. El dispositivo 602 informatico puede recibir y desplegar un formulario 610 de resumen con base
en los EHR del paciente. El formulario de resumen tipicamente se genera "sobre la marcha" y/o bajo demanda. El
formulario 610 de resumen puede actualizarse dinamicamente para reflejar actividades en progreso, o para agregar
informacion retardada recibida de una o mas fuentes de informacién 604, 606a-606n. El formulario 610 de resumen
puede generarse usando informacion recuperada de fuentes locales o a través de una red 608 la cual puede incluir
una red de area local y/o una red de area amplia tal como el Internet. El formulario 610 de resumen puede generarse
a partir de informacién recuperada de una o mas fuentes 606a-606n de EHR, bases de datos 604 de reclamos de
seguros, u otras fuentes. El formulario 610 de resumen puede generarse a partir de la informacién proporcionada por
un agregador 618 que combina informacion recuperada de una o mas fuentes 606a-606n de EHR, bases de datos
604 de reclamos de seguros, u otras fuentes. El formulario 610 de resumen puede ser generado por una aplicacion
proporcionada en el dispositivo 602 informatico o un dispositivo proxy o servidor 620.

El formulario 610 de resumen puede ser navegable, por lo que un usuario del dispositivo 602 informatico puede
seleccionar ciertos items 616 en el formulario 610 de resumen para obtener informacién mas detallada. El formulario
610 de resumen puede incluir controles 614 que permiten a un usuario del dispositivo informatico iniciar acciones. En
un ejemplo, los controles 614 pueden incluir un botén o icono de boton que, cuando se activa, hace que el dispositivo
602 informatico recupere informacién adicional que incluye informacién de contacto del paciente, proveedores o
pagadores. En otro ejemplo, los controles 614 pueden incluir un botén o icono de botdn que, cuando se activa, hace
que el dispositivo 602 informatico vea informacion adicional relacionada con un historial de paciente, que incluye
historia familiar, alergias, inmunizaciones y/o dispositivos implantados. En otro ejemplo, los controles 614 pueden
incluir un botén o icono de botén que, cuando se activa, hace que el dispositivo 602 informatico exporte o imprima
informacion desde el formulario 610 de resumen u otra informacion proporcionada en los EHR descargados.

El formulario 610 de resumen puede adaptarse a los requisitos del usuario, ya sea un titular de EHR, un proveedor de
seguros, una agencia gubernamental, un médico u otro proveedor de atencion médica. El formulario de resumen puede
estar formateado para facilidad de visualizaciéon en cualquier plataforma adecuada. El formulario de resumen puede
presentarse en una unica vista, ventana y/o pantalla para permitir que un médico o paciente acceda a la informacion
deseada en un lugar, con un minimo de navegacion requerida. Esta visualizacion de pantalla Unica se puede generar
sobre la marcha y puede incluir informacion clinica (por ejemplo en formato CCD/CCR), informacion de gestion e
informacion financiera, tal como informacién de elegibilidad de seguro e informacién de uso y encuentro pasados. El
proveedor de atencion médica tipicamente puede obtener acceso inmediato al tipo, cantidad y ubicacion de servicios
recibidos por un paciente, asi como gastos extras en los que se incurra.
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Ciertos procesos de acuerdo con ciertos aspectos de la invencion se describiran ahora con referencia a la figura 7 y
figura 2. Para los propositos de la descripcion, se describira un ejemplo de una realizacién de la invencion usada por
Veteranos militares, por lo que un Veterano tipico accede a la atencidon médica en diferentes sitios de proveedores de
Administracion para Veteranos (VA) y no VA y la informacion de EHR para el Veterano es mantenida por entidades
gubernamentales y no gubernamentales. En el ejemplo, puede ocurrir un intercambio entre puntos de cuidado, por lo
que los registros de salud electrénicos, tales como registros Blue Button, pueden descargarse automaticamente desde
diversos portales de pacientes mediante un dispositivo 214 informatico portatil de los Veteranos o credencial 218
electrénica, que se ha adaptado a través de la instalacion de una aplicacién incorporada. Se puede acceder a diversos
portales de pacientes a través del dispositivo 214, 216 y/o 218 informatico mavil, incluyendo los portales de pacientes
"My HealtheVet" en la VA, TRICARE Online, y MyMedicare.gov, y otros ejemplos.

La figura 7 incluye un diagrama de flujo 700 que describe un método que emplea un sistema de acceso a registros
que puede proporcionar acceso a un proveedor a registros de clientes. En un ejemplo, los registros comprenden EHRSs,
el cliente puede ser un paciente y el proveedor puede ser un proveedor de atencién médica.

En el etapa 702, el dispositivo 214 de cliente puede autentificar una identificacion del usuario.

En la etapa 704, el dispositivo 214 de cliente puede recuperar registros electronicos de atencién médica que
corresponden al usuario usando la identificacion para acceder a una pluralidad de sistemas electrénicos de atencion
médica.

En la etapa 706, el dispositivo 214 de cliente puede almacenar los EHR en un contenedor en un servidor de red.

En el etapa 708, el dispositivo 214 de cliente puede desplegar una imagen 6ptica codificada que incluye una direccion
o nombre del contenedor. La imagen éptica puede comprender un QRC, y/u otra forma de cédigo de matriz o cédigo
de barras. La imagen optica puede permitir que un destinatario previsto de los EHR recupere los EHR del contenedor.
Los EHR almacenados en el contenedor pueden estar encriptados, y la imagen éptica codificada puede incluir una o
mas claves necesarias para desencriptar los EHR recuperados del contenedor.

La imagen optica puede ser capturada por un sistema informatico usado por el proveedor o el paciente. El sistema
informatico puede comprender un ordenador o dispositivo informatico moévil que incluye, o esta acoplado a, una camara
u otro sensor o6ptico.

En el etapa 710, el proveedor o el paciente puede acceder a los EHR en el contenedor usando informacion extraida
de la imagen optica.

El dispositivo 204 de cliente y/o el sistema informatico usado por el proveedor puede comprender uno o mas de un
teléfono inalambrico, un teléfono inteligente y un ordenador tipo tableta y en donde el dispositivo informatico portatil
esta configurado para recuperar la informacion de la pluralidad de sistemas electronicos de registros de atencion
médica usando una red de telefonia celular inalambrica.

En algunas realizaciones, el destinatario previsto de los registros electronicos de atencion médica recibe la imagen
Optica codificada a través de una conexién de videoconferencia.

En algunas realizaciones, los EHR almacenados en el contenedor pueden eliminarse después de un tiempo
predeterminado o pueden eliminarse después de una primera recuperacion del contenedor.

En algunas realizaciones, al menos uno del dispositivo informatico portatil, el servidor de red y un dispositivo
informatico asociado con el destinatario mantiene un registro que detalla una o mas de una descripcion de los registros
electrénicos de atencion médica almacenados en el contenedor, la identidad del usuario, informacién que identifica a
un destinatario real de los registros electronicos de atencion médica, y fechas y horas de transacciones relacionadas
con los registros electrénicos de atencién médica almacenados en el contenedor.

El paciente Veterano puede presentar una tarjeta 218 de ID que comprende una unidad flash USB. La tarjeta de ID
puede permitir la comunicacién/intercambio automatico de registros de salud en linea con un sistema 202 de EHR de
proveedor. En el etapa 704, el software incorporado en la tarjeta 218 del Veterano se carga y ejecuta automaticamente
tras la insercion y/o deteccion mediante un dispositivo 216 informatico preparado para Internet. Tipicamente, no se
requiere integracion de software o sistema y el software puede iniciar directamente una pantalla de inicio de sesion
para la entrada de la contrasefia Unica elegida del Veterano con el fin de otorgar al proveedor el consentimiento del
paciente para proceder.

En el etapa 706, el software incorporado en el dispositivo puede entonces autoiniciarse e iniciar sesion
automaticamente en uno o mas de los portales de pacientes habilitados para EHR seleccionados por el Veterano. El
dispositivo 216 informatico puede entonces descargar y combinar registros de EHR, automaticamente y segun se
indique por el software incorporado en el dispositivo. El software incorporado en el dispositivo puede reformatear
adicionalmente la informacion de EHR descargada en un formato clinicamente priorizado en una vista Unica (véase
402). Esta vista Unica también puede incluir una ventana de aviso de respuesta para que el proveedor envie, en la
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etapa 710, una nota de seguimiento, con o sin adjuntos, a los cuidados primarios del veterano o médico referente. La
nota de seguimiento puede transmitirse mediante correo electronico seguro, Fax y/o mensajeria segura.

Como se muestra en la figura 2, un dispositivo 214 movil del Veterano puede comprender un teléfono inteligente u
ordenador tipo tableta en el cual se ha instalado o incorporado una aplicaciéon o agente. La aplicacion o agente puede
adaptar el dispositivo 214 del Veterano para mantener al menos un informe de resumen de registros de EHR en el
dispositivo. La aplicacion o agente también pueden adaptar el dispositivo 214 del Veterano para acceder
automaticamente a uno o mas portales de EHR y almacenar los registros de EHR en un contenedor, o recibir registros
de EHR a través del protocolo Directo. En algunas realizaciones, los registros se pueden compulsar al dispositivo de
proveedor tras el consentimiento y autentificacion del Veterano. Los registros pueden ser compulsados a un dispositivo
212 de proveedor usando, por ejemplo, un protocolo de descubrimiento de servicios. Una aplicacién o agente en el
dispositivo 212 de proveedor puede sefialar su presencia, lo cual permite al Veterano ejecutar una transferencia de
registros al ordenar al dispositivo 214 que compulse directamente los registros seleccionados al dispositivo 212 del
proveedor. Se le puede avisar al proveedor que elija si acepta o no los registros del Veterano antes o después de la
transmision de los registros mediante el dispositivo 214 del Veterano.

El médico puede proporcionar opcionalmente registros de actualizaciones al dispositivo 212, 214 o 218 del Veterano
que luego pueden retransmitirse a los sistemas 202, 204, o 206 de EHR a través de uno o mas portales. Tipicamente,
el proveedor revisa los registros recibidos y se provee un aviso de respuesta para enviar informacion al dispositivo 214
del Veterano. Por ejemplo, la informacion enviada por el médico puede incluir una nota de seguimiento a los cuidados
primarios del Veterano o médico remitente. Opcionalmente la informacion tal como una nota de seguimiento puede
transmitirse por correo electronico seguro, Fax y/o mensajeria segura.

La figura 7 también incluye un diagrama de flujo 750 que describe un método que emplea un sistema de acceso a
registros que puede proporcionar acceso a un proveedor a registros de pacientes. En un ejemplo, los registros
comprenden EHRs, el cliente puede ser un paciente y el proveedor puede ser un proveedor de atenciéon médica.

En el etapa 752, un dispositivo informatico asociado con un proveedor de servicios de atencién médica puede capturar
una imagen Ooptica codificada de un dispositivo informatico portatil presentado por un paciente. La imagen o6ptica
codificada puede comprender un QRC u otro codigo de barras.

En el etapa 754, el dispositivo informatico asociado con un proveedor de servicios de atencién médica puede extraer
una direccién de un contenedor de la imagen 6ptica codificada. El contenedor puede estar ubicado en un servidor de
red. Los EHR pueden almacenarse en el contenedor. Los EHR almacenados en el contenedor pueden estar
encriptados. La imagen optica codificada puede incluir una o mas claves necesarias para desencriptar los registros
electrénicos de atencion médica almacenados en el contenedor.

En el etapa 756, el dispositivo informatico asociado con un proveedor de servicios de atencidon médica puede recuperar
los registros electrénicos de atencion médica que corresponden al paciente del contenedor. Los EHR almacenados
en el contenedor pueden eliminarse después de un tiempo predeterminado, y/o después de una primera recuperacion.

El dispositivo informatico asociado con el proveedor puede comprender uno o mas de un teléfono inalambrico, un
teléfono inteligente y un ordenador tipo tableta. El dispositivo informatico asociado con el proveedor puede estar
ubicado de manera préxima con el dispositivo informatico portatil. En algunas realizaciones el dispositivo informatico
asociado con el proveedor puede ser remoto con respecto al dispositivo informatico portatil, y la imagen optica
codificada puede ser recibida a través de una conexion de videoconferencia.

En algunas realizaciones uno o mas componentes del sistema pueden mantener un registro de transacciones
asociadas con el usuario y/o los EHR. Al menos uno del dispositivo informatico portatil, el servidor de red y el dispositivo
informatico asociado con el proveedor pueden mantener un registro que detalla una o mas de una descripcion de los
registros electronicos de atencion médica proporcionados en el contenedor, la identidad del paciente, informacion que
identifica los tiempos de proveedor de transacciones relacionadas con los registros electronicos de atencion médica
almacenados en el contenedor.

La figura 8 es un diagrama de bloques conceptual 800 que ilustra la funcionalidad de un aparato 802 de ejemplo como
se usa en una ubicacién de proveedor para acceder a registros médicos. El aparato 800 puede ser un dispositivo
informatico portatil o no portatil, que tiene un procesador 804 y almacenamiento 806 no transitorio en el cual se puede
instalar un agente o software que incluye uno o mas modulos 830, 832, 834, 836 y 838.

El aparato 800 puede incluir un médulo 830 de autentificacion que identifica y/o autentifica al usuario asociado con el
aparato 800. El médulo 830 puede identificar al usuario usando una medicién biométrica, una contrasefa, identificador
de usuario, dispositivo de RFID y/o un desafio.

El aparato 800 puede incluir un médulo 832 de recuperacion de registros que recupera automaticamente la informacion
que corresponde a un usuario de al menos un sistema electronico de registros de atencion médica usando la
identificacion para acceder a al menos un sistema electrénico de registros de atencion médica. El aparato 800 puede
recuperar la informacion del al menos un sistema electronico de registros de atencién médica usando una red de
telefonia celular inalambrica.
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El aparato 800 puede incluir un médulo 834 de suministro de registros que suministra electrénicamente una porcion
de la informaciéon a un proveedor de atencion médica. El aparato puede suministrar la informacién usando el
transceptor 810 y antena 820, los cuales pueden configurarse para soportar comunicaciones Bluetooth y/o
comunicaciones a través de una red inalambrica, tal como una WLAN o red celular. Por consiguiente, el aparato 800
puede comprender uno o mas de un teléfono inalambrico, un teléfono inteligente y un ordenador tipo tableta. Una
porcion de la informacion puede suministrarse a un dispositivo informatico diferente operado por el proveedor de
atencién médica. Una porcion de la informacién se suministra usando un servidor acoplado de manera comunicativa
a los dispositivos informaticos portatiles asociados con un usuario y operados por el proveedor de atencion médica.
Una porcién de la informacién puede estar encriptada.

El aparato 800 puede incluir un médulo 838 de conexidn local que establece un enlace de datos y/o audiovisual con
un proveedor. El aparato 800 puede establecer una conexion usando el transceptor 810 y antena 820, los cuales
pueden configurarse para soportar comunicaciones Bluetooth y/o comunicaciones a través de una red inalambrica, tal
como una WLAN o red celular. Por consiguiente, el aparato 800 puede comprender uno o mas de un teléfono
inalambrico, un teléfono inteligente y un ordenador tipo tableta. El médulo 838 puede realizar ofras funciones,
incluyendo proporcionar automaticamente el consentimiento para permitir que los proveedores descarguen registros
o el usuario.

El aparato 800 puede incluir un médulo 836 de agregacion que combina la informacion recuperada con otra informacion
recuperada del al menos un sistema electrénico de registros de atencion médica para obtener informacion combinada.
La otra informacion puede comprender registros de salud electrénicos del usuario que son mantenidos por el aparato
800. Los registros de salud electronicos mantenidos por el aparato pueden encriptarse usando claves de encriptado
asociadas de manera Unica con un usuario.

Uno o mas de médulos 830, 832, 834, 836 y 838 pueden combinarse para realizar un método que comprende las
etapas de recibir desde un primer dispositivo informatico portatil, informacién que identifica a un usuario del primer
dispositivo informatico portatil y una solicitud de registros de atencién médica seleccionados que corresponden al
usuario y una identidad de un proveedor de atencion médica, haciendo que el primer dispositivo informatico portatil
autentifique la identidad del usuario, en donde la autentificacion de la identidad del usuario sirve como un
consentimiento del usuario para liberar los registros de atencion médica seleccionados, y tras la recepcion de
informacion confirmar la autentificacion de la identidad del usuario, transfiriendo los registros de atencion médica
seleccionados a un segundo dispositivo informatico operado por el proveedor de atencién médica. En algunas
realizaciones el dispositivo informatico portatil mantiene informacién encriptada que identifica al usuario.

El método puede comprender ademas actualizar al menos una porcion de los registros de atencion meédica
seleccionados usando la informacion recibida del proveedor de atencién médica. EI método puede comprender
ademas registros de atencion médica aparte de los registros de atencion médica seleccionados usando la informacion
recibida del proveedor de atencién médica. El método puede comprender ademas crear nuevos registros de atencion
médica usando la informacioén recibida del proveedor de atencion médica.

En algunas realizaciones, los registros de atencion médica seleccionados comprenden registros de una pluralidad de
fuentes, que incluyen al menos una fuente de proveedor y una fuente de pagador. En algunas realizaciones, la
transferencia de los registros de atencion médica seleccionados incluye recibir una aceptacion del proveedor de
atencion médica. En algunas realizaciones, el usuario y el proveedor de atencion médica estan ubicados en estrecha
proximidad y en donde la transferencia de los registros de atencion médica seleccionados es contingente de una
identificacion visual directa realizada por uno o mas del usuario y el proveedor de atencidon médica. En algunas
realizaciones, el usuario y el proveedor de atencion médica estan ubicados en diferentes salas y en donde la
transferencia de los registros de atencion médica seleccionados es contingente de una identificacion visual virtual
realizada por uno o mas del usuario y el proveedor de atencion médica.

La figura 9 es un diagrama 900 que ilustra un ejemplo simplificado de una implementacién de hardware para un aparato
que emplea un circuito 902 de procesamiento. El circuito 902 de procesamiento tipicamente tiene un procesador 904
que puede incluir uno o mas de un microprocesador, microcontrolador, procesador de sefial digital, un secuenciador
0 una maquina de estado. El circuito 902 de procesamiento puede implementarse con una arquitectura de bus,
representada en general por el bus 924. El bus 924 puede incluir cualquier niumero de buses y puentes de
interconexién dependiendo de la aplicacion especifica del circuito 902 de procesamiento y las restricciones generales
de disefio. El bus 924 puede interconectar diversos circuitos que incluyen procesadores y/o médulos de hardware,
representados por el procesador 904, los modulos o circuitos 930, 932 y 936, un transceptor 910 configurable para
comunicar de manera inalambrica una antena 920 y el medio 906 de almacenamiento legible por ordenador. El bus
924 también puede enlazar diversos otros circuitos tales como fuentes de temporizacion, periféricos, reguladores de
voltaje, y circuitos de gestion de potencia, los cuales son bien conocidos en la técnica, y por lo tanto, no se describiran
adicionalmente.

El procesador 904 puede ser responsable del procesamiento general, incluyendo la ejecucion de software almacenado
en el medio 906 de almacenamiento legible por ordenador. El software, cuando se ejecuta por el procesador 904,
puede hacer que el circuito 902 de procesamiento realice ciertas de las funciones descritas supra para cualquier
aparato particular. EI medio 906 de almacenamiento legible por ordenador también se puede usar para almacenar
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datos que son manipulados por el procesador 904 cuando se ejecuta el software, incluyendo datos codificados en
imagenes y simbolos transmitidos de manera inalambrica. El circuito 902 de procesamiento incluye ademas al menos
uno de los médulos 930, 932 y 934. Los moédulos 930, 932 y 934 pueden ser médulos de software que se ejecutan en
el procesador 904, residentes/almacenados en el medio 906 de almacenamiento legible por ordenador, uno o mas
modulos de hardware acoplados al procesador 904, o alguna combinacion de los mismos. Los modulos 930, 932 y
934 pueden incluir instrucciones de microcontrolador, parametros de configuracién de maquina de estado, o alguna
combinacién de los mismos.

En una configuracion, el aparato 900 incluye un médulo y/o circuito 930 que esta configurado para autentificar una
identificacion de un usuario de un dispositivo movil, un médulo y/o circuito 934 o 910 que esta configurado para
comunicar una autorizacion electrénica desde el dispositivo mévil a un dispositivo de proveedor usando un primer
método de comunicacion. La autorizacion electronica puede permitir que el dispositivo de proveedor tenga acceso a
registros electronicos de atencion médica del usuario. El acceso a los registros electronicos de atencion médica del
usuario se puede proporcionar a través de un segundo método de comunicacion que es diferente del primer método
de comunicacién. En un ejemplo, el primer método de comunicacion es iniciado por el dispositivo moévil después de
que el usuario del dispositivo mévil ha sido autentificado, y comprende transferir una imagen entre el dispositivo movil
y el dispositivo de proveedor. La imagen puede ser generada por el médulo y/o circuito 932 que puede configurarse
para codificar informacion que identifica al usuario del dispositivo mévil, y una direccién de los registros electrénicos
de atencion médica del usuario. Se puede configurar un médulo y/o circuito 934 para desplegar la imagen usando la
pantalla 908. La imagen puede ser capturada desde la pantalla 908 por una camara del dispositivo de proveedor. La
pantalla se puede proporcionar como un componente interno o integral del aparato 900, o el circuito 902 de
procesamiento. La pantalla 908 puede comprender un sistema de pantalla externo, tal como una pantalla de
videoconferencia que se controla u opera a través del circuito 902 de procesamiento.

En un ejempilo, el aparato 900 puede comprender un dispositivo movil, el cual puede configurarse para autentificar una
identificacion de un usuario de un dispositivo 900 mévil y comunicarse comunicando una autorizacion electrénica
desde el dispositivo moévil a un dispositivo de proveedor usando un primer canal de comunicacion. La autorizacion
electrénica puede permitir que el dispositivo de proveedor acceda a los EHR del usuario. El acceso a los registros
electrénicos de atencion médica del usuario se puede proporcionar a través de un segundo canal de comunicacion
que es diferente del primer canal de comunicacion. El primer canal de comunicacion puede ser usado por el dispositivo
movil para transferir una imagen entre el dispositivo movil y el dispositivo de proveedor después de que el usuario del
dispositivo mévil haya sido autentificado. La imagen puede ser desplegada por el dispositivo movil para capturarla
mediante una camara del dispositivo de proveedor. La imagen puede incluir informacioén codificada que identifica al
usuario del dispositivo movil. La imagen puede incluir una direccion de los registros electronicos de atencion médica
del usuario. La imagen puede incluir claves criptograficas.

La imagen puede ser desplegada por el dispositivo moévil para capturarla mediante una camara del dispositivo de
proveedor. El dispositivo de proveedor puede configurarse para usar las claves criptograficas para acceder a los
registros electronicos de atencion médica del usuario. La imagen puede incluir un QRC o un codigo de barras.

El primer canal de comunicacién puede incluir un enlace de video a través de una red que conecta el dispositivo movil
y el dispositivo de proveedor. El primer canal de comunicacion puede ser una red controlada por un protocolo de
Comunicaciones de Campo Cercano, un protocolo Bluetooth o un protocolo Zigbee. El segundo canal de comunicacion
puede incluir una red de area amplia que esta configurada para proporcionar acceso a un contenedor en un servidor
de red. Los EHR del usuario pueden estar encriptados. Los EHR del usuario pueden depositarse en el contenedor.
Los EHR del usuario depositados en el contenedor pueden eliminarse después de un tiempo predeterminado. Los
EHR del usuario depositados en el contenedor pueden eliminarse después de una primera recuperacion de los
registros electrénicos de atencion médica del usuario del contenedor.

Al menos uno del dispositivo mavil, el dispositivo de proveedor y el servidor de red pueden mantener un registro
relacionado con las transacciones que involucran el contenedor. El registro puede grabar una descripcion de los EHR
depositados en el contenedor. El registro puede grabar la identidad del usuario del dispositivo movil. El registro puede
grabar una identidad del dispositivo de proveedor cuando el dispositivo de proveedor accede al contenedor.
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REIVINDICACIONES

1. Un método para controlar el acceso a registros médicos electronicos, almacenados en un contenedor en un servidor
de red, comprendiendo el método:

autentificar (702) una identificacion de un usuario de un dispositivo (402, 422) movil, siendo el usuario un propietario
de los registros médicos electronicos, y siendo el dispositivo (402, 422) movil un primer dispositivo (402, 422)
informatico movil; y

comunicar una autorizacion electronica desde el dispositivo (402, 422) movil a un dispositivo (404, 424) de proveedor
usando un primer canal de comunicacion;

en donde la autorizaciéon electronica proporciona al dispositivo (404, 424) de proveedor acceso a los registros
electrénicos de atencidon médica del usuario;

en donde el acceso a los registros electrénicos de atencién médica del usuario se proporciona a través de un segundo
canal de comunicacion que es diferente del primer canal de comunicacion; y

en donde el segundo canal de comunicaciéon comprende una red de area amplia que esta configurada para
proporcionar acceso al contenedor en el servidor de red, en donde los registros electrénicos de atencion médica del
usuario estan encriptados y depositados en el contenedor, y los registros electrénicos de atencion médica depositados
en el contenedor son eliminados después de una primera recuperacion de los registros electrénicos de atencion
médica del usuario del contenedor.

2. El método de la reivindicacion 1, en donde la comunicacién de una autorizaciéon electrénica desde el dispositivo
(402, 422) movil a un dispositivo de proveedor incluye:

transferir una imagen codificada desde el dispositivo (402, 422) mdvil al dispositivo (404, 424) de proveedor después
de que se haya autentificado la identificacion del usuario del dispositivo (402, 422) movil.

3. El método de la reivindicacion 2, en donde la transferencia de la imagen codificada desde el dispositivo (402, 422)
movil al dispositivo (404, 424) de proveedor incluye:

desplegar (708) la imagen codificada en una pantalla del dispositivo (402, 422) maovil, en donde la imagen codificada
proporciona informacion que identifica al usuario del dispositivo (402, 422) mdvil y una direcciéon de los registros
electrénicos de atencion médica del usuario cuando la imagen codificada es capturada (752) por una camara del
dispositivo de proveedor y descodificada por el dispositivo (404, 424) de proveedor.

4. El método de la reivindicacion 3, en donde el dispositivo (404, 424) de proveedor esta configurado para usar claves
criptograficas proporcionadas en la imagen codificada para acceder (756) a los registros electronicos de atencion
médica del usuario.

5. El método de la reivindicacion 2, en donde el primer canal de comunicacién comprende un enlace de video a través
de una red que conecta el dispositivo (402, 422) movil y el dispositivo de proveedor.

6. El método de la reivindicacién 1, en donde el primer canal de comunicacién esta controlado por un protocolo de
Comunicaciones de Campo Cercano, un protocolo Bluetooth o un protocolo Zigbee.

7. El método de la reivindicacion 1, en donde los registros electronicos de atencidon médica depositados en el
contenedor son eliminados después de un tiempo predeterminado si no son recuperados del contenedor.

8. El método de la reivindicacion 7, en donde al menos uno del dispositivo (402, 422) movil, el dispositivo (404, 424)
de proveedor y el servidor de red mantienen un registro relacionado con las transacciones que involucran el
contenedor, y en donde el registro graba una o mas de una descripcion de los registros electronicos de atencion
médica depositados en el contenedor, la identidad del usuario del dispositivo (402, 422) mévil, o una identidad del
dispositivo (404, 424) de proveedor cuando el dispositivo (404, 424) de proveedor accede al contenedor.

9. Un sistema que comprende un dispositivo (402, 422) informatico moévil y un servidor de red, en donde el dispositivo
(402, 422) informatico movil esta configurado para comunicaciones inalambricas y comprende:

un circuito de procesamiento, en donde el circuito de procesamiento esta configurado para:
autentificar una identificacion de un usuario del dispositivo (402, 422) informatico movil; y

comunicar una autorizacion electrénica desde el dispositivo (402, 422) informatico mavil a un dispositivo (404, 424) de
proveedor usando un primer canal de comunicacion;

en donde la autorizacioén electronica proporciona al dispositivo (404, 424) de proveedor acceso a registros electronicos
de atencion médica almacenados en un contenedor en el servidor de red propiedad del usuario;
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en donde el acceso a los registros electrénicos de atencién médica del usuario se proporciona a través de un segundo
canal de comunicacion que es diferente del primer canal de comunicacion;

en donde el segundo canal de comunicaciéon comprende una red de area amplia que esta configurada para
proporcionar acceso al contenedor en el servidor de red;

en donde los registros electronicos de atencion médica del usuario estan encriptados y depositados en el contenedor;
y

en donde los registros electrénicos de atencion médica depositados en el contenedor son eliminados por el servidor
de red después de una primera recuperacion de los registros electronicos de atencion médica del usuario del
contenedor.

10. El sistema de la reivindicacion 9, en donde el circuito de procesamiento esta configurado para comunicar una
autorizacion electronica desde el dispositivo (402, 422) informatico mévil a un dispositivo de proveedor al:

hacer que se despliegue una imagen codificada en una pantalla del dispositivo (402, 422) informatico mévil, en donde
la imagen codificada proporciona informacion que identifica al usuario del dispositivo (402, 422) mévil y una direccion
de los registros electronicos de atencion médica del usuario cuando la imagen codificada es capturada por una camara
del dispositivo (404, 424) de proveedor y descodificada por el dispositivo (404, 424) de proveedor.

11. El sistema de la reivindicacion 10, en donde la imagen codificada comprende un cédigo de respuesta rapida o un
cédigo de barras e incluye claves criptograficas y la imagen es desplegada por el dispositivo (402, 422) informatico
movil para ser capturada por una camara del dispositivo (404 , 424) de proveedor, y en donde el dispositivo (404, 424)
de proveedor esta configurado para usar las claves criptograficas para acceder a los registros electronicos de atencion
médica del usuario.

12. El sistema de la reivindicacion 9, en donde la autorizacion electrénica es comunicada usando un protocolo de
Comunicaciones de Campo Cercano, un protocolo Bluetooth o un protocolo Zigbee.

13. El sistema de la reivindicacion 9, en donde los registros electronicos de atencion médica depositados en el
contenedor son eliminados después de un tiempo predeterminado si no son recuperados del contenedor.

14. El sistema de la reivindicacion 13, en donde al menos uno del dispositivo (402, 422) informatico movil, el dispositivo
(404, 424) de proveedor y el servidor de red mantiene un registro relacionado con las transacciones que involucran el
contenedor, y en donde el registro graba una o mas de una descripcion de los registros electronicos de atencion
médica depositados en el contenedor, la identidad del usuario del dispositivo (402, 422) informatico movil, o una
identidad del dispositivo de proveedor cuando el dispositivo (404, 424) de proveedor accede al contenedor.
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