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DESCRIPCION

Método y sistema para aprovisionamiento y almacenamiento de clave criptografica mediante criptografia de curva
eliptica

Referencia cruzada a solicitudes relacionadas

Esta solicitud reivindica prioridad a, y el beneficio de, la fecha de presentacién de la Solicitud de Patente de Estados
Unidos N. ° 15/001.775, presentada el 20 de enero de 2016.

Campo

La presente divulgacion se refiere a la distribucion de multiples claves criptograficas usadas para acceder a datos,
especificamente el uso de criptografia de curva eliptica para distribuir de manera segura una pluralidad de claves
criptograficas usadas para derivar una clave unica para acceso de datos que necesitan la negociacion de propiedad
de datos mediante receptores de clave criptografica.

Antecedentes

En un mundo donde el numero de dispositivos informaticos son miles de millones, se estan transfiriendo
constantemente datos. Los datos pueden transferirse de un dispositivo informatico a otro; de un dispositivo informatico
a muchos otros dispositivos informaticos, o de muchos dispositivos informaticos a uno Unico. En muchos casos, la
seguridad de una transferencia de datos puede ser tan importante como si se estuvieran transfiriendo los datos. Por
ejemplo, si los datos se aseguran de manera apropiada, de manera que Unicamente una parte pretendida puede
visualizar los datos, los datos pueden hacerse publicamente disponibles para su acceso mas facil por la parte
pretendida. Con un alto nivel de seguridad, los datos pueden estar seguros de cualquier entidad distinta de la parte
pretendida a pesar de la accesibilidad publica. Como resultado, asegurar la seguridad de los datos que se estan
transfiriendo mediante canales publicos puede ser altamente importante.

Sin embargo, un perspectiva de este tipo puede ser extremadamente dificil en casos donde los datos se hacen
disponibles para un grupo de entidades pretendidas. Por ejemplo, si una parte desea hacer datos publicamente
disponibles accesibles para un grupo de cuatro personas diferentes, la parte puede encriptar los datos y proporcionar
claves adecuadas para acceder a los datos a cada una de las cuatro personas diferentes. En un ejemplo de este tipo,
un compromiso de cualquiera de las cuatro claves puede comprender que se transfieran los datos, que conduce a una
situacion significativamente menos segura. Para mantener el nivel mas alto de seguridad, puede ser conveniente para
la parte distribuir inicamente una clave Unica para acceder a los datos. Sin embargo, el grupo de cuatro personas
puede no poder identificar qué persona va a recibir la clave Unica, o una identificacion de este tipo puede llevar tiempo
o ser inconveniente de otra manera para la parte.

Por lo tanto, existe una necesidad de una solucién técnica para la transferencia de datos para la accesibilidad por una
pluralidad de entidades mediante el uso de una clave de acceso Unica. Adicionalmente, existe una necesidad de una
solucion técnica mediante la cual la parte que transfiere puede proporcionar datos a cada una de la pluralidad de
entidades para la negociacion de propiedad por las entidades sin participacion por la parte que transfiere. En un
ejemplo de este tipo, los datos pueden transferirse de manera segura con una minima probabilidad de estar
comprometidos, y estando disponible el acceso Unicamente para una Unica entidad, que puede seleccionarse entre la
pluralidad de entidades sin requerir participacion adicional por la parte que transfiere.

La técnica anterior incluye los documentos US 2015/310436 A1y US 2015/213433 A1.
Sumario
La invencion se define en las reivindicaciones independientes.

La presente divulgacion proporciona una descripcion de sistemas y métodos para distribuir multiples claves
criptograficas para usarse en el acceso de datos.

Un método para distribuir multiples claves criptograficas usadas para acceder a datos incluye: recibir, por un dispositivo
de recepcion de un servidor de procesamiento, una sefial de datos superpuesta con una solicitud de clave de acceso,
en el que la solicitud de clave de acceso incluye al menos un nimero, n, mayor que 1, de claves solicitadas; generar,
por un médulo de generacion del servidor de procesamiento, n pares de claves que usan un algoritmo de generacion
de par de claves, en el que cada par de claves incluye una clave privada y una clave publica; derivar, por un médulo
de derivacion del servidor de procesamiento, una clave privada de acceso aplicando la clave privada incluida en cada
uno de los n pares de claves a un algoritmo de derivacion de clave; generar, por el médulo de generacién del servidor
de procesamiento, una clave publica de acceso que corresponde a la clave privada de acceso derivada usando el
algoritmo de generacion de par de claves; y transmitir electronicamente, por un dispositivo de transmision del servidor
de procesamiento, una sefal de datos superpuesta con una clave privada incluida en uno de los n pares de claves
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para cada uno de los n pares de claves.

Un sistema para distribuir multiples claves criptograficas usadas para acceder a datos incluye: un dispositivo de
transmisién de un servidor de procesamiento; un dispositivo de recepcién del servidor de procesamiento configurado
para recibir una sefal de datos superpuesta con una solicitud de clave de acceso, en el que la solicitud de clave de
acceso incluye al menos un numero, n, de claves solicitadas; un médulo de generacién del servidor de procesamiento
configurado para generar n pares de claves usando un algoritmo de generacién de par de claves, en el que cada par
de claves incluye una clave privada y una clave publica; y un médulo de derivacion del servidor de procesamiento
configurado para derivar una clave privada de acceso aplicando la clave privada incluida en cada uno de los n pares
de claves a un algoritmo de derivacion de clave. El médulo de generacion del servidor de procesamiento esta
configurado adicionalmente para generar una clave publica de acceso que corresponde a la clave privada de acceso
derivada usando el algoritmo de generacion de par de claves. El dispositivo de transmisién del servidor de
procesamiento esta configurado para transmitir electronicamente una sefial de datos superpuesta con una clave
privada incluida en uno de los n pares de claves para cada uno de los n pares de claves.

Breve descripcion de las figuras de los dibujos

El alcance de la presente divulgacion se entiende mejor a partir de la siguiente descripcidn detallada de realizaciones
ilustrativas cuando se leen en conjunto con los dibujos adjuntos. En los dibujos se incluyen las siguientes figuras:

La Figura 1 es un diagrama de bloques que ilustra una arquitectura de sistema de alto nivel para la distribucién de
claves a multiples entidades para la negociacion de propiedad de recompensa de acuerdo con realizaciones
ejemplares.

La Figura 2 es un diagrama de bloques que ilustra el servidor de procesamiento de la Figura 1 para la distribucion
de claves criptograficas a multiples entidades para su uso en negociacion de propiedad de recompensa de acuerdo
con realizaciones ejemplares.

La Figura 3 es un diagrama de flujo que ilustra la generacion de una clave de acceso por el servidor de
procesamiento de la Figura 2 para asegurar datos para la negociacion de propiedad por multiples entidades de
acuerdo con realizaciones ejemplares.

La Figura 4 es un diagrama de flujo que ilustra un flujo de proceso para la transferencia de una clave de acceso
que usa criptografia de curva eliptica de acuerdo con realizaciones ejemplares.

La Figura 5 es un diagrama de flujo que ilustra un método ejemplar para distribuir multiples claves criptograficas
usadas para acceder a datos de acuerdo con realizaciones ejemplares.

La Figura 6 es un diagrama de bloques que ilustra una arquitectura de sistema informatico de acuerdo con
realizaciones ilustrativas.

Adicionalmente areas de aplicabilidad de la presente divulgacion seran evidentes a partir de la descripcion detallada
proporcionada en lo sucesivo. Deberia entenderse que la descripcion detallada de realizaciones ilustrativas se concibe
para propositos de ilustracion Unicamente y no se concibe, por lo tanto, para limitar necesariamente el alcance de la
divulgacion.

Descripcion detallada

Glosario de términos

Cadena de bloques - un libro mayor de todas las transacciones de conformidad con una o mas normas o convenciones
asociadas con la cadena de bloques. Uno o mas dispositivos informaticos pueden comprender una red de cadena de
bloques, que puede estar configurada para procesar y registrar transacciones como parte de un bloque en la cadena
de bloques. Una vez que se completa un bloque, el bloque se afiade a la cadena de bloques y el registro de transaccion
se actualiza de esta manera. En muchos casos, la cadena de bloques puede ser un libro mayor de transacciones en
orden cronolégico, o puede presentarse en otro orden que puede ser adecuado para su uso por la red de cadena de
bloques. En algunas configuraciones, una cadena de bloques puede ser un libro mayor de transacciones de moneda,
donde las transacciones registradas en la cadena de bloques pueden incluir una direccion de destino y una cantidad
de moneda, de manera que la cadena de bloques registra cuantas monedas son atribuibles a una direccién especifica.
En algunas de tales configuraciones, la cadena de bloques puede usar una moneda digital basada en cadena de
bloques, que puede ser Unica para la cadena de bloques respectiva. En algunos casos, puede capturarse informacion
adicional, tal como una direccién de origen, indicacion de tiempo, etc. En algunas realizaciones, una cadena de bloques
puede consistir también en datos adicionales, y en algunos casos arbitrarios, que se confirman y validan por la red de
cadena de bloques a través de prueba de funcionamiento y/o cualesquiera toras técnicas de verificacion adecuadas
asociadas con los mismos. En algunos casos, tales datos pueden estar incluidos en la cadena de bloques como parte
de las transacciones, tal como se incluyen en datos adicionales anexados a datos de transaccion. En algunos casos,
la inclusion de tales datos en una cadena de bloques puede constituir una transaccion. En tales casos, una cadena de
bloques puede no estar directamente asociada con una moneda digital, virtual, fiduciaria o de otro tipo especifico. Una
cadena de bloques puede ser privada, donde Unicamente sistemas o dispositivos autorizados pueden acceder a la
cadena de bloques, o puede ser publica, donde la cadena de bloques puede ser accesible por cualquier dispositivo o
sistema. En cualquier caso, la capacidad para que los dispositivos o sistemas afadan transacciones a la cadena de
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bloques puede estar limitada.

Sistema para distribucién de clave criptografica mediante criptografia de curva eliptica

La Figura 1 ilustra un sistema 100 para la transferencia de claves criptogréaficas que usa criptografia de curva eliptica
para su uso en la transferencia segura de datos.

El sistema 100 puede incluir un servidor 102 de procesamiento. El servidor 102 de procesamiento, analizado en mas
detalle a continuacion, puede estar configurado para generar multiples claves de criptografia para su distribucién
usando criptografia de curva eliptica que se usa en la accesibilidad de datos por una pluralidad de dispositivos 104
informaticos. Esto se hace de tal manera que requiere procesamiento en un ordenador especificamente programado
para llevar a cabo las funciones desveladas en el presente documento que no pueden realizarse en un ordenador de
fin general, y no pueden hacerse de una manera realista a través de proceso mental o con lapiz y papel, para
proporcionar de esta manera una solucion técnica al negociar la propiedad de recompensa en la transferencia segura
de datos. El servidor 102 de procesamiento puede recibir una solicitud de clave de acceso, que puede solicitar una
pluralidad de claves para distribucion a los dispositivos 104 informaticos para su uso en el acceso de datos. La solicitud
de clave de acceso puede recibirse de un dispositivo externo, tal como otro dispositivo o sistema informatico, tal como
mediante una transmisiéon electrénica de un dispositivo o sistema de este tipo usando una red de comunicacion
adecuada (por ejemplo, una red de area local, red de area extensa, de radiofrecuencia, Bluetooth, comunicacion de
campo cercano, Internet, etc.), o puede recibirse mediante uno o mas dispositivos de entrada interconectados con el
servidor 102 de procesamiento, tal como puede accederse por un usuario del servidor 102 de procesamiento. La
solicitud de clave de acceso puede especificar un nimero, n, de dispositivos 104 informaticos para los que se solicitan
claves de acceso. En el ejemplo ilustrado en la Figura 1, la solicitud de clave de acceso puede ser para tres claves de
acceso.

El servidor 102 de procesamiento puede generar a continuacion el nimero solicitado, n, de pares de claves. Cada par
de claves puede comprender una clave privada y una clave publica, en el presente documento denominado como un
par de claves de "recompensa" que comprende una clave privada y clave publica de "recompensa". El servidor 102
de procesamiento puede usar un algoritmo de generacién de par de claves adecuado en la generacion del nimero
solicitado de pares de claves. En una realizacién ejemplar, el algoritmo de generacion de par de claves puede ser un
esquema de acuerdo de clave de curva eliptica. En una realizacion adicional, puede usarse el protocolo de acuerdo
de clave Diffie-Hellman de curva eliptica (ECDH) en la generacién de cada uno de los n pares de claves, como puede
apreciarse por un experto en la materia. En cualquier caso, el algoritmo de generacion de par de claves puede ser uno
adecuado para el uso de secretos compartidos, como se analiza en mas detalle a continuacion.

Una vez que se ha generado el niumero n de pares de claves de recompensa, el servidor 102 de procesamiento puede
derivar una clave privada de acceso aplicando la clave privada de recompensa de cada uno de los n pares de claves
de recompensa a un algoritmo de derivacién de clave. En algunas realizaciones, el algoritmo de derivacion de clave
puede incluir el uso de una operacion légica XOR. En realizaciones ejemplares, el algoritmo de derivacion de clave
puede ser de manera que la varianza en la ordenacion o secuenciacion de las claves privadas de recompensa en la
derivacion de la clave privada de acceso puede dar como resultado la misma clave privada de acceso. En tales
realizaciones, cualquier entidad en posesion de cada una de las claves privadas de recompensa, y con el conocimiento
del algoritmo de derivacion de clave usado, puede poder reproducir la clave privada de acceso independientemente
de la ordenacién o secuenciacién de las claves privadas de recompensa.

El servidor 102 de procesamiento puede estar también configurado para generar una clave publica de acceso que
corresponde al acceso derivado. La clave publica de acceso puede generarse mediante el uso de un algoritmo de
generacion de par de claves, que puede ser el mismo algoritmo de generacién de par de claves usado para generar
los pares de claves de recompensa. Por ejemplo, en una realizacion ejemplar, el servidor 102 de procesamiento puede
usar el protocolo de acuerdo de clave de ECDH para generar la clave publica de acceso como parte de un par de
claves con la clave privada de acceso derivada.

El servidor 102 de procesamiento puede usar la clave privada de acceso derivada para restringir el acceso a datos.
Puede usarse cualquier método adecuado para la restriccion de acceso a datos usando una clave privada. Por
ejemplo, en un ejemplo, los datos pueden encriptarse usando la clave privada de acceso y un algoritmo de encriptaciéon
adecuado. En otro ejemplo, los datos a los que esta restringido el acceso pueden ser una cantidad de moneda de
cadena de bloques disponible mediante una red 106 de cadena de bloques. En un ejemplo de este tipo, la clave publica
de acceso puede usarse para generar una direccion de destino para una cantidad de moneda de cadena de bloques,
donde se usa la clave privada de acceso para firmar la direccidon de destino y proporcionar acceso a la moneda de
cadena de bloques asociada con la misma. El uso de pares de claves para transferir y acceder a la moneda de cadena
de bloques usando una red 106 de cadena de bloques sera evidente para los expertos en la materia.

Una vez que el servidor 102 de procesamiento ha restringido el acceso a datos deseados que usan la clave privada
de acceso, el servidor 102 de procesamiento puede transmitir electronicamente una clave privada de recompensa a
cada uno de los dispositivos 104 informaticos de manera que cada dispositivo 104 informatico recibe una clave privada
de recompensa diferente. Por ejemplo, en el ejemplo ilustrado en la Figura 1, el servidor 102 de procesamiento puede
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generar claves privadas de recompensa Ka, Kb, y Kc, que pueden transmitirse electronicamente a los dispositivos
informaticos, 104a, 104b, y 104c, respectivamente. En algunas realizaciones, las claves privadas de recompensa
pueden superponerse en una sefial de datos transmitida electronicamente a los respectivos dispositivos 104
informaticos usando Internet u otra red de comunicacién adecuada.

En una realizacion ejemplar, las claves privadas de recompensa pueden encriptarse antes de su transmision usando
un secreto compartido. En una realizacion de este tipo, el servidor 102 de procesamiento y cada uno de los dispositivos
104 informaticos puede generar pares de claves para su uso en la transferencia, encriptacion y desencriptacion de las
claves privadas de recompensa mediante secretos compartidos. El servidor 102 de procesamiento y los dispositivos
104 informaticos puede cada uno generar un par de claves usando el mismo algoritmo de generacion de par de claves,
que puede ser el protocolo de acuerdo de clave de ECDH u otro algoritmo adecuado para su uso en conjunto con
secretos compartidos. Usando el algoritmo de generacion de par de claves, el servidor 102 de procesamiento puede
generar un par de claves denominadas en el presente documento como un par de claves de "transferencia" que
comprende una clave privada y clave publica de "transferencia". Cada dispositivo 104 informatico puede generar un
par de claves usando el algoritmo de generacion de par de claves denominadas en el presente documento como un
par de claves de "dispositivo" que comprende una clave privada y clave publica de "dispositivo". Cada dispositivo 104
informatico puede transmitir electronicamente su clave publica de dispositivo asociada al servidor 102 de
procesamiento usando un método de comunicaciéon adecuado. El servidor 102 de procesamiento puede transmitir
también electronicamente la clave publica de transferencia a cada uno de los dispositivos 104 informaticos. En algunos
casos, la clave publica de transferencia puede transmitirse con (por ejemplo, en la misma transmisién o en una adjunta)
la clave privada de recompensa encriptada.

Después de que el servidor 102 de procesamiento haya recibido la clave publica de dispositivo de un dispositivo 104
informatico, el servidor 102 de procesamiento puede generar un secreto compartido. El secreto compartido puede
generarse usando la clave privada de transferencia y la clave publica del dispositivo en conjunto con el algoritmo de
generacion de par de claves usado en la generacion de cada una de las respectivas claves. El secreto compartido
puede ser un secreto que es equivalente cuando se genera con la clave privada de un primer par de claves y la clave
publica de un segundo par de claves o cuando se genera con la clave publica del primer par de claves y la clave
privada del segundo par de claves. Por ejemplo, en el ejemplo ilustrado, el servidor 102 de procesamiento puede
generar un secreto compartido para su uso al transportar la clave privada de recompensa Ka al dispositivo 104a
informatico usando la clave privada de transferencia generada por el servidor 102 de procesamiento y la clave publica
de dispositivo recibido del dispositivo 104a informatico. El dispositivo 104a informatico puede generar un secreto
compartido equivalente usando la clave publica de transferencia recibida del servidor 102 de procesamiento y la clave
privada del dispositivo generada por el dispositivo 104a informatico.

Una vez que el servidor 102 de procesamiento ha generado un secreto compartido asociado con un dispositivo 104
informatico (por ejemplo, usando esa clave publica de dispositivo del dispositivo informatico especifico), el servidor
102 de procesamiento puede encriptar la clave privada de recompensa que se transporta a ese dispositivo 104
informatico usando el secreto compartido asociado. Puede usarse cualquier algoritmo de encriptacion adecuado, tal
como el algoritmo de encriptacion AES256. La clave privada de recompensa encriptada puede a continuacion
transmitirse electronicamente al dispositivo 104 informatico asociado usando cualquier método de comunicacion
adecuado. En algunos casos, el servidor 102 de procesamiento puede incluir la clave publica de transferencia en la
comunicacion electronica usada para transportar una clave privada de recompensa encriptada.

Cada dispositivo 104 informatico puede generar un secreto compartido para su uso al desencriptar la clave privada de
recompensa encriptada recibida. El secreto compartido puede generarse usando la clave publica de transferencia
transmitida electrénicamente por el servidor 102 de procesamiento y la clave privada del dispositivo generada del
dispositivo informatico. El secreto compartido puede generarse usando el algoritmo de generacién de par de claves
usado por el dispositivo 104 informatico y el servidor 102 de procesamiento en la generacion del correspondiente pares
de claves. El dispositivo 104 informatico puede usar el secreto compartido para desencriptar la clave privada de
recompensa usando el algoritmo de encriptacion apropiado usado por el servidor 102 de procesamiento. Por ejemplo,
el dispositivo 104 informatico puede usar el algoritmo AES256 en la desencriptacion de la clave privada de recompensa
usando el secreto compartido.

Una vez que cada dispositivo 104 informético ha recibido y desencriptado, si es aplicable, su respectiva clave privada
de recompensa, los dispositivos 104 informaticos pueden negociar la posesién de cada una de las claves privadas de
recompensa. En algunos casos, los usuarios asociados con los dispositivos 104 informaticos pueden negociar la
posesion de las claves privadas de recompensa sin uso de los dispositivos 104 informaticos. Por ejemplo, en el ejemplo
ilustrado tres usuarios de los dispositivos 104 informaticos pueden negociar fuera de linea para acordar que el usuario
del dispositivo 104a informatico recopilara cada una de las claves privadas de recompensa. En un ejemplo de este
tipo, los dispositivos 104b y 104c informaticos pueden transmitir electrénicamente su clave privada de recompensa al
dispositivo 104a informatico usando un método de comunicacion adecuado.

En algunas realizaciones, las claves privadas de recompensa pueden transferirse entre los dispositivos 104

informaticos usando secretos compartidos. En tales realizaciones, los dispositivos 104 informaticos pueden
intercambiar sus claves publicas de dispositivo asociadas para su uso al generar secretos compartidos para la
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encriptacion de claves privadas de recompensa para su transferencia. Por ejemplo, el dispositivo 104b informatico
puede generar un secreto compartido para encriptar la clave privada de recompensa Kb usando la clave privada del
dispositivo generada por el dispositivo 104b informatico y la clave publica del dispositivo generada por el dispositivo
104a informatico, y encriptar la clave privada de recompensa Kb con el secreto compartido. El dispositivo 104b
informatico puede transmitir electronicamente la clave privada de recompensa encriptada Kb al dispositivo 104a
informatico usando un método de comunicacion adecuado. El dispositivo 104a informatico puede generar un secreto
compartido usando la clave privada del dispositivo generada por el dispositivo 104a informatico y la clave publica del
dispositivo generada por el dispositivo 104b informatico, y desencriptar la clave privada de recompensa Kb. Los
dispositivos 104a y 104c informaticos pueden repetir el proceso para que el dispositivo 104a informatico reciba y
desencripte la clave privada de recompensa Kc.

Una vez que un dispositivo 104 informatico tiene posesién de cada una de las claves privadas de recompensa, el
dispositivo 104 informatico puede derivar la clave privada de acceso usando el algoritmo de derivacion de clave usado
por el servidor 102 de procesamiento en la derivacion de la misma. El dispositivo 104 informatico puede usar la clave
privada de acceso para acceder a los datos que se estan transfiriendo. Por ejemplo, si los datos son moneda de
cadena de bloques asociados con la red 106 de cadena de bloques, el dispositivo 104 informatico puede usar la clave
privada de acceso como una firma para acceder a la moneda de cadena de bloques transferida a la direcciéon de
destino generada usando la clave publica de acceso.

Los métodos y sistemas analizados en el presente documento pueden posibilitar la transferencia de datos que son
accesibles usando una clave unica privada que debe derivarse mediante una pluralidad de claves distribuidas a
multiples entidades. Usando claves distribuidas a multiples entidades, los datos pueden permanecer asegurados hasta
que se realice la negociacion por las multiples entidades, sin participacion requerida por la parte que transfiere.
Ademas, puesto que la clave de acceso se deriva usando las claves distribuidas a cada entidad, los datos pueden
tener un nivel significativamente superior de seguridad que el uso de una clave Unica, que puede proporcionar mayor
proteccioén para los datos, particularmente en instancias cuando los datos pueden estar publicamente disponibles, pero
no accesibles, tal como en una red 106 de cadena de bloques. El uso de criptografia de curva eliptica puede
proporcionar incluso mayor proteccién, ya que incluso las claves privadas de recompensa pueden tener un nivel
mejorado de proteccion en su transferencia. Como tal, los métodos y sistemas analizados en el presente documento
pueden proporcionar mayor proteccion tanto en la transferencia de datos como en la transferencia de claves usadas
en el acceso de los datos transferidos.

El uso de los métodos y sistemas analizados en el presente documento puede ser también beneficioso en el
almacenamiento de una clave criptografica usada para acceder a datos seguros. Por ejemplo, una entidad puede tener
datos para almacenarse de manera segura, y puede usar los métodos analizados en el presente documento para
generar una clave unica privada para encriptar los datos, donde las claves privadas de recompensa usadas para
derivar la clave privada unica se distribuyen a una pluralidad de diferentes sistemas informaticos y la clave privada
Unica se descarta. En tales casos, si un almacén de clave criptografica para uno de los sistemas informaticos esta
comprometido, los datos pueden aun ser seguros ya que la entidad que obtiene el acceso a la clave privada de
recompensa no podra derivar la clave privada Unica usada para encriptar los datos. La clave privada comprometida
puede proporcionarse a los otros sistemas informaticos, y la clave privada Unica derivarse a partir de la misma y el
proceso repetirse para generar un nuevo conjunto de claves privadas de recompensa. En un ejemplo de este tipo, los
datos pueden permanecer seguros en cualquier momento que cualquier almacén de clave criptografica esté
comprometido. Como tal, los métodos analizados en el presente documento pueden ser beneficiosos para
proporcionar almacenamiento de clave criptografica distribuido seguro.

Servidor de procesamiento

La Figura 2 ilustra una realizacion del servidor 102 de procesamiento del sistema 100. Sera evidente para los expertos
en la materia que la realizacién del servidor 102 de procesamiento ilustrada en la Figura 2 se proporciona como
ilustracion unicamente y puede no ser exhaustiva a todas las posibles configuraciones del servidor 102 de
procesamiento adecuadas para realizar las funciones como se analiza en el presente documento. Por ejemplo, el
sistema 600 informatico ilustrado en la Figura 6 y analizado en mas detalle a continuacién puede ser una configuracién
adecuada del servidor 102 de procesamiento.

El servidor 102 de procesamiento puede incluir un dispositivo 202 de recepcion. El dispositivo 202 de recepcion puede
estar configurado para recibir datos a través de una o mas redes mediante uno o mas protocolos de red. En algunos
casos, el dispositivo 202 de recepcion puede también estar configurado para recibir datos de dispositivos 104
informaticos, redes 106 de cadena de bloques, y otras entidades mediante redes de comunicacion adecuadas, tal
como redes de area local, redes de area extensa, redes de radiofrecuencia, Internet. En algunas realizaciones, el
dispositivo 202 de recepcion puede estar comprendido de multiples dispositivos, tales como diferentes dispositivos de
recepcion para recibir datos a través de diferentes redes, tal como un primer dispositivo de recepcion para recibir datos
a través de comunicaciéon de campo cercano y un segundo dispositivo de recepcién para recibir datos a través de
Internet. El dispositivo 202 de recepcion puede recibir sefiales de datos que se transmiten electronicamente, donde
los datos pueden superponerse en la sefal de datos y decodificarse, analizarse, leerse u obtenerse de otra manera
mediante la recepcion de la sefial de datos por el dispositivo 202 de recepcion. En algunos casos, el dispositivo 202
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de recepcion puede incluir un médulo de andlisis para analizar la sefial de datos recibida para obtener los datos
superpuestos en la misma. Por ejemplo, el dispositivo 202 de recepcion puede incluir un programa analizador
configurado para recibir y transformar la sefial de datos recibida en entrada usable para las funciones realizadas por
el dispositivo de procesamiento para llevar a cabo los métodos y sistemas analizados en el presente documento.

El dispositivo 202 de recepcion puede estar configurado para recibir sefiales de datos transmitidas electronicamente
por los dispositivos 104 informaticos para su uso al realizar las funciones analizadas en el presente documento. Las
sefiales de datos transmitidas electrénicamente por los dispositivos 104 informaticos pueden superponerse con claves
publicas de dispositivo, tal como para su uso al generar secretos compartidos. El dispositivo 202 de recepcion puede
recibir también sefiales de datos de dispositivos y sistemas adicionales, tal como de la red 106 de cadena de bloques
y/o nodos asociados con la misma para su uso en la transferencia de datos (por ejemplo, moneda de cadena de
bloques) mediante la red 106 de cadena de bloques, y tal como un dispositivo informatico externo que envia una
solicitud de clave de acceso. En algunos casos, el dispositivo 202 de recepcion puede recibir una sefal de datos
superpuesta con una solicitud de clave de acceso para n claves privadas de recompensa para acceder a datos de un
dispositivo 104 informatico para recibir una de las claves privadas de recompensa.

El servidor 102 de procesamiento puede incluir también un mdédulo 204 de comunicacion. EI médulo 204 de
comunicacién puede estar configurado para transmitir datos entre médulos, motores, bases de datos, memorias, y
otros componentes del servidor 102 de procesamiento para su uso al realizar las funciones analizadas en el presente
documento. EI médulo 204 de comunicacion puede estar comprendido de uno o mas tipos de comunicacion y utilizar
diversos métodos de comunicacion para comunicaciones en un dispositivo informatico. Por ejemplo, el médulo 204 de
comunicacién puede estar comprendido de un bus, conectores de patilla de contacto, alambres, etc. En algunas
realizaciones, el médulo 204 de comunicacion puede estar configurado también para comunicarse entre componentes
internos del servidor 102 de procesamiento y componentes externos del servidor 102 de procesamiento, tal como
bases de datos conectadas externamente, dispositivos de visualizacion, dispositivos de entrada, etc. El servidor 102
de procesamiento puede incluir también un dispositivo de procesamiento. El dispositivo de procesamiento puede estar
configurado para realizar las funciones del servidor 102 de procesamiento analizadas en el presente documento como
sera evidente para los expertos en la materia. En algunas realizaciones, el dispositivo de procesamiento puede incluir
y/o estar comprendido de una pluralidad de motores y/o mddulos especialmente configurados para realizar una o mas
funciones del dispositivo de procesamiento, tal como un mdédulo 218 de consulta, médulo 206 de generacion, moédulo
208 de derivacion, modulo 210 de encriptacion, médulo 212 de desencriptacion, etc. Como se usa en el presente
documento, el término "mdédulo” puede ser software o hardware particularmente programado para recibir una entrada,
realizar uno o mas procesos usando la entrada, y proporcionar una salida. La entrada, la salida y los procesos
realizados por diversos médulos seran evidentes para un experto en la materia basandose en la presente divulgacion.

El servidor 102 de procesamiento puede incluir un médulo 218 de consulta. EIl médulo 218 de consulta puede estar
configurado para ejecutar consultas en bases de datos para identificar informacién. El médulo 218 de consulta puede
recibir uno o mas valores de datos o cadenas de consulta, y puede ejecutar una consulta basandose en los mismos
en una base de datos indicada, tal como una memoria 216, para identificar informacién almacenada en la misma. El
modulo 218 de consulta puede a continuaciéon emitir la informacion identificada a un motor o médulo apropiado del
servidor 102 de procesamiento segun sea necesario. EI modulo 218 de consulta puede ejecutar, por ejemplo, una
consulta en la memoria 216 para identificar una o mas claves recibidas de un dispositivo 104 informatico o generadas
por el servidor 102 de procesamiento para su uso en los métodos analizados en el presente documento.

El servidor 102 de procesamiento puede incluir un médulo 206 de generacion. El modulo 206 de generacion puede
estar configurado para generar pares de claves y secretos compartidos. El médulo 206 de generacion puede recibir
una solicitud como entrada, que puede solicitar la generacién de un par de claves o secreto compartido y puede incluir
informacion para su uso en conjunto con las mismas. El mdédulo 206 de generacion puede realizar las funciones
solicitadas y puede emitir los datos solicitados para su uso por otro médulo o motor del servidor 102 de procesamiento.
Por ejemplo, el médulo 206 de generacion puede estar configurado para generar pares de claves, tal como pares de
claves de recompensa, usando un algoritmo de generacién de par de claves segun se incluye o se indica de otra
manera (por ejemplo, y se identifica en la memoria 216 mediante el médulo 218 de consulta) en la solicitud. El médulo
206 de generacion puede estar configurado también para generar un secreto compartido usando una clave publica y
clave privada de dos pares de claves diferentes, que pueden utilizar el mismo algoritmo de generacion de par de
claves. En algunos casos, el modulo 206 de generacion puede estar configurado también para generar una clave
publica que corresponde a una clave privada usando el algoritmo de generacién de par de claves. En una realizacion
ejemplar, el protocolo de acuerdo de clave de ECDH puede usarse por el médulo 206 de generacion.

El servidor 102 de procesamiento puede incluir adicionalmente un moédulo 208 de derivacion. EI médulo 208 de
derivacion puede estar configurado para derivar claves publicas y/o privadas. El médulo 208 de derivacion puede
recibir una o mas claves asi como un algoritmo de derivacién de clave o indicacién de la misma como entrada, puede
derivar una clave o claves solicitadas, y puede emitir la clave o claves solicitadas para su uso por otro médulo o motor
del servidor 102 de procesamiento. Por ejemplo, el médulo 208 de derivacion puede recibir una pluralidad de claves
privadas de recompensa generadas por el médulo 306 de generacion y puede derivar una clave privada de acceso
correspondiente basandose en la misma usando un algoritmo de derivacion de clave adecuado. En algunas
realizaciones, el modulo 208 de derivacion puede usar un algoritmo de manera que una ordenacién o secuenciacion
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de las claves privadas de recompensa puede ser intrascendente en que una varianza al orden de uso de las claves
privadas de recompensa en la derivacion puede dar como resultado la misma clave privada de acceso. En una
realizacién de este tipo, el algoritmo de derivacién de clave puede incluir el uso de una operacion légica XOR.

El servidor 102 de procesamiento puede incluir también un médulo 210 de encriptacion. El médulo 210 de encriptacion
puede estar configurado para encriptar datos usando algoritmos de encriptacion adecuados, tal como el algoritmo
AES256. El médulo 210 de encriptacion puede recibir datos a encriptarse y una clave para su uso de la misma como
entrada, puede encriptar los datos usando un algoritmo adecuado, y puede emitir los datos encriptados a otro médulo
o motor del servidor 102 de procesamiento para uso de los mismos. En algunos casos, el médulo 210 de encriptacion
puede recibir el algoritmo de encriptacién o indicacién del mismo como entrada. En otras instancias, el médulo 210 de
encriptacion puede identificar el algoritmo de encriptacion a usarse. El modulo 210 de encriptacién puede encriptar,
por ejemplo, una clave privada de recompensa usando un secreto compartido generado en asociacién de la misma.

El servidor 102 de procesamiento puede incluir también un médulo 212 de desencriptacion. EI moédulo 212 de
desencriptacion puede estar configurado para desencriptar datos usando algoritmos de encriptacion adecuados, tal
como el algoritmo AES256. El médulo 212 de desencriptacion puede recibir datos a desencriptarse y una clave para
su uso de la misma como entrada, puede desencriptar los datos usando un algoritmo adecuado, y puede emitir los
datos desencriptados a otro médulo o motor del servidor 102 de procesamiento para uso de los mismos. La entrada
proporcionada al médulo 212 de desencriptacion puede incluir el algoritmo de encriptacién a usar, o puede incluir una
indicacion del mismo, tal como una indicacion para su uso al identificar un algoritmo de encriptacién almacenado en
la memoria 216 mediante un médulo 218 de consulta. EI médulo 212 de desencriptacion puede desencriptar, por
ejemplo, claves proporcionadas por los dispositivos 104 informaticos usando secretos compartidos asociados.

En algunas realizaciones, el servidor 102 de procesamiento puede incluir médulos o motores adicionales para su uso
al realizar las funciones analizadas en el presente documento. Por ejemplo, el servidor 102 de procesamiento puede
incluir médulos adicionales para su uso en conjunto con una red 106 de cadena de bloques, tal como para iniciar y
enviar transacciones de cadena de bloques y para firmar direcciones y solicitudes de transaccién para transferir
moneda de cadena de bloques usando la red 106 de cadena de bloques. En algunos casos, los médulos del servidor
102 de procesamiento ilustrados en la Figura 2 y analizados en el presente documento pueden estar configurados
para realizar funciones adicionales en asociacion de los mismos. Por ejemplo, el médulo 206 de generacion puede
estar configurado para generar una direccion de destino de cadena de bloques usando la clave publica de acceso.

El servidor 102 de procesamiento puede incluir también un dispositivo 214 de transmision. El dispositivo 214 de
transmisién puede estar configurado para transmitir datos a través de una o mas redes mediante uno o mas protocolos
de red. En algunos casos, el dispositivo 214 de transmision puede estar configurado para transmitir datos a dispositivos
104 informaticos, redes 106 de cadena de bloques, y otras entidades mediante redes de comunicaciéon adecuadas,
tales como redes de area local, redes de area extensa, redes de radiofrecuencia, Internet. En algunas realizaciones,
el dispositivo 214 de transmision puede estar comprendido de multiples dispositivos, tal como diferentes dispositivos
de transmision para transmitir datos a través de diferentes redes, tal como un primer dispositivo de transmision para
transmitir datos a través de comunicacion de campo cercano y un segundo dispositivo de transmision para transmitir
datos a través de Internet. El dispositivo 214 de transmision puede transmitir electrénicamente sefales de datos que
tienen datos superpuestos que pueden analizarse por un dispositivo informatico de recepciéon. En algunos casos, el
dispositivo 214 de transmision puede incluir uno o mas médulos para superponer, codificar, o formatear de otra manera
datos en sefales de datos adecuadas para su transmisioén.

El dispositivo 214 de transmision puede estar configurado para transmitir electronicamente sefiales de datos a
dispositivos 104 informaticos que estan superpuestos con claves publicas y/o privadas, que pueden encriptarse, en
algunos casos, usando secretos compartidos. Por ejemplo, el dispositivo 214 de transmision puede estar configurado
para transmitir sefiales de datos superpuestas con claves privadas de recompensa encriptadas a dispositivos 104
informaticos, que pueden también estar superpuestos con una clave publica de transferencia para su uso por los
dispositivos 104 informaticos al generar un secreto compartido. El dispositivo 214 de transmision puede estar también
configurado para transmitir sefiales de datos a redes 106 de cadena de bloques para su uso al transferir moneda de
cadena de bloques.

El servidor 102 de procesamiento puede incluir también la memoria 216. La memoria 216 puede estar configurada
para almacenar datos para su uso por el servidor 102 de procesamiento al realizar las funciones analizadas en el
presente documento. La memoria 216 puede estar configurada para almacenar datos usando métodos y esquemas
de formateo de datos adecuados y puede ser cualquier tipo adecuado de memoria, tal como memoria de solo lectura,
memoria de acceso aleatorio, etc. La memoria 216 puede incluir, por ejemplo, claves y algoritmos de encriptacion,
protocolos y normas de comunicacion, normas y protocolos de formateo de datos, cddigo de programa para médulos
y programas de aplicacion del dispositivo de procesamiento, y otros datos que pueden ser adecuados para su uso por
el servidor 102 de procesamiento en la realizacion de las funciones desveladas en el presente documento como sera
evidente para los expertos en la materia. La memoria 216 puede estar configurada para almacenar el algoritmo de
generacion de par de claves, algoritmos de derivacion de clave y algoritmos de encriptacion para su uso al realizar las
funciones del servidor 102 de procesamiento analizadas en el presente documento.
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Derivacién de una clave privada de acceso

La Figura 3 ilustra un proceso 300 para la derivacion de una clave privada de acceso para su uso al acceder a datos
mediante multiples claves criptograficas generadas para su distribucion a una pluralidad de dispositivos 104
informaticos.

En la etapa 302, el médulo 206 de generacion del servidor 102 de procesamiento puede generar una pluralidad de
pares 304 de claves de recompensa usando un algoritmo de generacion de par de claves adecuado, que puede ser
un esquema de acuerdo de clave de curva eliptica, tal como el protocolo de acuerdo de clave de ECDH. El nimero de
pares 304 de claves de recompensa generados por el médulo 206 de generacién puede estar basado en una solicitud
de clave de acceso segun se recibe por el dispositivo 202 de recepcién del servidor 102 de procesamiento o uno o
mas dispositivos de entrada interconectados con el servidor 102 de procesamiento.

En el ejemplo ilustrado en la Figura 3, el médulo 206 de generacion puede generar tres pares 304 de claves de
recompensa, ilustrados en la Figura 3 como el par de claves 1 304a, par de claves 2 304b, y par de claves 3 304c.
Cada par 304 de claves de recompensa puede comprender una clave privada de recompensa y una correspondiente
clave publica de recompensa. En la etapa 306, el médulo 208 de derivacion del servidor 102 de procesamiento puede
usar una operacion légica XOR con la clave privada de recompensa de cada uno de los pares 304 de claves de
recompensa para derivar una clave 308 privada de acceso. Usando la operacion logica XOR, el orden de operaciones
para derivar la clave 308 privada de recompensa puede ser intrascendente en cuanto a la clave privada de acceso
derivada. Por ejemplo, en el proceso 300 ilustrado en la Figura 3, los pares de claves 304 pueden incluir tres claves
privadas de recompensa R1, R2, y R3. La clave 308 privada de recompensa derivada usando una operacion 306
I6gica XOR de todas las tres claves mediante XOR(R1, XOR(R2, R3)) puede ser equivalente a las claves 308 privadas
de acceso derivadas mediante las operaciones XOR(R2, XOR(R1, R3)) y XOR (R3, XOR(R1, R2)).

La clave 308 privada de acceso resultando puede usarse a continuacion por el servidor 102 de procesamiento en la
restriccion de acceso a datos. Por ejemplo, la clave 308 privada de recompensa puede usarse para encriptar datos, o
puede usarse para firmar una direccion de destino para recibir moneda de cadena de bloques asociada con una red
106 de cadena de bloques. Las claves privadas de recompensa incluidas en cada par 304 de claves de recompensa
pueden distribuirse entre los dispositivos 104 informaticos como un medio para proporcionar acceso a los datos
restringidos. Para almacenamiento de clave criptografica distribuido, una entidad puede usar la clave 308 privada de
recompensa para encriptar o restringir de otra manera el acceso a datos, puede descartar la clave 308 privada de
recompensa, y puede distribuir a continuacién la clave privada de recompensa en cada par 304 de claves de
recompensa a un dispositivo 104 informatico, que puede ser parte de la entidad (por ejemplo, un subsidiario o sistema
informatico controlado) o puede ser una entidad confiable asociada. En tales casos, si el almacenamiento de clave
para cualquier dispositivo 104 informatico estda comprometido, los datos permanecen seguros.

Proceso para transferir claves mediante criptografia de curva eliptica para acceso de datos

La Figura 4 ilustra un proceso para la distribucién de claves privadas mediante criptografia de curva eliptica, tal como
para la distribucion de claves privadas de recompensa generadas usando el proceso 300 ilustrado en la Figura 3 usado
en la derivacion de una clave privada de acceso usada para acceder a datos.

En la etapa 402, el servidor 102 de procesamiento puede generar una pluralidad de pares de claves de recompensa
y derivar de los mismos una clave privada de acceso, tal como usando el proceso 300 ilustrado en la Figura 3 y
analizado anteriormente. En la etapa 404, el servidor 102 de procesamiento y un dispositivo 104 informatico pueden
intercambiar claves publicas para su uso al generar secretos compartidos. El dispositivo 104 informatico puede generar
un par de claves de dispositivo usando un algoritmo de generacion de par de claves, tal como el protocolo de acuerdo
de clave de ECDH, que puede comprender un dispositivo clave privada y un dispositivo clave publica. EI médulo 206
de generacion del servidor 102 de procesamiento puede generar un par de claves de transferencia usando el mismo
algoritmo de generacion de par de claves, dando como resultado una clave privada de transferencia y una clave publica
de transferencia. El intercambio de claves publicas puede incluir la comunicacién electrénica del dispositivo clave
publica del dispositivo 104 informatico al servidor 102 de procesamiento y de la clave publica de transferencia del
servidor 102 de procesamiento (por ejemplo, mediante el dispositivo 214 de transmision) al dispositivo 104 informatico.

En la etapa 406, el médulo 206 de generacion del servidor 102 de procesamiento puede generar un secreto
compartido. El secreto compartido puede generarse usando el mismo algoritmo de generacion de par de claves, tal
como el protocolo de acuerdo de clave de ECDH, usando la clave privada de transferencia generada por el médulo
206 de generacion y la clave publica del dispositivo recibida del dispositivo 104 informatico. En la etapa 406, el
dispositivo 104 informatico puede generar un secreto compartido equivalente usando el mismo algoritmo de
generacion de par de claves usando la clave privada del dispositivo generada previamente por el dispositivo 104
informatico y la clave publica de transferencia recibida del servidor 104 de procesamiento.

En la etapa 410, el médulo 210 de encriptacion del servidor 104 de procesamiento puede encriptar la clave privada de

recompensa generada en la etapa 402 y usada en la derivacion de la clave privada de acceso mediante un algoritmo
de encriptacion adecuado usando el secreto compartido. El algoritmo de encriptacion puede ser, por ejemplo, el
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algoritmo AES256. En la etapa 412, el dispositivo 214 de transmision del servidor 102 de procesamiento puede
transmitir electronicamente una sefal de datos superpuesta con la clave privada de recompensa encriptada al
dispositivo 104 informatico usando una red de comunicacioén y protocolo adecuados.

En la etapa 414, el dispositivo 104 informatico puede recibir la sefial de datos y puede analizar la clave privada de
recompensa encriptada partir de la misma. En la etapa 416, el dispositivo 104 informatico puede desencriptar la clave
privada de recompensa. La clave privada de recompensa puede desencriptarse usando el mismo algoritmo de
encriptacion usado por el servidor 102 de procesamiento usando el secreto compartido. La clave privada de
recompensa desencriptada puede a continuacion usarse al derivar la clave privada de acceso cuando se combina con
otras claves privadas de recompensa (por ejemplo, recibidas de otros dispositivos 104 informaticos) usando el
algoritmo de derivacién de clave apropiado.

Método ejemplar para distribuir multiples claves criptograficas usadas para acceder a datos

La Figura 5 ilustra un método 500 para distribuir multiples claves criptograficas a una pluralidad de dispositivos
informaticos que pueden usarse para derivar una clave de acceso para acceder a datos.

En la etapa 502, una senal de datos superpuesta con una solicitud de clave de acceso puede recibirse por un
dispositivo de recepcion (por ejemplo, el dispositivo 202 de recepcion) de un servidor de procesamiento (por ejemplo,
el servidor 102 de procesamiento), en el que la solicitud de clave de acceso incluye al menos un nimero, n, mayor
que 1, de claves solicitadas. En la etapa 504, pueden mapearse n pares de claves por un médulo de generacion (por
ejemplo, el médulo 206 de generacion) del servidor de procesamiento usando un algoritmo de generacién de par de
claves, en el que cada par de claves incluye una clave privada y una clave publica.

En la etapa 506, una clave privada de acceso puede derivarse por un médulo de derivacién (por ejemplo, el médulo
208 de derivacion) del servidor de procesamiento aplicando la clave privada incluida en cada uno de los n pares de
claves a un algoritmo de derivacion de clave. En la etapa 508, una clave publica de acceso que corresponde a la clave
privada de acceso derivada puede generarse por el médulo de generacion del servidor de procesamiento usando el
algoritmo de generacion de par de claves. En la etapa 510, una sefial de datos superpuesta con una clave privada
incluida en uno de los n pares de claves puede transmitirse electronicamente por un dispositivo de transmisién (por
ejemplo, el dispositivo 214 de transmisién) del servidor de procesamiento para cada uno de los n pares de claves.

En una realizacion, el método 500 puede incluir también: almacenar, en una memoria (por ejemplo, la memoria 216)
del servidor de procesamiento, un par de claves de transferencia que incluye una clave publica de transferencia y una
clave privada de transferencia; recibir, por el dispositivo de recepcion del servidor de procesamiento, una sefial de
datos superpuesta con una clave publica compartida de cada uno de los n dispositivos informaticos (por ejemplo, los
dispositivos 104 informaticos); generar, por el médulo de generacion del servidor de procesamiento, n secretos
compartidos, en el que cada secreto compartido se genera usando una clave publica compartida de las n claves
publicas compartidas y la clave privada de transferencia y el algoritmo de generacion de par de claves; y encriptar, por
un moédulo de encriptacion (por ejemplo, el médulo 210 de encriptacion) del servidor de procesamiento, la clave privada
incluida en cada uno de los n pares de claves con uno de los n secretos compartidos usando un algoritmo de
encriptacion, en el que la clave privada incluida superpuesta en la sefial de datos transmitida electrénicamente es la
respectiva clave privada encriptada. En una realizacion adicional, el método 500 puede incluir adicionalmente transmitir
electrénicamente, por el dispositivo de transmisién del servidor de procesamiento, una sefial de datos superpuesta
con la clave publica de transferencia a los n dispositivos informaticos.

En una realizacion incluso méas adicional, la sefial de datos superpuesta con la clave publica de transferencia puede
transmitirse electronicamente a los n dispositivos informaticos antes de recibir la sefial de datos superpuesta con la
clave publica compartida. En otra realizacién adicional mas, cada sefial de datos superpuesta con la clave publica de
transferencia puede ser una misma sefial de datos que cada sefial de datos superpuesta con una clave privada
encriptada. En otra realizacion adicional mas, la sefial de datos transmitida puede transmitirse electrénicamente a un
nodo en una red de cadena de bloques (por ejemplo, la red 106 de cadena de bloques) y cuando se incluye la clave
privada encriptada en una solicitud de transaccién que incluye adicionalmente una direccion de destino que
corresponde a la respectiva clave publica compartida.

En algunas realizaciones, el algoritmo de generacion de par de claves puede ser un esquema de acuerdo de clave de
curva eliptica. En realizaciones adicionales, el esquema de acuerdo de clave de curva eliptica puede ser el protocolo
de acuerdo de clave de la curva implicita eliptica Diffie-Hellman. En una realizacién, el algoritmo de derivacién de clave
puede incluir el uso de una operacion légica XOR. En algunas realizaciones, el método 500 puede incluir
adicionalmente transmitir electrénicamente transmitiendo, por el dispositivo de transmision del servidor de
procesamiento, una sefial de datos superpuesta con una solicitud de transaccién a un nodo en una red de cadena de
bloques, en el que la solicitud de transaccion incluye al menos una direccion de destino firmada usando la clave privada
de acceso derivada.

Arquitectura de sistema informatico
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La Figura 6 ilustra un sistema 600 informatico en el que pueden implementarse realizaciones de la presente
divulgacion, o porciones de la misma, como cddigo legible por ordenador. Por ejemplo, el servidor 102 de
procesamiento de la Figura 1 puede implementarse en el sistema 600 informatico usando hardware, software,
firmware, medio legible por ordenador no transitorio que tiene instrucciones almacenadas en el mismo, o una
combinacién del mismo y puede implementarse en uno o mas sistemas informaticos u otros sistemas de
procesamiento. Hardware, software o cualquier combinacién de los mismos puede incorporar médulos y componentes
usados para implementar los métodos de las Figuras 3-5.

Si se usa légica programable, tal légica puede ejecutarse en una plataforma de procesamiento comercialmente
disponible o un dispositivo de fin especial. Un experto en la materia puede apreciar que realizaciones de la materia
objeto divulgada pueden practicarse con diversas configuraciones de sistema informatico, incluyendo sistemas
multiprocesador, miniordenadores, ordenadores centrales, ordenadores enlazados o agrupados con funciones
distribuidas, asi como ordenadores ubicuos o en miniatura que pueden embeberse en practicamente cualquier
dispositivo. Por ejemplo, pueden usarse al menos un dispositivo de procesador y una memoria para implementar las
realizaciones anteriormente descritas.

Una unidad o dispositivo de procesador como se analiza en este documento puede ser un Unico procesador, una
pluralidad de procesadores o combinaciones de los mismos. Dispositivos de procesador pueden tener uno o mas
"nucleos" de procesador. Los términos "medio de programa informatico”, "medio legible por ordenador no transitorio"
y "medio usable por ordenador" como se analizan en este documento se usan para referirse generalmente a medios
tangibles tal como una unidad 618 de almacenamiento extraible, una unidad 622 de almacenamiento extraible y un

disco duro instalado en unidad 612 de disco duro.

Diversas realizaciones de la presente divulgacion se describen en términos de este sistema 600 informatico de
ejemplo. Después de leer esta descripcion, sera evidente para un experto en la materia cémo implementar la presente
divulgacion usando otros sistemas informaticos y/o arquitecturas informaticas. Aunque operaciones pueden
describirse como un proceso secuencial, algunas de las operaciones pueden de hecho realizarse en paralelo,
simultaneamente y/o en un entorno distribuido, y con cddigo de programa almacenado local o remotamente para
acceso por maquina de un unico o multiples procesadores. Ademas, en algunas realizaciones el orden de operaciones
puede reorganizarse.

El dispositivo 604 de procesador puede ser un dispositivo procesador de fin especial o de fin general especificamente
configurado para realizar las funciones analizadas en el presente documento. El dispositivo 604 procesador puede
estar conectado a una infraestructura 606 de comunicaciones, tal como un bus, cola de mensajes, red, esquema de
paso de mensaje de multiples nucleos, etc. La red puede ser cualquier red adecuada para realizar las funciones como
se desvela en el presente documento y puede incluir una red de area local (LAN), una red de area extensa (WAN),
una red inaldmbrica (por ejemplo, WiFi), una red de comunicacion mévil, una red satelital, Internet, de fibra 6ptica,
cable coaxial, infrarrojos, radiofrecuencia (RF), o cualquier combinacion de las mismas. Otros tipos y configuraciones
de red adecuados seran evidentes para un experto en la materia. El sistema 600 informatico también puede incluir
una memoria 608 principal (por ejemplo, memoria de acceso aleatorio, memoria de sélo lectura, etc.), y también puede
incluir una memoria 610 secundaria. La memoria 610 secundaria puede incluir la unidad 612 de disco duro y una
unidad 614 de disco de almacenamiento extraible, tal como una unidad de disco flexible, una unidad de cinta
magnética, una unidad de disco 6ptico, una memoria flash, etc.

La unidad 614 de disco de almacenamiento extraible puede leer de y/o escribir en la unidad 618 de almacenamiento
extraible de una manera bien conocida. La unidad 618 de almacenamiento extraible puede incluir un medio de
almacenamiento extraible que puede leerse por y escribirse por la unidad 614 de disco de almacenamiento extraible.
Por ejemplo, si la unidad 614 de almacenamiento extraible es una unidad de disco flexible o puerto de bus serie
universal, la unidad 618 de almacenamiento extraible puede ser un disco flexible o dispositivo flash portatil,
respectivamente. En una realizacion, la unidad 618 de almacenamiento extraible puede ser medio de grabacion legible
por ordenador no transitorio.

En algunas realizaciones, la memoria 610 secundaria puede incluir medios alternativos para permitir que programas
informaticos u otras instrucciones se carguen en el sistema 600 informético, por ejemplo, la unidad 622 de
almacenamiento extraible y una interfaz 620. Ejemplos de tales medios pueden incluir un cartucho de programa e
interfaz de cartucho (por ejemplo, como se encuentran en sistemas de video juegos), un chip de memoria extraible
(por ejemplo, EEPROM, PROM, etc.) y conexion asociada, y otras unidades 622 de almacenamiento extraibles e
interfaces 620 como sera evidente para los expertos en la materia.

Los datos almacenados en el sistema 600 informatico (por ejemplo, en la memoria 608 principal y/o la memoria 610
secundaria) pueden almacenarse en cualquier tipo de medio legible por ordenador adecuado, tal como
almacenamiento 6ptico (por ejemplo, un disco compacto, disco versatil digital, Disco Blu-ray, etc.) o almacenamiento
de cinta magnética (por ejemplo, una unidad de disco duro). Los datos pueden estar configurados en cualquier tipo de
configuracion de base de datos adecuada, tal como una base de datos relacional, una base de datos de lenguaje de
consulta estructurada (SQL), una base de datos distribuida, una base de datos de objetos, etc. Seran evidentes para
los expertos en la materia configuraciones adecuadas y tipos de almacenamiento.
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El sistema 600 informatico también puede incluir una interfaz 624 de comunicaciones. La interfaz 624 de
comunicaciones puede configurarse para permitir que software y datos se transfieran entre el sistema 600 informatico
y dispositivos externos. Interfaces 624 de comunicaciones ejemplares pueden incluir un médem, una interfaz de red
(por ejemplo, una tarjeta de Ethernet), un puerto de comunicaciones, una ranura y tarjeta PCMCIA, etc. El software y
datos transferidos mediante la interfaz 624 de comunicaciones pueden estar en forma de sefiales, que pueden ser
electronicas, electromagnéticas, épticas u otras sefiales como sera evidente para los expertos en la materia. Las
sefiales pueden viajar a través de una ruta 626 de comunicaciones, que puede configurarse para transportar las
sefiales y puede implementarse usando alambre, cable, fibra éptica, una linea telefénica, un enlace de teléfono celular,
un enlace de frecuencia de radio, etc.

El sistema 600 informatico puede incluir adicionalmente una interfaz 602 de visualizacién. La interfaz 602 de
visualizacion puede estar configurada para permitir que se transfieran datos entre el sistema 600 informatico y la
pantalla 630 externa. Interfaces 602 de visualizacion ejemplares pueden incluir la interfaz multimedia de alta definicion
(HDMI), interfaz visual digital (DVI), conjunto de graficos de video (VGA), etc. La pantalla 630 puede ser cualquier tipo
adecuado de pantalla para visualizar datos transmitidos mediante la interfaz 602 de pantalla del sistema 600
informatico, que incluyen una pantalla de tubo de rayos catédicos (CRT), pantalla de cristal liquido (LCD), pantalla de
diodo de emision de luz (LED), pantalla tactil capacitiva, pantalla de transistor de pelicula delgada (TFT), etc.

Medio de programa informatico y medio usable por ordenador pueden referirse a memorias, tal como la memoria 608
principal y memoria 610 secundaria, que pueden ser semiconductores de memoria (por ejemplo, DRAM, etc.). Estos
productos de programa informatico pueden ser medios para proporcionar software al sistema 600 informatico. Los
programas informaticos (por ejemplo, légica de control de ordenador) pueden almacenarse en la memoria 608 principal
y/o la memoria 610 secundaria. También pueden recibirse programas informaticos a través de la interfaz 624 de
comunicaciones. Tales programas informaticos, cuando se ejecutan, pueden posibilitar que el sistema 600 informatico
implemente los presentes métodos como se analizan en el presente documento. En particular, los programas
informaticos, cuando se ejecutan, pueden posibilitar que el dispositivo 604 de procesador implemente los métodos
ilustrados por las Figuras 3-5, como se analiza en este documento. En consecuencia, tales programas informaticos
pueden representar controladores del sistema 600 informético. Cuando la presente divulgacién se implementa usando
software, el software puede almacenarse en un producto de programa informatico y cargarse en el sistema 600
informatico usando la unidad 614 de disco de almacenamiento extraible, interfaz 620 y unidad 612 de disco duro o
interfaz 624 de comunicaciones.

El dispositivo 604 procesador puede comprender uno o mas modulos o motores configurados para realizar las
funciones del sistema 600 informatico. Cada uno de los médulos o motores puede implementarse usando hardware vy,
en algunos casos, puede utilizarse también software, tal como correspondiendo a cédigo de programa y/o programas
almacenados en la memoria 608 principal o memoria 610 secundaria. En tales casos, el codigo de programa puede
compilarse por el dispositivo 604 procesador (por ejemplo, por un médulo o motor de compilacién) antes de la ejecucion
por el hardware del sistema 600 informatico. Por ejemplo, el codigo de programa puede ser codigo fuente escrito en
un lenguaje de programacioén que se traduce en un lenguaje de nivel inferior, tal como lenguaje ensamblador o cédigo
maquina, para su ejecucion por el dispositivo 604 procesador y/o cualesquiera componentes de hardware adicionales
del sistema 600 informatico. El proceso de compilacién puede incluir el uso de analisis léxico, preprocesamiento,
analisis, analisis semantico, traduccion de sintaxis dirigida, generaciéon de cédigo, optimizacion de cddigo y
cualesquiera otras técnicas que pueden ser adecuadas para la traduccion de cédigo de programa en un lenguaje de
nivel inferior adecuado para controlar el sistema 600 informatico para realizar las funciones desveladas en el presente
documento. Sera evidente para los expertos en la materia que tales procesos dan como resultado que el sistema 600
informatico sea un sistema 600 informatico especialmente configurado programado de manera inequivoca para
realizar las funciones anteriormente analizadas.

Las técnicas consistentes con la presente divulgacion proporcionan, entre otras caracteristicas, sistemas y métodos
para distribuir multiples claves criptograficas usadas para acceder a datos. Aunque se han descrito anteriormente
diversas realizaciones ilustrativas del sistema y método divulgados, deberia entenderse que se han presentado para
fines de ejemplo Unicamente, no como limitaciones. No es exhaustivo y no limita la divulgacién a la forma precisa
divulgada. Son posibles modificaciones y variaciones a la luz de las ensefianzas anteriores o pueden obtenerse a
partir de la puesta en practica de la divulgacion, sin alejarse del alcance o ambito.
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REIVINDICACIONES
1. Un método para distribuir multiples claves criptograficas usadas para acceder a datos, que comprende:

recibir (502), por un dispositivo de recepcion de un servidor de procesamiento, una sefial de datos que comprende
una solicitud de clave de acceso, en el que la solicitud de clave de acceso incluye al menos un niumero, n, mayor
que 1, de claves solicitadas;

generar (504), por un médulo de generacion del servidor de procesamiento, n pares de claves usando un algoritmo
de generacion de par de claves, en el que cada par de claves incluye una clave privada y una clave publica;
derivar (506), por un médulo de derivacion del servidor de procesamiento, una clave privada de acceso aplicando
la clave privada incluida en cada uno de los n pares de claves a un algoritmo de derivacion de clave, en el que la
clave privada de acceso se usa para restringir el acceso a datos;

generar (508), por el médulo de generacion del servidor de procesamiento, una clave publica de acceso que
corresponde a la clave privada de acceso derivada usando el algoritmo de generacion de par de claves; y
transmitir (510) electrénicamente, por un dispositivo de transmision del servidor de procesamiento, una sefal de
datos que comprende una clave privada incluida en uno de los n pares de claves para cada uno de los n pares de
claves a cada uno de los n dispositivos informaticos de manera que cada uno de los n dispositivos informaticos
recibe una clave privada diferente, comprendiendo el método adicionalmente:

almacenar, en una memoria del servidor de procesamiento, un par de claves de transferencia que incluye una
clave publica de transferencia y una clave privada de transferencia;

recibir, por el dispositivo de recepcion del servidor de procesamiento, una sefial de datos que comprende una
clave publica compartida de cada uno de los n dispositivos informaticos;

generar, por el médulo de generacion del servidor de procesamiento, n secretos compartidos, en el que cada
secreto compartido se genera usando una clave publica compartida de las n claves publicas compartidas y la
clave privada de transferencia y el algoritmo de generacién de par de claves; y

encriptar, por un modulo de encriptacion del servidor de procesamiento, la clave privada incluida en cada uno
de los n pares de claves con uno de los n secretos compartidos usando un algoritmo de encriptacion, en el que
la clave privada comprendida por la sefial de datos transmitida electrénicamente es la respectiva clave privada
encriptada.

2. El método de la reivindicacion 1, que comprende adicionalmente:
transmitir electrénicamente, por el dispositivo de transmision del servidor de procesamiento, una sefal de datos que
comprende la clave publica de transferencia a los n dispositivos informaticos.

3. El método de la reivindicacion 2, en el que la sefial de datos que comprende la clave publica de transferencia se
transmite electronicamente a los n dispositivos informaticos antes de recibir la sefial de datos que comprende la clave
publica compartida.

4. El método de la reivindicacion 2, en el que cada sefal de datos que comprende la clave publica de transferencia es
una misma sefal de datos que cada sefial de datos que comprende una clave privada encriptada.

5. ElI método de la reivindicacion 1, en el que la sefial de datos transmitida se transmite electronicamente a un nodo
en una red de cadena de bloques y cuando la clave privada encriptada esta incluida en una solicitud de transaccién
que incluye adicionalmente una direccion de destino que corresponde a la respectiva clave publica compartida.

6. El método de la reivindicacion 1, en el que el algoritmo de derivacion de clave incluye el uso de una operacion logica
XOR.

7. El método de la reivindicacion 1, que comprende adicionalmente:

transmitir electrénicamente, por el dispositivo de transmisién del servidor de procesamiento, una sefal de datos que
comprende una solicitud de transaccién a un nodo en una red de cadena de bloques, en el que la solicitud de
transaccion incluye al menos una direccion de destino firmada usando la clave privada de acceso derivada.

8. Un sistema para distribuir multiples claves criptograficas usadas para acceder a datos, que comprende:

un dispositivo (214) de transmision de un servidor de procesamiento;

un dispositivo (202) de recepcién del servidor de procesamiento configurado para recibir una sefial de datos que
comprende una solicitud de clave de acceso, en el que la solicitud de clave de acceso incluye al menos un nimero,
n, de claves solicitadas;

un médulo (206) de generacion del servidor de procesamiento configurado para generar n pares de claves usando
un algoritmo de generacion de par de claves, en el que cada par de claves incluye una clave privada y una clave
publica; y

un moédulo (208) de derivacion del servidor de procesamiento configurado para derivar una clave privada de acceso
aplicando la clave privada incluida en cada uno de los n pares de claves a un algoritmo de derivacion de clave, en
el que se usa la clave privada de acceso para restringir el acceso a datos, en el que
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el médulo de generacién del servidor de procesamiento esta configurado adicionalmente para generar una clave
publica de acceso que corresponde a la clave privada de acceso derivada usando el algoritmo de generacion de
par de claves, y

el dispositivo de transmisién del servidor de procesamiento esta configurado para transmitir electrénicamente una
sefial de datos que comprende una clave privada incluida en uno de los n pares de claves para cada uno de los n
pares de claves a cada uno de n dispositivos informaticos de manera que cada uno de los n dispositivos
informaticos recibe una clave privada diferente, comprendiendo adicionalmente el sistema:

un moédulo (210) de encriptacion del servidor de procesamiento; y

una memoria (216) del servidor de procesamiento configurada para almacenar un par de claves de
transferencia que incluye una clave publica de transferencia y una clave privada de transferencia, en el que

el dispositivo de recepcion del servidor de procesamiento esta configurado adicionalmente para recibir una
sefial de datos que comprende una clave publica compartida de cada uno de los n dispositivos informaticos,
el mddulo de generacion del servidor de procesamiento esta configurado adicionalmente para generar n
secretos compartidos, en el que cada secreto compartido se genera usando una clave publica compartida de
las n claves publicas compartidas y la clave privada de transferencia y el algoritmo de generacion de par de
claves,

el moédulo de encriptacion del servidor de procesamiento esta configurado para encriptar la clave privada
incluida en cada uno de los n pares de claves con uno de los n secretos compartidos usando un algoritmo de
encriptacion, y

la clave privada comprendida por la sefial de datos transmitida electrénicamente es la respectiva clave privada
encriptada.

9. El sistema de la reivindicacion 8, en el que el dispositivo de transmision del servidor de procesamiento esta
configurado adicionalmente para transmitir electrénicamente una sefial de datos que comprende la clave publica de
transferencia a los n dispositivos informaticos.

10. El sistema de la reivindicacién 9, en el que la sefal de datos que comprende la clave publica de transferencia se
transmite electronicamente a los n dispositivos informaticos antes de recibir la sefial de datos que comprende la clave
publica compartida.

11. El sistema de la reivindicacion 9, en el que cada sefial de datos que comprende la clave publica de transferencia
es una misma sefial de datos que cada senal de datos que comprende una clave privada encriptada.

12. El sistema de la reivindicacion 8, en el que la sefal de datos transmitida se transmite electronicamente a un nodo
en una red de cadena de bloques y cuando la clave privada encriptada esta incluida en una solicitud de transaccién
que incluye adicionalmente una direccion de destino que corresponde a la respectiva clave publica compartida.

13. El sistema de la reivindicacion 8, en el que el algoritmo de derivacion de clave incluye el uso de una operacion
l6gica XOR.

14. El sistema de la reivindicacién 8, en el que el dispositivo de transmision del servidor de procesamiento esta
configurado adicionalmente para transmitir electrénicamente una sefial de datos que comprende una solicitud de
transaccion a un nodo en una red de cadena de bloques, en el que la solicitud de transaccion incluye al menos una
direccién de destino firmada usando la clave privada de acceso derivada.
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