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DESCRIPCION
Método para configurar una via para interceptar datos de usuario, método para interceptar y aparatos
Campo técnico

La presente invencién se refiere al campo de tecnologia de la comunicacién y, en particular, se refiere a un método
para configurar una via para interceptar datos de usuario, un método para interceptar datos de usuario, un aparato,
un sistema, una entidad de plano de control y una entidad de plano de usuario.

Antecedentes

Con el desarrollo de la tecnologia de la comunicacién, se propone una idea para separar un plano de control (Plano
de Control) de un portal de acceso de un plano de usuario (Plano de Usuario) del mismo para simplificar el disefio de
una plataforma de hardware y reducir el costo de la plataforma de hardware, lo que ayuda a acelerar la implementacion
de una red de datos de paquete mévil. El portal de acceso original puede separarse en: una entidad de control de
portal de acceso de red (en inglés, Network Gateway-Control - GW-C) del portal de acceso y una entidad de usuario
de portal de acceso de red (en inglés, Network Gateway-User - GW-U) (es decir, entidad de plano delantero) del
mismo. En donde se considera que tanto la entidad de GW-C como una entidad de gestiéon de movilidad (MME/SGSN,
por sus siglas en inglés) adoptan una plataforma informatica general, por lo tanto, pueden integrarse juntas y también
pueden disponerse por separado.

Antes de la separacion, el portal de acceso (inclusive la GW-C y la GW-U) se conecta con un centro de interceptacion
legal (en inglés, Lawful Interception Center - LIC) o una agencia de orden publico (en inglés, Law Enforcement Agency
- LEA) a través de una interfaz X1, una interfaz X2 y una interfaz X3, en donde, la interfaz X1 esté configurada para
realizar una autenticacion de acceso por el portal de acceso para el LIC/LEA y establecer informacién de monitoreo
de un objetivo a interceptar; en donde, la informacién de monitoreo del objetivo a interceptar incluye al menos un
evento de los siguiente eventos: activacion, actualizacion y desactivacion de un contexto de/contexto que tiene PDP,
informe de acceso de usuario, tunel construido y tunel liberado, que deben ser reportados por la interfaz X2. La
informacién de monitoreo puede incluir ademas reportar contenido de datos de usuario del tinel de contenido de
interceptacion legal (LICT, por sus siglas en inglés) de la interfaz X3. La informacion de monitoreo puede incluir ademas
informacién del objetivo a interceptar, que incluye un identificador del objetivo a interceptar; la interfaz X3 esta
configurada para reportar informacion de contenido de datos de un dispositivo de UE al LEA o al LIC; es decir, el portal
de acceso puede reportar la informacién de contenido de datos del dispositivo de UE al LEA o al LIC a través de
mensajes.

Después de la separacion de la entidad del plano de control y la entidad del plano de usuario del portal de acceso, la
interfaz de interceptacién del LEA o el LIC se provee en la entidad de plano de control pero los datos de enlace
ascendente del equipo de usuario UE se reenvian a un PDN a través de la entidad de plano de usuario; los datos de
usuario de enlace descendente del PDN se reenvian al UE a través de la entidad de plano de usuario. Sin embargo,
si todas las interfaces X1, X2 y X3 se proporcionan en la entidad de plano de control, la entidad de plano de usuario
no puede reportar la informacion de contenido de datos del usuario al LEA o al LIC a través de la interfaz X3. Si la
entidad de plano de usuario reenvia los datos del objetivo a interceptar, el equipo de usuario, a la entidad de plano de
control, y los datos se informan al LEA o al LIC por la entidad de plano de control a través de la interfaz X3 sobre estos,
la entidad de plano de control necesita reservar una funcién de reenvio de datos, que resulta en una estructura
compleja de la entidad de plano de control y un costo mucho mayor.

Durante la investigacion y la puesta en préactica respecto de la técnica anterior, el inventor de la presente invencion
descubri6 que, en los modos de implementacion actuales, los problemas técnicos que se deben resolver actualmente
son cémo evitar una estructura compleja de la entidad de plano de control y como reducir el flujo de datos del objetivo
a interceptar entre la entidad de plano de control y la entidad de plano de usuario.

El documento US2008/285464A1 proporciona un método implementado por computadora para analisis de
comunicacién que incluye sesiones de comunicacion de monitoreo.

Compendio

Las realizaciones de la presente invencién proporcionan un método para interceptar datos de usuario, un aparato, un
sistema para interceptar datos de usuario, una entidad de plano de control y una entidad de plano de usuario, para
solucionar los problemas técnicos de una estructura compleja de la entidad de plano de control y costo cada vez
mayor, que son provocados por el aumento del flujo de datos del objetivo a interceptar transmitido entre la entidad de
plano de control y la entidad de plano de usuario, en una arquitectura en donde la entidad de plano de control y la
entidad de plano de usuario estan separadas.

Para solucionar los problemas anteriores, las realizaciones de la presente invenciéon proporcionan las siguientes
soluciones técnicas:

Un aspecto proporciona un método para configurar una via para interceptar datos de usuario, que incluye:
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adquirir, por una entidad de plano de control GW-C, un objetivo a interceptar y una direccién de interfaz de
interceptacion;

configurar, por la GW-C, informacion de configuracién de via de datos en una entidad de plano de usuario GW-U
segun el objetivo a interceptar y la direccion de interfaz de interceptacion;

enviar, por la GW-C, la informacién de configuracion de via de datos a la entidad de plano de usuario GW-U de modo
que la GW-U establezca una via para la transmisién de datos; e

iniciar, por la GW-C, un establecimiento de una conexion de interceptacion de una interfaz de interceptacion a una
entidad de interceptacion basada en la direccién de interfaz de interceptacién para transmitir datos del objetivo a
interceptar.

Opcionalmente, adquirir, por la GW-C, el objetivo a interceptar y la direccion de interfaz de interceptacion incluye:

la GW-C recibe una solicitud para configurar el objetivo a interceptar enviada por la entidad de interceptacion, la
solicitud para configurar el objetivo a interceptar incluye el objetivo a interceptar y la direccion de interfaz de
interceptacion; o

la GW-C recibe una solicitud para configurar el objetivo a interceptar enviada por la entidad de interceptacion, la
solicitud para configurar el objetivo a interceptar incluye el objetivo a interceptar y un identificador de una entidad de
interceptacion; convierte el identificador de la entidad de interceptacion, obtiene un identificador convertido y usa el
identificador convertido como la direccion de interfaz de interceptacion.

Opcionalmente, enviar, por la GW-C, la informacién de configuracion de via de datos a la entidad de plano de usuario
GW-U incluye:

la GW-C envia la informacién de configuracion de via de datos a la entidad de plano de usuario GW-U a través de un
mensaje para configurar una via de datos; o

la GW-C envia el objetivo a interceptar y la direccion de interfaz de interceptacion en la informacion de configuracién
de via de datos a la entidad de plano de usuario GW-U a través de diferentes mensajes.

Opcionalmente, después de que la GW-C adquiere el objetivo a interceptar y la direccién de interfaz de interceptacion,
el método también incluye:

la GW-C juzga si ya se ha establecido una conexion del objetivo a interceptar; si no se ha establecido, la GW-C ejecuta
la etapa de enviar la informacion de configuracion de via de datos a la entidad de plano de usuario GW-U; si se ha
establecido, la GW-C modifica la informacién de configuracion de via de datos y envia la informacion de configuracién
de via de datos a la GW-U de modo que la GW-U modifique la via para la transmision de datos que ya se ha
establecido.

Opcionalmente, la direccion de interfaz de interceptacion es una direccién de una interfaz X3 en la GW-U.
Opcionalmente, el método incluye ademas:

la GW-C asigna un identificador de conexion de la interfaz de interceptacion para la conexion de interceptacion;
la GW-C envia el identificador de conexién a la entidad de plano de usuario GW-U.

Opcionalmente, después de que la GW-C adquiere el objetivo a interceptar y la direccién de interfaz de interceptacion,
el método también incluye:

la GW-C adquiere informacién de cifrado de la conexién de interceptacion, la informacién de cifrado esta configurada
para cifrar datos del objetivo a interceptar;

la GW-C envia la informacién de cifrado a la GW-U.
Un segundo aspecto proporciona un método para interceptar datos de usuario, que incluye:

recibir, por una entidad de plano de usuario GW-U, informacién de configuracién de via de datos enviada por una
entidad de plano de control GW-C, la informacién de configuracién de via de datos incluye: un objetivo a interceptar y
una direccioén de interfaz de interceptacion;

establecer, por la GW-U, una via para la transmision de datos segun la informacion de configuracion de via de datos;

interceptar, por la GW-U, datos transmitidos por el objetivo a interceptar en la via, y enviar los datos a una entidad de
interceptacion a través de la direccion de interfaz de interceptacion.

Opcionalmente, que la GW-U reciba informacién de configuracion de via de datos enviada por la GW-C incluye
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especificamente:

la GW-U recibe la informacion de configuracion de via de datos enviada por la GW-C a través de un mensaje para
configurar una via de datos; o

la GW-U recibe el objetivo a interceptar y la direccion de interfaz de interceptacion en la informacion de configuracion
de via de datos enviada por la GW-C a través de diferentes mensajes.

Opcionalmente, después de que la GW-U recibe la informacion de configuracion de via de datos enviada por la GW-
C, si ya se ha establecido una conexion del objetivo a interceptar, el método incluye, ademas:

la GW-U recibe informacion de configuracion de via de datos modificada envidada por la GW-C;

la GW-U modifica una via para la transmisién de datos que ya se ha establecido segun la informacion de configuracion
de via de datos modificada.

Opcionalmente, el método incluye ademas: la GW-U recibe un identificador de conexiéon de la interfaz de
interceptacion, que se asigna para una conexién de interceptacion, enviada por la GW-C;

la GW-U envia los datos a la entidad de interceptacion segun el identificador de conexién.

Opcionalmente, el método incluye ademas: la GW-U asigna un identificador de conexion de la interfaz de
interceptacion para la conexion de interceptacion;

la GW-U envia el identificador de conexion a la GW-C.

Opcionalmente, el método incluye ademas:

la GW-U recibe informacion de cifrado envidada por la GW-C;

la GW-U cifra los datos interceptados por medio del uso de la informacion de cifrado;

la GW-U envia los datos de cifrado a la entidad de interceptacion a través de la conexion de interceptacion.

Un tercer aspecto proporciona un aparato para configurar una via para interceptar datos de usuario, que incluye:

una primera unidad de adquisicién, configurada para adquirir un objetivo a interceptar y una direccion de interfaz de
interceptacion;

una unidad de configuracion, configurada para configurar informacién de configuracion de via de datos en una entidad
de plano de usuario GW-U, segun el objetivo a interceptar y la direccion de interfaz de interceptacion;

una primera unidad de envio, configurada para enviar la informacién de configuracion de via de datos a la entidad de
plano de usuario GW-U de modo que la GW-U establezca una via para la transmisién de datos;

una unidad de establecimiento, configurada para iniciar un establecimiento de una conexién de interceptacion de una
interfaz de interceptacion a una entidad de interceptacién basado en la direccion de interfaz de interceptacion para
transmitir datos del objetivo a interceptar.

Opcionalmente, la primera unidad de adquisicion incluye: una primera unidad de recepcién y/o incluye: una segunda
unidad de recepcion y una unidad de conversién, en donde,

la primera unidad de recepcion esta configurada para recibir una solicitud para configurar el objetivo a interceptar
enviada por la entidad de interceptacion, la solicitud para configurar el objetivo a interceptar incluye el objetivo a
interceptar y la direccién de interfaz de interceptacion;

la segunda unidad de recepcion esta configurada para recibir una solicitud para configurar el objetivo a interceptar
enviada por la entidad de interceptacion, la solicitud para configurar el objetivo a interceptar incluye el objetivo a
interceptar y un identificador de la entidad de interceptacion;

la unidad de conversion esta configurada para convertir el identificador de la entidad de interceptacion, obtener un
identificador convertido y usar el identificador convertido como la direccién de interfaz de interceptacion.

Opcionalmente, la primera unidad de envio incluye:

una primera unidad de envio de informacion, configurada para enviar la informacién de configuracion de via de datos
a la entidad de plano de usuario GW-U a través de un mensaje para configurar una via de datos; o

una segunda unidad de envio de informacién, configurada para enviar el objetivo a interceptar y la direccién de interfaz
de interceptacion en la informacién de configuracién de via de datos a la entidad de plano de usuario GW-U a través
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de diferentes mensajes.
Opcionalmente, el aparato incluye ademas:

una unidad de juicio, configurada para juzgar si una conexién del objetivo a interceptar ya se ha establecido o no
después de que la primera unidad de adquisicion adquiere el objetivo a interceptar y la direccion de interfaz de
interceptacion, y enviar a la unidad de configuracion un resultado de juicio de que no se ha establecido conexién,
enviar a una unidad de modificacién un resultado de juicio de que se ha establecido la conexién;

la unidad de modificacién esta configurada para modificar la informacién de configuracion de via de datos configurada
por la unidad de configuracion cuando recibe el resultado de juicio de que se ha establecido la conexion, enviado por
la unidad de juicio y enviar la informacién de configuracién de via de datos modificada a la primera unidad de envio;

la unidad de configuracion también esta configurada para configurar la informacion de configuracion de via de datos
en la entidad de plano de usuario GW-U seguln el objetivo a interceptar y la direccién de interfaz de interceptacion
adquirida por la primera unidad de adquisicion cuando recibe el resultado de juicio de que no se ha establecido
conexion enviado por la unidad de juicio;

la primera unidad de envio también esta configurada para enviar la informacién de configuraciéon de via de datos
modificada a la GW-U cuando recibe la informacioén de configuracion de via de datos modificada enviada por la unidad
de modificacion, para que la GW-U modifique la via para la transmisiéon de datos que ya se ha establecido.

Opcionalmente, el aparato incluye ademas:

una unidad de asignacion, configurada para asignar un identificador de conexién de la interfaz de interceptacion para
la conexién de interceptacion establecida por la unidad de establecimiento;

una segunda unidad de envio, configurada para enviar el identificador de conexién a la entidad de plano de usuario
GW-U.

Opcionalmente, el aparato incluye ademas:

una segunda unidad de adquisicién, configurada para adquirir la informacién de cifrado que esta configurada para
cifrar los datos del objetivo a interceptar después de que la primera unidad de adquisicion adquiere el objetivo a
interceptar y la direccién de interfaz de interceptacion;

una tercera unidad de envio, configurada para enviar la informacién de cifrado a la GW-U.
Un cuarto aspecto proporciona un aparato para interceptar datos de usuario, que incluye:

una primera unidad de recepcién, configurada para recibir informacién de configuracion de via de datos enviada por
una entidad de plano de control GW-C, la informacion de configuracion de via de datos incluye: un objetivo a interceptar
y una direccion de interfaz de interceptacion;

una unidad de establecimiento, configurada para establecer una via para la transmisiéon de datos segun la informacion
de configuracion de via de datos;

una unidad de interceptacion, configurada para interceptar datos transmitidos por el objetivo a interceptar en la via;

una primera unidad de envio, configurada para enviar los datos a una entidad de interceptacién a través de la direccion
de interfaz de interceptacion.

Opcionalmente, la primera unidad de recepcion incluye:

una primera unidad de recepcién de informacién, configurada para recibir la informacion de configuracion de via de
datos enviada por la GW-C a través de un mensaje para configurar una via de datos; o

una segunda unidad de recepcion de informacién, configurada para recibir el objetivo a interceptar y la direcciéon de
interfaz de interceptacién en la informacion de configuracién de via de datos enviada por la GW-C a través de
diferentes mensajes.

Opcionalmente, el aparato incluye ademas:

una segunda unidad de recepcion, configurada para recibir informacién de configuraciéon de via de datos modificada
enviada por la GW-C después de que la primera unidad de recepcion recibe la informacion de configuracion de via de
datos enviada por la GW-C y si ya se ha establecido una conexién del objetivo a interceptar;

una unidad de modificacion, configurada para modificar la via para la transmision de datos que ya se ha establecido
segun la informacioén de configuracion de via de datos modificada.
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Opcionalmente, el aparato incluye ademas:

una tercera unidad de recepcién, configurada para recibir un identificador de conexién de una interfaz de
interceptacion, que se asigna para una conexion de interceptacion con la entidad de interceptacién, enviada por la
GW-C;

una segunda unidad de envio, configurada para enviar los datos interceptados por la unidad de interceptacion a la
entidad de interceptacion segun el identificador de conexién.

Opcionalmente, el aparato incluye ademas:

una unidad de asignacion, configurada para asignar un identificador de conexién de la interfaz de interceptacion para
la conexién de interceptacion establecida con la entidad de interceptacion;

una tercera unidad de envio, configurada para enviar los datos interceptados por la unidad de interceptacion 83 a la
entidad de interceptacion segun el identificador de conexion;

una cuarta unidad de envio, configurada para enviar el identificador de conexién a la GW-C.
Opcionalmente, el aparato incluye ademas:

una cuarta unidad de recepcién, configurada para recibir informacién de cifrado de la interfaz de interceptacion enviada
por la GW-C;

una unidad de cifrado, configurada para cifrar los datos interceptados por medio del uso de la informacion de cifrado;

una quinta unidad de envio, configurada para enviar los datos cifrados a la entidad de interceptacién a través de la
direccion de interfaz de interceptacion.

Un quinto aspecto proporciona una entidad de plano de control, que incluye:
un transceptor, configurado para adquirir un objetivo a interceptar y una direccion de interfaz de interceptacion;

un procesador, configurado para configurar informacién de configuracion de via de datos en una entidad de plano de
usuario GW—U segun el objetivo a interceptar y la direccion de interfaz de interceptacion adquirido por el transceptor
e iniciar un establecimiento de una conexion de interceptacion de una interfaz de interceptacion a una entidad de
interceptacion basada en la direccién de interfaz de interceptacion para transmitir datos del objetivo a interceptar;

el transceptor también esta configurado para enviar la informacién de configuracion de via de datos configurada por
el procesador a la entidad de plano de usuario GW-U de modo que la GW-U establezca una via para la transmisién
de datos.

Opcionalmente, que el transceptor adquiera el objetivo a interceptar y la direccion de interfaz de interceptacion incluye
especificamente:

el transceptor recibe una solicitud para configurar el objetivo a interceptar enviada por la entidad de interceptacion, la
solicitud para configurar el objetivo a interceptar incluye el objetivo a interceptar y la direccion de interfaz de
interceptacion; o recibe una solicitud para configurar el objetivo a interceptar enviada por la entidad de interceptacion,
la solicitud para configurar el objetivo a interceptar incluye el objetivo a interceptar y un identificador de la entidad de
interceptacion; convierte el identificador de la entidad de interceptacion, obtiene un identificador convertido y usa el
identificador convertido como la direccion de interfaz de interceptacion.

Opcionalmente, que el transceptor envie la informacion de configuracion de via de datos configurada por el procesador
a la entidad de plano de usuario GW-U incluye especificamente:

enviar la informacion de configuracién de via de datos a la entidad de plano de usuario GW-U a través de un mensaje
para configurar una via de datos; o enviar el objetivo a interceptar y la direccion de interfaz de interceptacion en la
informacién de configuracion de via de datos a la entidad de plano de usuario GW-U a través de diferentes mensajes.

Opcionalmente, el procesador también esta configurado para juzgar si una conexion del objetivo a interceptar ya se
ha establecido o no después de que el transceptor adquiere el objetivo a interceptar y la direccién de interfaz de
interceptacion, si no se ha establecido, enviar al transceptor un resultado de juicio de que no se ha establecido
conexion; si se ha establecido, modificar la informacion de configuracion de via de datos y enviar la informacion de
configuracién de via de datos modificada al transceptor;

el transceptor también esta configurado para enviar la informacion de configuracién de via de datos a la entidad de
plano de usuario GW-U después de recibir el resultado de que no se ha establecido conexion; o enviar la informacién
de configuracién de via de datos modificada a la GW-U, cuando se recibe la informacion de configuracién de via de
datos modificada, para que la GW-U modifique la via para la transmision de datos que ya se ha establecido.
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Opcionalmente, el procesador también estéd configurado para asignar un identificador de conexion de la interfaz de
interceptacion para la conexion de interceptacion;

el transceptor también esta configurado para enviar el identificador de conexién asignado por el procesador a la entidad
de plano de usuario GW-U.

Opcionalmente, el transceptor también esta configurado para adquirir informacién de cifrado de la conexion de
interceptacion después de adquirir el objetivo a interceptar y la direccion de interfaz, la informacién de cifrado esta
configurada para cifrar los datos del objetivo a interceptar, y enviar la informacion de cifrado al GW-U.

Un sexto aspecto proporciona una entidad de plano de usuario, que incluye:

un transceptor, configurado para recibir informacién de configuracién de via de datos enviada por una entidad de plano
de control GW-C, la informacién de configuracién de via de datos incluye: un objetivo a interceptar y una direccion de
interfaz de interceptacion;

un procesador, configurado para establecer una via para la transmision de datos segun la informacién de configuracion
de via de datos recibida por el transceptor e interceptar datos transmitidos por el objetivo a interceptar en la via;

el transceptor también esta configurado para enviar los datos interceptados por el procesador a una entidad de
interceptacion a través de la direccion de interfaz de interceptacion.

Opcionalmente, que el transceptor reciba la informacién de configuracién de via de datos enviada por la GW-C incluye
especificamente: recibir la informacion de configuracion de via de datos enviada por la GW-C a través de un mensaje
para configurar una via de datos; o recibir el objetivo a interceptar y la direccion de interfaz de interceptacion en la
informacién de configuracion de via de datos enviada por la GW-C a través de diferentes mensajes.

Opcionalmente, el transceptor también esta configurado para recibir informacién de configuracion de via de datos
modificada enviada por la GW-C después de recibir la informaciéon de configuracion de via de datos enviada por la
GW-C y si ya se ha establecido la conexion del objetivo a interceptar;

el procesador modifica la via para la transmision de datos que ya se ha establecido segun la informacion de
configuracién de via de datos recibida por el transceptor.

Opcionalmente, el transceptor también esta configurado para recibir un identificador de conexion de la interfaz de
interceptacion, que se asigna para la conexion de interceptacion, enviado por la GW-C; y enviar los datos a la entidad
de interceptacion segun el identificador de conexién.

Opcionalmente, el procesador también esta configurado para asignar un identificador de conexiéon de la interfaz de
interceptacion para la conexion de interceptacion;

el transceptor también esta configurado para enviar el identificador de conexién asignado por el procesador a la GW-
C.

Opcionalmente, el transceptor también esta configurado para recibir informacién de cifrado enviada por la GW-C;

el procesador también esta configurado para cifrar los datos interceptados por medio del uso de la informacién de
cifrado recibida por el transceptor;

el transceptor también esta configurado para enviar los datos cifrados por el procesador a una entidad de
interceptacion a través de la conexion de interceptacion.

Un séptimo aspecto proporciona un sistema para interceptar datos de usuario, que incluye: una entidad de plano de
control y una unidad de plano de usuario, la entidad de plano de control incluye: una unidad de interfaz X1/X2, una
unidad de gestion de conversacion y una unidad de configuracion de via de datos, la entidad de plano de usuario
incluye una unidad de interfaz X3, una unidad de gestion de via de datos y una unidad de reenvio de datos de paquete,
en donde,

la unidad de interfaz X1/X2 esta configurada para adquirir informaciéon de evento desencadenante de un objetivo a
interceptar y enviar la informacién de evento desencadenante a la unidad de gestion de conversacion; y recibir
informacién del evento del objetivo a interceptar enviada por la unidad de gestién de conversacion e iniciar un
establecimiento de una conexion de interceptacion de la interfaz X3 a una entidad de interceptacion basada en la
unidad de interfaz X3 para transmitir los datos del objetivo a interceptar a la entidad de interceptacion; en donde, la
informacién de evento desencadenante incluye: el objetivo a interceptar y una direccién de interfaz X3;

la unidad de gestién de conversacion esta configurada para enviar la informacion de evento desencadenante a la
unidad de configuracién de via de datos después de recibir la informacién de evento desencadenante enviada por la
unidad de interfaz X1/X2;



10

15

20

25

30

35

40

45

50

ES 2781 099 T3

la unidad de configuracion de via de datos esté configurada para configurar la informacién de configuracién de via de
datos de la GW-U después de recibir la informacion de evento desencadenante y enviar la informacién de configuracion
de via de datos a la unidad de gestion de via de datos;

la unidad de gestion de via de datos esta configurada para configurar y establecer una via para la transmision de datos
después de recibir la informacioén de configuraciéon de via de datos e interceptar los datos transmitidos por el objetivo
a interceptar en la via y reenviar los datos a la unidad de reenvio de datos de paquete;

la unidad de reenvio de datos de paquete esta configurada para enviar los datos a la unidad de interfaz X3;
la unidad de interfaz X3 esta configurada para enviar los datos recibidos a la entidad de interceptacion.

Debe entenderse a partir de las soluciones técnicas anteriores que, en las realizaciones de la presente invencion, en
una arquitectura en la que la entidad de plano de control y la entidad de plano de usuario estan separadas, la entidad
de plano de usuario soporta la funcion de la interfaz de interceptacion (tal como interfaz X3), para reportar el flujo de
datos del usuario a la entidad de interceptacion (como LEA o LIC) a través de la interfaz de interceptacién, lo que
reduce significativamente el flujo de datos del objetivo a interceptar entre la entidad de plano de control y la entidad
de plano de usuario y también evita la complicacién de estructura de la entidad de plano de control, mejora el
desempefio de la GW-C y reduce los costos. Ademas, al adquirir el objetivo a interceptar, se juzga si la conexion del
objetivo a interceptar ya se ha establecido o no, para determinar si configurar directamente la informacion de
configuracién de via de datos del objetivo a interceptar, o modificar la informacién de configuracién de via de datos
que ya se configurd, lo que reduce significativamente el flujo de reenvio de datos entre la GW-C y la GW-U, simplifica
la complejidad de la GW-C, mejora el desempefio de la GW-C y reduce los costos.

Breve descripcion de los dibujos

Para ilustrar las soluciones técnicas de las realizaciones de la presente invencién o de la técnica anterior de manera
mas clara, los dibujos adjuntos usados en la descripcion de las realizaciones o la técnica anterior se ilustraran
brevemente de la siguiente forma. Como puede verse, los dibujos adjuntos solo muestran algunas realizaciones de la
presente invencion, los expertos en la técnica pueden derivar otros dibujos a partir de estos sin esfuerzos creativos.

La Figura 1 es un primer diagrama de flujo de un método para configurar una via para interceptar datos de usuario
proporcionado por una realizacién de la presente invencion;

la Figura 2 es un segundo diagrama de flujo del método para configurar una via para interceptar datos de usuario
proporcionado por una realizacién de la presente invencion;

la Figura 3 es un primer diagrama de flujo de un método para interceptar datos de usuario proporcionado por una
realizacién de la presente invencion;

la Figura 4 es un primer diagrama estructural esquematico de un aparato para configurar una via para interceptar
datos de usuario proporcionado por una realizacion de la presente invencion;

la Figura 5 es un segundo diagrama estructural esquematico del aparato para configurar la via para interceptar datos
de usuario proporcionado por una realizacién de la presente invencion;

la Figura 6 es un tercer diagrama estructural esquematico del aparato para configurar la via para interceptar datos de
usuario proporcionado por una realizacién de la presente invencion;

la Figura 7 es un cuarto diagrama estructural esquematico del aparato para configurar la via para interceptar datos de
usuario proporcionado por una realizacién de la presente invencion;

la Figura 8 es un primer diagrama estructural esquematico de un aparato para interceptar datos de usuario
proporcionado por una realizacién de la presente invencion;

la Figura 9 es un segundo diagrama estructural esquematico del aparato para interceptar datos de usuario
proporcionado por una realizacién de la presente invencion;

la Figura 10 es un tercer diagrama estructural esquematico del aparato para interceptar datos de usuario
proporcionado por una realizacién de la presente invencion;

la Figura 11 es un cuarto diagrama estructural esquematico del aparato para interceptar datos de usuario
proporcionado por una realizacién de la presente invencion;

la Figura 12 es un quinto diagrama estructural esquematico del aparato para interceptar datos de usuario
proporcionado por una realizacién de la presente invencion;

la Figura 13 es un diagrama estructural esquematico de un sistema para interceptar datos de usuario proporcionado
por una realizacion de la presente invencion;
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la Figura 14 es un diagrama de flujo de una primera aplicacion ilustrativa proporcionada por una realizacion de la
presente invencion;

a Figura 15 es un diagrama de flujo de una segunda aplicacion ilustrativa proporcionada por una realizacién de la
presente invencion;

la Figura 16 es un diagrama de flujo de una tercera aplicacion ilustrativa proporcionada por una realizacién de la
presente invencion;

la Figura 17 es un diagrama de flujo de una cuarta aplicacién ilustrativa proporcionada por una realizacién de la
presente invencion.

Descripcion de las realizaciones

Las soluciones técnicas en las realizaciones de la presente invencién se describirdn de forma clara y completa a
continuacion por referencia a los dibujos adjuntos en las realizaciones de la presente invencion. Obviamente, las
realizaciones descritas son solo parte de las realizaciones proporcionadas por la presente invencién pero no todas.
En funcion de las realizaciones de la presente invencién, todas las otras realizaciones obtenidas por los expertos en
la técnica sin esfuerzo creativo estan dentro del alcance de proteccion de la presente invencién tal como se definio
por las reivindicaciones anexas.

En las realizaciones de la presente invencion, la funcién del procesamiento de sefalizacion y la funcion del reenvio de
datos de plano de usuario del portal de acceso son independientes y la funcién del procesamiento de sefalizacion de
la interfaz se proporciona en una plataforma informatica general, para formar un nodo de control de portal de acceso.
La funcidn de reenvio de datos de plano de usuario se proporciona en una plataforma de enrutador especializada,
para formar un nodo de reenvio de portal de acceso. Es decir, el nodo de control del portal de acceso y el nodo de
reenvio de portal de acceso estan separados, lo que puede simplificar considerablemente el disefio de una plataforma
de hardware y reducir el costo de la plataforma de hardware y, por lo tanto, puede acelerar la implementacién de la
red de datos de paquetes moviles.

En donde, en la estructura cuyo plano de control (Plano de Control) del portal de acceso y el plano de usuario (Plano
de Usuario) del mismo estan separadas, la entidad de plano de control (GW-C) del portal de acceso puede
denominarse portal de acceso de plano de control (Portal de acceso de Plano de Control) y también puede
denominarse controlador de portal de acceso (Controlador de Portal de acceso). La entidad de plano de usuario (GW-
U) del portal de acceso puede denominarse portal de acceso de plano de usuario (Portal de acceso de Plano de
Usuario) y también puede denominarse portal de acceso de reenvio de datos de paquete (Portal de acceso de Reenvio
de Datos de Paquete), un nodo de reenvio (Nodo de Reenvio) o un nodo de conmutacion (Nodo de Conmutacién). En
donde, en lo que refiere a que tanto la entidad de plano de control del portal de acceso como la entidad de gestién de
movilidad (MME/SGSN) adoptan una plataforma informatica general, por lo tanto, pueden disponerse juntas.

En donde, la estructura cuyo plano de control (Plano de Control) y el plano de usuario (Plano de Usuario) estan
separados, puede referirse al documento de solicitud de patente Solicitud n.°: PCT/CN2012/077960, con el titulo:
GATEWAY SYSTEM, DEVICE AND COMMUNICATION METHOD, presentada el 29 de junio, 2012.

Remitirse a la Figura 1; la Figura 1 es un primer diagrama de flujo de un método para configurar una via para interceptar
datos de usuario proporcionado por una realizacion de la presente invencion; el método incluye:

Etapa 101: una entidad de plano de control GW-C adquiere un objetivo a interceptar y una direccion de interfaz de
interceptacion;

En la presente realizacion, se toman dos modos de adquisicion como ejemplo, que especificamente son:

Un modo es: la GW-C recibe una solicitud para configurar un objetivo a interceptar enviada por una entidad de plano
de interceptacion, la solicitud para configurar el objetivo a interceptar incluye: el objetivo a interceptar y la direccion de
interfaz de interceptacion; en donde, la entidad de plano de interceptacion incluye: un centro de interceptacion legal
(LIC, Centro de Interceptacion Legal) o una agencia de orden publico (LEA, Agencia de Orden Publico), pero no se
limita a esto, que también puede incluir otros dispositivos de interceptacion legal.

En donde, el objetivo a interceptar incluye informaciéon de identificacion y un modo de reporte, etc., del objetivo a
interceptar, la direccién de interfaz de interceptacion puede ser una direccion de una interfaz X3 o puede ser una
direccion de otra interfaz que tiene la funcién de la interfaz X3, que no se limitara en la presente realizacion.

El otro modo es: la GW-C recibe una solicitud para configurar un objetivo a interceptar enviada por una entidad de
interceptacion, la solicitud para configurar el objetivo a interceptar incluye: el objetivo a interceptar y un identificador
de la entidad de interceptacion; luego, la GW-C convierte el identificador de la entidad de interceptacién, obtiene un
identificador convertido y usa el identificador convertido como la direccion de interfaz de interceptacion.

Es decir, si la direccién de interfaz de interceptacién no se incluye en la solicitud para configurar el objetivo a interceptar
recibida por la GW-C, esta necesita convertir el identificador de la entidad de interceptacién en la direccion de interfaz

9



10

15

20

25

30

35

40

45

50

ES 2781 099 T3

de interceptacion y el procedimiento para convertir es: la GW-C adquiere la direccién de interfaz de interceptacion
segun el identificador de la entidad de interceptacion y la informacion de configuracién de la entidad de interceptacion.
El identificador de la entidad de interceptacién puede ser uno de los siguientes identificadores: una direccion de una
interfaz X1 de la entidad de interceptacion, una direccién de una interfaz X2 de la entidad de interceptacién, un nombre
de la entidad de interceptacion y un nombre de dominio de la entidad de interceptacién, etc. La informacion de
configuracién de la entidad de interceptacién al menos incluye el identificador de la entidad de interceptacion y un
identificador de la direccion de interfaz de interceptacion correspondiente. La GW-C también puede hacer coincidir el
identificador de la entidad de interceptacion en la solicitud para configurar el objetivo a interceptar con el identificador
de la entidad de interceptacion en la informacion de configuracion de la entidad de interceptacion y adquirir la direccion
de interfaz de interceptacion correspondiente.

Si hay solo una entidad de interceptacion existente en la red, el identificador de la entidad de interceptacién o la
direccion de interfaz de interceptacion puede no llevarse a cabo en la solicitud para configurar el objetivo por la entidad
de interceptacion. La GW-C adquiere la direccién de interfaz de interceptacion directamente de la informacion de
configuracién de la entidad de interceptacién.

Etapa 102: la GW-C configura informacion de configuracion de via de datos en una entidad de plano de usuario GW-
U segun el objetivo a interceptar y la direccion de interfaz de interceptacion;

en donde, la informacién de configuracién de via de datos configurada puede incluir: informacion de elemento de red
de extremo opuesto, informacién de identificador de via del elemento de red de extremo opuesto e informacion
relevante de la via de datos (como la direccion IP de un UE) etc., pero no se limita a estos, que también puede incluir
otros parametros segun situaciones especificas.

El procedimiento de configuracién es una tecnologia comun para los expertos en la técnica, que no se describira aqui.

Etapa 103: la GW-C envia la informacién de configuracién de via de datos a la entidad de plano de usuario GW-U de
modo que la GW-U establezca una via para la transmision de datos;

En la presente realizacién, la informacién de configuracién de via de datos puede enviarse a la entidad de plano de
usuario GW-U a través de un mensaje para configurar una via de datos; obviamente, el objetivo a interceptar y la
direccion de interfaz de interceptacion en la informacion de configuracion de via de datos también se puede enviar a
la entidad de plano de usuario GW-U a través de diferentes mensajes, por ejemplo, la GW-C envia el objetivo a
interceptar en la informacién de configuracion de via de datos a la GW-U a través del mensaje para configurar la via
de datos y envia la direccion de interfaz de interceptacién en la informacién de configuracion de via de datos a la GW-
U a través de otro mensaje, que no se limitara en la presente realizacion.

Etapa 104: la GW-C inicia un establecimiento de una conexién de interceptacién de una interfaz de interceptacion a la
entidad de interceptacion basada en la direccién de interfaz de interceptacién para transmitir datos del objetivo a
interceptar.

Es decir, la GW-C inicia un establecimiento de la conexién de interceptacion de la interfaz de interceptacion a la entidad
de interceptacién a través de la direccidn de interfaz de interceptacion para transmitir posteriormente datos del objetivo
a interceptar.

En donde, en la presente realizacion, en caso de una implementacién real, no hay secuencia entre la etapa 103 y la
etapa 104, pueden ejecutarse simultaneamente, que no se limitara en la presente realizacion.

De manera alternativa, la etapa 104 también puede ejecutarse entre la etapa 101 y la etapa 102.

En la realizacién de la presente invencién, en una arquitectura en donde la entidad de plano de control (es decir, el
nodo de control) y la entidad de plano de usuario (nodo delantero) estan separadas, la entidad de plano de usuario, al
soportar la funcion de la interfaz de interceptaciéon (como la interfaz X3), el flujo de datos del usuario se reporta a la
entidad de interceptacién (tal como LEA o LIC) a través de la interfaz de interceptacién, lo que reduce
considerablemente el flujo de datos del objetivo a interceptar entre la entidad de plano de control y la entidad de plano
de usuario y también evita la complicacion de estructura de la entidad de plano de control, mejora el desempefio de la
GW-C y reduce los costos.

Remitirse a la Figura 2, que es un segundo diagrama de flujo del método para configurar una via para interceptar datos
de usuario proporcionado por una realizacién de la presente invencion; el método incluye:

Etapa 201: una GW-C adquiere un objetivo a interceptar y una direccion de interfaz de interceptacion;

En donde, hay dos modos de adquisicion y su procedimiento detallado de adquisicion se ilustré anteriormente y no se
describira aqui.

Etapa 202: la GW-C juzga si ya se ha establecido una conexion del objetivo a interceptar o no, en caso de que no se
haya establecido, ejecutar la etapa 203, etapa 204 y etapa 207; en caso de que se haya establecido, ejecutar la etapa
205, etapa 206 y etapa 207;
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Etapa 203: la GW-C configura informacion de configuracion de via de datos en una entidad de plano de usuario GW-
U segun el objetivo a interceptar y la direccion de interfaz de interceptacion;

Etapa 204: la GW-C envia la informacién de configuracién de via de datos a la entidad de plano de usuario GW-U de
modo que GW-U establezca una via para la transmision de datos;

En donde, hay dos modos de envio de la informacion de configuracién de via de datos y su procedimiento detallado
se ilustré anteriormente y no se describira aqui.

Etapa 205: la GW-C modifica la informacién de configuracion de la via de datos;
en donde, la informacion de configuracion de via de datos incluye un identificador del objetivo a interceptar.

Etapa 206: la GW-C envia la informacion de configuracion de via de datos modificada a la GW-U de modo que la GW-
U modifique la via para la transmisién de datos que ya esta establecida;

en donde, hay dos modos de envio de la informacion de configuracién de via de datos:

un modo es: enviar la informacién de configuracion de via de datos modificada a la entidad de plano de usuario GW-
U a través de un mensaje para configurar una via de datos;

el otro modo es: enviar el objetivo a interceptar y la direccién de interfaz de interceptacion en la informacion de
configuracién de via de datos modificada a la entidad de plano de usuario GW-U a través de diferentes mensajes.

Etapa 207: la GW-C inicia un establecimiento de una conexion de interceptacién de una interfaz de interceptacion a
una entidad de interceptacion basada en la direccion de interfaz de interceptacién para transmitir datos del objetivo a
interceptar.

En una realizacion de la presente invencién, en caso de una implementacion real, no hay secuencia entre la etapa
204 y la etapa 207, pueden ejecutarse simultaneamente, que no se limita en la presente realizacién.

De manera similar, en caso de una implementacién real, no hay secuencia entre la etapa 204 y la etapa 207, pueden
ejecutarse simultaneamente, que no se limita en la presente realizacién.

En una realizacion de la presente invencion, al adquirir el objetivo a interceptar, se juzga si ya se ha establecido la
conexion del objetivo a interceptar, para determinar si configurar directamente la informacion de configuracién de via
de datos del objetivo a interceptar, 0 modificar la informacién de configuracién de via de datos que ya se configuro, lo
que reduce significativamente el flujo de reenvio de datos entre la GW-C y la GW-U, simplifica la complejidad de la
GW-C, mejora el desempefio de la GW-C y reduce los costos.

Opcionalmente, en todas las realizaciones que anteceden, el método también puede incluir: asignar un identificador
de conexion de la interfaz de interceptacion para la conexién de interceptacion y enviar el identificador de conexion a
la entidad de plano de usuario GW-U.

Opcionalmente, en todas la realizaciones anteriores, el método también puede incluir: después de adquirir el objetivo
a interceptar y la direccion de interfaz de interceptacion, adquirir informaciéon de cifrado de la conexion de
interceptacion, la informacién de cifrado esta configurada para cifrar los datos del objetivo a interceptar y enviar la
informacién de cifrado a la GW-U.

Remitirse a la Figura 3, que es un primer diagrama de flujo de un método para interceptar datos de usuario
proporcionado por una realizacién de la presente invencion; el método incluye:

Etapa 301: una entidad de plano de usuario GW-U recibe informacién de configuracion de via de datos enviada por
una entidad de plano de control GW-C, la informacion de configuracion de via de datos incluye: un objetivo a interceptar
y una direccion de interfaz de interceptacion;

En donde, hay dos modos de recepcion de la informacién de configuracién de via de datos enviada por la GW-C, que
especificamente son:

Un modo es: recibir la informacién de configuracion de via de datos enviada por la GW-C a través de un mensaje para
configurar una via de datos; la informacién de configuracién de via de datos incluye: el objetivo a interceptar y la
direccion de interfaz de interceptacion;

El otro modo es: recibir el objetivo a interceptar y la direccién de interfaz de interceptacion en la informacion de
configuracién de via de datos enviada por la GW-C, respectivamente, a través de diferentes mensajes. Por ejemplo,
en primer lugar, el objetivo a interceptar se envia a través del mensaje para configurar la via de datos, luego la direccién
de interfaz de interceptacion se envia a través de otro mensaje, tal como un mensaje de sefalizacidén, que no se
limitara en la presente realizacion; por supuesto, el objetivo a interceptar y la direccién de interfaz de interceptacion
también pueden enviarse simultdneamente a través de diferentes mensajes, que no se limitara en la presente
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realizacién.

Etapa 302: la GW-U establece una via para la transmision de datos segun la informacién de configuracion de via de
datos;

en donde, lainformacion de configuracién de via de datos incluye: informacion de elemento de red de extremo opuesto,
informacién de identificador de via de datos del extremo opuesto e informacion relevante de la via de datos (como la
direccion IP de un UE) etc.

Etapa 303: la GW-U intercepta los datos transmitidos por el objetivo a interceptar en la via y envia los datos a una
entidad de interceptacion a través de la direccion de interfaz de interceptacion.

En donde, la GW-U puede reconocer cual es un paquete de datos del objetivo a interceptar segun una direccién IP
del paquete de datos, copiar este paquete de datos y reportar el paquete de datos a la entidad de interceptacion (tal
como LEA o LIC, etc.) a través de una conexion de X3 correspondiente.

En una realizacién de la presente invencién, en una arquitectura en la que la GW-C y la GW-U estan separadas, la
entidad de plano de usuario reporta el flujo de datos interceptado del usuario a la entidad de interceptacién (tal como
LEA o LIC) a través de la interfaz de interceptacion (tal como la interfaz X3), lo que reduce significativamente el flujo
de datos del objetivo a interceptar entre la entidad de plano de control y la entidad de plano de usuario asi como
simplificar la complejidad de estructura de la entidad de plano de control, mejorar el desempeno de la GW-C y reducir
los costos.

Opcionalmente, en la realizacién anterior, si una conexion del objetivo a interceptar ya se ha establecido después de
que la GW-U recibe la informacion de configuracion de via de datos enviada por la GW-C, el método también puede
incluir: la GW-U recibe una informacién de configuracién de via de datos modificada enviada por la GW-C y modifica
la via para la transmisién de datos, que ya se ha establecido, segun la informacién de configuracién de via de datos
modificada.

Opcionalmente, en la realizacién anterior, el método también puede incluir: la GW-U recibe un identificador de conexién
de la interfaz de interceptacion, que se asigna para una conexion de interceptacion, enviada por la GW-C y envia los
datos a la entidad de interceptacion segun el identificador de conexion.

Opcionalmente, en la realizacién anterior, el método también puede incluir: la GW-U asigna un identificador de
conexion de la interfaz de interceptacion para la conexién de interceptacion y envia el identificador de conexion a la
GW-C.

En la presente realizacion, si la GW-U no recibe el identificador de conexién de la conexién de interceptacion enviada
por la GW-C, la GW-U asigna un identificador de conexién para la conexion de interceptacion.

Opcionalmente, el método también puede incluir: la GW-U recibe informaciéon de cifrado de la conexion de
interceptacion enviada por la GW-C y cifra los datos interceptados por medio del uso de la informacion de cifrado y
envia los datos cifrados a la entidad de interceptacion a través de la conexion de interceptacion.

En funcion del procedimiento de implementacion del método que antecede, una realizacion de la presente invencion
también proporciona un aparato para configurar una via para interceptar datos de usuario, cuya estructura es como
se muestra en la Figura 4. El aparato incluye: una primera unidad de adquisicién 41, una unidad de configuracién 42,
una primera unidad de envio 43 y una unidad de establecimiento 44, en donde, la primera unidad de adquisicion 41
esta configurada para adquirir un objetivo a interceptar y una direccién de interfaz de interceptacién; la unidad de
configuracién 42 esta configurada para configurar la informacion de configuraciéon de via de datos en una entidad de
plano de usuario GW-U segun el objetivo a interceptar y la direccion de interfaz de interceptacion; la primera unidad
de envio 43 esta configurada para enviar la informacién de configuracién de via de datos a la entidad de plano de
usuario GW-U de modo que la GW-U establezca una via para la transmision de datos; y la unidad de establecimiento
44 esta configurada para iniciar un establecimiento de una conexion de interceptacién de una interfaz de interceptacion
a una entidad de interceptacion basada en la direccién de interfaz de interceptacién para transmitir datos del objetivo
a interceptar.

En donde, no hay secuencia entre la ejecucion de la primera unidad de envio 43 y la ejecucién de la unidad de
establecimiento 44, y pueden ejecutarse simultaneamente, que no se limita en la presente realizacion.

De manera alternativa, la unidad de establecimiento 44 puede establecer la conexién de interceptacion antes de la
ejecucion de la unidad de configuracion 42, y también puede establecer la conexién de interceptacién después de que
la primera unidad de envio 43 envia la informacion de configuracion de via de datos y antes de que se transmitan los
datos interceptados, y la figura toma un ejemplo de establecer la conexion de interceptacion después de la primera
unidad de envio pero no se limita a esto.

Opcionalmente, la primera unidad de adquisicion puede incluir: una primera unidad de recepcion y/o la primera unidad
de adquisicién también puede incluir una segunda unidad de recepcién y una unidad de conversion, en donde, la
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primera unidad de recepcidn esta configurada para recibir una solicitud para configurar el objetivo a interceptar enviada
por la entidad de interceptacion, la solicitud para configurar el objetivo a interceptar incluye el objetivo a interceptar y
la direccién de interfaz de interceptacion; la segunda unidad de recepcion esta configurada para recibir una solicitud
para configurar el objetivo a interceptar enviada por la entidad de interceptacion, la solicitud para configurar el objetivo
a interceptar incluye el objetivo a interceptar y un identificador de la entidad de interceptacion; la unidad de conversién
esta configurada para convertir el identificador de la entidad de interceptacion, obtener un identificador convertido y
usar el identificador convertido como la direccion de interfaz de interceptacion.

Opcionalmente, la primera unidad de envio incluye: una primera unidad de envio de informacion y/o una segunda
unidad de envio de informacién, en donde, la primera unidad de envio de informacion esté configurada para enviar la
informacién de configuracion de la via de datos a la entidad de plano de usuario GW-U a través de un mensaje para
configurar la via de datos; la segunda unidad de envio de informacién esta configurada para enviar el objetivo a
interceptar y la direccién de interfaz de interceptacion en la informacion de configuracion de la via de datos ala entidad
de plano de usuario GW-U a través de diferentes mensajes.

Opcionalmente, el aparato también puede incluir: una unidad de juicio 51 y una unidad de modificaciéon 52, cuya
estructura es como se muestra en la Figura 5; la Figura 5 es un segundo diagrama estructural esquematico del aparato
para configurar una via para interceptar datos de usuario proporcionado por una realizacién de la presente invencion,
en donde, la unidad de juicio 51 est& configurada para juzgar si ya se ha establecido una conexion del objetivo a
interceptar, o no, después de que la primera unidad de adquisicion 41 adquiere el objetivo a interceptar y la direccion
de interfaz de interceptacion y enviar, a la unidad de configuracion 42, un resultado de juicio de que no se ha
establecido conexién, y enviar, a la unidad de modificacién 52, un resultado de juicio de que se ha establecido la
conexién; en donde,

la unidad de modificacion 52 esta configurada para modificar la informaciéon de configuraciéon de via de datos
configurada por la unidad de configuracién 42 cuando recibe el resultado de juicio de que se ha establecido la conexién
enviado por la unidad de juicio 51; y enviar la informacion de configuracion de via de datos modificada a la primera
unidad de envio 43; la unidad de configuracion 42 estd también configurada para configurar la informacion de
configuracién de via de datos en la entidad de plano de usuario GW-U segun el objetivo a interceptar y la direccién de
interfaz de interceptacion adquirida por la primera unidad de adquisicion 41 cuando recibe el resultado de juicio de que
no se ha establecido conexién enviado por la unidad de juicio 51; la primera unidad de envio también esta configurada
para enviar la informacién de configuracion de via de datos modificada a la GW-U cuando recibe la informacién de
configuracién de via de datos modificada enviada por la unidad de modificacion 52, de modo que la GW-U modifique
la via para la transmision de datos que ya se ha establecido.

Opcionalmente, el aparato también puede incluir: una unidad de asignacion 61 y un segunda unidad de envio 62, cuya
estructura es como se muestra en la Figura 6; la Figura 6 es un tercer diagrama estructural esquematico del aparato
para configurar la via para interceptar datos de usuario proporcionado por una realizacion de la presente invencion,
en donde, la unidad de asignacién 61 esta configurada para asignar un identificador de conexion de la interfaz de
interceptacion para la conexién de interceptacion establecida por la unidad de establecimiento 44; la segunda unidad
de envio 62 esta configurada para enviar el identificador de conexién asignado por la unidad de asignacion 61 a la
entidad de plano de usuario GW-U.

Opcionalmente, el aparato también puede incluir: una segunda unidad de adquisicion 71 y una tercera unidad de envio
72, cuya estructura es como se muestra en la Figura 7; la Figura 7 es un cuarto diagrama estructural esquematico del
aparato para configurar la via para interceptar datos de usuario proporcionado por una realizaciéon de la presente
invencion, en donde, la segunda unidad de adquisicion 71 estd configurada para adquirir informacion de cifrado
configurada para cifrar los datos del objetivo a interceptar después de que la primera unidad de adquisicion 41 adquiere
el objetivo a interceptar y la direccion de interfaz de interceptacion; la tercera unidad de envio 72 esta configurada para
enviar la informacion de cifrado adquirida por la segunda unidad de adquisicién 71 a la GW-U.

Opcionalmente, el aparato para configurar la via para interceptar datos de usuario puede integrarse en la GW-C o
puede implementarse independientemente, que no se limita en la presente realizacién.

El procedimiento de implementacién de la funcion y el efecto de cada unidad en el aparato puede referirse al
procedimiento de implementacion en las etapas correspondientes del método que antecede en detalle, que no se
describira aqui.

Remitirse a la Figura 8, que es un diagrama estructural esquematico de un aparato para interceptar datos de usuario
proporcionado por una realizacién de la presente invencién, el aparato incluye: una primera unidad de recepcion 81,
una unidad de establecimiento 82, una unidad de interceptacion 83 y una primera unidad de envio 84, en donde, la
primera unidad de recepcién 81 esta configurada para recibir informacién de configuracién de via de datos enviada
por una entidad de plano de control GW-C, la informacion de configuracién de via de datos incluye: un objetivo a
interceptar y una direccion de interfaz de interceptacién; la unidad de establecimiento 82 esta configurada para
establecer una via para la transmisién de datos segun la informacion de configuraciéon de via de datos; la unidad de
interceptacion 83 esta configurada para interceptar datos transmitidos por el objetivo a interceptar en la via; la primera
unidad de envio 84 esta configurada para enviar los datos a una entidad de interceptacion a través de la direccion de
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interfaz de interceptacion.

Opcionalmente, la primera unidad de recepcién incluye: una primera unidad de recepcion de informacién y/o una
segunda unidad de recepcion de informacién, en donde, la primera unidad de recepcion de informacion esta
configurada para recibir la informacién de configuracién de via de datos enviada por la GW-C a través de un mensaje
para configurar la via de datos; la segunda unidad de recepcion de informacion esta configurada para recibir el objetivo
a interceptar y la direccion de interfaz de interceptacion en la informacién de configuracion de via de datos enviada
por la GW-C a través de diferentes mensajes.

Opcionalmente, el aparato también puede incluir: una segunda unidad de recepcion 91 y una unidad de modificacién
92, cuya estructura es como se muestra en la Figura 9; la Figura 9 es un segundo diagrama estructural esquematico
del aparato para interceptar datos de usuario proporcionado por una realizacion de la presente invencion, en donde,
la segunda unidad de recepcion 91 esta configurada para recibir informacion de configuracion de via de datos
modificada enviada por la GW-C después de que la primera unidad de recepciéon 81 recibe la informacion de
configuracién de via de datos enviada por la GW-C y si ya se ha establecido una conexién del objetivo a interceptar;
la unidad de modificacién 92 esta configurada para modificar la via para la transmisién de datos que ya se ha
establecido segun la informacién de configuracion de via de datos modificada.

Opcionalmente, el aparato también puede incluir: una tercera unidad de recepcion 10 y una segunda unidad de envio
11, cuya estructura es como se muestra en la Figura 10; la Figura 10 es un tercer diagrama estructural esquematico
del aparato para interceptar datos de usuario proporcionado por una realizacion de la presente invencion, en donde,
la tercera unidad de recepcion 10 esta configurada para recibir un identificador de conexion de una interfaz de
interceptacion, que se asigna para una conexién de interceptacion con la entidad de interceptacion, envidada por la
GW-C; la segunda unidad de envio esta configurada para enviar los datos interceptados por la unidad de interceptacion
83 a la entidad de interceptacién segun el identificador de conexion.

Opcionalmente, el aparato también puede incluir: una unidad de asignacion 112 y una tercera unidad de envio 113 y
una cuarta unidad de envio 114, cuya estructura es como se muestra en la Figura 11; la Figura 11 es un cuarto
diagrama estructural esquematico del aparato para interceptar datos de usuario proporcionado por una realizacién de
la presente invencion, en donde, la unidad de asignacion 112 estd configurada para asignar un identificador de
conexion de la interfaz de interceptacion para la conexion de interceptacion establecida con la entidad de
interceptacion; la tercera unidad de envio 113 esta configurada para enviar los datos interceptados por la unidad de
interceptacion 83 a la entidad de interceptacion segun el identificador de conexion; la cuarta unidad de envio 114 esta
configurada para enviar el identificador de conexion a la GW-C. En donde, no hay secuencia entre la ejecucion de la
tercera unidad de envio 113 y la ejecucion de la cuarta unidad 114 y también pueden ejecutarse simultaneamente, lo
que no se limita en la presente realizacion.

Opcionalmente, el aparato también puede incluir: una cuarta unidad de recepcion 121, una unidad de cifrado 122 y
una quinta unidad de envio 123, cuya estructura es como se muestra en la Figura 12; la Figura 12 es un quinto
diagrama estructural esquematico del aparato para interceptar datos de usuario proporcionado por una realizacién de
la presente invencion, en donde, la cuarta unidad de recepcién 121 esta configurada para recibir informacién de cifrado
de la interfaz de interceptacion enviada por la GW-C; la unidad de cifrado 122 esta configurada para cifrar los datos
interceptados por la unidad de interceptacion 83 por medio del uso de la informacién de cifrado; la quinta unidad de
envio 123 esta configurada para enviar los datos cifrados a la entidad de interceptacion a través de la direccion de
interfaz de interceptacion.

Opcionalmente, el aparato para interceptar datos de usuario puede integrarse en la GW-U, o puede implementarse
por separado, que no se limita en la presente realizacién.

El procedimiento de implementacién de la funcion y el efecto de cada unidad en el aparato puede referirse al
procedimiento de implementacion en las etapas correspondientes del método que antecede en detalle, que no se
describira aqui.

Por consiguiente, una realizacion de la presente invencién proporciona ademas una entidad de plano de control, la
entidad de plano de control incluye: un transceptor y un procesador, en donde, el transceptor esta configurado para
adquirir un objetivo a interceptar y una direccién de interfaz de interceptacion; el procesador esta configurado para
configurar informacion de configuracién de via de datos en una entidad de plano de usuario GW-U segun el objetivo a
interceptar y la direccion de interfaz de interceptacién adquirida por el transceptor e iniciar un establecimiento de una
conexion de interceptacién de una interfaz de interceptacion a una entidad de interceptacion basada en la direccién
de interfaz de interceptacion para transmitir datos del objetivo a interceptar; el transceptor también esté configurado
para enviar la informaciéon de configuracién de via de datos configurada por el procesador a la entidad de plano de
usuario GW-U de modo que la GW-U establezca una via para la transmisién de datos.

Opcionalmente, el transceptor recibe el objetivo a interceptar y la direccién de interfaz de interceptacién
especificamente incluye: recibir una solicitud para configurar el objetivo a interceptar enviada por la entidad de
interceptacion, la solicitud para configurar el objetivo a interceptar incluye el objetivo a interceptar y la direccion de
interfaz de interceptacion; o recibe una solicitud para configurar el objetivo a interceptar enviada por la entidad de
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interceptacion, la solicitud para configurar el objetivo a interceptar incluye el objetivo a interceptar y un identificador de
la entidad de interceptacion; convierte el identificador de la entidad de interceptacion, obtiene un identificador
convertido y usa el identificador convertido como la direccién de interfaz de interceptacion.

Opcionalmente, que el transceptor envie la informacién de configuracion de via de datos configurada por el procesador
a la entidad de plano de usuario GW-U incluye especificamente: enviar la informacién de configuracién de via de datos
a la entidad de plano de usuario GW-U a través de un mensaje para configurar una via de datos; o enviar el objetivo
a interceptar y la direccion de interfaz de interceptacion en la informacion de configuracion de via de datos a la entidad
de plano de usuario GW-U a través de diferentes mensajes.

Opcionalmente, el procesador también esta configurado para juzgar si ya se ha establecido una conexion del objetivo
a interceptar, o no, después de que el transceptor adquiere el objetivo a interceptar y la direccién de interfaz de
interceptacion, si no se ha establecido, enviar al transceptor un resultado de juicio de que no se ha establecido
conexion; si se ha establecido, modificar la informacion de configuracion de via de datos y enviar la informacion de
configuracién de via de datos al transceptor;

el transceptor también esta configurado para enviar la informacion de configuracién de via de datos a la entidad de
plano de usuario GW-U después de recibir el resultado de que no se ha establecido conexion; o, enviar la informacién
de configuracion de via de datos modificada a la GW-U cuando se recibe la informacién de configuracion de via de
datos modificada, de modo que la GW-U modifique la via para la transmisién de datos que ya se ha establecido.

Opcionalmente, el procesador también estéd configurado para asignar un identificador de conexion de la interfaz de
interceptacion para la conexion de interceptacion;

El transceptor también esta configurado para enviar el identificador de conexién asignado por el procesador a la
entidad de plano de usuario GW-U.

Opcionalmente, el transceptor también esta configurado para adquirir informacién de cifrado de la conexion de
interceptacion después de adquirir el objetivo a interceptar y la direccion de interfaz de interceptacion, la informacion
de cifrado esta configurada para cifrar los datos del objetivo a interceptar y enviar la informacion de encriptacion a la
GW—U.

El procedimiento de implementacién de la funcidn y el efecto del transceptor y el procesador en la entidad de plano de
control puede referirse al procedimiento en las etapas correspondientes del método que antecede en detalle, que no
se describira aqui.

Una realizacién de la presente invencién también proporciona una entidad de plano de usuario, la entidad de plano de
usuario incluye: un transceptor y un procesador, en donde el transceptor esta configurado para recibir informacion de
configuracién de via de datos enviada por una entidad de plano de control GW-C, la informacion de configuracion de
via de datos incluye: un objetivo a interceptar y una direccion de interfaz de interceptacion; el procesador esta
configurado para establecer una via para la transmision de datos segun la informacién de configuracién de via de
datos recibida por el transceptor e interceptar los datos transmitidos por el objetivo a interceptar en la via; el transceptor
también esta configurado para enviar los datos interceptados por el procesador a una entidad de interceptacion a
través de la direccion de interfaz de interceptacion.

Opcionalmente, que el transceptor que recibe informacion de configuracién de via de datos enviada por la GW-C
incluye especificamente: recibir la informacién de configuracion de via de datos enviada por la GW-C a través de un
mensaje para configurar una via de datos; o recibir el objetivo a interceptar y la direccion de interfaz de interceptacion
en la informacién de configuracion de via de datos enviada por la GW-C a través de diferentes mensajes.

Opcionalmente, el transceptor también esta configurado para recibir informacién de configuracion de via de datos
enviada por la GW-C después de recibir la informacion de configuracion de via de datos enviada por la GW-C y si ya
se ha establecido la conexion del objetivo a interceptar;

el procesador modifica la via para la transmision de datos que ya se ha establecido segun la informacion de
configuracién de via de datos modificada recibida por el transceptor.

Opcionalmente, el transceptor también esta configurado para recibir un identificador de conexiéon de la interfaz de
interceptacion, que se asigna para la conexion de interceptacion, enviada por la GW-C; y enviar los datos a la entidad
de interceptacion segun el identificador de conexién.

Opcionalmente, el procesador también estéd configurado para asignar un identificador de conexion de la interfaz de
interceptacion para la conexion de interceptacion;

el transceptor también esta configurado para enviar el identificador de conexién asignado por procesador a la GW-C.
Opcionalmente, el transceptor también esta configurado para recibir informacién de cifrado enviada por la GW-C;

el procesador también esta configurado para cifrar los datos interceptados por medio del uso de la informacién de
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cifrado recibida por el transceptor;

el transceptor también esta configurado para enviar los datos cifrados por el procesador a la entidad de interceptacién
a través de la conexion de interceptacion.

El procedimiento de implementacién de la funcién y el efecto del transceptor y el procesador en la entidad de plano de
control puede referirse al procedimiento de implementacién en las etapas correspondientes del método que antecede
en detalle, que no se describira aqui.

Por consiguiente, una realizacién de la presente invencion proporciona ademas un sistema para interceptar datos de
usuario, cuyo diagrama estructural esquematico es como se muestra en la Figura 13, que incluye: una entidad de
plano de control GW-C 131, una entidad de plano de usuario GW-U 132 y una entidad de interceptacién (LEA o LIC)
133, la entidad de plano de control 131 incluye: una unidad de interfaz X1/X2 1311, una unidad de gestion de
conversacion 1312 y una unidad de configuracién de via de datos 1313, la entidad de plano de usuario incluye una
unidad de interfaz X3 1321, una unidad de gestidn de via de datos 1322 y una unidad de reenvio de datos de paquete
1323, en donde,

la unidad de interfaz X1/X2 1311 esta configurada para adquirir informacion de evento desencadenante de un objetivo
a interceptar, y enviar la informacion de evento desencadenante a la unidad de gestion de conversacion y recibir
informacién de evento del objetivo a interceptar enviada por la unidad de gestion de conversacién e iniciar un
establecimiento de una conexién de interceptacion de la interfaz X3 a la entidad de interceptacion basada en la unidad
de interfaz X3 para transmitir datos del objetivo a interceptar a la entidad de interceptacion; en donde, la informacion
de evento desencadenante incluye: el objetivo a interceptar y una direccién de interfaz X3;

la unidad de gestidén de conversacién 1312 esta configurada para enviar la informacién de evento desencadenante a
la unidad de configuracién de via de datos después de recibir la informacién de evento desencadenante enviada por
la unidad de interfaz X1/X2;

la unidad de configuracion de via de datos 1313 esta configurada para configurar la informacion de configuracion de
via de datos en la GW-U después de recibir la informacién de evento desencadenante y enviar la informacién de
configuracién de via de datos a la unidad de gestién de via de datos;

la unidad de gestién de via de datos 1322 esta configurada para configurar y establecer una via para la transmision
de datos después de recibir la informacion de configuracion de via de datos e interceptar los datos transmitidos por el
objetivo a interceptar en la via y reenviar los datos a la unidad de reenvio de datos de paquete 1322;

la unidad de reenvio de paquete de datos 1323 esta configurada para enviar los datos a la unidad de interfaz X3 1321;

la unidad de interfaz X3 1321 esta configurada para enviar los datos recibidos a la entidad de interceptacion LEA o
LIC 133.

El procedimiento de implementacién de la funcién y el efecto de cada unidad en el sistema para interceptar datos de
usuario puede referirse al procedimiento de implementacion en las etapas correspondientes del método que antecede
en detalle, que no se describira aqui.

Para facilitar la comprension de los expertos en la técnica, la ilustracion se hace en funcion de los ejemplos que siguen.
Realizacion Uno

Remitirse a la Figura 14, que es una diagrama de flujo de una primera aplicacion ilustrativa proporcionada por una
realizacién de la presente invencion y la presente realizacion ilustra un procedimiento para configurar (establecer) una
via de datos entre una entidad de plano de control GW-C y una entidad de plano de usuario GW-U, que incluye
especificamente:

etapa 141; la GW-C recibe un mensaje de solicitud para interceptar un objetivo enviado por un centro de interceptacion
legal LIC o una agencia de orden publico LEA;

en donde, el mensaje de solicitud para interceptar el objetivo incluye: informacién de identificador del objetivo a
interceptar, un modo de reporte y/o una direccion de interfaz X3 o un identificador de elemento de red del LEA o LIC.
En donde, el modo de reporte puede incluir reportar contenidos de comunicacion, etc. y la GW-C regresa un mensaje
de respuesta para configurar parametros del objetivo a interceptar al LEA o LIC;

Etapa 142: la GW-C recibe un mensaje de solicitud para establecer una conexién, por ejemplo, recibe una solicitud
para establecer una conversacién enviada por una MME, o recibe una solicitud para establecer un PDP enviado por
un SGSN, luego asigna una direccion IP para un equipo de usuario UE;

Etapa 143: si el UE que establece la conexion es el objetivo a interceptar, entonces la GW—C emite un mensaje para
configurar una via de datos a la GW—U;
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en donde, el mensaje para configurar la via de datos incluye: un identificador de interceptacion (como un identificador
del UE); por supuesto, el mensaje para configurar la via de datos también puede incluir informacién de configuracién
de la interfaz X3. En donde, la informacién de configuracion de la interfaz X3 puede incluir una direccién IP del objetivo
a interceptar (como el UE), el identificador del objetivo a interceptar (UE), etc.

De manera alternativa, en la presente realizacion, la GW-C puede emitir la informacion de configuracién de la interfaz
X3 a la GW-U a través de un Gnico mensaje.

Opcionalmente, la GW-C también puede asignar un identificador de conexion para una conexién entre la GW-U y el
LEA, o una conexién entre la GW-U y el LIC, y enviar el identificador de conexion a la GW-U en la informacion de
configuracién de la interfaz X3, o enviarla a la GW-U a través de un mensaje independiente, que no se limitara en la
presente realizacion.

En donde, la informacién de configuracion de via de datos puede incluir informacién de elemento de red de extremo
opuesto, informacién de identificador de via del elemento de red de extremo opuesto e informacion relevante de la via
de datos (como la direccién IP del UE), etc.

Etapa 144: la GW-U configura una via de datos segun la informacion de configuracién de via de datos recibida; en
donde, la via de datos configurada puede ser una via entre la GW-U y una PDN y también puede ser una via entre la
GW-U y una RAN, o incluye las dos vias anteriores que no se limitara en la presente realizacion.

Opcionalmente, si la GW-U no recibe el identificador de conexion que se asigna para la interfaz X3 por la GW-C, la
GW-U puede asignar ademas un identificador de conexion para la conexion entre la GW-U y el LEA, o la conexién
entre la GW-U y el LIC segun la informacion de configuracion recibida en la interfaz X3. Por supuesto, si la GW-U
recibe el identificador de conexién que se asigna para la interfaz X3 por la GW-C, la GW-U no necesita asignar
adicionalmente el identificador de conexién.

Etapa 145: 1a GW-U envia el identificador de conexion a la GW-C a través de un mensaje de respuesta para configurar
la via de datos o a través de otro mensaje independiente;

Etapa 146: la GW-C envia una solicitud para establecer una conexion con la interfaz X3 al LEA o el LIC, que esta
configurado para transmitir contenido de datos del objetivo a interceptar;

Etapa 147: el LEA o el LIC envia un mensaje de respuesta para establecer la conexién con la interfaz X3 a la GW-C;
Etapa 148: la GW-C regresa un mensaje de respuesta para establecer la conexion para el UE;

Etapa 149: la GW-U intercepta datos de enlace ascendente y enlace descendente transmitidos por el objetivo (es
decir, el UE);

Etapa 1410: la GW-U copia los datos de enlace ascendente y enlace descendente del objetivo a interceptar y reporta
el contenido de datos del objetivo a interceptar al LEA o el LIC a través de la conexion entre la GW-U y el LEA o la
conexion entre la GW-U y el LIC.

Ademas, en la etapa 141, la GW-C puede adquirir informacion de cifrado de conexién con la interfaz X3 durante la
interaccion con el LEA o el LIC y emitirla a la GW-U en la etapa 142. Ademas, en la etapa 1409, la GW-U puede cifrar
el contenido de datos reportado del objetivo a interceptar y luego enviar el contenido de datos.

Ademas, en la etapa 142, la GW-C asigna el identificador de conexion de la interfaz X3 y se lo emite a la GW-U. En la
etapa 1410, la GW-U reporta el contenido de datos del objetivo a interceptar al LEA o al LIC a través del identificador
de conexién.

Ademas, en la etapa 146, el mensaje de solicitud para establecer la conexion con la Interfaz X3 enviado por la GW-C
al LEA o el LIC incluye la direccion de la GW-U, la informacion del objetivo a interceptar y el identificador de conexién.

Ademas, en la etapa 1410, la GW-U puede reconocer cual es un paquete de datos del objetivo a interceptar segun la
direccion IP del paquete de datos, copiar el paquete de datos y reportar el paquete de datos al LEA o el LIC a través
de la interfaz X3 correspondiente.

Ademas, en la presente realizacién, la etapa 146 y la etapa 147 también pueden ejecutarse antes de la etapa 145,
que no se limitara en la presente realizacion.

Realizacién Dos

Remitirse también a la Figura 15, que es un diagrama de flujo de una segunda aplicacion ilustrativa proporcionada por
una realizacién de la presente invencion, la diferencia entre la Realizacién Dos y la Realizacion Uno es: cuando el LEA
o el LIC emite los parametros configurados del objetivo a interceptar, si el objetivo a interceptar accedi6 a la red y
establecié una conexidn, la GW-C modifica la configuracion de via de datos del objetivo a interceptar y establece una
conexion de la interfaz X3 entre la GW-U y el LEA o el LIC. El proceso especificamente incluye:
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Etapa 151: la GW-C recibe un mensaje de solicitud para establecer una conexion y asigna una direccién IP para un
UE;

Etapa 152: la GW-C emite un mensaje para configurar una via de datos a la GW-U; el mensaje para configurar la via
de datos incluye la direccion IP;

Etapa 153: la GW-U configura la via de datos segun la informacion de configuraciéon de via de datos recibida; (que
establece una conexion entre la GW-U y el LEA o entre la GW-U y el LIC);

Etapa 154: la GW-U envia un mensaje de respuesta para configurar la via de datos a la GW-C; en donde, en la etapa
151 ala etapa 154, cuando se recibe el mensaje de solicitud para establecer la conexién, la GW-U asigna una direccion
IP para el UE y configura (establece) la via de datos correspondiente en la GW-U para la conexion recién establecida.

Etapa 155: la GW-C recibe un mensaje de solicitud para configurar el objetivo a interceptar del LEA o el LIC, la solicitud
incluye el identificador del objetivo a interceptar, el modo de reporte y la direccion de interfaz X3 del LEA o el LIC; en
donde, el modo de reporte incluye reportar los contenidos de comunicacion.

Etapa 156: la GW-C regresa una respuesta de parametros configurados del objetivo a interceptar al LEA o al LIC.

Etapa 157: la GW-C emite un mensaje para modificar la via de datos a la GW-U cuando la GW-C detecta que el
objetivo a interceptar establecié una conexién, el mensaje para modificar la via de datos incluye la informacion de
configuracién de via de datos, en donde, la informacion de configuracion de via de datos incluye: el identificador de
interceptacion.

Opcionalmente, la informacion de configuracién de via de datos también puede incluir la informacion de configuracién
de lainterfaz X3, la informacion de configuracion de la interfaz X3 incluye la direccion IP del objetivo a interceptar (UE),
el identificador del objetivo a interceptar (UE), etc.

De manera alternativa, la informacién de configuracion de la interfaz X3 también puede emitirse a la GW-U a través
de un mensaje independiente.

Opcionalmente, la GW-C asigna un identificador de conexién para la conexion entre la GW-U y el LEA o la conexién
entre la GW-U y el LIC, y el identificador de conexién puede enviarse a la GW-U a través de la informacion de
configuracién de la interfaz X3.

Etapa 158: la GW-U configura la via de datos segun la informacién de configuracién de via de datos en el mensaje
recibido para modificar la via de datos.

Opcionalmente, la GW-U asigna un identificador para la conexién entre la GW-U y el LEA o la conexién entre la GW-
Uy el LIC, segun la informacion de configuracion de la interfaz X3. La GW-U envia el identificador de conexién a la
GW-C a través de un mensaje de respuesta para configurar la via de datos o a través de otro mensaje independiente.

Etapa 159: la GW-C inicia un establecimiento de una conexion con la interfaz X3 al LEA o el LIC, que esta configurado
para transmitir contenido de datos del objetivo a interceptar.

Etapa 1510: el LEA o el LIC envia, a la GW-C, un mensaje de respuesta para recibir la conexion con la interfaz X3.

Etapa 1511: la GW-U intercepta los datos de enlace ascendente y enlace descendente transmitidos por el objetivo a
interceptar.

Etapa 1512: la GW-U copia los datos de enlace ascendente y enlace descendente del objetivo a interceptar.

Etapa 1513: la GW-U reporta el contenido de datos del objetivo a interceptar al LEA o el LIC a través de la conexién
entre la GW-U y el LEA o la conexion entre la GW-U y el LIC. Por ejemplo, el contenido de datos del objetivo a
interceptar se reporta a través de la interfaz X3.

Opcionalmente, en funcion de la realizacion anterior, en la etapa 155, la GW-C puede adquirir informacion de cifrado
de la conexion de la interfaz X3 durante la interaccion con el LEA o el LIC y en la etapa 156, cuando se emite el
mensaje para modificar la via de datos, la GW-C puede emitir la informacion de cifrado a la GW-U y también puede
emitir la informacién de cifrado a la GW-U a través de otro mensaje o un mensaje independiente; en la etapa 1512, la
GW-U primero cifra el contenido de datos del objetivo a interceptar para que sea reportado por medio del uso
informacién de cifrado, luego reporta el contenido de datos cifrados del objetivo a interceptar.

Opcionalmente, en funcion de la realizacion anterior, en una etapa alternativa de la etapa 157, la GW-C asigna el
identificador de conexién de la interfaz X3 y se lo emite a la GW-U; en la etapa 1512, la GW-U reporta el contenido de
datos del objetivo a interceptar al LEA o al LIC por medio del uso del identificador de conexion. Por supuesto, la GW-
U también puede reportar el contenido de datos cifrados del objetivo a interceptar al LEA o el LIC por medio del uso
del identificador de conexion.
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Opcionalmente, en funcién de la realizacion anterior, en la etapa 159, el mensaje de solicitud para iniciar un
establecimiento de una conexion con la interfaz X3 enviado por la GW-C al LEA o LIC puede incluir la direccién de la
GW-U, informacién del objetivo a interceptar y el identificador de la conexién, pero no se limita a esto.

Opcionalmente, en funcién de la realizacién anterior, en la etapa 1512, la GW-U puede reconocer que es un paquete
de datos del objetivo a interceptar segun la direccion IP del paquete de datos y copiar el paquete de datos y reportar
el paquete de datos al LEA o el LIC a través de la interfaz X3 correspondiente.

Realizacién Tres

Remitirse a la Figura 16, que es un diagrama de flujo de una primera aplicacion ilustrativa de un método para
interceptar datos de usuario proporcionado por una realizacién de la presente invencion y un ejemplo conforme a una
arquitectura de red SAE se toma en la presente realizacién. La realizacion implica una coleccion de un procedimiento
de adjuntar y un procedimiento de una solicitud de conexion de PDN del UE. En donde los nombres del mensaje que
corresponden a los procedimientos de adjuntar en las etapas 161, 162, 169 y 1611 incluyen «adjunto» y los nombres
del mensaje que corresponden a los procedimientos de una solicitud de conexién de PDN del UE incluyen «conexion
de PDN». El procedimiento detallado para interceptar datos de usuario especificamente incluye:

Etapa 161; la GW-C recibe un mensaje de solicitud para configurar el objetivo a interceptar enviado por el LEA o el
LIC, el mensaje de solicitud para configurar el objetivo a interceptar incluye informacién de identificador del objetivo a
interceptar, un modo de reporte y un domicilio de una interfaz X3 del LEA o el LIC; en donde, el modo de reporte
incluye contenido de comunicacién de reporte; la GW-C regresa un mensaje de respuesta del mensaje de solicitud
para configurar el objetivo a interceptar al LEA o el LIC, es decir, regresa un mensaje de respuesta de parametros de
configuracién del objetivo a interceptar.

Etapa 162: el UE envia un mensaje de solicitud para adjuntar o un mensaje de solicitud de conexién de PDN a un
NodoB evolucionado (eNodoB);

Etapa 163: el eNodoB envia el mensaje de solicitud para adjuntar o el mensaje de solicitud de conexién de PDN del
UE a una MME.

Etapa 164: la MME envia un mensaje de solicitud para establecer una conversacion a la GW-C;

Etapa 165: la GW-C asigna una direccion IP para el UE; si la GW-C determina que la conversacion se establece por
el objetivo a interceptar, emite un mensaje para configurar (establecer) una via de datos a una GW-U;

en donde, el mensaje para configurar la via de datos incluye: un identificador de interceptacion; ademas, el mensaje
para configurar la via de datos puede incluir ademas: informacién de configuracién de la interfaz X3; por supuesto, la
informacién de configuracién de la interfaz X3 puede enviarse a la GW-U a través de un mensaje independiente, que
no se limitara en la presente realizacién.

En donde, la informacién de configuracion de la interfaz X8 incluye la direccion IP del objetivo a interceptar (UE), el
identificador del objetivo a interceptar (UE), etc.

Opcionalmente, la GW-C también puede asignar un identificador de conexién para la conexién entre la GW-U y el LEA
o la conexion entre la GW-U y el LIC, y enviar el identificador de conexion a la GW-U a través de la informacion de
configuracién de la interfaz X3 y también puede enviar el identificador de conexién a la GW-U a través de un mensaje
independiente, que no se limitara en la presente realizacién.

Etapa 166: la GW-U establece una via de datos para la transmision de datos cuando recibe el mensaje para configurar
(establecer) la via de datos;

cuando recibe la informacion de configuracion de la interfaz X3, la GW-U puede usar el identificador de conexion en
la informacién de configuracion recibida de la interfaz X3, o puede asignar un identificador de conexién para la conexion
entre la GW-U y el LEA o la conexién entre la GW-U y el LIC; luego, la GW-U envia el identificador de conexién a la
GW-C a través de un mensaje de respuesta para configurar la via de datos o a través de otro mensaje independiente;
la GW-U regresa un mensaje de respuesta para configurar (establecer) la via de datos a la GW-C.

Etapa 167: la GW-C inicia una solicitud para establecer una conexién con la interfaz X3 al LEA o el LIC, y la conexién
esta configurada para transmitir contenido de datos del objetivo a interceptar;

Etapa 168: el LEA o el LIC envia un mensaje de respuesta para establecer la conexién con la interfaz X3 a la GW-C;

Etapa 169: la GW-C regresa a la MME un mensaje de respuesta para establecer una conversacion del mensaje de
solicitud para establecer una conversacion.

Etapa 160: la MME envia un mensaje de aceptar adjunto o un mensaje de aceptar conexién de PDN al eNodoB;

Etapa 1611: el eNodoB y el UE realizan un procedimiento de reconfiguracion de conexion de control de recurso
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inalambrico.

Etapa 1612: el eNodoB envia un mensaje de adjuntar completo o un mensaje de conexién de PDN completa a la
MME;

en donde, el mensaje incluye: informacién de elemento de red de extremo opuesto (como direccion IP, etc.) del
eNodoB y la informacion de identificador de via de datos (como TEID etc.) del extremo opuesto del eNodoB.

Etapa 1613: la MME envia un mensaje de solicitud para modificar un portador a la GW-C; el mensaje de solicitud para
modificar un portador lleva la informacién de elemento de red de extremo opuesto;

Etapa 1614: la GW-C envia un mensaje de solicitud para configurar (modificar) una via de datos a la GW-U cuando
recibe el mensaje de solicitud para modificar un portador, el mensaje de solicitud para configurar una via de datos
incluye informacién de elemento de red de extremo opuesto y la informacién de identificador de via de datos del
extremo opuesto;

Etapa 1615: la GW-U actualiza la informacion de elemento de red de extremo opuesto y la informacién de identificador
de via de datos del extremo opuesto en la informacion de configuracién de la via de datos que ya se ha establecido
cuando recibi6 el mensaje de solicitud para configurar (modificar) la via de datos;

Etapa 1616: la GW- U regresa un mensaje de respuesta para configurar (modificar) la via de datos a la GW-C;
Etapa 1617: la GW-C regresa un mensaje de respuesta para modificar el portador a la MME;

Etapa 1618: la GW-U intercepta datos de enlace ascendente y enlace descendente transmitidos por el objetivo a
interceptar (UE).

Etapa 1619: la GW-U copia los datos de enlace ascendente y enlace descendente del objetivo a interceptar.

Etapa 1620: la GW-U reporta el contenido de los datos de enlace ascendente y enlace descendente del objetivo a
interceptar al LEA o el LIC a través de la conexion (tal como la interfaz X3) entre la GW-U y el LEA o entre la GW-U y
el LIC.

En la presente realizacion, se observa particularmente que las etapas 167 y 168 pueden ejecutarse antes que la etapa
166, o pueden ejecutarse después de la etapa 1616 y antes de la etapa 1617.

Si las etapas 167 y 168 estan después de la etapa 1617, la GW-C recibe un mensaje para configurar el objetivo a
interceptar y el objetivo a interceptar complet6 el procedimiento de adjuntar o el procedimiento de conexion de PDN,
el procedimiento de interceptacién de establecer la via de datos puede referirse a las etapas 155-1513 en la Figura 6,
que no se describiran aqui.

Remitirse a la Figura 17, que es un diagrama de flujo de un segunda aplicacion ilustrativa de un método para interceptar
datos de usuario proporcionado por una realizacién de la presente invencion y un ejemplo conforme a una arquitectura
de red GPRS se toma en la presente realizacion, un procedimiento de interceptacion de un PDP de un objetivo a
interceptar incluye especificamente:

Etapa 171: la GW-C recibe un mensaje de solicitud para configurar un objetivo a interceptar enviado por un LEA o un
LIC, el mensaje de solicitud para configurar el objetivo a interceptar incluye informacién de identificador del objetivo a
interceptar, un modo de reporte y una direccién de una interfaz X3 del LEA o el LIC. En donde, el modo de reporte
incluye reportar contenido de comunicacién. La GW-C regresa un mensaje de respuesta del mensaje de solicitud para
configurar el objetivo a interceptar al LEA o el LIC, es decir, la GW-C regresa una respuesta de parametros de
configuracién del objetivo a interceptar;

Etapa 172: el UE (en inglés, mobile station — MS) envia un mensaje de solicitud para activar el PDP a un SGSN;
Etapa 173: el SGSN envia un mensaje de solicitud para establecer el PDP a la GW-C;
Etapa 174: la GW-C asigna una direccion IP para el UE cuando recibe el mensaje de solicitud para establecer el PDP;

Etapa 175: la GW-C envia un mensaje para configurar (establecer) una via de datos a la GW-U, en donde, el mensaje
para configurar (establecer) la via de datos lleva al menos una pieza de informacién de configuracion de la via de
datos, la informacién de configuracion de via de datos incluye informacion del elemento de red presente (GW—U)
(opcional), informacion de la via de datos (informacién de elemento de red de extremo opuesto del SGSN y un
identificador de la via de datos del extremo opuesto) e informacion relevante para la via de datos (direccion IP del UE).
En general, el mensaje de via de datos lleva al menos una pieza de informacion de configuracion de una via de datos
que se conecta a un RAN.

En esta etapa, si la GW-C determina que el mensaje de solicitud para establecer el PDP es una conexién establecida
por el objetivo a interceptar, emite un mensaje para configurar (establecer) la via de datos a la GW-U; el mensaje de
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via de datos también puede incluir el objetivo a interceptar;

Ademas, el mensaje para configurar la via de datos puede incluir ademas: informacién de configuracién de la interfaz
X3;

Etapa 176: la GW-U establece una via de datos para la transmision de datos cuando recibe el mensaje para configurar
(establecer) la via de datos;

Opcionalmente, si el mensaje para configurar (establecer) la via de datos recibido por la GW-U incluye la informacién
de configuracién de la interfaz X3, la GW-U asigna un identificador de conexion para la conexion entre la GW-U y el
LEA o la conexion entre la GW-U y el LIC, segun la informacién de configuracion de la interfaz X3. La GW-U envia el
identificador de conexién a la GW-C a través de un mensaje de respuesta para configurar la via de datos o a través
de otro mensaje independiente;

Etapa 177: 1a GW-U regresa un mensaje de respuesta para configurar (establecer) la via de datos a la GW-C;

Etapa 178: la GW-C inicia una solicitud para establecer una conexién con la interfaz X3 al LEA o el LIC y la conexién
esta configurada para transmitir contenido de datos del objetivo a interceptar;

Etapa 179: el LEA o el LIC envia un mensaje de respuesta para establecer la conexién con la interfaz X3 a la GW-C;

Etapa 1710: la GW-C regresa un mensaje de respuesta para establecer el PDP del mensaje de solicitud para
establecer el PDP al SGSN;

en donde, el mensaje de respuesta para establecer el PDP incluye: informacion (direccion IP) del elemento de red de
extremo opuesto (GW-U), informacién de identificador de via de datos (TEID de la GW-U) del elemento de red de
extremo opuesto y la direccién IP del UE.

Etapa 1711: el SGSN envia un mensaje de activacion de PDP aceptada al UE (MS) cuando recibe el mensaje de
respuesta para establecer el PDP;

Etapa 1712: interceptar los datos de enlace ascendente y enlace descendente transmitidos por el objetivo a interceptar
(UE);

Etapa 1713: la GW-U copia los datos de enlace ascendente y enlace descendente del objetivo a interceptar.

Etapa 1714: la GW-U reporta el contenido de datos de enlace ascendente y enlace descendente del objetivo a
interceptar al LEA o el LIC a través de la conexion entre la GW-U y el LEA o la conexion entre la GW-U y el LIC.

En la presente realizacion, cabe destacar que, las etapas 178 y 179 pueden ejecutarse antes de la etapa 177, o pueden
ejecutarse después de la etapa 1710 y antes de la etapa 1712.

Si es después de la etapa 1712, la GW-C recibe un mensaje para configurar el objetivo a interceptar y el objetivo a
interceptar completé el procedimiento para establecer el PDP, entonces el procedimiento para interceptar puede
referirse a las etapas 155-1513 en la Figura 15, que no se describiran en la presente.

En una realizacion de la presente invencion, el contenido de datos del objetivo a interceptar se reporta por la GW-U al
LEA o el LIC, lo que puede reducir significativamente el flujo de reenvio de datos entre la GW-C y la GW-U, simplificar
la complejidad de la GW-C, mejorar el desemperio de la GW-C y reducir los costos.

En realizaciones de la presente invencion, el UE puede ser cualquiera de los siguientes, que puede ser estatico o
moévil, el UE estatico puede ser especificamente una terminal (terminal), una estacién movil (estaciéon mévil), una
unidad de suscriptor (unidad de suscriptor) o una estacion (estacién), etc., el UE mévil puede incluir especificamente
un teléfono celular (teléfono celular), un asistente digital personal (en inglés, personal digital assistant - PDA), un
médem (médem), un dispositivo de comunicacién inalambrica, un dispositivo portatil (portatil), una computadora laptop
(computadora laptop), un teléfono inalambrico (teléfono inalambrico) o un bucle local inalambrico (en inglés, wireless
local loop - WLL), etc., los UE anteriores pueden distribuirse en toda la red inaldmbrica.

Cabe destacar que, en este documento, los términos que representan una relacién como «primer» y «segundo», etc.,
solo se usan para distinguir una entidad o una operacion de otra entidad u otra operacién, en vez de usarse para
indicar o implicar que estas entidades u operaciones deberian tener cualquier relacion u orden real entre estas.
Ademas, los términos «incluye», «implica» o sus equivalentes pretenden cubrir un significado no exclusivo de incluye,
para permitir que el procedimiento, método, producto o dispositivo, que incluye una serie de elementos, incluya esta
serie de elementos asi como otros elementos que no se enumeran especificamente o incluya ademas los elementos
inherentes del procedimiento, método, producto o dispositivo. Si no hay otro limite, el elemento definido por una oracion
«incluye un...» no excluye otros elementos equivalentes que existen ademas en el procedimiento, método, producto o
dispositivo que incluye el elemento.

En toda la descripcion de las realizaciones anteriores, los expertos en la técnica pueden comprender facilmente que
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la presente descripcion puede implementarse por software asi como una plataforma de hardware universal necesaria
0, en definitiva, implementarse por hardware y, en muchos casos, se prefiere mas el primero. Con base en tal
entendimiento, la esencia de la solucién técnica de la presente invencion o la parte que contribuye a la técnica anterior
pueden implementarse en forma de un producto de software. El producto de software informatico puede almacenarse
en un medio de almacenamiento, como una ROM/RAM, un disquete o un disco 6ptico e incluye varias instrucciones
adaptadas para permitir que un dispositivo informatico (como una computadora personal, un servidor o un dispositivo
de red) ejecute el método segun cada realizacion o determinadas partes de las realizaciones de la presente invencion.

Lo que antecede son realizaciones preferidas de la presente invencion y cabe destacar que pueden realizarse varias
mejoras y modificaciones sin alejarse del principio de la presente invencion por los expertos en la técnica y las mejoras
y modificaciones deberian estar incluidas en el alcance de proteccién de la presente invencién como se define por las
reivindicaciones adjuntas.
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REIVINDICACIONES
1. Un método para configurar una via para interceptar datos de usuario, que comprende:

adquirir (101, 201), por una entidad de plano de control, GW-C, informacién de identificador de un objetivo a interceptar
y una direccion de interfaz de interceptacion, en donde la direccion de interfaz de interceptacion es una direccion de
interfaz X3 de una entidad de interceptacion;

configurar (102, 205), por la GW-C, la informacién de configuracion de via de datos en una entidad de plano de usuario
GW-U segun la informacion de identificador del objetivo a interceptar y la direccion de interfaz de interceptacion, en
donde la informacion de configuracién de via de datos comprende [B11] una direccién IP del objetivo a interceptar y
un identificador de conexion para una conexién entre la GW-U y la entidad de interceptacion, en donde el identificador
de conexion se asigna por la GW-C;

enviar (103, 206), por la GW-C, la informacién de configuracién de via de datos a la entidad de plano de usuario GW-
U;e

iniciar (104, 207), por la GW-C, un establecimiento de una conexién de interceptacién de una interfaz X3 a la entidad
de interceptacion basada en la direccion de interfaz de interceptacién para transmitir datos del objetivo a interceptar.

2. El método segun la reivindicaciéon 1 en donde, el envio por la GW-C de la informacién de configuracién de via
de datos a la entidad de plano de usuario GW-U comprende:

enviar, por la GW-C, la direccién IP del objetivo a interceptar y el identificador de conexién para la conexién entre la
GW-U y la entidad de interceptacion a la GW-U a través de diferentes mensajes.

3. Un método para interceptar datos de usuario, que comprende:

recibir (301), por una entidad de plano de usuario GW-U, informacién de configuracién de via de datos de una entidad
de plano de control GW-C, en donde la informacién de configuracion de via de datos comprende una direccion IP de
un objetivo a interceptar y un identificador de conexién para una conexion entre la GW-U y una entidad de
interceptacion;

establecer (302), por la GW-U, una via para la transmision de datos segun la informacién de configuracion de via de
datos;

interceptar (303), por la GW-U, datos transmitidos por el objetivo a interceptar en la via; y
enviar los datos a la entidad de interceptacion a través de la conexion entre la GW-U y la entidad de interceptacion.

4. El método segun la reivindicacion 3, en donde la recepcion, por la GW- U, de la informacion de configuraciéon
de la via de datos enviada por la GW-C especificamente comprende:

recibir, por la GW-U, la direccion IP del objetivo a interceptar y el identificador de conexién para la conexién entre la
GW-U y la entidad de interceptacion a través de diferentes mensajes.

5. Una entidad de plano de control GW-C para configurar una via para interceptar datos de usuario, que
comprende:

una primera unidad de adquisicién (41), configurada para adquirir informacion de identificador de un objetivo a
interceptar y una direccion de interfaz de interceptacion, en donde la direccion de interfaz de interceptacion es una
direccion de interfaz X3 de una entidad de interceptacion;

una unidad de configuracién (42), configurada para configurar informacién de configuracion de via de datos en una
entidad de plano de usuario GW-U segun la informacion de identificador del objetivo a interceptar y la direccion de
interfaz de interceptacién, en donde la informacién de configuracion de via de datos comprende una direccién IP del
objetivo a interceptar y un identificador de conexién para una conexion entre la GW-U y la entidad de interceptacion;

una unidad de asignacién (61), configurada para asignar el identificador de conexion para la conexién entre la GW-U
y la entidad de interceptacion;

una primera unidad de envio (43), configurada para enviar la informacion de configuracion de la via de datos a la
entidad de plano de usuario GW-U;

una unidad de establecimiento (44), configurada para iniciar un establecimiento de una conexién de interceptacion de
una interfaz X3 a la entidad de interceptacion basada en la direccién de interfaz de interceptacién para transmitir datos
del objetivo a interceptar.

6. La entidad de plano de control segln la reivindicacién 5, en donde la primera unidad de adquisicién comprende:
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una primera unidad de recepcién y/o comprende: una segunda unidad de recepcion y una unidad de conversién, en
donde,

la primera unidad de recepcion esta configurada para recibir de la entidad de interceptacion una solicitud para
configurar el objetivo a interceptar, la solicitud para configurar el objetivo a interceptar comprende la informacién de
identificador del objetivo a interceptar y la direccién de interfaz de interceptacion;

la segunda unidad de recepcidn esta configurada para recibir una solicitud de la entidad de interceptacion para
configurar el objetivo a interceptar, en donde la solicitud para configurar el objetivo a interceptar comprende la
informacién de identificador del objetivo a interceptar y un identificador de la entidad de interceptacion;

la unidad de conversion esta configurada para convertir el identificador de la entidad de interceptacién para obtener
un identificador convertido como la direccién de interfaz de interceptacion.

7. La entidad de plano de control segun la reivindicacién 5 o 6 en donde, la primera unidad de envio comprende:

una segunda unidad de envio de informacién, configurada para enviar la direccion IP del objetivo a interceptar y el
identificador de conexién para la conexion entre la GW-U y la entidad de interceptacion a la GW-U a través de
diferentes mensajes.

8. La entidad de plano de control segin una cualquiera de las reivindicaciones 5 a 7, en donde el aparato
comprende ademas:

una unidad de juicio (51), configurada para juzgar si una conexién del objetivo a interceptar se ha establecido o no
después de que la primera unidad de adquisicion adquiere la informacion de identificador del objetivo a interceptar y
la direccién de interfaz de interceptacion, y enviar a la unidad de configuracion un resultado de juicio de que no se ha
establecido conexién, enviar a una unidad de modificacion (52) un resultado de juicio de que se ha establecido la
conexion;

la unidad de modificacién esta configurada para modificar la informacién de configuracién de via de datos configurada
por la unidad de configuracién cuando recibe el resultado de juicio de que se ha establecido la conexién enviada por
la unidad de juicio; y enviar la informacién de configuracién de via de datos modificada a la primera unidad de envio;

la unidad de configuracion también esta configurada para configurar la informacion de configuracion de via de datos
en la entidad de plano de usuario GW-U segun la informacion de identificador del objetivo a interceptar y la direccién
de interfaz de interceptacién adquirida por la primera unidad de adquisicién cuando recibe el resultado de juicio de que
no se ha establecido conexién enviado por la unidad de juicio;

la primera unidad de envio también esta configurada para enviar la informacion de configuracién de via de datos
modificada a la GW-U cuando recibe la informacioén de configuracion de via de datos modificada enviada por la unidad
de modificacion.

9. La entidad de plano de control segun una cualquiera de las reivindicaciones 5 a 8, en donde el aparato
comprende ademas:

una segunda unidad de adquisicién (71), configurada para adquirir informacién de cifrado que se usa para cifrar los
datos del objetivo a interceptar después de que la primera unidad de adquisicién adquiere la informacion de
identificador del objetivo a interceptar y la direccién de interfaz de interceptacion;

una tercera unidad de envio (72), configurada para enviar la informacién de cifrado a la GW-U.
10. Una entidad de plano de usuario GW-U para interceptar datos de usuario, que comprende:

una primera unidad de recepcién (81), configurada para recibir informacion de configuracién de via de datos enviada
por una entidad de plano de control GW-C, en donde la informacién de configuracion de via de datos comprende: una
direccion IP de un objetivo a interceptar y un identificador de conexion para una conexion entre la GW-U y una entidad
de interceptacion;

una unidad de establecimiento (82), configurada para establecer una via para la transmisiéon de datos segun la
informacién de configuracién de via de datos;

una unidad de interceptacién (83), configurada para interceptar datos transmitidos por el objetivo a interceptar en la
via;

una primera unidad de envio (84), configurada para enviar los datos a una entidad de interceptacion a través de la
conexion entre la GW-U y la entidad de interceptacion.

11. La entidad de plano de usuario segun la reivindicacién 10, en donde la primera unidad de recepcién comprende:

una segunda unidad de recepcion de informacion, configurada para recibir la direccién IP del objetivo a interceptar y
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el identificador de conexion para la conexion entre la GW-U y la entidad de interceptacion a través de diferentes
mensajes.

12. La entidad de plano de usuario segun la reivindicacién 10 o 11, en donde el aparato comprende ademas:

una segunda unidad de recepcion (91) configurada para recibir informacién de configuracion de via de datos
modificada enviada por la GW-C después de que la primera unidad de recepcion recibe la informacién de configuracion
de via de datos de la GW-C y si se ha establecido una conexién del objetivo a interceptar;

una unidad de modificacion (92), configurada para modificar la via para la transmision de datos que se ha establecido
segun la informacion de configuracion de via de datos modificada.
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Una entidad de plano de control GW-C adquiere un objetivo
de interceptacion y una direccion de interfaz de interceptacion

l

La GW-C configura informacion de configuracion de via de datos
en una entidad de plano de usuario GW-U segun el objetivo
de interceptacion y la direccion de interfaz de interceptacion

l

La GW-C envia la informacion de configuracion de via de datos
a la entidad de plano de usuario GW-U de modo que la GW-U
establezca una via para la transmision de datos

!

La GW-C inicia un establecimiento de una conexion de interceptacion
de una interfaz de interceptacion a la entidad de interceptacion
basada en la direccion de interfaz de interceptacion
como para transmitir datos del objetivo de interceptacion

FIGURA |

26

101

102

103

104



ES 2781 099 T3
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de una interfaz de interceptacion a una entidad de interceptacion basada / 207

en la direccion de interfaz de interceptacion como para transmitir
datos del objetivo de interceptacion

FIGURA 2
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Una entidad de plano de usuario GW-U recibe informacion de configuracion
de via de datos enviada por una entidad de plano de control GW-C,
la informacién de configuracion de via de datos incluye: un objetivo
de interceptacion y una direccion de interfaz de interceptacion

A 4

La GW-U establece una via para la transmision de datos segiin

la informacion de configuracion de via de datos

A 4

La GW-U intercepta los datos transmitidos por el objetivo de interceptacion
en la via y envia los datos a una entidad de interceptacion

a través de la direccion de interfaz de interceptacion

—
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