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DESCRIPCION

Procedimiento y sistema para la transmision protegida de archivos

Campo técnico

La presente invencidn se refiere a un procedimiento y un sistema para gestionar la transmision de programas
informaticos protegidos, por ejemplo, para programar y/o actualizar dispositivos remotos.

Técnica anterior

La tecnologia actual permite la programacion y actualizacion de programa informatico residente en dispositivos
eléctricos y electronicos remotos. El programa informatico de aplicacion y los sistemas operativos de los
ordenadores domésticos comunes, PC y ordenadores portétiles, también se actualizan de manera constante y
periédica, ya sea a pedido del usuario o de forma automatica. De manera similar, es una practica comun actualizar a
través del microprograma de Internet para la gestion de una amplia gama de dispositivos electrénicos tales como
reproductores de CD y DVD, PlayStations, enrutadores de conexiéon a Internet, etc. Esto ofrece a los usuarios
ventajas obvias.

La posibilidad de actualizar dispositivos remotos también es una ventaja para los fabricantes de los dispositivos, por
ejemplo, pueden distribuir los dispositivos equipados con programas informaticos o microprograma en una version
reducida e ingresar al mercado en un plazo mucho mas rapido que el que normalmente se requiere para desarrollar
y probar un programa informatico completo. El usuario final puede adquirir, de forma gratuita o mediante pago, las
versiones actualizadas y mas avanzadas del programa informatico o microprograma. El usuario final también puede
estar seguro de que el producto adquirido se mantiene y que cualquier problema de programa informatico futuro
puede abordarse y resolverse. Ademas, el fabricante tendra la ventaja de que puede corregir defectos de programa
informatico y/o microprograma que estan inevitablemente presentes en las primeras versiones comercializadas.

El desarrollo de la tecnologia y la conectividad entre equipos electrénicos, procesadores, servidores de red, etc., ha
ampliado considerablemente la posibilidad de conectar cualquier dispositivo a un sistema, por ejemplo, un servidor
de la empresa, para descargar programa informatico nuevo o actualizado. La actualizacion en linea esta disponible
en un numero creciente de situaciones, tanto gratuitas como de pago, por ejemplo, en forma de suscripcion anual.
Los sistemas operativos para ordenadores personales, programas antivirus y programa informatico de aplicacion
para ordenadores son algunos de los ejemplos mas comunes.

En el sector industrial y de produccion, pueden ocurrir situaciones en las que una empresa requiere un suministro
externo para compensar las deficiencias o limites internos, por ejemplo, una capacidad de produccion limitada o
simplemente una politica de organizacién de manera que algunas partes o equipos son producidos por empresas
externas. En todos estos casos es necesario intercambiar informacion confidencial (diagramas de cableado, planos
de montaje, planos mecanicos, microprograma, etc.). Las herramientas legales, tales como los acuerdos de
confidencialidad (NDA) no siempre brindan una proteccion adecuada de los conocimientos de propiedad de la
empresa. Ademas, si la produccién se subcontrata a terceros, siempre existe el riesgo de una sobreproduccion
destinada al mercado paralelo con las consiguientes pérdidas econdémicas, que pueden ser considerables, para la
empresa propietaria de los conocimientos y la propiedad intelectual.

El documento US 2009/0202069 divulga un sistema para actualizaciones seguras de microprograma donde las
imagenes de microprograma se cifran antes de cargarlas en un dispositivo, que tiene claves para autenticar el
microprograma y descifrarlo. Sin embargo, este sistema requiere un manejo complejo de las claves almacenadas en
el dispositivo.

Las Figuras 1 y 2 muestran esquematicamente dos posibles sistemas de conexién de un dispositivo remoto a un
servidor de una empresa de fabricacién, por ejemplo, para programar o actualizar los archivos de dicho dispositivo.

Mas especificamente, la Figura 1 muestra un diagrama funcional de un sistema en el que un dispositivo genérico 1,
por ejemplo un dispositivo electrénico o equipo electrénico, con programa informatico o microprograma incorporado,
se conecta a través de Internet | a un servidor de la empresa 3 para descargar de forma auténoma una actualizacién
residente en el servidor de la empresa 3. Este ultimo estd conectado a una base de datos que contiene datos
sensibles indicados por 5 y a un archivo de microprograma o programa informatico indicado por 7.

En lugar de una conexién directa del dispositivo 1 al servidor 3 a través de Internet |, puede proporcionarse una
conexion indirecta a través de un ordenador local, por ejemplo, una PC o un ordenador portatil al que esta conectado
el dispositivo 1 y que a su vez esta conectado a Internet |I. En este caso, es el ordenador local el que establece la
conexioén y descarga el programa informatico o microprograma para luego actualizar el dispositivo 1. En este caso, el
ordenador puede conectarse fisicamente (por medio de una conexion cableada o inalambrica o de otra manera) al
dispositivo que se va a actualizar, o la conexion puede proporcionarse manualmente, es decir, el programa
informatico/microprograma actualizado puede descargarse a través del ordenador desde Internet | y luego pase al
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dispositivo para actualizarse mediante un soporte de memoria, por ejemplo, una memoria flash, un DVD, un CD u
otro soporte.

Un sistema disefiado como en la Figura 1 no tiene proteccion y un ataque al servidor de la empresa 3 pondria en
peligro los datos sensibles.

Para evitar esta circunstancia, generalmente se proporciona una arquitectura del tipo ilustrado esquematicamente en
la Figura 2: el dispositivo 1 se conecta a un servidor publico (servidor web) 11 que tiene acceso a una base de datos
que contiene datos no sensibles, indicados genéricamente por 13. El servidor de la empresa, nuevamente indicado
por 3, esta conectado a la base de datos 5 que contiene los datos sensibles y al archivo de programa informatico o
microprograma 7, que debe protegerse del exterior. Esta proteccién se proporciona por un cortafuegos 15 que
impide el acceso directo al servidor de la empresa 3 por un dispositivo externo, ya sea un dispositivo genérico en el
campo que requiere una actualizacion o descarga de programa informatico/microprograma o si es un ordenador a su
vez conectado o conectable al dispositivo que se actualizara.

De esta manera, el dispositivo o el usuario externo tiene acceso solo al area indicada como DMZ (en la jerga Zona
Desmilitarizada) a través de la cual puede acceder, por ejemplo, a una serie de servicios de la empresa, pero no
puede acceder de manera incontrolada al area que contiene los datos sensibles, el programa
informatico/microprograma y, en general, los conocimientos de la empresa propietaria del servidor.

Existen otras técnicas para la proteccién de datos sensibles en una situaciéon en la que un usuario externo puede
solicitar acceso, a través de Internet u otra conexién no protegida, a un servidor de la empresa, por ejemplo, la
tecnologia NAT (traduccion de direcciones de red).

Para proteger el contenido de la informacion del microprograma o programa informatico en transito a través de un
canal no protegido, por ejemplo a través de Internet o por correo electrénico, el microprograma o el programa
informatico se cifra para que un tercero no pueda reconocerlo. Actualmente hay una gran cantidad de técnicas de
cifrado de varios tipos. Todas las técnicas de cifrado se basan en el uso de al menos una clave de codificacién o
cifrado, llamada clave maestra, o una pluralidad de dichas claves, que permanecen secretas y tipicamente poseen
las partes que, dentro de un sistema de gestion de informacién, son responsables de cifrar y descifrar el programa
informatico o microprograma. El algoritmo de cifrado se basa en la dificultad intrinseca de recuperar la informacion
original (el cédigo del programa antes del cifrado) a partir de la informacion cifrada sin conocer la clave o claves de
cifrado.

En el caso de dispositivos en el campo a actualizar, la clave o claves de cifrado deben residir en el gestor de
arranque, es decir, en el programa responsable de iniciar las funciones del dispositivo cada vez que dicho dispositivo
se enciende. Esto es necesario ya que el gestor de arranque es el unico programa capaz de actualizar el dispositivo
y, por lo tanto, requiere el conocimiento de la clave o claves de cifrado para descifrar el programa informatico o
microprograma actualizado que se descarga o, en cualquier caso, se suministra al dispositivo.

En los sistemas tradicionales hay varios puntos vulnerables que pueden constituir agujeros de seguridad en los

sistemas de transmision de codigos cifrados o programa informatico/microprograma:

— los codigos fuente, es decir, el programa informatico o microprograma no cifrado, estan disponibles también para
personas no autorizadas y, en cualquier caso, la persona que escribe el codigo conoce las claves de cifrado. El
personal inescrupuloso podria robar esta informacidén y usarla para si mismos o transmitifla a sujetos no
autorizados;

— el gestor de arranque en formato ejecutable (codigo binario) esta necesariamente escrito en texto plano porque
de cualquier otra manera no seria funcional para el microcontrolador que tiene que usarlo. Este cddigo no cifrado
también esta disponible fuera de la empresa propietaria del programa informatico que se va a proteger, por
ejemplo, puede suministrarse a empresas de terceros a las que se externaliza la produccién de los dispositivos, o
puede estar presente en sitios de produccién no seguros, por ejemplo, deslocalizado con respecto a la sede de la
empresa propietaria de los conocimientos;

— el cédigo binario del programa de descifrado necesario para reprogramar integralmente el dispositivo con el
cédigo en texto plano. Normalmente, esta informacion la posee solo la empresa propietaria de los conocimientos
y esta destinada Unicamente para uso interno. El suministro de esta informacion a los técnicos para su
intervencion en el campo, por ejemplo en las instalaciones de un cliente, expondria a la empresa al riesgo de
pérdida de informacion confidencial.

Para reducir el riesgo derivado del tercer factor mencionado anteriormente, existe un programa informatico que
proporciona un programa de aplicacion de conversion que es dificil de descifrar. Actualmente, las otras dos fuentes
de riesgo actualmente no pueden neutralizarse efectivamente.

En resumen, en el escenario brevemente descrito anteriormente, pueden ocurrir multiples problemas, que incluyen:
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— garantizar que el dispositivo que se va a actualizar es un dispositivo autorizado para obtener la actualizacion, por
ejemplo, un dispositivo por el cual la tarifa de actualizacidén se ha pagado debidamente, o que es un dispositivo
original del fabricante que pone a disposicion sus actualizaciones de programa informatico;

— garantizar la correspondencia correcta entre el programa informatico/microprograma descargado y el dispositivo
en el que esta instalado;

— evitar la intercepcion de la transmision de un programa informatico o microprograma de actualizacién por un
tercero no autorizado, que podria hacer un uso fraudulento de él;

— evitar que se instale una actualizacion no autorizada en un dispositivo;

— permitir al usuario final una actualizacion eficiente de su programa informatico/microprograma, al mismo tiempo
que protege la informacién confidencial del fabricante;

— garantizar que un tercer fabricante, a quien se le ha subcontratado la produccién de ciertos articulos, produzca el
numero y tipo de articulos permitidos y no otros;

— seguir los productos distribuidos con fines de mantenimiento o servicio en general.

Sumario de la invencién

La invenciéon propone un nuevo procedimiento y un nuevo sistema que permiten que al menos algunos de los
problemas mencionados anteriormente, relacionados con la seguridad en la gestién de los conocimientos y, en
particular, en la transferencia de programa informatico y datos accesorios, se superen total o parcialmente. Por
programa informatico, cualquier cddigo, en formato fuente o formato ejecutable, incluido el microprograma, los
sistemas operativos, el programa informatico de aplicacion, etc., se entiende por datos accesorios, cualquier tipo de
datos vitales para la aplicacion, tales como tablas, imagenes, parametros de configuracion, archivos de sonido, etc..

En la siguiente descripcion y en las reivindicaciones adjuntas, el programa informatico y/o microprograma se define
como un programa genérico, también llamado cédigo, que consiste en una secuencia de instrucciones que debe ser
ejecutada, compilada, interpretada o traducida de manera directa o apropiada, por un microcontrolador, ademas de
cualquier dato accesorio, como se definié6 anteriormente, si esta previsto. Los términos programa informatico y
microprograma, aunque se usan alternativamente o en combinacion, definen un programa o parte de un programa,
que puede consistir o formar parte de un gestor de arranque, un sistema operativo, un programa informatico de
aplicacion genérico u otro. Por microcontrolador se entiende genéricamente un circuito electrénico, capaz de
ejecutar un programa. Por sitio de produccién se entiende genéricamente un lugar, usado para una o mas de las
siguientes operaciones: fabricacion, programacion, montaje, mantenimiento, reconversion, actualizacion,
reacondicionamiento o cualquier otra operacién de soporte fisico o programa informatico en una pieza de un equipo
genérico que contiene al menos una parte electrénica. Por empresa propietaria de los conocimientos se entiende un
tema fisico o juridico, que posee informacion confidencial, en particular en forma de programa informatico o
microprograma.

Sustancialmente de acuerdo con una realizacion, para resolver total o parcialmente los problemas de seguridad
relacionados con la transferencia de programa informatico propietario de una empresa a uno o mas dispositivos, la
invencion proporciona un sistema para la gestion de dispositivos electrénicos programables, que comprende:

— una pluralidad de dispositivos electrénicos, cada uno identificado por al menos un parametro de identificacion
unica y que contiene al menos una clave de cifrado;

— al menos un sitio protegido en el que reside una base de datos protegida, en el que para cada dispositivo
electronico se almacenan el parametro de identificacion Unica respectivo y la clave de cifrado respectiva;

— un servidor programado: para recibir de uno de dichos dispositivos una solicitud para transmitir un programa
informatico; y para generar una version cifrada de dicho programa informatico, mediante el uso de la clave de
cifrado asociada en dicha base de datos con el parametro de identificacion Unica del dispositivo que ha solicitado
dicha transmision de programa informatico.

El parametro de identificacion Unica puede atribuirse al dispositivo en la fase de producciéon o en la fase de
programacion inicial. Por ejemplo, el parametro de identificacion Unica puede ser dado por uno o mas datos
insertados en el chip del microcontrolador incorporado en el dispositivo y programado por el fabricante del chip, o el
parametro de identificacion Unica puede insertarse por la empresa propietaria de los conocimientos a proteger.

Andlogamente, la clave de cifrado puede almacenarse por el fabricante del microcontrolador instalado en el
dispositivo o puede atribuirse por la empresa propietaria del programa informatico o los conocimientos técnicos que
se protegeran.

Como se vera claramente a partir de la descripcién detallada de las realizaciones de la invencién, con un sistema de
este tipo es posible programar y/o actualizar varios dispositivos que protegen el programa informatico, que se
transfiere desde el area o sitio protegido al dispositivo en version cifrada mediante una clave de cifrado que no se
transfiere junto con el programa informatico y que en general nunca se transmite de un punto a otro del sistema. Es
imposible para una persona mal intencionada apropiarse de la clave de cifrado y esto hace que sea practicamente
imposible descifrar y, por lo tanto, usar ilegalmente el programa informatico.
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En realizaciones ventajosas, el servidor esta programado para almacenar informacion relativa a las transmisiones de
programa informatico a los dispositivos, y para subordinar la transmision de un programa informatico solicitado por
uno de dichos dispositivos a al menos una condicién definida por dicha informacion. Por ejemplo, el servidor puede
programarse para evitar una segunda transmisién de un programa informatico a un dispositivo al que dicho
programa informatico ya se ha enviado una vez. Para dicho propésito, para cada transmision de programa
informatico, es suficiente que se almacene informacién que permita al servidor saber qué dispositivo (identificado por
su parametro de identificacién unica) ha recibido qué programa informatico o qué version de programa informatico.
Esto hace que el uso de dispositivos clonados sea imposible. De hecho, si existen dos dispositivos clonados,
caracterizados por el mismo parametro de identificacion Unica, solo uno de ellos puede actualizarse.

En algunas realizaciones, el sistema puede comprender uno o mas sitios de produccion, diferentes del sitio
protegido y, si es necesario, también ubicado a una distancia de este ultimo. En el sitio de produccién o en cada sitio
de produccion, los dispositivos se fabrican y/o ensamblan y/o programan. El sitio de producciéon o cada sitio de
produccién pueden no estar bajo el control de la empresa propietaria de los conocimientos técnicos a proteger. En el
sitio de produccién o en cada uno de ellos, puede proporcionarse un programador para recibir un programa
informatico del servidor del sitio protegido y programar los dispositivos con el programa informatico transferido desde
el sitio protegido.

En algunas realizaciones, se proporciona un generador de programas en el sitio protegido para generar un programa
informatico asociado con el parametro de identificacién Unica del dispositivo programable respectivo que solicita la
instalacion del programa informatico. El generador de programas también combina con el programa informatico una
clave de cifrado correspondiente a dicho parametro de identificacién unica del dispositivo que ha solicitado el
programa informatico o para el cual esta destinado el programa informatico. El programa informatico se cifra con
dicha clave de cifrado y se envia al dispositivo identificado por el parametro de identificacion Unica.

El servidor puede programarse adecuadamente para: recibir una solicitud de un programa informatico por parte de
uno de dichos dispositivos, dicha solicitud comprende al menos el parametro de identificaciéon Unica del dispositivo
solicitante; verificar si el parametro de identificacion Unica del dispositivo que ha solicitado el programa informatico
esta contenido en la base de datos protegida; si el parametro de identificacion unica del dispositivo solicitante esta
contenido en la base de datos protegida, verifique si el dispositivo solicitante cumple al menos una condicién de
habilitacion de actualizacion; si se cumple dicha condicion, enviar al dispositivo solicitante una version del programa
informatico solicitado, cifrada con la clave de cifrado asociada con el parametro de identificacidon Unica del dispositivo
solicitante. La solicitud puede enviarse de manera automatica o por un operador. La solicitud puede reenviarse, por
ejemplo, a través de un canal no protegido, a través de Internet o de otra manera. En algunas realizaciones, la
solicitud puede ejecutarse manualmente, por ejemplo, por un operador que fisicamente recibe o descarga en una
memoria compatible con el programa informatico y luego se ocupa de la programacioén. La condicion de habilitacion
de actualizacién puede correlacionarse, por ejemplo, con la existencia de un contrato de mantenimiento o
actualizacion, o la existencia de un contrato de garantia. En algunas realizaciones, el dispositivo puede recibir el
programa informatico solicitado solo si el servidor reconoce dicho dispositivo como habilitado. En algunas
realizaciones, la condicién de habilitacion de actualizaciéon puede correlacionarse con solicitudes de actualizacion
anteriores. Por ejemplo, la condicion de habilitacién puede cumplirse cuando el dispositivo solicitante no ha
solicitado previamente la misma actualizacion y no se satisface si el dispositivo solicitante ya ha solicitado
previamente la misma actualizacién. En casos mas complejos, la condicién de habilitacién de actualizacion puede
cumplirse cuando el dispositivo solicitante ha realizado previamente todas las actualizaciones antes de la solicitada.
En general, una condicién de habilitacion de actualizacién correlacionada con solicitudes de actualizaciéon anteriores
puede reducir o evitar la posibilidad de actualizar dispositivos clonados ilegalmente.

En algunas realizaciones, el servidor en el area protegida esta programado para suministrar, a cada uno de dichos
dispositivos, un gestor de arranque, y en particular un gestor de arranque asociado con una clave de cifrado y/o con
un parametro de identificacidn Unica del dispositivo, 0 ambos.

De acuerdo con una realizacion diferente, la invencion se refiere a un procedimiento para instalar un programa
informatico en una pluralidad de dispositivos electrénicos, que comprende las etapas de:

— asociar con cada dispositivo electronico al menos un parametro de identificacion Gnica y al menos una clave de
cifrado;

almacenar, en una base de datos protegida, el parametro de identificacion Unica respectivo y la clave de cifrado
respectiva para cada dispositivo;

cifrar un programa informatico que se instalara en uno de dichos dispositivos con la clave de cifrado de dicho
dispositivo;

transferir dicho programa informatico cifrado a dicho dispositivo;

instalar el programa informatico en dicho dispositivo.

En algunas realizaciones, el procedimiento puede comprender las etapas de:

— generar una solicitud de programa informatico por uno de dichos dispositivos, comprendiendo dicha solicitud al
menos el parametro de identificacion Unica del dispositivo solicitante;
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— comprobar que el parametro de identificacion Unica del dispositivo que solicita dicho programa informatico esta
contenido en dicha base de datos protegida;

— si el parametro de identificacidon unica del dispositivo solicitante esta contenido en la base de datos protegida,
verificar al menos una condicion relativa a solicitudes de actualizacion anteriores por parte del dispositivo
solicitante;

— si se cumple dicha condicién, se envia a dicho dispositivo solicitante una version del programa informatico
solicitado, cifrada con la clave de cifrado asociada con el parametro de identificacion Unica del dispositivo
solicitante.

El procedimiento también puede comprender la etapa de verificar si, para el parametro de identificacién unica del
dispositivo solicitante, el programa informatico a instalar ya se ha transferido. Si no, el procedimiento puede
proporcionar la transferencia del programa informatico a dicho dispositivo. De lo contrario, se puede denegar la
transferencia del programa informatico a dicho dispositivo y/o se puede generar una sefial.

Si el fabricante del microprocesador proporciona los parametros de identificacién Unica, se puede afirmar que el
producto en particular en el mercado con resultado de verificacion negativa no ha sido producido por una empresa
autorizada y/o no ha sido autorizado de otra manera.

Breve descripcion de los dibujos

La invencion se entenderd mejor siguiendo la descripcion y los dibujos adjuntos, que muestran realizaciones
practicas no limitantes de la invencion. Mas especificamente, en el dibujo:
Las Figuras 1y 2, ya descritas, muestran dos diagramas de conexion de un dispositivo genérico a un servidor a
través de Internet;
La Figura 3 muestra un diagrama de una parte de memoria de un dispositivo para el almacenamiento de un
gestor de arranque;
La Figura 4 muestra un diagrama de bloques funcional de un programa informatico cifrado o un generador de
microprograma cifrado a partir de un cédigo sin claves de cifrado y codigo de identificacion;
Las Figuras 5 y 6 muestran dos diagramas de bloques funcionales de dos configuraciones diferentes de un
sistema de comunicacion entre un servidor interno asociado con un generador de programas informaticos
cifrados y un dispositivo en el campo.

Divulgacion detallada de las realizaciones

Algunas caracteristicas de la arquitectura de cualquier microcontrolador forman la condicién previa para la invencion.
Tipicamente, un microcontrolador puede programarse con cédigos adicionales (llamados "bits de fusible") en los que
se establece un area de memoria que no puede leerse por instrumentos externos (programadores/depuradores) y no
puede eliminarse. Esta es el area donde reside tipicamente el gestor de arranque, es decir, el primer programa que
se inicia al reiniciar el microcontrolador. Esto se hace para evitar que el gestor de arranque se dafie, elimine o
corrompa, por ejemplo, como resultado de una intervencion externa. Dado que reside en un area no accesible y no
eliminable, se elimina la posibilidad de dafios accidentales, involuntarios o fraudulentos del gestor de arranque.

Hay dos formas de acceder al cédigo del gestor de arranque: escribir un cédigo fraudulento, que permita realizar una
copia de seguridad del gestor de arranque, o conectarse a un dispositivo de programacion (por ejemplo, JTAG) e
intentar hacer la copia de seguridad. En el primer caso, el gestor de arranque se negara a ejecutarlo porque no es
valido, ya que no esta cifrado con los parametros esperados (que son desconocidos). En el segundo caso, el
microcontrolador impedira el acceso, ya que esta protegido, y la Unica alternativa posible sera eliminar todo el
contenido del area del cddigo del microcontrolador, eliminando de manera efectiva también la informaciéon que se
desea recuperar, haciendo imposible la recuperacion.

Una parte del area protegida estd reservada para almacenar en texto plano una o mas claves de cifrado del
programa informatico o microprograma requerido por el dispositivo, por ejemplo, un programa de aplicacion. Solo el
gestor de arranque puede acceder a esta parte del area protegida durante la ejecucién del cédigo o programa para
leer la(s) clave(s) de cifrado que se usara(n) para descifrar cualquier cédigo de aplicacién (programa
informatico/microprograma), que debe ejecutar o cualquier otra cosa necesaria para un correcto funcionamiento del
dispositivo o el programa.

Otra parte del area protegida se usa para almacenar uno o mas parametros de identificacion Unica del dispositivo. La
Figura 3 muestra esquematicamente una memoria 21 de un microcontrolador genérico 20 que forma parte de un
dispositivo electronico. La memoria se divide en un area protegida 23 y un area no protegida 25. En la segunda,
como se menciond, residen uno o més programas de aplicacion. Viceversa, en el area protegida 23 hay tres zonas
dedicadas al almacenamiento del gestor de arranque (zona 26), la(s) clave(s) de cifrado (zona 27) y los pardmetros
de identificacion unica del dispositivo (zona 28).
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En general, pueden usarse una o mas claves de cifrado y uno o mas parametros de identificacion Unica del
dispositivo. A continuacion, por simplicidad, siempre se hara referencia a una clave de cifrado y a un parametro de
identificacién unica del dispositivo, entendiéndose que ambos pueden ser multiples, es decir, un dispositivo puede
tener mas de una clave de cifrado y/o mas de un parametro de identificacion unica también en combinacion entre si.

Por clave de cifrado se entiende cualquier clave, que puede usarse para cifrar y descifrar un programa informatico o
microprograma mediante un algoritmo de cifrado y/o descifrado. Por parametro de identificacion unica se entiende
cualquier parametro, que permite la identificacién uUnica de un dispositivo dado. Un parametro de identificacion Unica
puede consistir, por ejemplo, en una cadena de digitos binarios. En general, cada dispositivo fabricado por la
empresa propietaria de los conocimientos que se protegeran se marcara o identificara mediante un parametro de
identificacion unica diferente de todos los demas dispositivos.

Como quedara claro a partir de la siguiente descripcion, la clave de cifrado y el pardametro de identificacion unica de
un dispositivo genérico se controlan de acuerdo con la invencién de una manera innovadora, para aumentar la
proteccion de los conocimientos de la empresa propietaria de los conocimientos, aumentar la seguridad de la
proteccion de datos sensibles, que incluye en particular los programas de aplicacion y, en general, el programa
informatico/microprograma desarrollado por la empresa.

Las zonas de memoria 26, 27 y 28 del microcontrolador genérico 20 estan definidas por el programador que escribe
el gestor de arranque, que reservara en el nivel de enlace las tres zonas 26, 27 y 28, definiendo sus direcciones. El
programador almacenara el gestor de arranque en la zona 26, mientras que las claves de cifrado y los parametros
de identificacion unica se pueden ingresar en las zonas 27 y 28 de cada microcontrolador en una etapa posterior. De
esta manera, el programador no conoce el contenido de las zonas 27 y 28. Creara el gestor de arranque dejando las
zonas 27 y 28 vacias o llenas de caracteres ficticios, que no tienen significado y se modificaran posteriormente. En
otras realizaciones, el gestor de arranque, la clave de cifrado y el parametro de identificacién Unica se pueden
insertar en una sola operacién, en ciertas condiciones protegidas, como se describe a continuaciéon. En otras
realizaciones, el microcontrolador puede preprogramarse integralmente, con el gestor de arranque, la clave de
cifrado y el parametro de identificacion Unica, por la empresa de fabricacion del microcontrolador, diferente de la
empresa que posee el conocimiento a proteger. En otras realizaciones, el fabricante del microcontrolador puede
programar la clave de cifrado y el parametro de identificacion unica, dejando libre el espacio de memoria para el
gestor de arranque, que sera programado por la empresa propietaria de los conocimientos a proteger o con el
consentimiento y bajo el control de este ultimo.

La actualizacion de uno o mas programas informaticos o microprogramas residentes en el area no protegida 25
requiere el conocimiento de la clave de cifrado y el parametro de identificacion unica del dispositivo. De esta manera,
al proteger estos datos (claves de cifrado y parametros de identificacion Unica del dispositivo y su combinacion), es
imposible el uso fraudulento del gestor de arranque u otro programa informatico o microprograma, por ejemplo, la
actualizacion de programa informatico o microprograma, ya que es imposible descifrarlos.

La invencién se basa en la idea de proteger las claves de cifrado y los parametros de identificacion unica de los
dispositivos, de modo que no sean poseidos por personas ajenas a la empresa propietaria de los conocimientos vy,
por extension, incluso desconocidos para estos Ultimos en el caso de generacion y escritura automatizada de estos
parametros.

El uso de claves de cifrado y parametros de identificaciéon Unica de los dispositivos también permite, como se vera
mas adelante, el control de los dispositivos individuales, evitando una sobreproduccién para la venta en mercados
paralelos, la actualizacion de dispositivos no autorizados, la verificacion de que el programa informatico actualizado
correcto esta instalado en el dispositivo correcto o incluso la creacion de versiones de programa informatico ad hoc
para dispositivos particulares.

Si el fabricante del microcontrolador programa el microcontrolador, como ocurre en algunas soluciones recientes, las
areas protegidas de la memoria del microcontrolador se llenan de cédigos aleatorios, que pueden considerarse o
tratarse como claves de cifrado. En otras arquitecturas, se proporcionan las llamadas areas OTP (Programable por
Unica Vez) que se programan durante la produccién del microcontrolador con cédigos Unicos que no estan
interrelacionados. Algunos chips contienen datos unicos para rastrear la produccién: numero de chip, posicién en la
oblea de silicio, semana de produccion y otros; estos datos también pueden usarse para este proposito. En general,
estas areas se trataran como las areas protegidas 27 y 28 del diagrama de la Figura 3, es decir, contienen
informacién que se recupera cuando se ejecuta el gestor de arranque, o para descifrar un nuevo programa
informatico o microprograma, y no se utilizan durante la programacion del gestor de arranque o cualquier otro
microprograma almacenado en la memoria del microcontrolador.

En general, el gestor de arranque no contiene las claves de cifrado. Si es robado, el algoritmo de cifrado puede
rastrearse mediante ingenieria inversa. Sin embargo, esta informacién aun no es suficiente para descifrar cualquier
programa informatico o microprograma cifrado, ya que faltan la clave o las claves de cifrado. Como se menciono,
estas ultimos no residen en el gestor de arranque; residen en el area protegida 27 o 28 de la memoria del
microcontrolador de la cual, por las razones indicadas anteriormente, no se pueden recuperar.
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Para evitar los riesgos relacionados con la apropiacion de la clave de cifrado y los parametros de identificacion
unica, se genera automaticamente un gestor de arranque que contiene estos datos adicionales, a través de un
programa dedicado a esta funcién. Este programa, definido a continuacién como generador de programas, debe
conocer lo siguiente:

— el niumero de parametros generales que se deben ingresar (claves de cifrado y parametros de identificacion
unica del dispositivo para el que esta destinado el gestor de arranque);

— la posicién en el archivo (es decir, en el programa de gestion de arranque) de cada parametro individual (claves
de cifrado y parametros de identificacién unica);

— dimensiéon minima y maxima permitidas de cada parametro;

— el criterio para llenar los espacios vacios si los parametros de identificacion y las claves de cifrado no llenan
completamente los espacios de memoria para estos parametros;

— el procedimiento para crear un archivo valido y cédigos de validacion de los parametros ingresados y del cédigo
completo con los respectivos parametros y claves de cifrado, de modo que el microcontrolador pueda ejecutar el
gestor de arranque generado por el generador de programas en la fase de arranque.

La Figura 4 muestra un diagrama funcional del generador de programas, representado por el bloque 31. Recibe en
la entrada el parametro de identificacion unica (ID, bloque 33) del dispositivo para el cual esta destinado el gestor de
arranque generado, la clave de cifrado (Claves, bloque 35) y el gestor de arranque (bloque 37) sin clave de cifrado y
parametro de identificacién Unica. En la salida del generador de programas 31, se obtiene el gestor de arranque
(bloque 39) que contiene la clave de cifrado (Claves) y el parametro de identificacion unica (ID) del dispositivo para
el que est4 destinado el gestor de arranque.

El gestor de arranque completo con clave de cifrado y parametro de identificacion unica (bloque 39) se carga en el
microcontrolador destinado al dispositivo correspondiente.

Esta operacién puede evitarse si el microcontrolador esta preprogramado, es decir, ya esta provisto de claves de
cifrado y parametros de identificacion almacenados en las zonas protegidas 27 y 28 (Figura 3) del microcontrolador.

Esta fase de programacion del microcontrolador puede llevarse a cabo, por ejemplo, en una empresa externa que
produce, en nombre de la empresa propietaria de los conocimientos técnicos a proteger, los dispositivos electrénicos
en cuyo microcontrolador debe almacenarse el gestor de arranque. La empresa propietaria de los conocimientos,
que suministra el gestor de arranque y el programa informatico o microprograma de la aplicacion, permite a la
empresa de terceros, que puede ubicarse en un sitio de produccion diferente y distante de la sede de la empresa
propietaria de los conocimientos, programar los microcontroladores manteniendo el control del programa informatico
(gestor de arranque) y la proteccion de la propiedad intelectual respectiva, evitando también la sobreproduccion de
dispositivos destinados al mercado paralelo, con el procedimiento que se describe a continuacion.

La proteccion de los datos sensibles, que consisten principalmente en la clave de cifrado o las claves de cifrado y los
parametros de identificacion, se logra de la siguiente manera.

Para todos los dispositivos que se produciran o programaran, la empresa fabricante generara una solicitud de clave
de cifrado. La empresa propietaria de los conocimientos a proteger crea una clave de cifrado "Clave" para cada
dispositivo y un ID de parametro de identificacion unica para cada solicitud, es decir, para cada dispositivo que se
produzca o programe, y genera una base de datos que contiene al menos la informacién en relacion con las claves
de cifrado, combinadas con los respectivos ID de los parametros de identificacion Unica de los respectivos
dispositivos. Los datos se almacenan de manera combinada: cada parametro de identificacién Unica de un
dispositivo se combina con la clave de cifrado respectiva asociada con dicho dispositivo.

En algunas realizaciones, la base de datos que recopila esta informaciéon contiene, por ejemplo, un registro para
cada dispositivo para el cual se autoriza o solicita la produccidon o programacion por parte de la empresa de
produccién de terceros. Cada registro contiene la clave de cifrado relativa a ese dispositivo y el parametro de
identificacion Unica de ese dispositivo. Por lo tanto, el registro proporciona una combinacién de clave de cifrado y un
parametro de identificacion unica del dispositivo. Cada dispositivo tendra en general una clave de cifrado diferente
de los otros dispositivos, pero esto no es esencial. Lo importante es que cada dispositivo puede identificarse de
manera Unica y distinguirse de los demas, mediante el parametro de identificacién Unica respectivo.

Esta base de datos debe residir en un area adecuadamente protegida del sistema de Tl de la empresa propietaria de
los conocimientos. El acceso a la base de datos se obtiene durante la creacion de un cddigo (gestor de arranque o
un programa informatico o microprograma diferente, por ejemplo, un programa de aplicacion) que se instalara en un
dispositivo determinado.

Si los microcontroladores de los dispositivos ya estan programados por el fabricante del microcontrolador con las
claves de cifrado y los parametros de identificacion correspondientes, el fabricante del microcontrolador debera
proporcionar a la empresa propietaria de los conocimientos a proteger la informacién que consiste en las claves y los
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parametros de identificacion combinados entre si, para que la empresa propietaria de los conocimientos pueda
almacenar esta informacién en su base de datos protegida.

Dicho esto, existen dos procedimientos posibles para gestionar la informacion para programar un nuevo dispositivo
en condiciones de seguridad:

— en el primer caso, el generador de programas que genera el programa informatico (por ejemplo, el gestor de
arranque) que se instalara en el dispositivo se encuentra en un area protegida, por ejemplo, en el sitio protegido
de la empresa propietaria de los conocimientos a proteger. Esta situacion se esquematiza en el diagrama de la
Figura 5;

— en el segundo caso, el generador de programas que genera el programa informatico que se instalara en el
dispositivo se encuentra en el sitio de produccion, es decir, en un area no protegida, por ejemplo, en los trabajos
de una empresa de terceros que produce/programa los dispositivos en nombre de la empresa propietaria de los
conocimientos. Esta situacion se esquematiza en el diagrama de la Figura 6.

En el diagrama de la Figura 5, el nimero de referencia 41 indica un area protegida en la que residen los datos de la
empresa propietaria de los conocimientos. El numero de referencia 43 indica un area genérica no protegida, por
ejemplo, el sitio donde se producen o programan los dispositivos. En el area protegida 41 se disponen los archivos
con la base de datos que contiene los datos sensibles, que comprenden en particular las claves de cifrado y los
parametros de identificacion Unica de los dispositivos. Este archivo esta indicado por el nimero 45. El bloque
indicado por 47 representa el archivo de programa informatico/microprograma de la empresa, que incluye el(los)
gestor(es) de arranque si es necesario.

Se puede acceder a los archivos 45, 47 por un servidor interno 49, adecuadamente protegido hacia el exterior, con
técnicas de tipo conocido. El servidor interno 49 puede comprender un generador de programas, o puede interactuar
con un generador de programas, representado esquematicamente por el bloque 51 y denominado "Generador HEX"
en la Figura 5. La separacion en los bloques funcionales 51 y 49 es puramente una indicacion, entendiéndose que el
generador de programas "Generador HEX" puede ser parte de o residir en el servidor 49.

Como se menciond, el generador de programas tiene la funcién de generar, por ejemplo, un gestor de arranque que
comprende la clave de cifrado y el parametro de identificacion Unica del dispositivo en el que debe cargarse el gestor
de arranque. En la practica, el generador de programas 51 toma el programa informatico, por ejemplo, un gestor de
arranque sin clave de cifrado y el parametro de identificacion Unica, del archivo 47, ademas de la clave de cifrado y
el parametro de identificaciéon unica del dispositivo que se programara desde el archivo 45. En algunas realizaciones,
el servidor 49 genera la clave de cifrado y el parametro de identificacion unica durante la solicitud de programacion
de un microcontrolador de un dispositivo, por un lado, suministra estos datos al generador de programas 51 y, por
otro, los almacena en la base de datos 45.

El generador de programas Generador HEX 51 genera un programa informatico o microprograma, por ejemplo, un
gestor de arranque, completo con clave de cifrado y parametro de identificacion. El programa asi generado se envia,
a través de cualquier canal adecuadamente protegido, indicado esqueméticamente por 53, hacia el area no
protegida 43, por ejemplo, un sitio de produccién.

La Figura 5 representa esquematicamente en el sitio de produccion 43 un dispositivo 57 a programar. El nimero 55
indica un programador (Herramienta de Programador). Esta ultima es una herramienta, conocida per se, que realiza
fisicamente la programacion del dispositivo 57.

La transmision del programa que contiene la clave de cifrado y el parametro de identificacion Unica puede ser en
texto plano o cifrado. En el ultimo caso, la clave de cifrado no puede ser la atribuida al dispositivo 57 en la fase de
programacion, ya que dicha clave aun no se conoce en el sitio de produccion. Por lo tanto, el cifrado se realiza con
una clave de cifrado elegida por el programador 55 y se puede comunicar a través del canal protegido 53 al servidor
de la empresa 49, junto con los datos representativos de las credenciales del programador 55, por ejemplo, un
cédigo de identificacion, que permite al servidor 49 determinar que la solicitud generada proviene de un programador
autorizado. Si se programan varios sitios de produccién y/o varios programadores 55, cada uno puede caracterizarse
por su propio codigo de identificacidn y, por lo tanto, el servidor 49 puede conocer (y almacenar) para cada clave de
cifrado y parametro de identificacion unica relativo el programador desde el que se hizo solicitud. La clave de cifrado
asociada con el programador 55 no puede ser enviada por el programador al servidor 49, sino almacenada en un
area protegida en el sitio 41, por ejemplo en la base de datos 45, por ejemplo combinada con el cédigo de
identificacion del programador respectivo.

En resumen, por lo tanto: la solicitud de un programa informatico, por ejemplo un gestor de arranque, para que se
programe un nuevo dispositivo 57, se envia al sitio protegido 41 a través del canal protegido 53. Cuando el servidor
49 ubicado en el sitio protegido 41 recibe una solicitud de este tipo, el servidor 49 realizara las siguientes
operaciones:
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— generar aleatoriamente al menos una clave de cifrado (Clave) para el dispositivo 57 a programar. La clave puede
generarse mediante el uso de cualquier técnica conocida;

— generar al menos un parametro de identificacion unica (ID) para el dispositivo 57 a programar;

— almacenar un nuevo registro que contiene la clave de cifrado combinada con el parametro de identificacién unica
en la base de datos 45;

— tomar el gestor de arranque del archivo 47. En general, el archivo 47 contendra varios gestores de arranque, por
ejemplo, para diferentes dispositivos y/o diferentes versiones del gestor de arranque. Preferentemente, se tomara
el gestor de arranque mas actualizado dedicado al tipo de dispositivo 57 a programar;

— se usara el generador de programas 51 para generar el archivo completo a enviar, que consiste en el gestor de
arranque con la clave de cifrado y el parametro de identificacion Unica del dispositivo;

— se transmitira en el canal seguro 53 el programa completo con la clave de cifrado y el parametro de identificacion
Unica atribuido al dispositivo 57 a programar.

El programador 55 recibe el gestor de arranque desde el canal seguro 53 y lo carga en el microcontrolador del
dispositivo 57. En este punto, el dispositivo esta programado con un gestor de arranque que contiene una clave de
cifrado dedicada al dispositivo Unico 57, identificado por el parametro de identificacion Unica respectivo. Si el gestor
de arranque con la clave de cifrado y el parametro de identificacion Unica se han cifrado antes de la transmision, el
programador 55 puede descifrarlos, es decir, reescribirlos en texto plano antes de cargarlos en la memoria protegida
del microcontrolador. Dado que el programador 55 no hace ninguna copia fisica de la informacién recibida, la
apropiacion ilegal de la informacion también se evita en el sitio de producciéon no protegido, donde la informacién
esta en transito desde el programador 55 al dispositivo 57.

En el caso representado esquematicamente en la Figura 6, se hipotetiza que el generador del programa se coloca
en el area no protegida, es decir, en el sitio de produccion 43. En la Figura 6 niumeros iguales indican partes iguales
o equivalentes a las de la Figura 5. En esta configuracion, un generador de programas 51A esta presente en el area
no protegida o sitio 43 y conectado, por medio de un canal protegido 58, al programador 55. En algunas
realizaciones, los dos instrumentos (programador 55 y generador de programas 51A) pueden disefiarse como un
unico componente que tiene las dos funciones, de manera que el canal de comunicacién protegido 58 entre los dos
instrumentos ya no es necesario. El procedimiento de programacion se describe a continuacién con referencia a dos
dispositivos separados 55 y 51A, pero el procedimiento sera sustancialmente el mismo incluso si las funciones de
estos dos dispositivos se incorporan en un solo instrumento.

En el diagrama de la Figura 6, se proporciona un generador de programas 51 también en el area protegida 41, para
los fines que se aclararan mas adelante.

Cuando se debe programar un nuevo dispositivo 57, el generador de programas 51A envia a través del canal
protegido 53 una solicitud al servidor 49, proporcionando sus credenciales, por ejemplo, su nimero de identificacion,
conocido por el servidor 49. Si es necesario, también puede transmitir una clave de cifrado, o el servidor 49 puede
conocer la clave de cifrado asociada con el generador de programas 51A.

El servidor 49 toma el gestor de arranque mas apropiado del archivo 47 y lo envia a través del canal protegido 53. El
gestor de arranque, en el que falta la clave de cifrado asociada con el dispositivo 57 a programar, es completada al
menos en parte por el servidor 49 antes de la transmision. En particular, el servidor 49 genera un parametro de
identificacion unica (ID) que se atribuye al dispositivo 57. Como en el caso descrito anteriormente, el gestor de
arranque podria cifrarse antes de la transmision en el canal protegido 53, por ejemplo, mediante una clave de cifrado
asociada con el generador de programas 51A respectivo o con el programador 55 respectivo.

El generador de programas 51A recibe el gestor de arranque y lo compila insertando la clave de cifrado en él. Esta
clave de cifrado debe ser conocida también por el servidor 49. De hecho, como en la configuracién descrita con
referencia a la Figura 5, también en este caso el servidor 49 debe almacenar en la base de datos 45 la combinacion
entre la clave de cifrado (Clave) y el parametro de identificacién unica (ID) de cada dispositivo 57 programado. Los
propositos de esto se explicaran a continuacion. Si bien el servidor 49 proporciona el parametro de identificacion
Unica, la clave de cifrado se genera en el area no protegida 43 y, por lo tanto, debe darse a conocer de alguna
manera al servidor 49, sin pasar por el canal 53.

Para dicho proposito, las técnicas conocidas per pueden usarse para la generacion de claves idénticas en el servidor
49 y en el generador de programas 51A. Por ejemplo, el generador de programas 51A puede asociarse con un
generador de numeros pseudoaleatorios. En cualquier momento es posible que el servidor 49 sepa qué numero
aleatorio es generado por el generador de numeros aleatorios de un generador de programas 51A dado. Si se
proporcionan varios generadores de programas 51A, por ejemplo en diferentes sitios de produccion, cada uno de
ellos estara asociado con su propio generador de numeros pseudoaleatorios, siendo dichos generadores de
numeros pseudoaleatorios diferentes entre si, es decir, para generar secuencias de numeros pseudoaleatorios
diferentes entre si.
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Cada generador de numeros pseudoaleatorios se caracteriza por una "semilla" (diferente para todos los generadores
de numeros pseudoaleatorios) para la generaciéon de los numeros pseudoaleatorios. En el diagrama de la Figura 6,
el bloque 52 indica un generador de nimeros pseudoaleatorio de este tipo. Cuando el generador de programas 51A
tiene que programar un nuevo dispositivo 57, solicita al generador de numeros pseudoaleatorios 52 una o mas
claves de cifrado. La clave de cifrado estara dada por uno o por una secuencia de dichos numeros pseudoaleatorios.
Ademas, el generador de programas 51A enviara al servidor 49 la solicitud para recibir un gestor de arranque, junto
con sus credenciales. Para cada generador de programas 51A, el servidor conoce tanto la semilla para generar la
secuencia de numeros pseudoaleatorios como el cddigo de identificacion que representa la credencial del generador
de programas. Cuando el servidor 49 recibe una solicitud, por lo tanto, puede saber qué clave de cifrado ha
generado el generador de numeros pseudoaleatorios 52 asociado con el generador de programas 51A que ha
enviado la solicitud de transmisién de un gestor de arranque para programar un nuevo dispositivo 57) Por lo tanto, el
servidor 49 puede almacenar en la base de datos 45 el registro que contiene el parametro de identificacion unica del
dispositivo 57 a programar (que ha sido asignado por el mismo servidor 49) y la clave de cifrado.

En resumen, por lo tanto, también en este caso el servidor 49 puede almacenar en la base de datos 45 la
combinacién del parametro de identificacion unica (ID) del dispositivo 57 y la clave de cifrado relativa (Clave) para
cada dispositivo fabricado y programado 57.

El programador 55 (Herramienta de Programador) provisto en las realizaciones de las Figuras 5 y 6 es en general
una herramienta, que en la fase de produccion se usa para programar fisicamente el dispositivo 57 una vez que el
gestor de arranque o en general el archivo de programa se ha obtenido del servidor 49.

Dado que el dispositivo 57 debe programarse con el programa en texto plano, es decir, no cifrado, el programador

debe:

— proporcionar una conexion segura con el generador de programas que proporciona el gestor de arranque
completo con clave de cifrado e identificacion del dispositivo a programar;

— poseer una clave de identificacion (soporte fisico o similar) que permite a la empresa propietaria de los
conocimientos identificar al programador de una manera Unica. Dicha clave puede usarse como clave de cifrado
para el intercambio de informacién con el generador de programas (generador 51 en el caso de la Figura 5;
generador 51A en el caso de la Figura 6);

— descifrar el archivo recibido para representarlo en texto plano y permitir la programacion del dispositivo;

— no guardar en ningun formato y soporte el programa informatico/microprograma recibido y transformado en texto
sin formato;

— controlar el programador de acuerdo con las especificaciones del fabricante del programador y el
microcontrolador a programar;

— evitar la programacién de dos dispositivos con el mismo programa después de que la primera programacion se
ha realizado con éxito.

Estas caracteristicas permiten a la empresa propietaria de los conocimientos mantener un rastro de los diferentes
programadores 55, que pueden proporcionarse en diferentes areas no protegidas 43 y de los dispositivos 57 que
estan realmente programados.

Si el generador de programas y el programador estan configurados como una sola herramienta, las funciones
descritas anteriormente se proporcionaran para dicha herramienta uUnica.

Si es necesario aumentar la capacidad de producciéon por medio de un nuevo sitio de produccion o un nuevo
fabricante, todo lo que debe hacer la empresa propietaria de los conocimientos es proporcionar un nuevo
programador 55 con su propia clave de identificacion unica, por ejemplo, una clave de soporte fisico y almacene esta
informacién en el archivo protegido, accesible por el servidor 49. Si la presencia del generador de programas 51A
esta programada en el sitio de produccion, se proporcionara este componente, nuevamente con su propia clave de
identificacion o cédigo de identificacion.

El sistema descrito hasta ahora permite la programacion segura de los dispositivos 57 con un gestor de arranque
proporcionado por la empresa propietaria de los conocimientos, que tiene el control del servidor 49 y las bases de
datos asociadas con él.

En algunos casos, el fabricante del chip puede programar el microcontrolador no solo con las claves de cifrado y, si
es necesario, con el parametro de identificaciéon Unica, sino también con el gestor de arranque. En este caso, se
omite la fase de programacion del gestor de arranque descrita hasta ahora y la empresa propietaria de los
conocimientos a proteger recibira del fabricante de los microcontroladores que se instalaran en los dispositivos 57
toda la informacidon que se almacenara en la base de datos 45, o los registros que contienen, para cada
microcontrolador, la clave de cifrado y el parametro de identificaciéon Unica. El gestor de arranque también podria
almacenarse en el archivo 47.

El gestor de arranque que se carga en los dispositivos individuales 57 generalmente puede ser de dos tipos:
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— un gestor de arranque completamente cerrado: en este caso no se comunica de ninguna manera con el exterior;

— un gestor de arranque abierto con una ruta o canal de comunicacién que permite la programaciéon del primer
programa.

La programacién del programa informatico/microprograma de la aplicacion y las actualizaciones relacionadas en los
dispositivos producidos 57 difieren de acuerdo con el tipo de gestor de arranque usado.

Si el gestor de arranque tiene un canal de comunicacién con el exterior, una vez que el gestor de arranque se ha
cargado en el dispositivo 57, puede recibir una aplicacion de programa informatico/microprograma y cargarlo en el
dispositivo a través del canal de comunicacion del gestor de arranque. Puede ser cualquier tipo de canal, por
ejemplo, una conexién ethernet, serial, digital segura o inalambrica, etc.

De acuerdo con el tipo de canal disponible, el gestor de arranque puede descargar el programa
informatico/microprograma de la aplicacién directamente, a través de una conexion de ethernet, por ejemplo, y
cargarlo en la memoria para que luego pueda ejecutarlo. El dispositivo 57 se conecta directamente y, a través del
gestor de arranque, descarga el programa informatico/microprograma de la aplicacion. En el caso de un canal local
(digital seguro) un operador descarga el programa informatico o el microprograma de aplicacion, lo coloca en una
placa e inserta la placa en la carcasa del dispositivo 57 para que el gestor de arranque descargue el programa
informatico o el microprograma de aplicacion desde la placa.

En ambos casos, el primer programa de aplicacion (programa informatico o microprograma) puede suministrarse por
medio de un procedimiento similar al descrito con referencia a las Figura 5 y 6 para la programacion del gestor de
arranque (si no lo proporciona directamente el productor del microcontrolador). Cuando el dispositivo 57 se ha
provisto de su propio gestor de arranque, que también contendra el parametro de identificacion unica (ID) asignado
al dispositivo y la clave de cifrado (Clave) asignada al dispositivo, la transmisién del programa de aplicacion
(programa informatico o microprograma) a cargar se puede solicitar, a través del canal 53. El procedimiento es el
mismo que el descrito para enviar y cargar el gestor de arranque, la Unica diferencia es que en este punto, dado que
tanto el parametro de identificacion Unica como la clave de identificacidon ya se han atribuido al dispositivo 57, estos
datos no tienen que proporcionarse por el servidor 49. Ademas, la combinacién de clave de cifrado (Clave) y
parametro de identificacion Unica (ID) para el dispositivo en cuestion ya estan almacenados en la base de datos 45.

El servidor 49 recibe la solicitud de un nuevo programa de aplicacion que:
— recupera el programa de aplicacién del archivo 47,

— si es necesario, recupera de la base de datos 45 la clave de cifrado asociada con el parametro de identificacion
Unica del dispositivo 57 que envié la solicitud;

— si es necesario, cifra el programa de aplicacién con dicha clave de cifrado;
— envia el programa de aplicacion (cifrado, si es necesario) a través del canal 53 al programador 55.

El programa de aplicacion cifrado se carga en el dispositivo 57. Si se ha enviado cifrado, aqui se descifrara por
medio de la clave de cifrado que ya reside en el dispositivo, ya que se ha cargado en dicho dispositivo siguiendo uno
de los procedimientos descritos anteriormente. La operacién de descifrado debe realizarse dentro del dispositivo sin
involucrar entidades externas (por ejemplo, memorias) que pueden proporcionar informacién sobre el procedimiento.

Si el gestor de arranque no tiene canal de comunicacion, se debera proporcionar un primer programa de aplicacion
durante la programacion del gestor de arranque. En este caso, por lo tanto, el generador de programas 51 (Figura 5)
o 51A (Figura 6) generara un archivo que es el resultado de la suma, la concatenacion o, en general, cualquier
combinacioén entre el gestor de arranque y el programa de aplicacion inicial, es decir, de dos programas El archivo
resultante puede cifrarse con la clave de cifrado asignada al programador 55 o al generador de programas 51A o no
puede cifrarse. Este microprograma compuesto sera programado por el programador 55 directamente en el
dispositivo 57. El gestor de arranque y el programa de aplicacién (después de descifrar si es necesario) se cargaran
en la memoria del microcontrolador del dispositivo 57. Debido a que el gestor de arranque y el primer programa de
aplicacion pasan a través del programador 55 en texto plano, como se indicé anteriormente, el programador 55 no
tendra que hacer una copia del programa, evitando asi generar agujeros en el sistema de seguridad. El programa en
texto plano (gestor de arranque y programa de aplicacion) nunca estara en una condicion de manera que pueda
extraerse y copiarse ilegalmente.

Al final de la operacion, el dispositivo 57 se programara con el gestor de arranque, la clave de cifrado (Clave) y el
parametro de identificacion uUnica (ID), almacenados en el area protegida 23 (Figura 3) del microcontrolador y con un
programa de aplicacion en texto plano almacenado en el area no protegida 25.

Alternativamente, junto con el gestor de arranque puede proporcionarse un programa de aplicacién "ficticio", es
decir, un microprograma que no tiene otra funciéon que no sea permitir que el dispositivo 57 descargue un programa
de aplicacion "real". En este caso, el dispositivo se inicia y el programa de aplicacion "ficticio" lleva a cabo la solicitud
al servidor 49 para que se reconozca un programa de aplicacion actualizado mediante el uso del ID del dispositivo.
Una vez que el dispositivo se ha reconocido, el servidor 49 lleva a cabo de forma segura el procedimiento ya
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descrito, cifrando el microprograma con la clave de cifrado Clave asociada con el ID de parametro de identificacion
Unica asociado con el dispositivo 57 durante la fase de programacion y que ya se ha almacenado en el
microcontrolador del dispositivo 57, asi como también en la base de datos protegida 45 del sitio 41, donde se
encuentra combinado con el parametro de identificacién unica del dispositivo 57.

Si el microcontrolador se suministra ya programado con la clave de cifrado, el parametro de identificacion tUnica vy el
gestor de arranque por el productor del microcontrolador, los procedimientos para programar el programa de
aplicacion son los mismos.

Cuando el dispositivo 57 se ha programado con su propio gestor de arranque, su propia clave de cifrado, su propio
parametro de identificaciéon Unica y el programa de aplicacion, puede instalarse en el campo y puede dialogar, a
través de cualquier canal no protegido, con un servidor de monitoreo o con el propietario del dispositivo, por ejemplo
también con el servidor 49. La conexidon puede hacerse directamente o mediante un ordenador al que esta
conectado el dispositivo. A través de los datos atribuidos al dispositivo, y en particular el parametro de identificacion
Unica, en el caso de la conexion a un servidor, es posible que la empresa que fabrica el dispositivo y que posee los
conocimientos verifique, por ejemplo, si el dispositivo que esta actualmente conectado en realidad corresponde a
uno de los dispositivos que se han producido, o si es el resultado de una clonacién o una sobreproduccién no
autorizada. También es posible verificar, por ejemplo, si se trata de un dispositivo en garantia, o para el cual se han
firmado contratos de mantenimiento o actualizacion, etc. Todo esto permite que el cliente que usa fisicamente el
dispositivo se beneficie de una serie de servicios posventa.

En particular, es posible llevar a cabo actualizaciones del programa informatico/microprograma con el que se
proporciona el dispositivo, corregir defectos en el programa informatico o microprograma inicial, proporcionar
funciones adicionales solicitadas por el cliente o simplemente reemplazar un programa de aplicacidon obsoleto con
otro mas reciente

La actualizacion puede realizarse manualmente, con la intervenciéon del personal operativo. Viceversa, la
actualizacion puede realizarse en modo remoto por el cliente que compro el dispositivo y que descarga un programa
informatico o microprograma actualizado a través de Internet o correo electrénico o cualquier otro tipo de conexion.
También es posible que la actualizacion se realice automaticamente, con el dispositivo 57 que esta programado para
solicitar directamente la actualizacion de su propio programa informatico o microprograma.

En cada uno de estos casos, el microprograma o el programa informatico tiene que salir del area protegida,
representada esquematicamente por el archivo 47 en la Figura 5 o 6, y se transfiere al dispositivo 57, a través de un
canal de transmision generalmente no protegido, o fisicamente en un soporte de memoria suministrado al personal
de soporte técnico en el campo. Esto puede constituir un agujero en el sistema de seguridad.

De acuerdo con la invencién, el problema se resuelve como sigue. Sin embargo, la solicitud de actualizacion llega al
servidor de la empresa propietaria de los conocimientos, por ejemplo, el servidor 49. En el caso de la actualizacion
en linea, esto ocurre a través de una solicitud de Internet que puede llegar a un area no protegida y de acceso
publico, por ejemplo, un servidor publico como el servidor 11 ilustrado en la Figura 2. Desde aqui, el servidor publico
11 pasa la solicitud al servidor interno (servidor 3 en la Figura 2, servidor 49 en las Figuras 5 y 6). El parametro de
identificacion unica (ID) del dispositivo 57 que realizo la solicitud se combina con la solicitud de actualizacion, o dicho
parametro puede ser solicitado por el servidor 11 que recibe la solicitud para enviar una actualizacién y al que el
dispositivo responde comunicandose con su parametro de identificacién unica Cuando la actualizacién se realiza
manualmente, el operador le pedira al servidor (por ejemplo, siempre el servidor publico 11) que proporcione el
programa informatico/microprograma actualizado, indicando también el parametro de identificacién unica de cada
dispositivo a actualizar.

La solicitud, enviada al servidor interno 49 ubicado en el area protegida 41, es gestionada por el servidor interno 49
de la siguiente manera.

En primer lugar, la clave de cifrado (Clave) combinada con el parametro de identificacion unica (ID) del dispositivo 57
para el que se destina la actualizacién se recupera de la base de datos 45, mientras que el programa
informatico/microprograma actualizado que se suministrara al dispositivo 57 puede recuperarse del archivo 47. El
generador de programas 51 genera el programa cifrado, mediante el uso de la clave de cifrado recuperada y
asociado solo con el dispositivo 57 que ha solicitado la actualizacion.

En este punto, el programa cifrado puede transmitirse o transferirse al dispositivo 57 de cualquier manera, también
por medio de un canal no protegido o por medio del personal a cargo del soporte técnico, mantenimiento o
actualizacion. El archivo transferido no puede descifrarse, ya que no contiene la clave de cifrado. Solo el dispositivo
57 puede descifrar el programa informatico/microprograma, ya que la clave de cifrado esta almacenada alli, la
misma clave que el servidor 49 ha recuperado de la base de datos 45 y a través de la cual el generador de
programas 51 ha cifrado el programa informatico/microprograma actualizado. Para esto, se usa la base de datos 45
en la que la clave de cifrado respectiva esta asociada con cada parametro de identificacion Unica de un dispositivo
57.
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Si el programa informatico o microprograma se suministra a un dispositivo diferente del identificado por el parametro
de identificacion unica (ID), dicho dispositivo no podra descifrarlo, ya que no posee la clave de cifrado con la que se
ha cifrado el programa informatico o microprograma . El programa informatico o microprograma cifrado destinado a
un dispositivo especifico no puede ser descifrado por ningun otro dispositivo que no posea la clave de cifrado
correcta.

De esta manera, la seguridad del canal de transmision o del operador en general, que también puede ser un
operador asignado a la actualizacién de los dispositivos en el campo, se vuelve irrelevante. Cuando el operador es
un operador, no posee la clave de cifrado y, por lo tanto, no puede llevar a cabo la ingenieria inversa del programa
informatico o microprograma que posee y no puede instalarlo en ningun dispositivo aparte del unico dispositivo
autorizado para recibir el programa informatico actualizado o microprograma, que es el Unico dispositivo que posee
la clave de cifrado.

El procedimiento descrito también puede usarse durante la produccién de los dispositivos, o durante el
reacondicionamiento o mantenimiento.

Como parece claro en la descripcidon hasta ahora, el procedimiento descrito aumenta la seguridad de la proteccion
de la informacion de la empresa propietaria de los conocimientos en varios aspectos, previniendo o, en cualquier
caso, limitando el riesgo de usos fraudulentos del conocimiento, como se resume a continuacion.

Si la produccion se delega en uno o mas sitios de produccion de subcontratacién, a menudo sucede que este ultimo
intenta producir una mayor cantidad de dispositivos que los que realmente ordend la empresa propietaria de los
conocimientos, por ejemplo, para vender estos dispositivos adicionales en un mercado paralelo. Normalmente, el
sitio de produccion tiene toda la informacion y los materiales necesarios, que incluyen la lista de materiales, los
productos semiacabados, los planes de montaje y el programa informatico o microprograma que a menudo
constituyen la parte mas importante y valiosa de la tecnologia a proteger. Si el sitio de produccion de
subcontratacién tiene buenos contactos con los proveedores de los materiales y productos semiacabados, es
relativamente facil adquirir este Ultimo en exceso con respecto a la producciéon acordada con la empresa propietaria
de los conocimientos a proteger. El sitio de produccién de subcontratacién normalmente también posee el programa
informatico en texto plano que se puede instalar en cualquier cantidad de dispositivos, creando asi una
sobreproduccion para mercados paralelos sustancialmente sin limites.

Al adoptar un sistema de acuerdo con la invencion, esto se evita. De hecho, el sitio de produccién puede descargar
a través del canal de conexiéon con la empresa propietaria de los conocimientos solo un programa informatico o
microprograma cifrado destinado a un dispositivo dado, caracterizado por una clave de cifrado dada que pertenece
solo a ese dispositivo.

Se supone que un experto en programa informatico, incluso en ausencia de programa informatico en texto plano,
puede clonar el microcontrolador programado, es decir, puede instalar el mismo programa informatico o
microprograma con la misma clave de cifrado en un dispositivo diferente al especifico para el que se destina el
programa informatico, identificado por el parametro de identificaciéon unica. Por lo tanto, se produciran dos
dispositivos idénticos, con el mismo programa informatico y la misma clave de cifrado, y también con el mismo
parametro de identificacion unica.

En la base de datos protegida 45, accesible solo por el servidor interno 49, se almacena un registro que contiene el
parametro de identificacion Unica y la clave de cifrado unica. El servidor 49 también puede almacenar en la base de
datos protegida 45, o en otro archivo protegido, informacion sobre las actualizaciones descargadas por cada
dispositivo, teniendo asi disponible en todo momento una situacion actualizada del estado de cada dispositivo en el
campo, incluyendo informacion sobre qué versién de programa informatico o microprograma esta instalada en cada
dispositivo identificado por su propio parametro de identificacion Unica. El programa informatico de gestion del
sistema esta disefiado para evitar que el mismo dispositivo, es decir, un dispositivo con el mismo parametro de
identificacion Unica, se actualice dos veces con el mismo programa informatico/microprograma.

Si existen dos dispositivos idénticos en el campo, uno original y el otro clonado, cuando uno de los dos ha realizado
la actualizacion, descargando el programa informatico/microprograma del sitio web de la empresa propietaria de los
conocimientos, el segundo dispositivo ya no puede actualizarse. De hecho, cuando el servidor 49 recibe la segunda
solicitud de actualizacion, la base de datos del servidor 49 contendra la informacion de que el dispositivo solicitante
ya se ha actualizado y, por lo tanto, se evitara una segunda actualizacion. Al mismo tiempo, sera posible identificar
el dispositivo, si es necesario, saber donde esta instalado y de qué sitio de produccion de subcontratacion proviene,
identificando asi la fuente de los dispositivos producidos ilegalmente.

Supongamos que, por alguna razon, los microcontroladores se producen con una codificacion Unica regular (clave
de cifrado y parametro de identificacion unica ID) y que estos microcontroladores estan en manos de un sitio de
produccién de subcontratacion que desea crear una sobreproduccion. En este caso, se pueden producir dispositivos
unicos (cada uno con su propio parametro de identificacion unica y clave de cifrado). Sin embargo, en este caso, los
datos (ID y clave) de estos dispositivos excedentes no estan presentes en la base de datos 45 de la empresa
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propietaria de los conocimientos. Por lo tanto, no pueden recibir ningin programa de aplicacién ni actualizarse, ya
que la solicitud de un programa informatico/microprograma (ya sea un primer programa de aplicacion o una
actualizacion) no se borrard, ya que el servidor 49 no reconoce el parametro de identificacién unica como valido. El
dispositivo ilegal puede ser identificado y localizado.

Las situaciones descritas anteriormente permiten la identificacion de un dispositivo producido ilegalmente cuando se
conecta al servidor 49 de la empresa propietaria de los conocimientos, o cuando esta conexion se establece por un
ordenador a través de la cual se descargara el programa informatico/microprograma que se instalara.

Supongamos ahora que quien posee el dispositivo producido ilegalmente es lo suficientemente cauteloso y nunca se
conecta al servidor 49 de la empresa propietaria de los conocimientos. Si el dispositivo necesariamente tiene que
actualizarse, el programa informatico/microprograma debe obtenerse sin pasar por el servidor 49. En una situacion
tradicional esto es posible. En el caso de un sistema de acuerdo con la invencién, viceversa, la actualizacion es
practicamente imposible. De hecho, incluso si el titular del dispositivo producido ilegalmente pudiera obtener una
version actualizada del programa informatico/microprograma, esto se cifraria con una clave de cifrado diferente de la
almacenada en el dispositivo producido ilegalmente.

El sistema descrito y los procedimientos permiten obtener las siguientes mejoras:

— el microprograma o programa informatico, que contiene la parte mas importante de los conocimientos de la
empresa, esta protegido contra la ingenieria inversa;

— el programador de programa informatico o microprograma ya no es uno de los puntos criticos de las claves de
seguridad;

— el sitio de produccién de subcontratacion puede gestionarse de forma segura;

— la empresa propietaria de los conocimientos puede saber exactamente cuantos dispositivos se han producido y
estan presentes en el mercado;

— la empresa propietaria de los conocimientos puede garantizar el correcto mantenimiento de los dispositivos en el
campo;

— la empresa propietaria de los conocimientos puede verificar si existe un dispositivo producido ilegalmente en el
campo y localizarlo;

— pueden gestionarse las politicas para la actualizacion del microprograma y los contratos de mantenimiento y
garantia.

Se entiende que el dibujo solo muestra un ejemplo proporcionado Unicamente como una demostracion practica de la
invencién, que puede variar en sus formas y disposiciones sin apartarse del ambito del concepto subyacente a la
invencion. La presencia de niumeros de referencia en las reivindicaciones adjuntas tiene el propdsito de facilitar la
lectura de la reivindicacion con referencia a la descripciéon y al dibujo, y no limita el ambito de la proteccion
representada por las reivindicaciones.
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REIVINDICACIONES

1. Un sistema para gestionar dispositivos electrénicos programables, que comprende:
- una pluralidad de dispositivos electronicos (57), cada uno identificado por al menos un parametro de
identificacion unica (ID) y que contiene al menos una clave de cifrado (Clave);
- al menos un sitio protegido (41), en el que:
oreside una base de datos protegida (45), en la que para cada uno de dichos dispositivos electronicos (57) el
parametro de identificacion unica (ID) y la clave de cifrado (Clave) se almacenan de manera combinada, de
modo que cada parametro de identificacion Unica de un dispositivo electrénico se combina con la respectiva
clave de cifrado asociada con dicho dispositivo electrénico;
0y se proporciona un archivo de programa informatico/microprograma (47);
- un servidor (49) programado para:
orecibir de uno de dichos dispositivos electrénicos (57) una solicitud de transmision de un programa informatico
almacenado en dicho archivo de programa informatico/microprograma;
orecuperar de la base de datos protegida (45) la clave de cifrado asociada con el parametro de identificacion
Unica del dispositivo electrénico (57) desde el cual se recibio la solicitud;
o recuperar el programa informatico solicitado del archivo;
o generar una version cifrada de dicho programa informatico, mediante el uso de la clave de cifrado (Clave), que
en dicha base de datos (45) se combina con el parametro de identificacion unica (ID) del dispositivo electrénico
(57) que ha solicitado la transmisién de dicho programa informatico;
o enviar el programa informatico cifrado al dispositivo electrénico; dicho dispositivo electrénico que se adapta
para descifrar el programa informatico cifrado mediante el uso de dicha clave de cifrado e instalar el programa
informatico.

2. Sistema como se reivindico en la reivindicacién 1, en el que dicho servidor (49) esta programado para almacenar
informacion relativa a la transmisién del programa informatico a dichos dispositivos, y para subordinar la transmision
de un programa informatico solicitado por uno de dichos dispositivos (57) a al menos una condicién definida por
dicha informacion.

3. Sistema como se reivindicé en la reivindicacion 1 o 2, en el que dicho servidor (49) estd programado para evitar
una segunda transmisién de un programa informatico a un dispositivo (57) al que dicho programa informatico ya se
ha enviado una vez.

4. Sistema como se reivindicd en una o mas de las reivindicaciones anteriores, que comprende al menos un sitio de
produccién (43), diferente de dicho sitio protegido (41), un programador (45) que se proporciona en dicho sitio de
produccién (43), disefiado para recibir un programa informatico desde dicho servidor (49) y programar dichos
dispositivos (57) con dicho programa informatico.

5. Sistema como se reivindicé en la reivindicacion 4, en el que se proporciona un generador de programas (51A) en
dicho sitio de produccion (43).

6. Sistema como se reivindicé en una o mas de las reivindicaciones anteriores, en el que se proporciona un
generador de programas (51) en dicho sitio protegido para generar un programa informatico asociado con un
parametro de identificacion Unica (ID) de uno de dichos dispositivos (57) y con una clave de cifrado (Clave)
correspondiente a dicho parametro de identificacion unica (ID).

7. Sistema como se reivindicd en una o mas de las reivindicaciones anteriores, en el que dicho servidor (49) esta
programado para: recibir una solicitud de un programa informatico por parte de uno de dichos dispositivos (57),
comprendiendo dicha solicitud al menos el parametro de identificacion Unica (ID) del dispositivo solicitante; verificar
si el parametro de identificacion unica (ID) del dispositivo (57) que solicitdé dicho programa informatico esta contenido
en dicha base de datos protegida (45); si el parametro de identificacion Unica (ID) del dispositivo solicitante (57) esta
contenido en la base de datos protegida (45), verificar al menos una condicién de habilitacién de actualizacién del
dispositivo solicitante (57); si se cumple dicha condicién, enviar a dicho dispositivo solicitante (57) una version del
programa informatico solicitado cifrada con la clave de cifrado (Clave) asociada con el parametro de identificacion
unica (ID) del dispositivo solicitante (ID).

8. Sistema como se reivindicé en una o mas de las reivindicaciones anteriores, en el que dicho servidor (49) esta
programado para suministrar un gestor de arranque a cada uno de dichos dispositivos (57).

9. Sistema como se reivindico en la reivindicacién 8, en el que dicho servidor (49) esta programado para suministrar
a cada uno de dichos dispositivos (57) un gestor de arranque asociado con una clave de cifrado (Clave).

10. Sistema como se reivindicé en la reivindicacién 8 o 9, en el que dicho servidor (49) estd programado para

suministrar a cada uno de dichos dispositivos (57) un gestor de arranque asociado con un parametro de
identificacion unica (ID) de dichos dispositivos.
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Sistema como se reivindico en la reivindicacion 8 o 9 o 10, en el que dicho servidor (49) esta programado para

suministrar a cada uno de dichos dispositivos (57) dicho gestor de arranque en version cifrada.

12.

Un procedimiento para instalar un programa informatico en una pluralidad de dispositivos electronicos (57), que

comprende las etapas de:

13.

14.

—almacenar en cada dispositivo electréonico (57) al menos un parametro de identificacion unica (ID) y al menos
una clave de cifrado (Clave);

—en una base de datos protegida (45) proporcionada en un sitio protegido (41), almacenar para cada dispositivo
(57) el respectivo parametro de identificacion unica (ID) y la respectiva clave de cifrado (Clave) de manera
combinada, de modo que cada parametro de identificacion Unica de cada uno de dichos dispositivos electrénicos
se combina con la clave de cifrado respectiva asociada con el dispositivo electrénico respectivo;

— proporcionar un archivo de programa informatico/microprograma (47) en dicho sitio protegido (41);

— proporcionar un servidor (49) en dicho sitio protegido (41);

—recibir en dicho servidor (49) una solicitud de un programa informatico de uno de dichos dispositivos
electrénicos (57);

—recuperar de la base de datos protegida (45) la clave de cifrado asociada con el parametro de identificacion
Unica del dispositivo (57) desde el cual se recibi¢ la solicitud;

— recuperar el programa informatico solicitado del archivo;

— cifrar el programa informatico recuperado que se va a instalar en el dispositivo electronico (57) que solicita el
programa informatico, con la clave de cifrado (Clave) correspondiente al parametro de identificacion unica (ID) de
dicho dispositivo electronico (57) que solicita dicho programa informatico, obtener un programa informatico
cifrado;

—transferir dicho programa informatico cifrado a dicho dispositivo electrénico (57) que solicita el programa
informatico;

— descifrar dicho programa informatico en dicho dispositivo electrénico (57) que solicita el programa informatico
mediante el uso de dicha clave de cifrado (Clave) e instalar el programa informatico en dicho dispositivo
electronico (57).

El procedimiento como se reivindicé en la reivindicacién 12 que comprende ademas, las etapas de:

—generar una solicitud de un programa informatico por uno de dichos dispositivos (57), dicha solicitud que
comprende al menos el parametro de identificacion unica (ID) del dispositivo solicitante (57);

— verificar si el parametro de identificacion Unica (ID) del dispositivo (57) que ha solicitado dicho programa
informatico esta contenido en dicha base de datos protegida (45);

—si el parametro de identificacion unica (ID) del dispositivo solicitante (57) esta contenido en la base de datos
protegida (45), verificar si dicho dispositivo solicitante (57) cumple al menos una condicién de habilitacién de
actualizacion;

—si se cumple la condicién, enviar a dicho dispositivo solicitante (57) una version del programa informatico
solicitado cifrada con la clave de cifrado (Clave) combinada con el parametro de identificacion Unica (ID) del
dispositivo solicitante (ID) y recuperado de dicha base de datos protegida (45);

— si no se cumple la condicion, no enviar el programa informatico solicitado al dispositivo solicitante.

El procedimiento como se reivindicé en la reivindicacién 12 o 13, que comprende las etapas de:

— verificar si para el parametro de identificacion unica (ID) del dispositivo solicitante, el programa informatico a
instalar ya se ha transferido;

— si no, transferir el programa informatico a dicho dispositivo (57);

— en caso afirmativo, denegar la transferencia del programa informatico a dicho dispositivo y/o generar una sefial.
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