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DESCRIPCION

Procedimiento de proteccion de un dispositivo electrénico que ejecuta un programa contra ataques por inyeccion de
error y por confusién de tipo

Ambito de la invencion

La presente invencién concierne a un procedimiento de proteccién de un dispositivo electrénico que ejecuta un
programa contra ataques por inyeccion de error y por confusion de tipo, puestos en practica sobre una variable
destinada a ser utilizada por el programa.

Estado de la técnica

De modo conocido, un ataque por inyeccion de error consiste en perturbar el entorno fisico de un dispositivo electrénico
que ejecuta un programa, de modo que se modifique el valor memorizado por el dispositivo de una variable destinada
a ser utilizada por el programa. Tales perturbaciones pueden ser producidas de diferentes maneras: variacion de una
tension de alimentacioén, variacién de una frecuencia de reloj del dispositivo, emisién de radiacion electromagnética o
laser, etc.

Para proteger una variable contra un ataque por inyeccién de error, existen varios tipos de contramedidas.

Una primera contramedida para proteger una variable contra un ataque por inyeccién de error consiste simplemente
en duplicar el contenido de la pila de ejecucién en una pila de salvaguarda. Para verificar la integridad de una variable,
se compara el valor de la variable memorizada en la pila de ejecucién y el valor de su copia en la pila de salvaguarda.
Si los dos valores comparados son diferentes, se detecta un error.

Una segunda contramedida, descrita en el documento EP1960934B1, consiste en calcular un dato de control de
integridad Q de la variable y memorizar este dato de control de integridad en una pila de control especifica. Para
aplicar este principio de proteccion, se asignan dos pilas independientes en la memoria del dispositivo, como esta
representado en la figura 1a:

* una pila de ejecucién P1 que contiene el valor de cada variable destinada a ser utilizada por el programa, y
 una pila de control P2 que contiene los datos de control de integridad Q de cada variable.
Estan previstos igualmente dos registros de indices:

» un primer registro de indices ind1 que contiene datos de direccionamiento adaptados para localizar las variables
contenidas en la pila de ejecucion P1,y

» un segundo registro de indices ind2 que contiene datos de direccionamiento adaptados para localizar los datos
de control de integridad contenidos en la pila de control P2.

Para verificar la integridad de una variable, se lee el valor corriente de esta variable presente en la pila de ejecucion
(siendo localizado este valor gracias a un dato de direccionamiento asociado a la variable, presente en el primer
registro de indices ind1), se pone en practica un calculo de integridad sobre la base del valor leido y se compara el
resultado de este calculo con el dato de integridad asociado a la variable que esta presente en la pila de control (siendo
localizado el dato de integridad gracias a un dato de direccionamiento correspondiente en el segundo registro de
indices ind2). Si los dos valores comparados son diferentes, se detecta un error.

Sin embargo, la solucién presentada en el documento EP1960934B1 no permite proteger una variable contra un
ataque denominado por « confusién de tipo », puesto en practica por ejemplo para atacar un programa JavaCard
ejecutado por una maquina virtual. Un ataque por confusion de tipo consiste en forzar una referencia de un tipo dado
hacia un objeto de tipo diferente y después en acceder a un objeto a través de una referencia de tipo invalida con el
fin de realizar operaciones no permitidas por la maquina virtual, por ejemplo acceder a la memoria mas alla de los
limites del objeto.

De esta manera, para proteger variables contra ataques por inyeccién de error e igualmente por confusion de tipo, se
podria considerar utilizar, de acuerdo con la figura 1b:

« tres pilas diferentes: la pila de ejecucion P1 para memorizar el valor V de una variable, y una pila de control P2
para memorizar un dato de control de integridad Q representativo del tipo de variable, y una pila de salvaguarda
P3 para memorizar una copia del valor V;

* tres registros de indices diferentes: ind1, ind2 e ind3 que contienen datos de direccionamiento A, A2, A3 para
localizar los datos contenidos respectivamente en las tres pilas P1, P2 y P3.

En este contexto, un atacante deberia modificar el valor V en la pila P1, la copia de este valor en la pila P3 y el dato
Q en la pila P2 de modo coherente con el fin de tener éxito en su ataque. Ahora bien, la probabilidad de poner en
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marcha tales modificaciones coherentes es pequefa. La coherencia de las informaciones contenidas en las tres pilas
P1, P2, P3 ofrece por tanto un alto nivel de proteccion de la variable.

Sin embargo, dicha solucién tendria el inconveniente de ser consumidora de memoria. En particular, con un dispositivo
electrénico tal como una tarjeta con chip, el nimero de registros de indices utilizables simultaneamente puede estar
muy limitado (por ejemplo solamente 8 registros de indices) y estos registros de indices pueden resultar ya utilizados
para otros fines por dicho dispositivo; la solucién considerada en la figura 1b puede resultar ser entonces simplemente
no posible.

Exposicion de la invencion

Un objetivo de la invencién es proteger una variable memorizada en una pila de ejecucion contra ataques por inyecciéon
de error y por confusion de tipo mediante un consumo de memoria suplementaria reducido.

Se propone entonces, segln un primer aspecto de la invencién, un procedimiento de proteccion de un dispositivo
electrénico que ejecuta un programa contra ataques por inyeccion de error y por confusion de tipo susceptibles de
afectar a una variable destinada a ser utilizada por el programa, comprendiendo el procedimiento las etapas de.

« calculo de datos de control de integridad de la variable, dependiendo los datos de control de integridad:
o de untipo de variable, y

o de un valor de la variable memorizado en una pila de ejecucion y/o de un primer dato de
direccionamiento memorizado en un primer registro de indices, estando adaptado el primer dato de
direccionamiento para localizar el valor memorizado en la pila de ejecucion,

* memorizacion de los datos de control de integridad de la variable en al menos una pila de control diferente de
la pila de ejecucién,

e memorizacion, en un segundo registro de indices, de un Unico segundo dato de direccionamiento adaptado
para localizar los datos de control de integridad en la o en cada pila de control.

« verificacion de integridad de la variable puesta en practica cuando un programa controla la lectura del dato de
direccionamiento de la variable y/o una lectura del valor de la variable, comprendiendo la citada verificacién
una comparacioén entre los datos de control de integridad memorizados en la o cada pila de control y nuevos
datos de control de integridad calculados sobre la base:

de un tipo de la variable visto por el programa durante el control de lectura, y/o del valor de la variable presente
en la pila de ejecucion y

del dato de direccionamiento presente en el primer registro de indices durante el control de lectura.

El hecho de que los datos de control de integridad memorizados dependan no solamente del valor de la variable y/o
del primer dato de direccionamiento, sino igualmente del tipo de variable permite proteger la variable contra ataques
por inyeccion de error pero igualmente contra los ataques por confusién de tipo.

Ademas, el procedimiento propuesto ofrece una economia de consumo de memoria suplementaria para asegurar esta
doble proteccion, siendo esta economia de naturaleza diferente segun el numero de pilas de control utilizadas:

» En el caso en que los datos de controles de integridad sean memorizados en una sola y misma pila de control,
esta economia reside en la unicidad misma de esta pila de control que viene en suplemento de la pila de
ejecucion.

« En el caso en que los datos de controles de integridad sean memorizados en varias pilas de controles, se
obtiene una economia de registros de indices. En efecto, en la medida en que uno solo dato de
direccionamiento sirve para localizar los datos de control en las diferentes pilas de controles utilizadas, solo es
necesario un registro de indices suplementario.

El procedimiento segun este primer aspecto de la invencion puede demas comprender las caracteristicas siguientes,
tomadas solas o en combinacion cuando esto sea técnicamente posible.

Los datos de control de integridad calculados pueden depender de, o comprender:
« un primer dato de control de integridad dependiente del tipo de la variable,

e un segundo dato de control de integridad dependiente del valor de la variable y/o del primer dato de
direccionamiento.
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El primer dato de control de integridad puede ser calculado por aplicacion de una primera funcion predeterminada al
valor de la variable y al dato de direccionamiento.

La aplicacion de la primera funcién predeterminada comprende el calculo de un cédigo de control de error en un dato
dependiente del valor de la variable y/o del dato de direccionamiento de la variable.

El cédigo de control de error es un codigo de redundancia longitudinal.

La aplicacion de la primera funcién predeterminada comprende el célculo de la separacién exclusiva del valor de la
variable y del dato de direccionamiento de la variable.

El segundo dato de control de integridad puede ser calculado por codificacion del tipo de la variable en un nimero de
bits predeterminado, siendo el nimero de bits funcién de un numero total de tipos de variables susceptibles de ser
memorizadas en la pila de ejecucion.

Los datos de control de integridad de variable pueden ser o depender del resultado de la aplicaciéon de una segunda
funcién predeterminada al primer dato de control de integridad y al segundo dato de control de integridad.

La segunda funcién predeterminada puede ser una concatenacién aplicada al primer dato de control de integridad y
al menos a una porcioén del segundo dato de control de integridad.

Como se indico anteriormente, los datos de control de integridad pueden ser memorizados en una sola y misma pila
de control.

Alternativamente,
» el primer dato de control de integridad es memorizado en una primera pila de control,
» el segundo dato de control de integridad es memorizado en una segunda pila de control,

el unico dato de direccionamiento esta adaptado para localizar por una parte el primer dato de control de
integridad en la primera pila de control y por otra para localizar el segundo dato de control de integridad en la
segunda pila de control.

Puede estar previsto ademas que:

el primer dato de control de integridad se memorice en una primera direccion desplazada una desviaciéon con
respecto a una direccion de referencia de la primera pila de control, siendo contada la desviacion en numero
de palabras direccionables en la primera pila de control,

» el segundo dato de control de integridad se memorice en una segunda direccion desplazada dicha desviacion
con respecto a una direccién de referencia de la segunda pila de control,

« el tnico dato de direccionamiento comprende, es, o depende de la citada desviacién.
El segundo dato de control de integridad puede ser o puede comprender una copia del valor de la variable.

El primer dato de control de integridad puede tener un tamafio inferior o igual al tamafo de una palabra direccionable
en la segunda pila de control.

Una palabra direccionable en la primera pila de control puede tener un tamario inferior a una palabra direccionable en
la segunda pila de control.

Se propone igualmente, segln un aspecto de la invencion, un producto programa de ordenador que comprende
instrucciones de codigo de programa para la ejecucion de las etapas del procedimiento segun el primer aspecto de la
invencion, cuando este procedimiento es ejecutado por al menos un procesador.

Se propone igualmente, segln un tercer aspecto de la invencién, un dispositivo electrénico, tal como una tarjeta con
chip, que comprende:

« al menos un procesador configurado para ejecutar un programa,
» al menos una memoria adaptada para contener una pila de ejecucion y al menos una pila de control,
en el cual el procesador esta configurado para:

 calcular datos de control de integridad de una variable memorizada en la pila de ejecucion y destinada a ser
utilizada por el programa, dependiendo los datos de control de integridad:

o del tipo de la variable, y
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o del valor de la variable y/o de un primer dato de direccionamiento memorizado en un primer registro de
indices, estando adaptado el primer dato de direccionamiento para localizar la variable en la primera
pila de ejecucion,

 controlar la memorizacion, en la o cada pila de control, de los datos de control de integridad de la variable,

» controlar la memorizacién, en un segundo registro de indices, de un Unico segundo dato de direccionamiento
adaptado para localizar los datos de control de integridad en la o cada pila de control,

« controlar la verificacion de integridad de la variable puesta en practica cuando un programa controla una lectura
del dato de direccionamiento de la variable y/o una lectura del valor de la variable, comprendiendo la citada
verificacion una comparacion entre los datos de control de integridad memorizados en la o cada pila de control
y nuevos datos de control de integridad calculados sobre la base:

de un tipo de la variable visto por el programa durante el control de lectura, y

del valor de la variable presente en la pila de ejecucién y/o del dato de direccionamiento presente en el primer
registro de indices durante el control de lectura.

Descripcion de las figuras

Otras caracteristicas, objetivos y ventajas de la invencién se pondran de manifiesto en la descripciéon que sigue, la
cual es puramente ilustrativa y no limitativa, y que debe ser leida en relacién con los dibujos anejos, en los cuales:

» Lafigura 1a, ya analizada, representa esquematicamente el contenido de una memoria en el transcurso de la
puesta en practica de un procedimiento conocido del estado de la técnica, que protege una variable contra
ataques por inyeccion de error.

» Lafigura 1b, ya analizada, representa esquematicamente el contenido de una memoria en el transcurso de la
puesta en préactica de un procedimiento susceptible de proteger una variable contra ataques por inyeccién de
error y por confusion de tipo,

» La figura 2 representa esquematicamente un dispositivo electronico segin un modo de realizacion de la
invencion,

 Lafigura 3 representa esquematicamente el contenido de una memoria en el transcurso de la puesta en practica
de un procedimiento de proteccién de una variable contra ataques por inyeccién de error y por confusién de
tipo, seguin un primer modo de realizacién de la invencion.

» Lafigura 4 es un organigrama de etapas del procedimiento segun el primer modo de realizacién de la invencion,

» Lafigura 5 representa esquematicamente el contenido de una memoria en el transcurso de la puesta en préactica
de un procedimiento de proteccién de una variable contra ataques por inyeccién de error y por confusién de
tipo, seglin un segundo modo de realizacion de la invencion,

» Lafigura 6 es un organigrama de etapas del procedimiento segun el primer modo de realizacion de la invencion.
En el conjunto de las figuras, los elementos similares llevan referencias idénticas.
Descripcion detallada de la invencion
Dispositivo electronico de proteccién contra ataques por inyeccion de error y por confusion de tipo

En referencia a la figura 2, un dispositivo electrénico 1 comprende al menos un procesador 2 y al menos una
memoria 4.

La memoria 4 comprende al menos una memoria volatil 6, por ejemplo de tipo RAM. La memoria volatil 6 tiene la
funciéon de memorizar temporalmente datos, por ejemplo datos calculados por el procesador 2. El contenido de la
memoria volatil 6 queda borrado con un apagado del dispositivo electronico 1.

La memoria 4 comprende ademas una memoria no volatil 8, por ejemplo de tipo de disco duro, SSD, flash, EEPROM,
etc. La memoria no volatil 8 tiene la funcion de memorizar datos de manera persistente, en el sentido de que un
apagado del dispositivo electronico 1 no borra el contenido de la memoria no volatil.

El procesador 2 estd adaptado para ejecutar instrucciones de codigo de programa que pertenecen a un juego de
instrucciones predeterminado.
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Por extension, el procesador 2 estd adaptado para ejecutar un programa que se presente en forma de un binario
compilado que comprenda instrucciones de c6digos que pertenezcan a este juego de instrucciones predeterminado.
Se tomara a continuacion el ejemplo de un programa de tipo maquina virtual.

La maquina virtual esta configurada para interpretar un programa objetivo, presentandose el programa objetivo en
forma de un binario que comprende instrucciones de cédigo en un formato diferente del juego de instrucciones antes
citado, cuando la maquina virtual es ejecutada por el procesador 2.

Por ejemplo, una maquina virtual JavaCard esta configurada para interpretar un « bytecode » resultante de un cddigo
fuente en el lenguaje de programacion JavaCard, que es un lenguaje de programacion orientado a objetos.

Se supone en lo que sigue que la maquina virtual esta memorizada en la memoria no volatil 8, lo mismo que un
programa objetivo interpretable por la maquina virtual.

El dispositivo electrénico 1 es por ejemplo una tarjeta con chip, tal como una tarjeta SIM.
Procedimiento de proteccion contra ataques por inyeccion de error y por confusion de tipo (primer modo de realizacion)

En referencia a las figuras 3 y 4, un procedimiento de proteccién segin un primer modo de realizacién comprende las
etapas siguientes.

El procesador 2 inicia la ejecucién de la maquina virtual.

La maquina virtual asigna en la memoria virtual 6 una pila de ejecucioén P1 asociada a un proceso del programa objetivo
que haya que ejecutar. Esta pila de ejecucion P1 esta destinada a contener variables de las cuales tiene necesidad el
proceso del programa objetivo en el transcurso de su ejecucion por la maquina virtual.

La pila de ejecucion P1 esta caracterizada por: una direccién de pila AP1, un tamafo, y un tamafo m de palabra
direccionable en la pila P1.

En el presente texto, se considera que una palabra direccionable (« word adressable ») en una pila es una unidad mas
pequefia que dispone de una direccién de memoria propia en la pila. Por consiguiente, el tamafio de una palabra
direccionable es igual a la desviacién entre dos direcciones consecutivas en la pila.

La direccion de pila AP1 es una direccion de inicio de la pila P1, como esté representado en la figura 3, o bien una
direccion de final de la pila P1.

El tamano de la pila P1 es igual al nimero de palabras direccionables memorizables en la pila de ejecucion P1
multiplicado por el tamafo de una de estas palabras direccionables. Por ejemplo, si el tamafio m de una palabra
direccionable en la pila P1 es de 32 bits y el nimero de palabras direccionables simultdneamente memorizables en la
pila P1 es 1024, el tamafio de la pila de ejecucién P1 es de 32 x 1024 = 32768 bits.

La maquina virtual asigna ademas en la memoria virtual 6 un primer registro de indices ind1 asociado a la pila de
ejecucion P1. El primer registro de indices ind1 es distinto de la pila de ejecucién P1.

La maquina virtual asigna ademas en la memoria virtual 6 una pila de control P2, distinta de la pila de ejecucién P1y
del primer registro de indices ind1. Como se vera en lo que sigue, esta pila de control P2 sirve para detectar la
presencia de ataques por inyeccion de error y la presencia de ataques por confusion de tipo.

La maquina virtual asigna ademas en la memoria virtual 6 un segundo registro de indices ind2 asociado a la pila de
control P2. Este segundo registro de indices ind2 es distinto de la pila de ejecucién P1, de la pila de control P2 y del
primer registro de indices ind1.

Como la pila de ejecucion P1, la pila de control P2 esta caracterizada por: una direccién de pila AP2 (por ejemplo una
direccion de inicio o de final de pila), un tamafo, y un tamafo n de palabra direccionable en la pila de control P2.

El tamafo de palabra direccionable n en la pila de control P2 es preferentemente inferior al tamafo de palabra
direccionable m en la pila de ejecucién P1, con el fin de limitar el consumo de memoria suplementaria inducido por la
asignacion de la pila de control P2, ademas de la pila de ejecucion P1.

En el transcurso de la ejecucion del proceso del programa objetivo por la maquina virtual, la maquina virtual controla
la memorizacién de una variable Z en la memoria volatil 6.

La variable Z tiene un valor V, un dato de direccionamiento Ay un tipo T.

La maquina virtual memoriza el dato de direccionamiento A en el primer registro de indices ind1, estando adaptado el
dato de direccionamiento A para localizar el valor V de la variable Z en la pila de ejecucion P1 (etapa 102).

La maquina virtual memoriza el valor V de la variable Z en la pila de ejecucién P1, en el emplazamiento de memoria
indicado por el dato de direccionamiento A (etapa 104).
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Por ejemplo, el dato de direccionamiento A es una desviacion (o direccion relativa u « offset » en inglés) entre la
direccion de la pila de ejecuciéon P1 y la direccidon de la variable Z, siendo contada esta desviacién en numero de
palabras direccionables en la pila de ejecucién P1. Asi, basta afiadir (o suprimir) a la direccion de la pila de ejecucién
P1 esta desviacion multiplicada por el tamafio m de palabra direccionable en la pila de ejecucién P1 para obtener la
direccion de la variable Z, y asi acceder al valor V de esta variable Z.

Alternativamente, el dato de direccionamiento A es directamente la direccion del valor V en la pila de ejecucién P1.

De modo en si conocido, el tipo de una variable define los valores que puede tomar la variable asi como los operadores
que se la pueden aplicar cuando la misma es utilizada por la maquina virtual. A modo de ejemplo, el tipo « char » esta
codificado en 8 bits y por tanto una variable de este tipo puede tomar 256 valores diferentes. El nimero total de tipos
de variables susceptibles de ser memorizadas en la pila de ejecucion P1 por la maquina virtual esta predeterminado.

La méaquina virtual determina el tipo T de la variable Z de la cual el valor A y la zona de direccionamiento estan
memorizados. Esta determinacion es puesta en practica por la maquina virtual por interpretacién del « bytecode »,

La maquina virtual calcula datos de control de integridad de la variable Z (etapa 106).
Estos datos de control de integridad son memorizados en la pila de control P2 (etapa 108).

La maquina virtual memoriza por otra parte un segundo dato de direccionamiento A2 en el segundo registro de indices
ind2, estando adaptado el segundo dato de direccionamiento A2 para localizar los datos de control de integridad en la
pila de control P2 (etapa 110).

El segundo dato de direccionamiento A2 es por ejemplo del mismo formato que el dato de direccionamiento A.

En variante, el segundo dato de direccionamiento A2 puede resultar de la aplicacion de una funcién predeterminada
h al dato de direccionamiento A, de acuerdo con la férmula siguiente:

A2 =h(A)
La funcion h puede ser la funcion identidad o bien otra funcién, por ejemplo una permutacion.
Los datos de control de integridad dependen:
e por una parte del tipo T de la variable, y

» por otra del valor V de la variable Z y/o del dato de direccionamiento A de la variable Z adaptado para localizar
el valor V en la pila de ejecucion P1.

En lo que sigue, se describe un modo de realizacion particular en el cual los datos de control de integridad dependen
del tipo T de la variable Z, del valor V de la variable Z, y también del dato de direccionamiento A, adaptado para
localizar el valor V de la variable Z en la pila de ejecucion P1.

El calculo 106 de los datos de control de integridad comprende las etapas siguientes.
La maquina virtual calcula un dato X, representativo del tipo de variable Z.

El dato X es una codificacién del tipo de la variable Z en un nimero de bits predeterminado n1, siendo este niumero
de bits funcion del nimero total k de tipos de variables susceptibles de ser memorizadas en la pila de ejecucién P1.

Preferentemente, se elige n1 como sigue:
nl = |log,kK|

donde |x| desgina la parte entera por exceso del nimero real x (denominado igualmente « techo » de x o « ceiling »
en inglés). Dicho de otro modo, se tiene:

x| -1 <x <|[x]

Por ejemplo, si el numero total de tipos vale 4, entonces el dato X es codificado en 2 bits: los valores binarios 00, 01,
10, 11 son los cadigos respectivos para los cuatro tipos.

La maquina virtual calcula ademas un dato de control de integridad Y por aplicacién de una funcion predeterminada f
al valor V de la variable Z y al dato de direccionamiento A de la variable Z. Se tiene por tanto:

Y = f(V,A)

Los datos de control de integridad memorizados en la pila de control P2 son o dependen de los datos X e Y.
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Por ejemplo, la aplicacion de la funcién f comprende el calculo de un c6digo de control de error en un dato intermedio
dependiente del valor V de la variable Z y/o del dato de direccionamiento A de la variable Z, tal como un cddigo de
redundancia longitudinal (« LRC » en inglés). El dato intermedio puede ser la disyuncién exclusiva del valor V y de la
direccion A (operador « XOR »).

De esta manera, en un modo de realizacién, se tiene:
Y = LRC(V XOR A)

Los datos de control de integridad pueden estar formados por un dato resultante de la aplicacién de una funcién g
predeterminada a los datos X e Y. En otras palabras, los datos de control de integridad estan formados por el dato:

9(X.Y)

En un modo de realizacion particular, g es una concatenacion aplicada al dato X (cuyo ndmero de bits es n1) y al
menos a una porcioén del dato Y, siendo la citada porcion de longitud n2 en nimero de bits. Se tiene:

a(X,Y) = X|Y
donde || designa el operador de concatenacion.
Por ejemplo, la porcion de Y esta formada por los n2 bits de mayor peso del dato Y.

Preferentemente, se eligen n1 y n2 tal que n = n1 + n2. Si n1 se determina en funcién del nimero total de tipos de
variables posibles, y si no es posible elegir n, se ajusta n2 de modo que se verifique esta igualdad. De esta manera,
los datos de control de integridad ocupan un espacio de tamafio minimo en la pila de control P2, al tiempo que son
portadores de una cantidad significativa de informacion.

Las etapas que preceden son puestas en practica cada vez que la maquina virtual actualiza el valor de la variable Z
en la pila de ejecucion P1.

Las etapas que preceden son puestas en practica ademas cada vez que debe ser memorizada una nueva variable en
la memoria virtual 6 (por tanto especialmente cuando un nuevo valor de variable es memorizado en un emplazamiento
libre de la pila de ejecucion P1).

Posteriormente, la maquina virtual interpreta una instruccion de cédigo del programa objetivo que controla una lectura
del dato de direccionamiento A de la variable Z y/o una lectura del valor V de la variable Z.

La maquina virtual pone en practica una verificacion de integridad de la variable a partir de los datos de control de
integridad X, y memorizados en la pila de control P2 (etapa 112).

La verificacion de integridad comprende subetapas de:

* lectura del dato de direccionamiento de la variable Z presente en el primer registro de indices ind1 durante el
control en lectura,

* localizacién del valor de la variable Z presente en la pila de ejecucién P1 sobre la base del dato de
direccionamiento leido,

* lectura, en la pila de ejecucion P1, del valor de la variable Z asi localizado,

» determinacion, a partir de la citada instruccién de codigo del programa, del tipo de la variable Z visto por el
programa.

La verificaciéon de integridad comprende ademas un calculo de nuevos datos de control de integridad sobre la base de
los datos leidos, por medio de las mismas funciones que las puestas en practica para calcular los datos de control de
integridad X, Y previamente memorizados en la pila de control P2.

La verificacion de integridad comprende ademas etapas de:

« lectura, en el segundo registro de indices ind2, del dato de direccionamiento relativo a los datos de control de
integridad de la variable, y

* localizacién del dato de integridad presente en la pila de control P2 sobre la base del dato de direccionamiento
leido A2.

La verificacion de integridad comprende ademéas una comparacién entre los nuevos datos de control de integridad
calculados y los datos de control de integridad X, Y leidos desde la pila de control P2.
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En un caso de funcionamiento normal, los valores A, V, T no han cambiado desde la memorizacién 102, 104 de la
variable. Por consiguiente, los nuevos datos de control de integridad y los datos de control de integridad leidos desde
la pila de control P2 son iguales. En este caso, la maquina virtual continla ejecutando el programa objetivo.

Se consideran ahora los diferentes casos de ataque del dispositivo electrénico.

En el caso en que se haya puesto en practica un ataque por inyeccién de error sobre el valor V de la variable Z, el
valor V. memorizado en la pila de ejecucion P1 se ha modificado en un valor V.

En el caso de ataque en que se haya puesto en practica una inyeccion de error en la direccion A de la variable, el
valor A memorizado en el primer registro de indices ind1 se ha modificado en un valor A’.

En un tercer caso de que haya sido puesto en practica un ataque por confusién de tipo de la variable Z, la maquina
virtual cree por error que el tipo de variable memorizado no es T sino otro tipo T.

En uno cualquiera de estos tres casos (0 una combinacion de los mismos), los nuevos datos de control de integridad
calculados en el transcurso de la etapa de verificacion de integridad son diferentes de los datos de control de integridad
leidos desde la pila de control P2. La maquina virtual puede entonces generar una sefial de error, detener la ejecucion
del proceso del programa concernido por la variable atacada, detener todos los procesos del programa, detenerse
completamente, o iniciar un apagado o un nuevo arranque del dispositivo electronico.

El procedimiento propuesto permite asi proteger el dispositivo electronico 1 contra ataques por inyeccién de error y
por confusion de tipo, sin por ello requerir una cantidad importante de memoria suplementaria. En efecto, se utiliza
una unica pila de control P2 para memorizar los datos de control de integridad X, Y que permiten detectar tanto un
ataque por inyeccion de error como un ataque por confusién de tipo.

Procedimiento de proteccién contra ataques por inyeccion de error y por confusion de tipo (segundo modo de
realizacioén)

En referencia a la figura 5, un procedimiento seguin un segundo modo de realizacion comprende las etapas siguientes
para proteger una variable Z contra ataques por inyeccién de error y por confusién de tipo.

La variable Z tiene un valor memorizado en una pila de ejecucién P1 idéntico al del primer modo de realizacién, y un
dato de direccionamiento A memorizado en un primer registro de indices ind1 idéntico al del primer modo de realizacion
(etapas 202, 204).

La maquina virtual asigna en la memoria virtual 6 una pila de control P2 similar a la del primer modo de realizacion, y
una pila de control P3 diferente de las pilas de ejecucién P1 y de control P2.

La maquina virtual asigna ademas en la memoria virtual 6 un registro de indices ind2.

La pila de control P3 es del mismo tamafo que la pila de ejecucion P1; el tamafio m de palabra direccionable en la
pila P3 es igual al tamafio de palabra direccionable en la pila de ejecucién P1.

La maquina virtual memoriza en la pila de control P3 una copia del valor V de la variable (etapa 206).

En variante, la maquina virtual memoriza en la pila de control P3 un dato de control de integridad dependiente del valor
V de la variable Z y/o del dato de direccionamiento A de la variable Z adaptado para localizar el valor V en la pila de
ejecucion P1 (por ejemplo el dato Y anteriormente descrito en el marco del primer modo de realizacion).

Por otra parte, la maquina virtual calcula y memoriza en la pila de control P2 un dato de control de integridad del tipo
T de la variable Z (por ejemplo el dato X anteriormente descrito en el marco del primer modo de realizacion) (etapas
208, 210).

De esta manera, a diferencia del primer modo de realizacién, que solamente utiliza una sola y misma pila de control
para memorizar los datos de control de integridad, los datos de control estan repartidos en varias pilas de controles
diferentes P2 y P3.

La maquina virtual memoriza por otra parte en el registro de indices ind2 un Unico dato de direccionamiento A2
adaptado para localizar por una parte la copia del valor V en la pila de control P3 y por otra para localizar en la pila de
control P2 el dato de control de integridad del tipo T de la variable Z (etapa 212).

En otras palabras, las dos pilas suplementarias P2 y P3 asignadas comparten el mismo registro de indices ind2, lo
que permite economizar la cantidad de memoria consumida para proteger la variable Z.

Posteriormente, la maquina virtual interpreta una instruccion de cédigo del programa objetivo que controla una lectura
del dato de direccionamiento A de la variable Z y/o una lectura del valor V de la variable Z.

La integridad de la variable Z es verificada (etapa 214) por la maquina virtual.
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Para verificar la integridad de la variable Z, se ponen en practica sensiblemente las mismas etapas que las descritas
en el marco del primer modo de realizacion.

La verificacion de integridad comprende asi etapas de:
* lectura, en el primer registro de indices ind1, del dato de direccionamiento A de la variable Z,

* localizacién del valor V de la variable presente en la pila de ejecucién P1 sobre la base del dato de
direccionamiento A leido,

* lectura, en la pila de ejecucion P1, del valor V de la variable localizada,
» determinacion del tipo T de la variable visto por el programa.

La verificacion de integridad comprende después un célculo de un nuevo dato de control de integridad del tipo, por
medio de las mismas funciones que las puestas en préactica para calcular el dato de control de integridad del tipo de
la variable Z, dato que ha sido previamente memorizado en la pila de control P2.

Si un dato de integridad que se presenta en otra forma que una copia del valor V ha sido memorizado en la pila de
control P3 (por ejemplo el dato Y), la verificacion de integridad comprende ademds un célculo de un nuevo dato de
control de integridad sobre la base de los datos leidos, por medio de la misma funcidén que la puesta en practica para
calcular el dato de control de integridad previamente memorizado en |a pila de control P3.

La verificacion de integridad comprende ademas etapas de:

« lectura, en el segundo registro de indices ind2, del dato de direccionamiento A2 del dato de integridad asociado
ala variable, y,

« localizacién del dato de integridad X presente en la pila de control P2 sobre la base del dato de direccionamiento
A2 leido

* localizacién del dato de integridad presente en la pila de control P3 sobre la base del mismo dato de
direccionamiento A2 leido (copia del valor de la variable Z, dato Y u otro).

La verificacion de integridad comprende ademas:

e una comparacion entre el nuevo dato de control de integridad calculado y el dato de control de integridad X
leido desde la pila de control P3, y

* una comparacion entre el valor de la variable Z presente en la pila de ejecucion P1 y el valor copiado leido
desde la pila de control P3, o una comparacion entre el nuevo dato de control de integridad calculado Y vy el
dato de control Y leidos desde la pila de control P3, segun la naturaleza del dato memorizado en la pila P3
(copiade V o dato Y).

En caso de doble igualdad, la maquina virtual contintia ejecutando el programa objetivo.

Si no, se considera que la variable Z ha sufrido un ataque (por inyeccion de error o confusién de tipo). En este caso,
la maquina virtual puede poner en practica entonces los mismos tratamientos que los descritos en el marco del primer
modo de realizacion (generar una sefial de error, detener la ejecucion del proceso del programa concernido por la
variable atacada, etc.).

Se puede observar que el hecho de utilizar una copia del valor V como dato de integridad permite acelerar la etapa de
verificacion de integridad. En efecto, no es necesario proceder a un célculo de datos de integridad para verificar que
el valor V no ha cambiado: basta comparar los valores presentes en las pilas P1 y P3.

El dato de direccionamiento A2 memorizado en el registro de indices ind2 es por ejemplo un nimero de palabras
direccionables en una o la otra de las pilas P2 y P3, siendo el citado nimero de palabras direccionables igual a:

* una desviacion (o direccion relativa u « ofsett » en inglés) entre una direccién de la copia en la primera pila de
control y una direccion AP2 de la pila de control P2,

* una desviacion entre una direccion de los datos de control de integridad en la primera pila de control y una
direccion AP3 de la pila de control P3.

Las direcciones AP2, AP3 pueden ser direcciones de inicio de pila (como esta representado en la figura 5) o
direcciones de final de pila.

Como se indicé anteriormente, basta anadir (o disminuir) a la direccion AP2 de la pila P2 esta desviacion multiplicada
por el tamafno n de palabra direccionable en la pila P2 para obtener la direccion del dato X en la pila de control P2.
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Similarmente, basta afiadir (o disminuir) a la direccion AP3 de la pila de control P3 esta misma desviacion multiplicada
por el tamafio m de palabra direccionable en la pila de control P3 para obtener la direccion de la copia del valor de la
variable Z memorizada en la pila de control P3.

En variante, el dato de direccionamiento A2 puede resultar de la aplicacion de una funcion predeterminada h al dato
de direccionamiento A (por ejemplo cuando este dato de direccionamiento es un « offset ») como se ha representado
anteriormente para el primer modo de realizacién.

El dato de integridad del tipo es por ejemplo el dato X descrito en el marco del primer modo de realizacién, de
longitud n1. Por ejemplo, se elige n1 = n.

Preferentemente, una palabra direccionable en la pila de control P2 tiene un tamano n inferior al tamafio m de una
palabra direccionable en la pila de control P3. Esto permite reducir mas la memoria suplementaria consumida para
proteger la variable. En efecto, el tamafo de una variable Z puede variar en funcion de su tipo (es decir que la longitud
en nimero de bits del valor V varia en funcién del tipo T de la variable Z) e incluso relativamente mucho con respecto
a la longitud n1.

11
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REIVINDICACIONES

1. Procedimiento de proteccion de un dispositivo electronico (1) que ejecuta un programa contra ataques por inyeccion
de error y por confusion de tipo susceptibles de afectar a una variable (Z) destinada a ser utilizada por el programa,
estando caracterizado el procedimiento por que el mismo comprende las etapas de:

» calculo de datos de control de integridad (X, Y) de la variable (Z), dependiendo los datos de control de
integridad:

o de untipo (T) de la variable (Z), y

o de un valor (V) de la variable (Z) memorizado en una pila de ejecucién (P1) y/o de un primer dato de
direccionamiento (A) memorizado en un primer registro de indices (ind1), estando adaptado el primer
dato de direccionamiento (A) para localizar el valor (V) memorizado en la pila de ejecucion (P1),

* memorizacion de los datos de control (X, Y) de integridad de la variable (Z) en al menos una pila de control (P2,
P3) diferente de la pila de ejecucién (P1),

e memorizacion, en un segundo registro de indices (ind2), de un Unico segundo dato de direccionamiento (A2)
adaptado para localizar los datos de control de integridad (X, Y) en la o en cada pila de control (P2, P3)

« verificacion de integridad de la variable (Z) puesta en préactica cuando un programa controla la lectura del dato
de direccionamiento (A) de la variable (Z) y/o una lectura del valor (V) de la variable (Z), comprendiendo la
citada verificacion una comparacion entre los datos de control de integridad memorizados en la o cada pila de
control (P2, P3) y nuevos datos de control de integridad calculados sobre la base:

o deuntipo (T, T') de la variable (Z) visto por el programa durante el control de la lectura, y

o delvalor (V, V') de la variable (Z) presente en la pila de ejecucion (P1) y/o del dato de direccionamiento
(A, A’) presente en el primer registro de indices (ind1) durante el control de lectura.

2. Procedimiento segun la reivindicacion precedente, en el cual los datos de control de integridad calculados dependen
de o comprenden:

« un primer dato de control de integridad (X) dependiente del tipo de la variable,

* un segundo dato de control de integridad (V, Y) dependiente del valor de la variable y/o del primer dato de
direccionamiento (A).

3. Procedimiento segun la reivindicacién precedente, en el cual el primer dato de control de integridad (Y) es calculado
por aplicacion de una primera funcién predeterminada al valor (V) de la variable (Z) y al dato de direccionamiento (A).

4. Procedimiento segln la reivindicacién precedente, en el cual la aplicacion de la primera funciéon predeterminada
comprende el calculo de un cédigo de control de error en un dato dependiente del valor (V) de la variable (Z) y/o del
dato de direccionamiento (A) de la variable (2).

5. Procedimiento segun la reivindicacion precedente, en el cual el cédigo de control de error es un cddigo de
redundancia longitudinal.

6. Procedimiento segun una de las reivindicaciones 3 a 5, en el cual la aplicacion de la primera funcién predeterminada
comprende el calculo de la disyuncién exclusiva del valor (V) de la variable (Z) y del dato de direccionamiento (A) de
la variable (Z).

7. Procedimiento segln una de las reivindicaciones 2 a 6, en el cual el segundo dato de control de integridad (X) es
calculado por codificacion del tipo de variable (Z) en un nimero de bits predeterminado, siendo el nimero de bits
funcién de un ndmero total de tipos de variables susceptible de ser memorizadas en la pila de ejecucion (P1).

8. Procedimiento segun una la reivindicaciones 2 a 7, en el cual los datos de control de integridad de variable (Z) son
o dependen del resultado de la aplicacion de una segunda funcién predeterminada al primer dato de control de
integridad y al segundo dato de control de integridad.

9. Procedimiento segun la reivindicacion precedente, en el cual la segunda funcion predeterminada es una
concatenacion aplicada al primer dato de control de integridad y al menos a una porcién del segundo dato de control
de integridad.

10. Procedimiento segun una de las reivindicaciones precedentes, en el cual los datos de control de integridad (X, Y)
son memorizados en una sola y misma pila de control (P2).

11. Procedimiento segun una de las reivindicaciones 2 a 9, en el cual
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el primer dato de control de integridad (X) es memorizado en una primera pila de control (P2),

» el segundo dato de control de integridad (V, Y) es memorizado en una secunda pila de control (P3) diferente
de la primera pila de control (P2),

« el Unico dato de direccionamiento (A2) esta adaptado para localizar por una parte el primer dato de control de
integridad en la primera pila de control (P2) y por otra para localizar el segundo dato de control de integridad
en la segunda pila de control (P3).

12. Procedimiento segun la reivindicacion precedente, en el cual:

el primer dato de control de integridad (X) es memorizado en una primera direccién desplazada una desviacion
con respecto a una direccion de referencia de la primera pila de control, contdndose esta desviacion en nimero
de palabras direccionables en la primera pila de control,

» el segundo dato de control de integridad (V, Y) es memorizado en una secunda direccion desplazada la citada
desviacién con respecto a una direccion de referencia de la segunda pila de control,

« el tnico segundo dato de direccionamiento (A2) comprende, es, o depende de la citada desviacion.

13. Procedimiento segun una de las reivindicaciones 11 a 12, en el cual el segundo dato de control de integridad es o
comprende una copia del valor (V) de la variable (Z).

14. Procedimiento segun una de las reivindicaciones 11 a 13, en el cual el primer dato de control de integridad (X)
tiene un tamano inferior o igual al tamafo de una palabra direccionable en la primera pila de control (P2).

15. Procedimiento segln una de las reivindicaciones 11 a 14, en el cual una palabra direccionable en la pila de control
(P2) tiene un tamafo inferior a una palabra direccionable en la segunda pila de control (P3).

16. Producto programa de ordenador que comprende instrucciones de codigo de programa para la ejecucién de las
etapas del procedimiento segln una de las reivindicaciones precedentes, cuando este procedimiento es ejecutado por
al menos un procesador (2).

17. Dispositivo electronico, tal como una tarjeta con chip, que comprende:
« al menos un procesador (2) configurado para ejecutar un programa,

« al menos una memoria (4) adaptada para contener una pila de ejecucién (P1) y al menos una pila de control
(P2),

estando caracterizado el dispositivo por que el procesador (2) esta configurado para:

 calcular datos de control de integridad (X, Y) de una variable (Z) memorizada en la pila de ejecucion (P1) y
destinada a ser utilizada por el programa, dependiendo los datos de control de integridad:

o deltipo de la variable (Z), y

o del valor (V) de la variable (Z) y/o de un primer dato de direccionamiento (A) memorizado en un primer
registro de indices (ind1), estando adaptado el primer dato de direccionamiento (A) para localizar la
variable (Z) en la pila de ejecucion (P1),

 controlar la memorizacién, en la o cada pila de control (P2), de los datos de control de integridad (X, Y) de la
variable (Z),

e controlar la memorizaciéon, en un segundo registro de indices (ind2), de un Unico segundo dato de
direccionamiento (A2) adaptado para localizar los datos de control de integridad (X, Y) en la o cada pila de
control (P2, P3),

 controlar la verificacién de integridad de la variable (Z) puesta en practica cuando un programa controla una
lectura del dato de direccionamiento (A) de la variable (Z) y/o una lectura del valor (V) de la variable (Z),
comprendiendo la citada verificacion una comparacion entre los datos de control de integridad memorizados
en la o cada pila de control (P2, P3) y nuevos datos de control de integridad calculados sobre la base:

o deuntipo (T, T') de la variable (Z) visto por el programa durante el control de lectura, y

o delvalor (V, V') de la variable (Z) presente en la pila de ejecucién (P1) y/o del dato de direccionamiento
(A, A’) presente en el primer registro de indices (ind1) durante el control de lectura.
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