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DESCRIPCIÓN 
 
Método para la prestación de servicios de control externos en una red 
 
Estado de la técnica 5 
Esta invención se refiere a un método para la prestación de servicios de control externos en una red. 
 
Por ejemplo, se disponen aplicaciones web en un servidor web de la red (por ejemplo, Internet) para facilitar el uso de 
la aplicación web a un usuario de un terminal (móvil o fijo) conectado a la red. Para ello la aplicación web se ejecuta 
en el servidor web del operador de la red y/o del terminal del usuario (por ejemplo, en un buscador web). Una aplicación 10 
web de este tipo es, por ejemplo, un sistema de compras en línea ofrecido a través de Internet, en el que se requieren 
diversos servicios de control (por ejemplo, servicios de autenticación y/o servicios de autorización para la autenticación 
o autorización del usuario) de cara a la solicitud de bienes y/o servicios para un proceso de pedido lo más fiable y 
seguro posible. 
 15 
La prestación de varios servicios de control en una red que comprende una pluralidad de aplicaciones web de este 
tipo generalmente va asociada a un gran esfuerzo técnico para el operador de la red. De ahí que exista la necesidad 
de mejorar la prestación de los servicios de control en la red. En el artículo titulado "Harmonizing services and network 
provisioning for federative access in a mobile environment" de Lutz D. J. et al. se describe una arquitectura completa 
para una fusión de varios dominios. El documento EP2442528 describe un sistema y un método de un modelo de 20 
seguridad que ofrece interoperabilidad con dominios externos. 
 
Descripción de la Invención 
La invención se define en las reivindicaciones independientes. La invención cumple el cometido de proporcionar un 
método para la prestación de servicios de control en una red que esté mejorado de manera que se reduzca el esfuerzo 25 
técnico para la prestación de los servicios de control, particularmente cuando los servicios de control son servicios de 
control externos (es decir, servicios de control de un operador ajeno que no es el operador de la red). 
 
Según la invención, este cometido se resolverá mediante un método para la prestación de servicios de control externos 
en una red, donde la red comprende un primer componente de aplicación, un segundo componente de aplicación y un 30 
componente de transmisión, donde un primer y un segundo componentes de control van conectados a la red, donde 
el método comprende los siguientes pasos del método: 
 

-- recepción de una primera información de petición de control enviada por el primer componente de aplicación 
al componente de transmisión, 35 
-- recepción de una segunda información de petición de control enviada por el segundo componente de 
aplicación al componente de transmisión, 
-- consulta de una primera información de respuesta de control en el primer o segundo componentes de control 
en función de la primera información de petición de control recibida, 
-- consulta de una segunda información de respuesta de control en el primer o segundo componentes de control 40 
en función de la segunda información de petición de control recibida, 
-- transferencia de la primera información de respuesta de control consultada al primer componente de 
aplicación y de la segunda información de respuesta de control al segundo componente de aplicación. 

 
Según la presente invención, mediante el método de acuerdo con la invención convenientemente se pueden prestar 45 
servicios de control externos en una red de tal manera que se reduzca el esfuerzo técnico, es decir, particularmente 
el esfuerzo para mantener las diversas interfaces para la prestación de los servicios de control para los componentes 
de aplicación. Así, según la invención, es especialmente preferible que el componente de transmisión encapsule (aísle) 
los servicios de control externos frente a los servicios internos o propios (es decir, los servicios que se encuentran bajo 
el control del operador de la red). Para ello, es ventajosamente posible simplificar la utilización de los servicios de 50 
control. Concretamente, en este documento el término "encapsular" se utiliza en el sentido de un encapsulamiento de 
datos, es decir, un proceso que completa los datos o informaciones a enviar en un encabezado (y/o tráiler) de las 
capas correspondientes (de acuerdo a un modelo de referencia para protocolos de red). 
 
Por ejemplo, en una interfaz comprometida al primer componente de control (solamente) se configura o mantiene la 55 
interfaz correspondiente del componente de transmisión con el primer componente de control. Eso significa, 
particularmente, que no se deberán configurar o mantener las interfaces de todos los componentes de aplicación. 
Además, en dicho caso, el componente de transmisión funciona particularmente de tal manera, que ya no se puede 
acceder más al primer componente de control (con la interfaz comprometida). Así, ventajosamente se puede 
reaccionar a problemas de seguridad relativamente rápido. 60 
 
Según la invención, un componente de aplicación comprende preferiblemente: 
 

-- un sistema de presentación para la presentación de bienes y/o servicios a través de la red (particularmente 
para un usuario que accede al componente de aplicación), 65 
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-- una base de datos de aplicación con informaciones de productos sobre los bienes y/o servicios, otras 
funcionalidades o herramientas. 

 
Por ejemplo, el componente de aplicación está configurado para la prestación de un servicio de aplicación (por ejemplo, 
un servicio de correo electrónico u otra aplicación), donde particularmente el servicio de aplicación (solamente) se 5 
transmite (o se presta) a través de un método de autenticación o método de registro (es decir, mediante un login o 
iniciando sesión). 
 
Según la invención, preferiblemente un servicio de control externo es un servicio externo de un operador de una red 
externa que comprenda particularmente el primero y el segundo componentes de control. 10 
 
Preferiblemente el primer componente de control estará configurado como un proveedor de identidad (IDP). 
Particularmente el IDP estará configurado de manera que ofrezca una información de respuesta de control en función 
de una información de petición de control (es decir, transferida por medio de un mensaje de respuesta al componente 
solicitante), donde la información de petición de control presenta particularmente datos de control específicos del 15 
usuario (como, por ejemplo, datos de inicio de sesión), donde la información de respuesta de control presenta 
particularmente una información de autenticación. 
 
Preferiblemente el segundo componente de control estará configurado como un proveedor de servicios de pago (PSP). 
Particularmente el PSP estará configurado de manera que ofrezca una información de respuesta de control en función 20 
de una información de petición de control (es decir, como transferida por medio de un segundo mensaje de respuesta 
al componente solicitante), donde la información de petición de control comprende particularmente datos de control 
específicos del usuario (es decir, datos de pago, como, por ejemplo, datos bancarios y/u otros datos de cuenta y/o un 
importe de dinero). Preferiblemente la información de respuesta de control se generará por medio del SPS en función 
de la información de petición de control, donde la información de respuesta de control presenta una información de 25 
autorización para la autorización de los datos de control (y, opcionalmente, para la habilitación de uno o varios modos 
de pago). La información de autorización se generará particularmente mediante un método de autorización, donde en 
el método de autorización, por ejemplo, se lleva a cabo una aprobación de un pago por tarjeta EC o de crédito por 
parte de la entidad de crédito del titular de la tarjeta. Una autorización exitosa generará la información de autorización 
particularmente de manera que la información de autorización presente información sobre el hecho de que se puede 30 
cargar un importe de dinero a una cuenta bancaria o de tarjeta de crédito del usuario (por medio de los datos de control 
transmitidos al PSP). Particularmente se puede configurar tanto el primer como el segundo componente de control 
como IDP, PSP o como proveedor de otro servicio de control. 
 
Según la invención, el término "componente" (es decir, especialmente un componente cliente, componente de 35 
aplicación, componente de transmisión y/o componente de control) comprende preferiblemente un componente de 
software y/o un componente de hardware que está configurado especialmente para la comunicación a través de la red 
con otro componente dado (es decir, especialmente un componente cliente, un componente de aplicación, un 
componente de transmisión y/o un componente de control). Esto significa, particularmente, que un componente de 
este tipo está configurado como componente de servidor y/o componente de cliente, donde particularmente por medio 40 
del componente de servidor de un componente de cliente se presta un servicio (es decir, por medio del intercambio 
de mensajes con informaciones de petición e informaciones de respuesta entre el componente de cliente y el 
componente de servidor). Por ejemplo, se pondrá una aplicación web (por ejemplo, una tienda en línea) a disposición 
de un buscador web (componente de cliente) de un usuario mediante el componente de aplicación (aquí como 
componente de servidor). Además, por ejemplo, el servicio de control en cuestión se proporcionará a través de un 45 
componente de control (aquí como componente de servidor) del componente de transmisión (aquí como componente 
cliente), donde el servicio de control se proporcionará (transmitirá) particularmente a través del componente de 
transmisión (aquí como componente de servidor) del componente de aplicación (aquí como componente cliente). 
 
Según la invención, preferiblemente una interfaz es aquella parte de un componente que sirve para la comunicación. 50 
El intercambio de informaciones se lleva a cabo particularmente en forma de dimensiones físicas (por ejemplo, tensión 
eléctrica, intensidad de corriente) o lógicas (datos) a través de la interfaz. 
 
Según la invención se prefiere que el componente de transmisión presente un componente de regulación (lógica de 
regulación o normativa de regulación) y una base de datos, donde el componente de transmisión (bajo uso la base de 55 
datos) para el registro de datos está configurado en relación a una información sobre el componente de regulación. 
Según la invención, es preferible que el componente de transmisión esté configurado para la ejecución de un método 
de regulación, donde en un primer paso de regulación se determina a través del componente de transmisión a qué 
componente de control (es decir, por ejemplo, el primer u otro primero, segundo u otro segundo componente de control) 
se va a solicitar la primera información de respuesta de control, donde en un segundo paso de regulación la primera 60 
información de respuesta de control se le consulta al componente de control determinado en el primer paso de 
regulación. Particularmente en el primer paso de regulación se determinará una información de regulación, donde la 
información de regulación hace referencia, por ejemplo, a una utilidad de un componente de control y/o a un acceso a 
un componente de control. Particularmente la información de regulación comprende en cada caso un componente de 
regulación para cada combinación de componente de aplicación y componente de control. Particularmente aquel 65 

E14154541
06-04-2020ES 2 784 137 T3

 



4 

 

componente de control al que se le consultará la información de respuesta de control se determinará en función de la 
información de regulación. 
 
Por ejemplo, el primer componente de aplicación comprende un portal erótico en relación con un servicio de pago 
anónimo y el segundo componente de aplicación, una tienda en línea con otro servicio de pago. Particularmente el 5 
servicio de pago anónimo se presta a través del primer componente de control (primer PSP) y el segundo servicio de 
pago a través del segundo componente de control (segundo PSP). Por ejemplo, para el otro servicio de pago se solicita 
una proporción de ingresos (importe absoluto y/o relativo) por cada transacción. Según la invención, preferiblemente 
el componente de transmisión estará configurado de manera que la segunda información de respuesta de control (en 
relación con la tienda en línea) se solicite (particularmente solo entonces) al segundo componente de control cuando 10 
la información de respuesta de control esté relacionada con un valor de control (por ejemplo, un precio) que supere 
un valor límite de control (por ejemplo, un límite de precio). Esto significa, por ejemplo, que el componente de 
transmisión solamente ofrece o presta el otro servicio de pago del segundo PSP (el segundo componente de 
aplicación) cuando el precio es mayor que un precio mínimo (definido). 
 15 
Alternativamente (o adicionalmente) el primer (u otro primer) componente de control comprende, por ejemplo, un 
primer IDP en relación con un primer nivel de seguridad y el segundo (u otro segundo) componente de control, un 
segundo IDP en relación con un segundo nivel de seguridad. Particularmente el primer nivel de seguridad (estadio de 
seguridad) es superior al segundo nivel de seguridad. Particularmente la información de regulación está configurada 
de manera que en el primer paso de regulación se determine el primer componente de control cuando la primera 20 
información de petición de control esté relacionada con una primera petición del primer nivel de seguridad y/o en el 
primer paso de regulación se determine el segundo componente de control cuando la primera información de petición 
de control esté relacionada con una petición del segundo nivel de seguridad. 
 
Según la invención, es preferible que la comunicación del componente de transmisión con el primer y el segundo 25 
componentes de aplicación se lleve a cabo en cada caso a través de una interfaz del componente de transmisión de 
un primer tipo de interfaz, donde la comunicación del componente de transmisión con el primer y el segundo 
componentes de control se lleva a cabo en cada caso a través de una segunda interfaz del componente de transmisión 
de un segundo tipo de interfaz. 
 30 
Con ello, según la invención, de manera especialmente ventajosa los servicios de control externos se pueden 
encapsular respecto a los servicios internos de manera que solo se use el primer tipo de interfaz para la comunicación 
con el componente de aplicación y el segundo tipo de interfaz solo se use para la comunicación con el componente 
de control. 
 35 
Según la invención, preferiblemente "interfaz de un primer tipo de interfaz" significa una interfaz del componente de 
transmisión que está configurado para la comunicación entre el componente de aplicación y el componente de 
transmisión de manera que se presten uno o varios servicios de control de uno o varios componentes de control del 
componente de aplicación (a través del encapsulamiento de los datos transferidos por medio de la segunda interfaz). 
Particularmente, "interfaz de un segundo tipo de interfaz" significa una interfaz del componente de transmisión que 40 
está configurado para la comunicación entre un componente de control y el componente de transmisión de manera 
que se preste un servicio de control del componente de control del componente de transmisión (a través del 
encapsulamiento de los datos transferidos por medio de la primera interfaz). Preferiblemente una primera y/o segunda 
interfaz de este tipo es una interfaz de datos, interfaz de hardware, interfaz de red o interfaz de software. 
 45 
Según la invención, también es preferible que el componente de transmisión se opere o configure de manera que el 
componente de transmisión reaccione ante el componente de aplicación a través de la interfaz del primer tipo como 
un componente de control que encapsula particularmente la interfaz del segundo tipo respecto a los servicios de control 
externos. 
 50 
Según la invención es aún más preferible que el componente de transmisión aplique un primer protocolo de 
transferencia para la comunicación con el primer y el segundo componentes de aplicación y, para la comunicación con 
el primer y el segundo componentes de control, un segundo protocolo de transferencia distinto del primer protocolo de 
transferencia. 
 55 
Con ello, según la invención, de manera especialmente ventajosa se puede lograr que el componente de transmisión 
(aquí también denominado "bróker") reaccione ante los componentes de aplicación por medio de otro protocolo de 
transferencia que con los componentes de control externos. Por ejemplo, a modo de protocolo de transferencia para 
la comunicación entre el componente de transmisión y los componentes de aplicación y/o entre el componente de 
transmisión y los componentes de control se emplean uno o varios de los siguientes protocolos de transferencia: 60 
 

-- Security Assertion Markup Language (SAML), es decir, un marco XML para el intercambio de informaciones 
de autenticación y/o informaciones de autorización; SAML ofrece funciones para describir y transferir 
informaciones relacionadas con la seguridad, 
-- OpenID (identificación abierta), es decir, un sistema de autenticación descentralizado para servicios basados 65 
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en la web; OpenID permite a un usuario registrarse sin nombre de usuario ni contraseña en todos los sitios web 
de soporte del sistema; 
-- OAuth es un protocolo abierto que permite una autorización de interfaces segura y estandarizada para 
aplicaciones de escritorio, web y móviles. 

 5 
Según la invención, es preferible que se utilice una primera directriz de seguridad para la comunicación del 
componente de transmisión con el primer y/o segundo componentes de aplicación y, para la comunicación del 
componente de transmisión con el primer y/o segundo componentes de control, una segunda directriz de seguridad. 
 
Con ello, según la invención, de manera especialmente ventajosa es posible crear diferentes directrices de seguridad 10 
(también denominadas directrices de security) en ambos extremos de la comunicación del componente de transmisión 
(es decir, por un lado con los componentes de aplicación y, por otro, con los componentes de control). Las directrices 
de seguridad también se transfieren como los denominados triángulos cerrados (por ejemplo, en caso de una 
comunicación host-to-host adicional entre el componente de transmisión y el componente de aplicación y/o entre el 
componente de transmisión y el componente de control) o como los denominados triángulos abiertos (por ejemplo, 15 
cuando cada información, es decir, tanto la información de petición de control como también la información de 
respuesta de control, se cifra a través de un componente de cliente, por ejemplo, el buscador web del cliente, en el 
denominado Redirect-URL o Uniform Ressource Locator). Particularmente por medio de la comunicación host-to-host 
adicional se consigue una mayor seguridad, ya que la información de petición de control y/o la información de 
respuesta de control se transfieren así a través del componente de transmisión directamente (es decir, sin la ruta a 20 
través del buscador web del usuario) entre el componente de aplicación y el componente de control de manera que, 
por ejemplo, no se permite ninguna manipulación de la información de autenticación ni/o de la información de 
autorización por parte del usuario. 
 
Según la invención, es preferible que el primer componente de control sea un componente de autenticación y el 25 
segundo componente de control, un componente de autorización. 
 
Con ello, según la invención, de manera especialmente ventajosa se pueden prestar servicios de autenticación 
externos y/o servicios de autorización externos (como servicios de control externos) relativamente seguros y fiables 
para los componentes de aplicación, donde se reduce tanto el esfuerzo de prestación, como el mantenimiento de las 30 
interfaces. 
 
Según la invención, un componente de control comprende preferiblemente: 
 

-- una base de datos de administración para la gestión de los usuarios (componente de autenticación) y/o  35 
-- un sistema de pago para la liquidación de métodos de pago (componente de autorización). Según la 
invención, es preferible: 
-- que el componente de transmisión consulte la primera y/o segunda información de respuesta de control al 
componente de autenticación cuando la primera y/o segunda información de petición de control presente una 
información de petición de autenticación, donde la primera y/o segunda información de respuesta de control 40 
consultada presenta una información de autenticación y/o  
-- que el componente de transmisión consulte la primera y/o segunda información de respuesta de control al 
componente de autorización cuando la primera y/o segunda información de petición de control presente una 
información de petición de autorización, donde la primera y/o segunda información de respuesta consultada 
presenta una información de autorización. 45 

 
Según la invención, es preferible que el método comprenda además los siguientes pasos de método: 
 

-- recepción de datos de control a través del primer componente de aplicación, donde los datos de control de 
un componente de cliente se transfieren al primer componente de aplicación, 50 
-- generación de la primera información de petición de control, de manera que la primera información de petición 
de control presente los datos de control para la consulta de la primera información de respuesta de control. 

 
Según la invención, es preferible que el primer y el segundo componentes de aplicación sean aplicaciones web, donde 
el componente de cliente es un buscador web, donde los datos de control son consultados por un usuario del buscador 55 
web o son determinados automáticamente por el componente de cliente, donde se emplean datos de inicio de sesión 
o datos de pago específicos del usuario particularmente como datos de control. 
 
Según la invención, es preferible que el método comprenda además los siguientes pasos de método: 
 60 

-- recepción de una otra primera información de petición de control enviada por el primer componente de 
aplicación al componente de transmisión, 
-- consulta de una otra primera información de respuesta de control al primer componente de control, un otro 
primer componente de control, el segundo componente de control o un otro segundo componente de control 
en función de la otra primera información de petición de control recibida,  65 
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-- transferencia de la otra primera información de respuesta de control consultada al primer componente de 
aplicación. 

 
Según la invención, es preferible que el método comprenda además los siguientes pasos de método: 
 5 

-- recepción, en el componente de transmisión, de una pluralidad de informaciones de petición de control de 
una pluralidad de componentes de aplicación, donde cada información de petición de control está asignada de 
manera inequívoca a un componente de aplicación de entre la pluralidad de componentes de aplicación, 
-- consulta de una pluralidad de informaciones de respuesta de control a una pluralidad de componentes de 
control, donde cada información de respuesta de control de entre la pluralidad de informaciones de respuesta 10 
de control se consulta exactamente a un componente de control de entre la pluralidad de componentes de 
control en función de exactamente una información de petición de control de entre la pluralidad de 
informaciones de petición de control, 
-- transferencia de la pluralidad de informaciones de respuesta de control consultadas al componente de 
aplicación inequívocamente asignado de entre la pluralidad de componentes de aplicación. 15 

 
Con ello, según la invención, de manera especialmente ventajosa, particularmente de cara a una prestación de la 
pluralidad de servicios de control para una pluralidad de componentes de aplicación, se puede facilitar una prestación 
especialmente eficiente y, no obstante, segura y fiable de los servicios de control externos. 
 20 
Otro objeto de la presente invención es un componente de transmisión para la prestación de servicios de control 
externos en una red, donde el componente de transmisión está configurado para la comunicación con un primer 
componente de aplicación, un segundo componente de aplicación de un primer componente de control y un segundo 
componente de control, donde el componente de transmisión está configurado para la recepción de una primera 
información de petición de control enviada por el primer componente de aplicación al componente de transmisión y 25 
para la recepción de una segunda información de petición de control enviada por el segundo componente de aplicación 
al componente de transmisión, donde el componente de transmisión está configurado para consultar una primera 
información de respuesta de control al primer o segundo componentes de control en función de la primera información 
de petición de control recibida, donde el componente de transmisión está configurado para consultar una segunda 
información de respuesta de control al primer o segundo componente de control en función de la segunda información 30 
de petición de control recibida, donde el componente de transmisión está configurado para transferir la primera 
información de respuesta de control consultada al primer componente de aplicación y para transferir la segunda 
información de respuesta de control al segundo componente de aplicación. 
 
Con ello, según la invención, de manera especialmente ventajosa es posible configurar el componente de transmisión 35 
de manera que el componente de transmisión reaccione frente al componente de aplicación como un componente de 
control. De esta manera, se ejecutará una transmisión y prestación eficiente y, no obstante, fiable y segura de los 
servicios externos a (la pluralidad de) los componentes de aplicación. 
 
Además, particularmente en lo que al componente de transmisión respecta, según la invención es preferible que el 40 
componente de transmisión para la comunicación con el primer y segundo componentes de aplicación presente en 
cada caso una interfaz de un primer tipo de interfaz y, para la comunicación con el primer y segundo componentes de 
control, presente en cada caso una interfaz de un segundo tipo de interfaz. 
 
Con ello, según la invención, de manera especialmente ventajosa se puede configurar el componente de transmisión 45 
de manera que el componente de transmisión reaccione frente a los componentes de aplicación por medio de la 
interfaz del primer tipo de interfaz como un componente de control que encapsula particularmente la interfaz del 
segundo tipo de interfaz (es decir, los datos transferidos a través de la segunda interfaz) frente a los servicios de 
control externos. 
 50 
Además, particularmente en lo que al componente de transmisión respecta, según la invención es preferible que el 
componente de transmisión esté configurado de manera que el componente de transmisión determine el componente 
de control de entre el primer y segundo componentes de control al que se debe consultar la información de respuesta 
de control en función de la primera y/o segunda información de petición de control recibida. 
 55 
Con ello, particularmente en lo que al componente de transmisión respecta, según la invención, de manera 
especialmente ventajosa el componente de transmisión puede presentar funcionalidades y/o lógicas (software o 
hardware) que determinen qué componente de control se debe utilizar (o se utilizará) para una aplicación. La 
determinación o selección se lleva a cabo, por ejemplo, en función del nivel de seguridad (o de la directriz de seguridad 
aplicada) del componente de aplicación, el importe de una cantidad de dinero (específica del usuario), una ubicación 60 
(del usuario) indicada u otros datos. 
 
Además, la presente invención también se refiere a un programa informático con medios de codificación de programa 
con cuya ayuda se pueden ejecutar todos los pasos de un método de acuerdo con la invención cuando el programa 
informático se ejecuta en al menos un dispositivo programable de una red. 65 
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También es objeto de la presente invención un producto de programa informático con un medio legible por ordenador 
y un programa informático con medios de codificación de programa almacenado en el medio legible por ordenador 
que sean adecuados para ejecutar todos los pasos del método de acuerdo con la invención cuando el programa 
informático se ejecuta en al menos un dispositivo programable de una red. 5 
 
Otras particularidades, características y ventajas de la invención se desprenden de los dibujos, así como de la siguiente 
descripción de las realizaciones preferidas en función de los dibujos. Los dibujos solo ilustran realizaciones ejemplares 
de la invención que no limitan la idea esencial de la invención. 
 10 
Breve descripción de los dibujos 

Las figuras 1 a 3 muestran vistas esquemáticas de un método de acuerdo con la invención. 
 
Realizaciones de la Invención 
En las diversas figuras se prevén partes similares siempre con los mismos signos de referencia y, por ello, por norma 15 
general solo se nombran o mencionan una vez en cada caso. 
 
La figura 1 representa una vista esquemática de una red. Aquí la red presenta un primer componente 11 de aplicación, 
un segundo componente 12 de aplicación, un tercer componente 13 de aplicación y/o un cuarto componente 14 de 
aplicación. Además, a la red van vinculados un primer componente 21 de control, otro primer componente 21' de 20 
control, un segundo componente 22 de control y un otro segundo componente 22' de control. 
 
Particularmente el primer al cuarto componentes 11, ..., 14 de aplicación son aplicaciones web que se ejecutan en uno 
o varios servidores web y que están configurados particularmente para la comunicación con un usuario, 
particularmente a través de un buscador web (véase, por ejemplo, los signos de referencia 41 en la figura 3). 25 
 
Particularmente el primer y otro primer componente 21, 21' de control están configurados de manera que cada servicio 
de control, por ejemplo, servicios de provisión para servicios de inicio de sesión (IDP), se ofrezcan a través del primer 
y otro primer componente 21, 21' de control al componente solicitante (aquí al primer a cuarto componente 11, ...,, 14 
de aplicación). 30 
 
Además, aquí el segundo y otro segundo componentes 22, 22' de control están configurados particularmente de 
manera que cada servicio de control, por ejemplo, servicios de provisión para servicios de pago (PSP), se ofrezcan a 
través del segundo y otro segundo componentes 22, 22' de control al componente solicitante (aquí al primer a cuarto 
componente 11, ...,, 14 de aplicación). 35 
 
Tanto en cuanto un operador de la red emplee una pluralidad de componentes de aplicación de este tipo (aquí el 
primer a cuarto componente 11, ..., 14 de aplicación) con varios servicios externos, es decir, con servicios de control 
externos como, por ejemplo, servicios de provisión para servicios de inicio de sesión (IDP) o servicios de pago (PSP), 
cada componente 11, ..., 14 de aplicación deberá ir vinculado a los servicios externos, es decir, configurado para la 40 
comunicación con la pluralidad de componentes de control (aquí el primer, otro primer, segundo y otro segundo 
componentes 21, 21', 22, 22' de control) de manera que los servicios de control de los componentes 21, 21', 22, 22' 
de control estén a disposición de los componentes 11, ..., 14 de aplicación. Esto supone un esfuerzo relativamente 
mayor para mantener las interfaces individuales para la comunicación entre la pluralidad de componentes 11, ..., 14 
de aplicación y la pluralidad de los componentes 21, 21', 22, 22' de control. 45 
 
La figura 2 representa una vista esquemática de una red de acuerdo con la invención. Aquí la red presenta un 
componente 31 de transmisión de acuerdo con la invención, donde el componente 31 de transmisión está configurado 
de manera que los servicios externos, es decir, los servicios de control externos de la pluralidad de componentes 21, 
21', 22, 22' de control vinculados a la red estén encapsulados por parte del componente 31 de transmisión respecto a 50 
los servicios propios (del primer a cuarto componentes 11, ..., 14 de aplicación) de manera que solo exista cada vez 
una primera interfaz (de un primer tipo de interfaz) frente a los componentes de aplicación (internos o propios) y solo 
una segunda interfaz (de un segundo tipo de interfaz) a los servicios de control (externos o ajenos). 
 
El componente 31 de transmisión reacciona aquí respecto al primer a cuarto componentes 11, 12, 13, 14 de aplicación, 55 
a través de la primera interfaz (del componente 31 de transmisión) que encapsula las interfaces respecto a la pluralidad 
de componentes 21, 21', 22, 22' de control (ajenos o externos), como un primer, otro primer, segundo y/u otro segundo 
componente 21, 21', 22, 22' de control (es decir por ejemplo, como un IDP y/o PSP). 
 
En la figura 3 se representa esquemáticamente una vista de una red de acuerdo con la invención, donde aquí se 60 
muestra la comunicación de un componente 31 de transmisión de acuerdo con la invención con un componente 41 de 
cliente (por ejemplo, un buscador asociado a un usuario), un primer componente 11 de aplicación (por ejemplo, una 
aplicación web) y un primer componente 21 de control (y/o segundo componente 22 de control). Aquí se describen el 
primer componente 11 de aplicación y el primer componente 21 de control de manera representativa para la pluralidad 
de componentes 11, ..., 14 de aplicación y componentes 21, 21', 22, 22' de control, donde la comunicación del 65 
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componente 31 de transmisión con la pluralidad de componentes 11, ..., 14 de aplicación y la pluralidad de 
componentes 21, 21', 22, 22' de control se lleva o puede llevar a cabo particularmente en cada caso de manera similar. 
 
El componente 31 de transmisión (que aquí también se denomina "bróker") está particularmente configurado de 
manera que una comunicación del componente 31 de transmisión con el primer componente 11 de aplicación (véase 5 
el signo de referencia 100), a través de la primera interfaz del componente de transmisión, y una comunicación del 
componente 31 de transmisión con el primer componente 21 de control (véase el signo de referencia 200), a través 
de la segunda interfaz del componente 31 de transmisión, se lleva a cabo por medio de protocolos de transferencia 
diferentes en cada caso. Por ejemplo, se emplearán SAML, OpenID, OAuth u otros protocolos de transferencia como 
protocolos de transferencia. En ambos extremos de la comunicación (aquí indicados con los signos de referencia 100 10 
y 200) se crearán particularmente directrices de seguridad diferentes (es decir, las denominadas "directrices de 
security"). Por ejemplo, con ello se crean el denominado triángulo cerrado (es decir, para que se lleve a cabo, como 
se indica con las líneas discontinuas, una comunicación host-to-host adicional entre el componente 11 de aplicación 
o el primer componente 21 de control y el componente 31 de transmisión) o triángulo abierto (es decir, para que se 
transfieran, como se indica con las líneas continuas, todas las informaciones a través del buscador al usuario cifradas 15 
en el denominado Redirect-URL). 
 
El componente de transmisión presenta particularmente una funcionalidad y/o lógica que está/están configurada(s) de 
manera que se determine de manera adicional qué componente de control de entre la pluralidad de componentes 21, 
21', 22, 22' de control (es decir, ISP o PSP) se puede emplear o se empleará para un (determinado) componente de 20 
aplicación de entre la pluralidad de componentes 11, ..., 14 de aplicación. Esta determinación o selección se lleva a 
cabo, por ejemplo, en función de un nivel de seguridad del componente de aplicación determinado (es decir, de la 
aplicación web), un importe de dinero y/o una ubicación indicada. 
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REIVINDICACIONES 
 

1. Método para la prestación de servicios de control externos en una red, donde la red comprende un primer 
componente (11) de aplicación, un segundo componente (12) de aplicación y un componente (31) de transmisión, 
donde un primer y un segundo componentes (21, 22) de control van conectados a la red, donde el método comprende 5 
los siguientes pasos del método: 
 

-- recepción de una primera información de petición de control enviada por el primer componente (11) de 
aplicación al componente (31) de transmisión, 
-- recepción de una segunda información de petición de control enviada por el segundo componente (12) de 10 
aplicación al componente (31) de transmisión, 
-- consulta de una primera información de respuesta de control en el primer o segundo componentes (21, 22) 
de control en función de la primera información de petición de control recibida, 
-- consulta de una segunda información de respuesta de control en el primer o segundo componentes (21, 22) 
de control en función de la segunda información de petición de control recibida, 15 
-- transferencia de la primera información de respuesta de control consultada al primer componente (11) de 
aplicación y de la segunda información de respuesta de control al segundo componente (11) de aplicación. 
donde la comunicación del componente (31) de transmisión con el primer y segundo componentes (11, 12) de 
aplicación se lleva a cabo en cada caso a través de una interfaz del componente (31) de transmisión de un 
primer tipo de interfaz, donde la comunicación del componente (31) de transmisión con el primer y segundo 20 
componentes (21, 22) de control se lleva a cabo en cada caso a través de una segunda interfaz del componente 
(31) de transmisión de un segundo tipo de interfaz. 

 
2. Método según la reivindicación 1, caracterizado por que el componente (31) de transmisión aplica un primer 
protocolo de transferencia para la comunicación con el primer y el segundo componentes (11, 12) de aplicación y, para 25 
la comunicación con el primer y el segundo componentes (21, 22) de control, aplica un segundo protocolo de 
transferencia distinto del primer protocolo de transferencia. 
 
3. Método según una de las reivindicaciones precedentes, caracterizado por que se utiliza una primera directriz de 
seguridad para la comunicación del componente (31) de transmisión con el primer y/o segundo componentes (11, 12) 30 
de aplicación y, para la comunicación del componente (31) de transmisión con el primer y/o segundo componentes 
(21, 22) de control, se utiliza una segunda directriz de seguridad. 
 
4. Método según una de las reivindicaciones precedentes, caracterizado por que el primer componente (21) de 
control es un componente (21, 21') de autenticación y el segundo componente (22) de control, un componente de 35 
autorización. 
 
5. Método según una de las reivindicaciones precedentes, caracterizado por que 
 

-- el componente (31) de transmisión consulte la primera y/o segunda información de respuesta de control al 40 
componente (21) de autenticación cuando la primera y/o segunda información de petición de control presente 
una información de petición de autenticación, donde la primera y/o segunda información de respuesta de control 
consultada presenta una información de autenticación y/o 
-- el componente (31) de transmisión consulte la primera y/o segunda información de respuesta de control al 
componente (22) de autorización cuando la primera y/o segunda información de petición de control presente 45 
una información de petición de autorización, donde la primera y/o segunda información de respuesta consultada 
presenta una información de autorización. 

 
6. Método según una de las reivindicaciones precedentes, caracterizado por que el método comprende además los 
siguientes pasos de método: 50 
 

-- recepción de datos de control a través del primer componente (11) de aplicación, donde los datos de control 
de un componente (41) de cliente se transfieren al primer componente (11) de aplicación, 
-- generación de la primera información de petición de control, de manera que la primera información de petición 
de control presente los datos de control para la consulta de la primera información de respuesta de control. 55 

 
7. Método según una de las reivindicaciones precedentes, caracterizado por que el primer y el segundo componentes 
(11, 12) de aplicación son aplicaciones web, donde el componente (41) de cliente es un buscador web, donde los 
datos de control son consultados por un usuario del buscador web o son determinados automáticamente por el 
componente de cliente, donde se emplean datos de inicio de sesión o datos de pago específicos del usuario 60 
particularmente como datos de control. 
 
8. Método según una de las reivindicaciones precedentes, caracterizado por que el método comprende además los 
siguientes pasos de método: 
 65 
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-- recepción de una otra primera información de petición de control enviada por el primer componente (11) de 
aplicación al componente (31) de transmisión, 
-- consulta de una otra primera información de respuesta de control al primer componente (21) de control, un 
otro primer componente (21') de control, el segundo componente (22) de control o un otro segundo componente 
(22') de control en función de la otra primera información de petición de control recibida,  5 
-- transferencia de la otra primera información de respuesta de control consultada al primer componente (11) 
de aplicación. 

 
9. Método según una de las reivindicaciones precedentes, caracterizado por que el método comprende además los 
siguientes pasos de método: 10 
 

-- recepción, en el componente (31) de transmisión, de una pluralidad de informaciones de petición de control 
de una pluralidad de componentes (11, 12, 13, 14) de aplicación, donde cada información de petición de control 
está asignada de manera inequívoca a un componente (11, 12, 13, 14) de aplicación de entre la pluralidad de 
componentes de aplicación, 15 
-- consulta de una pluralidad de informaciones de respuesta de control a una pluralidad de componentes (21, 
21', 22, 22') de control, donde cada información de respuesta de control de entre la pluralidad de informaciones 
de respuesta de control se consulta exactamente a un componente de control de entre la pluralidad de 
componentes (21, 21', 22, 22') de control en función de exactamente una información de petición de control de 
entre la pluralidad de informaciones de petición de control, 20 
-- transferencia de la pluralidad de informaciones de respuesta de control consultadas al componente de 
aplicación inequívocamente asignado de entre la pluralidad de componentes (11, 12, 13, 14) de aplicación. 

 
10. Componente (31) de transmisión para la prestación de servicios de control externos en una red, donde el 
componente (31) de transmisión está configurado para la comunicación con un primer componente (11) de aplicación, 25 
un segundo (12) componente de aplicación de un primer componente (21) de control y un segundo componente (22) 
de control, donde el componente (31) de transmisión está configurado para la recepción de una primera información 
de petición de control enviada por el primer componente (11) de aplicación al componente (31) de transmisión y para 
la recepción de una segunda información de petición de control enviada por el segundo componente (12) de aplicación 
al componente (31) de transmisión, donde el componente (31) de transmisión está configurado para consultar una 30 
primera información de respuesta de control al primer o segundo componentes (21, 22) de control en función de la 
primera información de petición de control recibida, donde el componente (31) de transmisión está configurado para 
consultar una segunda información de respuesta de control al primer o segundo componentes (21, 22) de control en 
función de la segunda información de petición de control recibida, donde el componente (31) de transmisión está 
configurado para transferir la primera información de respuesta de control consultada al primer componente (11) de 35 
aplicación y para transferir la segunda información de respuesta de control al segundo componente (11) de aplicación, 
donde el componente (31) de transmisión presenta para la comunicación con el primer y segundo componentes (11, 
12) de aplicación en cada caso una interfaz de un primer tipo de interfaz y, para la comunicación con el primer y 
segundo componentes (21, 22) de control, en cada caso una interfaz de un segundo tipo de interfaz. 
 40 
11. Componente (31) de transmisión según la reivindicación 10, caracterizado por que el componente (31) de 
transmisión está configurado de manera que el componente de transmisión determina el componente de control de 
entre el primer y segundo componentes (21, 22) de control al que se debe consultar la información de respuesta de 
control en función de la primera y/o segunda información de petición de control recibida. 
 45 
12. Programa informático con medios de codificación de programa con cuya ayuda se pueden ejecutar todos los pasos 
de un método según una de las reivindicaciones 1 a 9 cuando el programa informático se ejecuta en al menos un 
dispositivo programable de una red. 
 
13. Producto de programa informático con un medio legible por ordenador y un programa informático con medios de 50 
codificación de programa almacenado en el medio legible por ordenador que son adecuados para ejecutar todos los 
pasos de un método según una de las reivindicaciones 1 a 9 cuando el programa informático se ejecuta en al menos 
un dispositivo programable de una red. 
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