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ES 2784776 T3

DESCRIPCION
Método para conectar un terminal de usuario a una red de paquetes

La presente invencion se refiere al campo de las telecomunicaciones y se refiere a un método para conectar un terminal
de usuario a una red de paquetes por medio de una infraestructura de red de comunicacion de radio en malla.
Interesantemente, la invencion es aplicable en el caso de las radiocomunicaciones méviles profesionales (PMR). El
documento WO 2010/113528 describe asociar una pasarela PDN fija a un equipo de usuario en funciéon de la
informacién de suscripcion.

El documento WO 2010/122511 describe la seleccion de una PDN GW sobre una base del IMSI de un usuario para
acceder a una red residencial.

Actualmente, los sistemas profesionales de radiocomunicaciones moviles (llamados sistemas PMR) de tipo TETRA
(para la radio troncal transeuropea) o TETRAPOL definidos por el foro industrial TETRAPOL (http://www.tetrapol.com)
o incluso el tipo P25 definido por la "Asociacién de la Industria de las Telecomunicaciones (TIA)" para la "Asociacion
de Oficiales de Comunicaciones de Seguridad Publica (APCQO)" son redes de comunicaciones moviles independientes
dedicadas al uso de empresas o administraciones, en particular para garantizar la seguridad publica, la seguridad
industrial o intervenir en actividades de transporte. Las redes PMR son ampliamente utilizadas por los servicios de
seguridad publica (estacion de policia y policia nacional, por ejemplo) y de emergencia y también por otras categorias
de usuarios (transporte publico, aeropuertos...). Son redes privadas que tienen un alto nivel de seguridad. Las redes
PMR actuales, basadas en las tecnologias mencionadas anteriormente, se denominan redes de banda estrecha
caracterizadas por un ancho de canal de alrededor de una docena de kilohercios (kHz).

El progreso de las redes de telecomunicaciones y el aumento de la demanda de alta velocidad de los usuarios de los
sistemas PMR requieren aplicaciones mas avanzadas que requieren un mayor ancho de banda. Por lo tanto, es
importante poder hacer que los sistemas PMR progresen hacia una banda ancha de mayor velocidad.

En el campo de las telecomunicaciones, existen redes de telecomunicaciones publicas méviles de alta velocidad, que
implementan una tecnologia de banda ancha (por ejemplo, tipo LTE "Evoluciéon a largo plazo") o tipo WiMAX
"Interoperabilidad mundial para acceso por microondas". Las redes publicas ofrecen la posibilidad a los operadores
de servir una gran parte de un territorio nacional o regional formado, por ejemplo, por el territorio europeo.

Normalmente, este tipo de red de radiocomunicaciones comprende nodos I6gicos de conmutacién de paquetes que
hacen frente a la transferencia de paquetes de datos entre terminales de usuario de red, paquetes de datos que forman
al menos una red de paquetes. Para evitar una carga muy alta en estos nodos l6gicos de conmutacion de paquetes,
las redes publicas de radiocomunicaciones moviles implementan un método de equiliborado de carga que implica
equilibrar la carga de los canales de transferencia de datos entre los diferentes nodos l6gicos que comprenden la red.

Este método de equilibrado de carga presenta inconvenientes, particularmente para las organizaciones que garantizan
servicios de seguridad publica, por ejemplo, la estacion de policia y la policia nacional que generalmente usan datos
confidenciales. De hecho, el método de equilibrado de carga no garantiza una confidencialidad segura de los paquetes
de datos transmitidos al centro de la red de radiocomunicaciones entre los terminales que pertenecen a una misma
organizacion que garantice los servicios de seguridad publica.

En este contexto, la invencion tiene como objetivo superar los inconvenientes mencionados anteriormente.

Con este fin, la invencion se refiere a un método para conectar un terminal de usuario a una red de paquetes por
medio de una infraestructura de red de radiocomunicaciones en malla de acuerdo con la reivindicacion 1.

En el resto de la descripcion, lo que se entiende por "infraestructura de red en malla" es una infraestructura de red de
radiocomunicaciones en donde cada entidad se conecta a una pluralidad de entidades de infraestructura (o, incluso,
a todas las entidades, en este caso es una infraestructura de red en malla completa) permitiendo esta caracteristica
que la infraestructura de red en malla cubra un area de servicio de gran superficie capaz de extenderse, por ejemplo,
a la SUPERFICIE de un pais.

Por lo tanto, como se vera en detalle acto seguido, la invencién hace posible superar los inconvenientes relacionados
con la transferencia de baja seguridad de los datos confidenciales de las organizaciones de servicio publico a través
de redes de telecomunicaciones publicas de alta velocidad.

Por lo tanto, la invencion hace posible gestionar de manera segura las conexiones de terminales por categoria
directamente por medio de la infraestructura de red en malla utilizando medios para la conexién a una red de paquetes
dedicada a una de las categorias, considerando que los mismos medios de conexi6n se pueden conectar a varias
redes de paquetes y por lo tanto a varias categorias. En consecuencia, gracias a la invencion, un terminal de usuario
siempre se comunica por medio de una misma red de paquetes (su red de paquetes de origen o anfitrion) y, por lo
tanto, sea cual sea su posicion geografica dentro del area de servicio cubierta por la infraestructura de red de
comunicacioén de radio en malla.
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El método de acuerdo con la invencién también puede presentar una o varias de las caracteristicas siguientes,
consideradas individualmente o de acuerdo con todas las combinaciones técnicamente posibles.

En una forma de realizacién no limitativa, la seleccién de una red de paquetes anfitrion se logra de acuerdo con la
informacién de acceso que hace referencia a los derechos para la conexién de terminales de usuario al menos a una
red de paquetes, estando dicha informacién de acceso formada por:

« el segundo cédigo de identificacion de usuario de red en malla, o

e una mascara en dicho segundo cddigo de identificacion de usuario de red en malla, o

e unadireccion IP estatica asociada a dicho segundo cédigo, o

e una mascara en dicha direccién IP asociada a dicho segundo cédigo, o

e unadireccion IP de dominio asociada a dicho segundo cédigo, o

¢ un APN "Nombre de punto de acceso» asociado a dicho segundo cédigo, o

e una prioridad del usuario tal como se configura en la base de datos para el cédigo de identificacion unico.

En una forma de realizacion no limitativa, la seleccién de una red de paquetes anfitrion se logra por medio de los
medios de autenticacion y supervisién o por medio de la base de datos.

En una forma de realizacién no limitativa, cuando el terminal de usuario requiere una comunicacién, se establece un
canal de datos que pasa a través del canal de acceso.

En una forma de realizacién no limitativa, dicho segundo cdédigo de identificacion de usuario de red en malla
comprende:

e un codigo de identificacién de una organizacién de red en malla,
e un codigo de identificacion de un area de servicio de red en malla, y
e un codigo de identificacion de usuario dentro del area de servicio de la red en malla y de dicha organizacién.

En una forma de realizacion no limitativa, la categoria de usuarios comprende una organizacién o una organizacion y
un area de servicio. Lo que se entiende por "organizacién" en la siguiente descripcion, es un conjunto estructurado de
personas que forman una asociacion o una institucién de propdsitos comunes determinados.

En una forma de realizaciéon no limitativa, varios cddigos de identificacion de una organizacion se conectan a una
misma red de paquetes.

En una forma de realizacion no limitativa, dicho canal de acceso es una interfaz S5 de acuerdo con un comportamiento
descrito, descrito en un estandar de radiocomunicaciones méviles LTE.

En una forma de realizacién no limitativa, dicha infraestructura de red en malla estd de acuerdo con un estandar de
radiocomunicaciones moéviles LTE,

¢ estando formados los medios de conexién por una entidad PDN-GW "pasarela de red de datos en paquetes”,
« estando formadas las redes de paquetes por una entidad PDN "red de datos en paquetes”,

¢ estando formado los medios de autenticacion y supervision por una entidad MME "entidad de gestion de
movilidad",

¢ estando formada cada una de las pasarelas de distribucion por una entidad SGW "pasarela de servicio",
« estando formada cada una de las estaciones base por una entidad eNodoB "Nodo B evolucionado”,
¢ estando formada la base de datos por un servidor HSS "servidor de abonado doméstico".

En una forma de realizacién no limitativa, durante la seleccion, se seleccionan los medios principales para la conexion
a la red de paquetes anfitrién y los medios secundarios para la conexion a dicha red de paquetes anfitrién.

La invencién también se refiere a una infraestructura de red de radiocomunicaciones en malla de acuerdo con la
reivindicacion 10.

En una forma de realizacion no limitativa, cada pasarela de distribucion se conecta a una pluralidad de medios de
conexion por medio de un canal de acceso.
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En una forma de realizacion no limitativa, dicha infraestructura estd de acuerdo con un estandar de
radiocomunicaciones méviles de largo alcance de tipo 3G, LTE o WiMAX.

La invencion también se refiere a un programa informatico que comprende una o varias secuencias de instrucciones
que puede ejecutar una unidad de procesamiento de datos, haciendo posible la ejecucién de dichas secuencias de
instrucciones implementar un método para conectar un terminal de usuario a una red de paquetes de la invencién de
acuerdo con una cualquiera de las formas de realizacién anteriores, cuando se carga en un ordenador.

Otras caracteristicas y ventajas del método de acuerdo con la invencién se hardn mas evidentes en la descripcion
dada a continuacion en la presente memoria, dada a modo de referencia y de ningn modo con fines limitativos, con
referencia a las figuras adjuntas, en donde:

« lafigura 1 representa, de acuerdo con una forma de realizacién no limitativa, una infraestructura de red de
radiocomunicaciones en malla de acuerdo con la invencién;

» lafigura 2 ilustra un ejemplo no limitativo de un cédigo de identificacion de usuario Unico;

¢ lafigura 3ilustra de acuerdo con una forma de realizacion no limitativa un sindptico de las etapas del método
de acuerdo con la invencion implementado en una infraestructura de red en malla tal como se ilustra en la
figura 1.

En aras de la claridad, solo se han representado de forma esquematica los elementos esenciales para comprender la
invencion, independientemente de la escala.

La figura 1 representa una infraestructura de red de radiocomunicaciones en malla 1 de acuerdo con la invencion.
Segun un proposito puramente ilustrativo, los medios descritos en esta forma de realizacion se refieren a la
terminologia utilizada en una tecnologia de tipo LTE. Es obvio que la infraestructura de esta red no se limita en modo
alguno a un estandar de radiocomunicaciones de este tipo y se puede aplicar a cualquier tipo de estandar de
radiocomunicaciones de banda ancha en modo paquete, por ejemplo, la tecnologia WIMAX.

Por lo tanto, en formas de realizacién no limitativas, la infraestructura de red en malla 1 estd de acuerdo con un
estandar de radiocomunicaciones moviles de largo alcance de tipo 3G, LTE o WiMAX.

Vale la pena sefialar que cada terminal de usuario que accede a la infraestructura de red de radiocomunicaciones en
malla 1, tiene su propio cddigo de identificacion de usuario Unico (identificador) C1 (véase la figura 2), cuyo cédigo de
identificacion unico C1 comprende un primer cddigo identificador de red en malla C2. Este primer cédigo identificador
de red en malla C2 puede estar formado por un identificador de tipo PLMNid.

El primer cédigo identificador de red en malla C2 contenido en el codigo de identificacién de usuario tnico C1 permite
que el terminal de usuario 2 acceda a una infraestructura de red en malla 1 que tiene el mismo codigo identificador de
red en malla. Este efecto ventajoso se describira mas adelante con mas detalle.

Ademas, el cédigo de identificacién de usuario tnico C1 comprende un segundo cédigo de identificacion de usuario
de red en malla C3.

En una primera forma de realizacion no limitativa, este segundo cédigo de identificacién de usuario de red en malla
C3 se puede implementar en forma de tres codigos distintos, uno de los cuales se dedica al area de servicio, un
segundo se dedica a la organizacion y un tercero se dedica al usuario

Por lo tanto, en un ejemplo no limitativo, puede comprender:

¢ un codigo de identificacion de una organizacion C4 (identificacion de la organizacion, ORGiD) que puede
designar, por ejemplo, la policia,

e un cobdigo para identificar un area de servicio C5 (id de red regional, RNiD) que puede designar, por ejemplo,
el territorio francés o el territorio estadounidense, y

e un codigo de identificacién de usuario C6 dentro del area de servicio de la infraestructura y organizacion de
la red en malla.

En el ejemplo ilustrado en la figura 2, el cédigo de identificacion de una organizacion C4, el codigo de identificacion de
un area de servicio C5 y el cddigo de identificacion de usuario C6 se representan como totalmente independientes
entre si. Sin embargo, este Ultimo puede comprender partes comunes. A modo de ejemplo no limitativo, una misma
parte del segundo cddigo de identificacién de usuario C3 se puede utilizar para formar una parte del cédigo de
identificacion de una organizacién C4, una parte del cédigo de identificacion de un area de servicio C5 y/o una parte
del codigo de identificacion del usuario C6.
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La asociacion del codigo de identificacion de una organizacion C4, del cédigo de identificacién de un area de servicio
C5 y el cédigo de identificacion del usuario C6 dentro del area de servicio y la organizacion se puede formar por un
identificador de tipo MSIN.

Por lo tanto, el codigo de identificacién de usuario Unico C1 es una asociacién del primer cédigo identificador de red
en malla de tipo PLMNid C2 y el segundo cédigo de identificaciéon de usuario de red en malla de tipo MSIN C3 y forma
un cédigo de tipo IMSI.

Ademas, en una segunda forma de realizacion no limitativa, el segundo cédigo de identificacién de usuario de red en
malla C3 se puede implementar en forma de rangos de numeracion, por ejemplo, un primer rango de 0 a 1000 se
dedica a los servicios secretos franceses (definiendo por lo tanto un area de servicio que es Francia y una organizacion
que se ocupa de los servicios secretos) y un segundo rango de 1001 a 2000 se dedica a las aduanas francesas
(definiendo por lo tanto un area de servicio que es Francia y una organizacién que se ocupa de las aduanas). Por
supuesto, se puede implementar una tercera forma de realizacién combinando un cédigo y un rango de numeracién
distintos.

La infraestructura de red de radiocomunicaciones en malla comprende, por lo tanto:

e una pluralidad de estaciones base, siendo capaz cada estacion base de realizar la transmision y recepcion
de radio con al menos un terminal de usuario situado en al menos una celda conectada a la estacion base;

¢ una pluralidad de medios para autenticar y supervisar los terminales de usuario;
e redes de paquetes;
¢ una pluralidad de medios para la conexién a redes de paquetes;

e unapluralidad de pasarelas de distribucion, siendo capaz cada pasarela de distribucién de conectar al menos
una de las estaciones base al menos a un medio de conexion;

e una base de datos que comprende informacién de acceso que hace referencia a los derechos para la
conexion de terminales de usuario al menos a una red de paquetes;

Vale la pena sefalar que, por red de paquetes, se entiende una red de paquetes IP (Protocolo de Internet) que
proporciona servicios tales como, por ejemplo, un policia que tiene acceso a un archivo de personas desaparecidas.

Vale la pena senalar que una red de paquetes de la infraestructura se dedica al menos a una categoria de usuarios
correspondiente:

e auna organizacién especifica tal como, por ejemplo, la organizacién de bomberos o la policia,
e aun area de servicio especifica tal como, por ejemplo, los departamentos de Yvelines o Hauts-de-Seine, o

e a una organizacion especifica y a un area de servicio especifica, tal como por ejemplo los bomberos del
departamento de Yvelines.

Mas particularmente, la infraestructura de red en malla 1 ilustrada a modo de ejemplo no limitativo en la figura 1
comprende particularmente:

e una primera estacion base 3 capaz de realizar la transmisién y recepcion de radio con los terminales de
usuario 2 situados en una de las celdas 4 conectadas a la primera estacion base 3;

e una segunda estacion base 5 capaz de realizar la transmision y recepcion de radio con los terminales de
usuario situados en una de las celdas 6 conectadas a la segunda estacion base 5; estando formadas cada
una de las estaciones base 3 y 5 primera y segunda por una entidad eNodoB en la tecnologia LTE;

e primeros medios de autenticacion y supervisién 7 capaces de autenticar terminales de usuario, situados en
una de las celdas 4 conectadas a la primera estacion base 3;

¢ segundos medios de autenticacion y supervisién 8 capaces de autenticar terminales de usuario, situados en
una de las celdas 6 conectadas a la segunda estacion base 5; estando formados cada uno de los medios de
autenticacion y supervision primero y segundo 7 y 8 por una entidad MME "entidad de gestion de movilidad"
en la tecnologia LTE;

e una primera pasarela de distribucién 9 que realiza la conexién y la transferencia de datos de terminales de
usuario 2 entre la estacion base 3 y los medios de conexion 11, 12;
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e una segunda pasarela de distribucion 10 que realiza la conexion y transferencia de datos de los terminales
de usuario 2 entre la estacién base 5 y los medios de conexién 11, 12; cada una de las distribuciones,
pasarelas 9y 10 es, por ejemplo, una entidad S-GW "pasarela de servicio" en la tecnologia LTE;

e primeros medios de conexién 11 al menos a una red de paquetes 11a, 11b, 11c (normalmente una red IP);

e segundos medios 12 para la conexion al menos a una red de paquetes 12a, 12b, 12c (normalmente una red
IP), estando formado cada uno de los primeros y segundos medios de conexién 11y 12 por una entidad PDN-
GW "pasarela de red de datos en paquetes"”, en la tecnologia LTE; la entidad PDN-GW forma un punto de
anclaje hacia la red IP "Protocolo de Internet". Vale la pena sefalar que los primeros y segundos medios de
conexion 11, 12 se denominan igualmente nodos l6gicos de conmutacién de paquetes. Ademas, una red de
paquetes esta formada por una entidad PDN "red de datos en paquetes" en la tecnologia LTE;

¢ una base de datos 13 que comprende informacion que hace referencia a los derechos de acceso de los
terminales de usuario 2 a la infraestructura de red en malla 1; la base de datos 13 es, por ejemplo, un servidor
HSS "servidor de abonado doméstico", en la tecnologia LTE.

De una manera particularmente ventajosa, la infraestructura de red en malla 1 tiene un cédigo de identificacion de red
en malla Unico que puede ser reconocido por los terminales de usuario:

« pertenecientes a diferentes organizaciones,

e situados en areas geograficas lejanas cubiertas por el area de servicio de la infraestructura de red en malla
1,0

« pertenecientes a diferentes organizaciones y situados ademas en areas geograficas lejanas cubiertas por el
area de servicio de la infraestructura de red en malla 1.

Vale la pena sefalar que los primeros medios de conexion 11 a una red de paquetes se conectan a la primera pasarela
de distribucion 9 por medio de un canal de acceso 15 formado en una forma de realizacién no limitativa por una interfaz
de tipo S5 en la tecnologia LTE y a la segunda pasarela de distribucion 10 por medio de otro canal de acceso 15
también formado por otra interfaz de tipo S5 en la tecnologia LTE.

Asimismo, los segundos medios de conexién 12 a una red de paquetes también se conectan a la primera pasarela de
distribucion 9 y a la segunda pasarela de distribucién 10 por medio de los canales de acceso 15.

En una forma de realizacién no limitativa, el canal de acceso 15 se establece durante una solicitud de primera conexién
de un terminal de usuario 2 a una red de paquetes.

La figura 3 ilustra las etapas de un método 100 para conectar un terminal de usuario a una red de paquetes por medio
de la infraestructura de red de radiocomunicaciones en malla 1.

Durante una primera etapa 101, se recibe una solicitud de una primera conexién de un terminal de usuario 2 a una red
de paquetes 11a, 11b, 11c, 12a, 12b, 12¢, comprendiendo la solicitud 101 el cédigo de identificaciéon de usuario Gnico
C1 del terminal de usuario 2.

Por lo tanto, el terminal de usuario 2 situado en una de las celdas 4 conectadas a la primera estacion base 3 requiere
101 una primera conexidn a una de las redes de paquetes 11a, 11b, 11c, 12a, 12b 0 12¢ por medio de su cédigo de
identificacion de usuario unico C1. Esta solicitud 101 se envia a la estacion base 3 conectada a la celda 4 en la que
se sitla el terminal de usuario 2.

Durante una segunda etapa 102, se verifican los derechos de acceso del terminal de usuario 2 a la infraestructura de
red en malla 1. Esta verificacion 102 se lleva a cabo por medio del primer cédigo identificador de red en malla C2
contenido en el cédigo C1 del terminal de usuario y, por otro lado, memorizado en la estacion base 3 conectada a la
celda 4 que comprende el terminal de usuario 2.

Mas particularmente, si el primer coédigo identificador de red en malla C2 soportado por el terminal de usuario 2 es
diferente del cddigo de identificacion de la red en malla memorizado en la estacion base 3, entonces la solicitud 101
de la primera conexién sera o bien rechazada o bien gestionada por medio de procedimientos de itinerancia si hay
acuerdos con lared en mallay la red a la que pertenece el terminal de usuario 2.

Por el contrario, si el primer cédigo identificador de red en malla C2 soportado por el terminal de usuario 2 es idéntico
al codigo identificador de la red en malla de la estacion base 3, esto significa que el terminal de usuario 2 pertenece a
una de las redes de paquetes 11a, 11b, 11c, 12a, 12b 0 12c de la red en malla. Por lo tanto, sera aceptado por la red
en malla (infraestructura 1) pero aun no autenticado.

En general, corresponde a la estacion base 3 gestionar esta supervision 102.
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Durante una tercera etapa 103, el usuario del terminal de usuario 2 que solicita la primera conexién se autentica de
acuerdo con el codigo de identificacion unico C1. Durante esta autenticacion 103, el codigo de identificacion de usuario
Unico C1 comprendido en el terminal de usuario 2 y transmitido a la infraestructura 1 se compara con los comprendidos
en la base de datos 13.

A continuacion, durante una cuarta etapa 104, se selecciona una red de paquetes anfitrién, por ejemplo en este caso,
la red de paquetes 12a. La red de paquetes anfitrion 12a se dedica al menos a una categoria de usuarios a la que
pertenece el terminal de usuario 2, esta categoria de usuario puede corresponder a:

e una organizacion especifica tal como, por ejemplo, la organizacién de bomberos o la policia, o
e un area de servicio especifica tal como, por ejemplo, el departamento de Yvelines o Hauts-de-Seine, o

e una organizacion especifica y un area de servicio especifica tal como, por ejemplo, los bomberos del
departamento de Yvelines.

Vale la pena sefalar que varios cédigos de identificacién de una organizacion C4 se pueden conectar a una misma
red de paquetes 11a, 11b, 11c, 12a, 12b 0 12c. Por lo tanto, una misma red de paquetes 11a, 11b, 11c, 12a, 12b o
12c se puede compartir por diferentes organizaciones, tales como por ejemplo la organizacion de la policia y la
organizacion de bomberos.

Esta seleccion 104 se logra de acuerdo con el segundo cadigo de identificacién de usuario de red en malla C3 y/o
para acceder a informacién que hace referencia a los derechos de conexién de terminales de usuario al menos a una
red de paquetes 11a, 11b, 11c, 12a, 12b o 12c. En formas de realizacién no limitativas, esta informacién de acceso
puede estar formada por:

* el segundo cédigo de identificacién de usuario de red en malla C3,
e unamascara en el segundo cédigo de identificacién de usuario de red en malla C3,

e una direccion IP estatica formada, por ejemplo, por el siguiente codigo: 212.85.150.134, estando asociada
esta direccion IP al segundo codigo C3 que define una organizacion, un area de servicio o la asociacién de
un area de servicio 0 una organizacion,

e« una mascara en la direcciéon IP estatica formada, por ejemplo, por el siguiente cddigo: 000.00.150.134,
estando asociada esta mascara en la direccion IP al segundo codigo C3 y definiendo una organizacion, un
area de servicio o la asociaciéon de un area de servicio y una organizacion,

e una direccion IP de dominio, particularmente definida por el estandar IP RFC 3103, formada, por ejemplo,
por: robert@police.78.fr, estando asociada la direccion IP de dominio al segundo codigo C3 y definiendo en
nuestro ejemplo, el usuario "Robert" de la organizacion "Policia" del area de servicio "del departamento de
Yvelines",

¢ un APN "Nombre de punto de acceso", asociado al segundo coédigo C3, o

e la prioridad del usuario tal como se configura en la base de datos 13 para el cédigo de identificacién unico
C1. En otros términos, durante la primera conexion de un terminal de usuario, dependiendo de su codigo IMSI
y el nivel de prioridad de su organizacion almacenada en la base de datos 13, se puede determinar su red de
paquetes anfitrion.

Por lo tanto, en un nivel de prioridad, se asocia una red de paquetes anfitrion dada. A modo de ejemplo no limitativo,
si el nivel de prioridad es "2" para los bomberos, se asocia con la red de paquetes anfitrion de nivel de prioridad 2 (que
serd por lo tanto la de los bomberos), mientras que si el nivel de prioridad es "1" para la policia, la red de paquetes
anfitrion de nivel de prioridad 1 (que sera por lo tanto la de la policia) se asocia a él. Por supuesto, vale la pena sefalar
que varias de estas formas de realizacion también se pueden combinar.

De manera no limitativa, esta seleccion 104 de una red de paquetes anfitrion se puede lograr mediante los primeros
medios de autenticacion y supervisién 7 o mediante la base de datos 13.

Acto seguido, durante una quinta etapa 105, se seleccionan los medios de conexién (por ejemplo, los segundos medios
de conexién 12) a la red de paquetes anfitrion 12a seleccionada durante la cuarta etapa de seleccién 104.

Esta seleccidn 105 del segundo medio de conexién 12 a la red de paquetes anfitrion 12a se logra mediante los primeros
medios de autenticacién y supervision 7 que se comunica con la estacién base 3 conectada a la celda 4 que comprende
el terminal de usuario 2, lograndose esta seleccién 105 de acuerdo con los datos que hacen referencia a la topologia
de la infraestructura de red en malla 1. La seleccion 105 puede, por ejemplo, depender de la localizacidén geografica
de la organizacién a la que pertenece el terminal de usuario 2. Por lo tanto, si la infraestructura de red en malla 1 cubre
el territorio francés y el terminal de usuario 2 es una parte de la organizaciéon de bomberos del departamento de
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Yvelines, los medios de conexion a una red de paquetes que se le asignara se localizaran preferiblemente en el
Departamento de Yvelines.

Vale la pena sefalar que la topologia de la infraestructura de red en malla 1 representa las interconexiones entre las
diferentes entidades de la infraestructura de red en malla 1, siendo las entidades particularmente las estaciones base,
los medios para autenticar y supervisar, las pasarelas de distribucion, las bases de datos, la pluralidad de medios de
conexion y las redes de paquetes. El conocimiento de la topologia de la infraestructura de red en malla 1 por lo tanto
hace que sea particularmente posible saber qué medios de conexién se conectan a las diferentes redes de paquetes.

Durante una sexta etapa 106, se establece un canal de acceso 15 entre los segundos medios de conexion 12 a la red
de paquetes anfitrion 12a y la primera pasarela de distribucién 9 conectada a la estacién base 3 conectada a la celda
4 que comprende el terminal de usuario 2. Vale la pena sefialar que esta sexta etapa 106 también se lleva a cabo de
acuerdo con la topologia de la infraestructura de red en malla 1 y se controla por los medios de autenticacion y
supervision 7.

Esta etapa 106 se logra durante una solicitud de primera conexidon de acuerdo con un estandar para establecer un
canal de acceso en funciéon de un identificador de usuario temporal (mas conocido bajo el acrénimo T-IMSI, en la
tecnologia LTE). Por lo tanto, el identificador de usuario de acceso temporal facilita un enrutamiento automatico hacia
el segundo medio 12 para la conexion a la red de paquetes anfitrion 12a. Tan pronto como el canal de acceso 15 se
haya establecido entre la primera pasarela de distribucion 9 que se comunica con la estacién base 3 conectada a la
celda 4 donde se sitla el terminal de usuario 2 y los segundos medios de conexién 12 a la red de paquetes anfitrién
12a del terminal de usuario 2, el terminal de usuario 2 puede solicitar una comunicacién.

Durante una séptima etapa 107, durante el cual el terminal de usuario 2 solicita una comunicacion, se establece un
canal de datos 14 que pasa por el canal de acceso 15 previamente establecido, siendo establecido el canal de datos
14 de acuerdo con la calidad de servicio solicitada para la comunicacién actualmente denominada QoS "calidad de
servicio", tal como un ancho de banda determinado, un tiempo de ejecucién de la transmisién, etc.

En el ejemplo dado, el terminal de usuario 2 esta situado en la celda 4 en el momento de la solicitud de comunicacion.

Este canal de datos 14 pasa por el canal de acceso 15 (preferiblemente formado por una interfaz de tipo S5 de acuerdo
con la tecnologia LTE) que conecta los segundos medios de conexién 12 a la red de paquetes anfitrién 12a (que se
ha atribuido a la primera conexion) a la primera la pasarela de distribucion 9 que se comunica con la estacion base 3
conectada a la celda 4 donde se sitla el terminal de usuario 2 durante la solicitud de comunicacién. El procedimiento
para establecer canales de datos 14 se ajusta al estandar 3GPP, tal como se describe, por ejemplo, en la
especificacion TS 23.401 y mas particularmente en los capitulos 4.3.2 Funciones de control de acceso a la red, 4.3.8.1
Funcién de seleccion PDN GW (accesos 3GPP) y 5.3.2 Procedimiento de conexion. El procedimiento para establecer
canales de datos 14 no se describira con mas detalle en este caso.

Vale la pena sefalar que un canal de acceso S5 hace posible conectar los medios de conexion 12 a la red de paquetes
anfitrion 12a a cualquiera de las pasarelas de distribucion primera o segunda 9, 10 de la infraestructura de red en
malla 1. Por lo tanto, se pueden utilizar los segundos medios de conexion 12 para la red de paquetes anfitrién 12a sea
cual sea la celda 4, 6 donde se encuentre el terminal de usuario 2.

Por lo tanto, si el terminal de usuario 2 se sitda en la celda 6 durante su solicitud de comunicacion, se utilizara el canal
de acceso 15 que conecta los segundos medios de conexidén 12 a la red de paquetes anfitrion 12a y la segunda
pasarela de distribucion 10.

En otros términos, sea cual sea la celda donde se encuentre el usuario, aunque no sea una celda 4 conectada a la
estacion base 3 de la primera conexién, el terminal de usuario 2 siempre utilizara los mismos medios de conexién, en
este caso los segundos medios de conexidén 12, para acceder a su red de paquetes anfitrién 12a. Esto hace posible
que el terminal de usuario 2 acceda siempre a los servicios ofrecidos por la red de paquetes anfitrién y, por lo tanto,
sea cual sea la posicién geografica del terminal de usuario en la cobertura de la infraestructura de red en malla 1.

Por lo tanto, el método 100 facilita la gestion de las conexiones de terminales por categoria de una manera segura
directamente por medio de la infraestructura de red en malla 1 pasando por medios de conexién a una red de paquetes
dedicada a una de las categorias de usuarios. Cuando una red de paquetes se dedica a una categoria de usuarios,
se garantiza la confidencialidad de la informacién transmitida por medio de la red de paquetes.

El método implementado en la infraestructura de red en malla hace posible proteger los datos para los usuarios que
pertenecen a una misma categoria de usuario de los datos para otros usuarios de una categoria de usuario diferente.
Por ejemplo, si la categoria de usuario es una organizacion especifica, los datos para los usuarios que pertenecen a
dicha organizacion especifica se pueden proteger de los datos para otros usuarios en la misma area de servicio, pero
en otra organizacion

Ademas, de acuerdo con una forma de realizacién no limitativa del método 100, durante la etapa de seleccién 105 de
los medios de conexion a una red de paquetes, se asignan los medios de conexion principales a una red de paquetes
anfitrion (en un ejemplo no limitativo, los medios principales estan formados por los segundos medios de conexién 12
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a una red de paquetes anfitrion 12a) y se asignan los medios de conexion secundarios a la red de paquetes anfitrion
12a (en un ejemplo no limitativo, los medios secundarios estan formados por los primeros medios de conexion 11 a la
red de paquetes 12a). Por lo tanto, si los medios principales 12 son defectuosos, el terminal de usuario 2 ain se puede
conectar a los medios secundarios 11 para acceder a su red de paquetes anfitrion 12a.

Cabe senalar que el método de atribucién 100 se ha descrito en una forma de realizacién no limitativa con una Unica
base de datos centralizada 13 que se comunica con los medios de autenticacion y supervision primero y segundo 7 y
8. Obviamente, en otra forma de realizacion no limitativa, se pueden utilizar una pluralidad de bases de datos,
comunicandose cada una de las bases de datos en este caso con diferentes medios de autenticacion y supervision.

Ademas, es digno de mencidn que la infraestructura de red en malla 1 puede utilizar varias tecnologias, tales como
por ejemplo una tecnologia LTE asociada con una tecnologia 3G, 2G o WIMAX. Ademas, a modo de ejemplo no
limitativo, la infraestructura de red en malla 1 puede utilizar una tecnologia 3G junto con una tecnologia 2G.

Es digno de mencién que cuando la infraestructura de red en malla se ajusta a una tecnologia de tipo WiMAX, la base
de datos esta formada por una entidad AAA ("autentificacién, autorizacion y contabilidad").

Por lo tanto, la invencion presenta particularmente las siguientes ventajas:

Se utiliza un cédigo identificador de red en malla Gnico de tipo PLMNid que identifica la red en malla de la infraestructura
para cubrir un area de servicio de area superficial importante y una pluralidad de organizaciones. Este cédigo de
identificacion unico de tipo PLMNid facilita que un terminal de usuario se conecte por medio de sus medios de conexion
a su red de paquetes anfitrién siempre que el primer codigo de identificacion de usuario tenga un cédigo identificador
de red en malla idéntico al cédigo identificador de red en malla del tipo PLMNid de la infraestructura que comprende
los medios de conexion.

En oposicién a una red publica general de tipo LTE en donde la conexién de terminales por categoria a una red de
paquetes no se gestiona en la infraestructura, sino directamente de manera aplicativa en la red de paquetes, la
invencion facilita gestionar de manera segura las conexiones de terminales por categoria directamente por medio de
la infraestructura de red en malla pasando por medios para conectarse a una red de paquetes dedicada a una de las
categorias.

Por lo tanto, la invencién hace posible obtener una red privada dedicada (transmision de datos por categoria de
usuario) sin tener los inconvenientes (coste, configuracion y gestién pesada...) simplemente utilizando una red publica
general que esté ampliamente implementada en un territorio dado.

La invencion también se puede aplicar a un programa informatico, particularmente un programa informatico
almacenado en un soporte de respaldo que se pueda leer por un ordenador y cualquier dispositivo de procesamiento
de datos, adaptado para implementar la invencion. Este programa puede utilizar cualquier lenguaje de programacion,
y puede ser en forma de cddigo fuente, cddigo objeto o cddigo intermedio entre el cédigo fuente y el codigo objeto, tal
como en una forma parcialmente compilada o en cualquier otra forma deseable para implementar el método de
acuerdo con la invencién. El programa se puede descargar en la estacion base por medio de una red de comunicacién,
como internet.

El soporte de almacenamiento puede ser cualquier entidad o dispositivo capaz de almacenar el programa. Por ejemplo,
el soporte puede comprender un medio de almacenamiento en el que se almacene el programa informatico de acuerdo
con la invencion, tal como una ROM, por ejemplo, un CD ROM o una ROM de circuito microelectrénico, o incluso una
llave USB, o un medio de almacenamiento magnético, por ejemplo un disquete o un disco duro.

La invencién encuentra una aplicacion en todos los tipos de infraestructura de redes de radiocomunicaciones en malla
y encuentra una aplicacion particularmente interesante en el caso de redes de radiocomunicaciones profesionales de
tipo PMR.
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REIVINDICACIONES

1. Un método (100) para conectar un terminal de usuario a una red de paquetes por medio de una infraestructura
de red de radiocomunicaciones en malla (1) que comprende:

- una pluralidad de estaciones base (3, 5), siendo capaz cada estacion base (3, 5) de realizar transmision y recepcion
de radio con al menos un terminal de usuario (2) situado en al menos una celda (4, 6) conectada a dicha estacion
base (3, 5);

- una pluralidad de medios para autenticar y supervisar (7, 8) terminales de usuario;
- una pluralidad de medios (11, 12) para la conexién a redes de paquetes (11a, 11b, 11c, 12a, 12b, 12c¢);

- una pluralidad de pasarelas de distribucion (9, 10), siendo capaz cada pasarela de distribucion (9, 10) de conectar al
menos una de las estaciones base (3, 5) a al menos medios de conexién (11, 12);

- una base de datos (13) que comprende informacién de acceso que hace referencia a los derechos para la conexién
de terminales de usuario a al menos una red de paquetes (11a, 11b, 11c, 12a, 12b, 12¢);

teniendo el terminal de usuario (2) un coédigo de identificacién de usuario Unico (C1) que comprende:
- un primer cédigo identificador de red en malla (C2), y

- un segundo codigo de identificacién de usuario de red en malla (C3), comprendiendo dicho segundo cddigo de
identificacion de usuario de red en malla (C3):

- un codigo de identificacién de una organizacién (C4) de la red en malla,

- un codigo de identificacién de un area de servicio (C5) de la red en malla, y

- un codigo de identificacién de usuario (C6) dentro del area de servicio de la red en malla y de dicha organizacién
comprendiendo dicho método (100) las siguientes etapas en la infraestructura de red en malla (1):

- recibir una solicitud (101) de una primera conexion de un terminal de usuario (2) a una red de paquetes (11a, 11b,
11c, 12a, 12b, 12c¢), comprendiendo la solicitud (101) el cédigo de identificacion de usuario Unico (C1) del terminal de
usuario (2),

- comprobar (102) los derechos de acceso de dicho terminal de usuario (2) a dicha infraestructura (1) en funcion de
dicho primer cédigo identificador de red en malla (C2) en la estacion base (C3) conectada a la celda (4) que comprende
el terminal de usuario (2),

- autenticar (103) al usuario del terminal de usuario (2) en funcién del cédigo de identificacion de usuario Unico (C1)
comprendido en la base de datos (13) y en el terminal de usuario (2);

- seleccionar (104) una red de paquetes anfitrion (12a) dedicada a al menos una categoria de usuarios a la que
pertenece el terminal de usuario (2) en funcién del segundo cédigo de identificacién de usuario de red en malla (C3)
y/o para acceder a informacién que hace referencia a los derechos para la conexion de terminales de usuario a al
menos una red de paquetes;

- seleccionar (105) los medios (12) para la conexion a dicha red de paquetes anfitrion (12a) en funcion de los datos
que hacen referencia a la topologia de la infraestructura de red en malla (1),

- establecer (106) un canal de acceso (15) entre los medios (12) para la conexion a la red de paquetes anfitrién (12a)
y una pasarela de distribucién (9) conectada a la estacién base (3) conectada a la celda (4) que comprende el terminal
de usuario (2).

2. El método (100) de la reivindicacién 1, en donde la seleccion (104) de la red de paquetes anfitrién se logra en
funcion de la informacion de acceso que hace referencia a los derechos para la conexion de terminales de usuario
al menos a una red de paquetes (11a, 11b, 11c, 12a, 12b, 2c), estando formada dicha informacién de acceso
por:

- el segundo cédigo de identificacion de usuario de red en malla (C3), o
- una mascara en dicho segundo c6digo de identificacion de usuario de red en malla (C3), o
- una direccion IP estatica asociada a dicho segundo cédigo (C3), o

- una mascara en dicha direccién IP asociada a dicho segundo cédigo (C3), o

10
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- una direccion IP de dominio asociada a dicho segundo cédigo (C3), o
- un APN "nombre de punto de acceso", asociado a dicho segundo codigo (C3), o
- una prioridad del usuario tal como se configura en la base de datos (13) para el codigo de identificacion tnico (C1).

3. El método (100) de una cualquiera de las reivindicaciones anteriores, en donde la selecciéon (104) de la red de
paquetes anfitrion se logra por medio de los medios de autenticacién y supervision (7, 8) o por medio de la base
de datos (13).

4. Elmétodo (100) de una cualquiera de las reivindicaciones anteriores en donde, cuando el terminal de usuario (2)
solicita una comunicacién, se establece un canal de datos (14) que pasa por dicho canal de acceso (15).

5. El método (100) de una cualquiera de las reivindicaciones anteriores en donde la categoria de usuarios
comprende:

- una organizacion, o
- una organizacion y un area de servicio.

6. El método (100) de acuerdo con una cualquiera de las reivindicaciones anteriores en donde varios codigos de
identificacién de una organizacion (C4) se conectan a una misma red de paquetes (11a, 11b, 11¢, 12a, 12b, 12c).

7. El método (100) de una cualquiera de las reivindicaciones anteriores en donde el canal de acceso (15) es una
interfaz S5 de acuerdo con un comportamiento descrito en un estandar de radiocomunicaciones moviles LTE.

8. El método (100) de la reivindicacion 7 en donde la infraestructura de red en malla (1) esta de acuerdo con un
estandar de radiocomunicaciones moéviles LTE,

- estando formados los medios de conexion (11, 12) por una entidad PDN-GW, "pasarela de red de datos en paquetes”,

- estando formadas las redes de paquetes (11a, 11b, 11c, 12a, 12b, 12¢) por una entidad PDN, "red de datos en
paquetes”,

- estando formados los medios de autenticacion y supervision (7, 8) por una entidad MME, "entidad de gestion de
movilidad",

- estando formadas cada una de las pasarelas de distribucion (9, 10) por una entidad SGW, "pasarela de servicio",
- estando formadas cada una de las estaciones base (3, 5) por una entidad eNodoB, "NodoB evolucionado”,
- estando formada la base de datos (13) por un servidor HSS, "servidor de abonado doméstico".

9. El método (100) de una cualquiera de las reivindicaciones anteriores en donde, durante la seleccion (105), se
seleccionan medios principales (12) para la conexion a la red de paquetes anfitrion (12a) y medios secundarios
(11) para la conexién a dicha red de paquetes anfitrién (12a).

10. Una infraestructura de red de radiocomunicaciones en malla (1) que comprende:

- una pluralidad de estaciones base (3, 5) capaces de realizar transmisién y recepcion de radio con al menos un
terminal de usuario (2) situado en al menos una celda (4, 6) conectada a una de las estaciones base (3, 5);

- una pluralidad de pasarelas de distribucién (9, 10), siendo capaz cada una de las pasarelas de distribucion (9, 10)
de realizar la recepcion y transmision de radio con al menos una de las estaciones base (3, 5);

- una pluralidad de medios (11, 12) para la conexién al menos a una red de paquetes (11a, 11b, 11¢c, 12a, 12b, 12¢);
- una pluralidad de redes de paquetes (11a, 11b, 11c, 12a, 12b, 12¢);

- una pluralidad de medios para autenticar y supervisar (7, 8) los terminales de usuario capaces de autenticar los
terminales de usuario;

- una base de datos (13) que comprende informacién de acceso que hace referencia a los derechos de conexion del
terminal de usuario a al menos una red de paquetes (11a, 11b, 11c, 12a, 12b, 12c);

estando caracterizada dicha infraestructura (1) por que es capaz de implementar el método (100) de acuerdo con una
cualquiera de las reivindicaciones anteriores.

11. La infraestructura (1) de la reivindicacion 10 en donde cada pasarela de distribucion (9, 10) se conecta a una
pluralidad de medios de conexién (11, 12) por medio de un canal de acceso (15).

11
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La infraestructura (1) de una de las reivindicaciones 10 u 11 caracterizada ademads por que esta de acuerdo con
un estandar de radiocomunicaciones méviles de largo alcance de tipo 3G, LTE o WiMAX.

Un programa informatico que comprende una o varias secuencias de instrucciones que se puede ejecutar por
una unidad de procesamiento de datos, permitiendo la ejecucién de dichas secuencias de instrucciones la
implementacion del método (100) de una cualquiera de las reivindicaciones 1 a 9, cuando se carga en un
ordenador.

12
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