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ES 2785562 T3

DESCRIPCION

Arquitectura SDN, procedimiento de reenvio de mensajes basado en arquitectura SDN

Campo técnico

La presente descripcion se refiere al campo de las comunicaciones, y mas particularmente a una arquitectura SDN y
un procedimiento para reenviar mensajes basado en la arquitectura SDN.

Antecedentes

Junto con la propuesta de un concepto SDN y el desarrollo de aplicaciones del mismo, actualmente se encuentra en
una fase de desarrollo rapido una tecnologia OpenFlow, como tecnologia SDN central. En la actualidad, las redes
OpenFlow construidas en virtud de la tecnologia OpenFlow se han aplicado cada vez mas a la produccién practica y
la vida. La red OpenFlow adopta una arquitectura en la que el plano de control y el plano de reenvio (que también se
denomina el plano de datos o el plano de usuario) estan separados entre si. La Fig. 1 es un diagrama de arquitectura
de una red OpenFlow segun una tecnologia relacionada. Como se muestra en la Fig. 1, el plano de control de la red
OpenFlow se implementa mediante un controlador OpenFlow. El controlador OpenFlow es un dispositivo con una alta
capacidad de computacion. Especificamente, puede ser un ordenador personal, un servidor, un grupo de servidores
o similares. El plano de reenvio de la red OpenFlow se implementa mediante un conmutador OpenFlow. El conmutador
OpenFlow es un dispositivo con una alta capacidad de conmutacién, y puede ser un elemento de red que esta provisto
de multiples puertos de red y realiza el procesamiento y el reenvio de mensajes basandose en tablas de flujo. La
interfaz entre el controlador Open-Flow y el conmutador OpenFlow sigue un protocolo OpenFlow, por lo que la interfaz
también se denomina un canal OpenFlow.

El protocolo OpenFlow esta regulado y modificado por la Open Networking Foundation (ONF), una organizacion de
estandares internacionales. El protocolo OpenFlow actual especifica que: en una red OpenFlow, todas las funciones
de control se acreditan a los controladores OpenFlow, y los controladores OpenFlow controlan los comportamientos
de reenvio del conmutador OpenFlow a través de canales OpenFlow, y cada controlador esta conectado con el
conmutador OpenFlow a través de los canales OpenFlow. EI conmutador OpenFlow puede comunicarse con un
controlador independiente, y también puede comunicarse con multiples controladores al mismo tiempo para mejorar
la fiabilidad, y durante la comunicacidn con los multiples controladores, se requiere comunicacion y sincronizacion de
estado entre cada controlador.

En la actualidad, no hay ningun estandar de comunicacién entre controladores, existen problemas acerca de la
comunicacién entre controladores de diferentes fabricantes y, ademas, los controladores de diferentes fabricantes
tienen diferentes decisiones sobre el dispositivo de reenvio, lo que puede causar un trastorno de los comportamientos
de reenvio y también es desfavorable para la asignacion de recursos del dispositivo de reenvio.

El documento relacionado ("FlowVisor: A network virtualization layer”, Rob Sherwood et al.) un informe técnico de
OpenFlow describe una capa intermedia de supervisiéon y control que implementa virtualizacion de conmutador y
segmentacion de red.

Resumen

Para el problema técnico del trastorno del comportamiento de reenvio de mensajes causado por la falta de un estandar
de comunicacién entre controladores en la tecnologia relacionada, las realizaciones de la presente descripcion
proporcionan una arquitectura SDN segun la reivindicacién 1, un procedimiento para un controlador de supervision
segun la reivindicacion 10 y un procedimiento para un dispositivo de reenvio segun la reivindicacion 13, para al menos
resolver el problema anterior.

Segun una realizacién de la presente descripcidon, se proporciona una arquitectura SDN, que puede incluir
controladores y dispositivo de reenvio, y la arquitectura SDN incluye ademas: un controlador de supervisién, conectado
entre los multiples controladores y el dispositivo de reenvio y configurado para recibir o supervisar mensajes del plano
de control de los multiples controladores y determinar una tabla de flujo que se enviara al dispositivo de reenvio segun
una estrategia local y los mensajes del plano de control de los multiples controladores.

En la realizacién, un extremo del controlador de supervision puede estar conectado légicamente con los multiples
controladores, y el otro extremo puede estar conectado légicamente con el dispositivo de reenvio; los multiples
controladores pueden estar conectados Iégicamente con el dispositivo de reenvio a través del controlador de
supervision; y el controlador de supervision puede estar configurado para recibir primeros mensajes del plano de
control de los multiples controladores, procesar los primeros mensajes del plano de control para obtener segundos
mensajes del plano de control segun la estrategia local y enviar los segundos mensajes del plano de control al
dispositivo de reenvio.

En la realizacion, el controlador de supervision puede estar configurado para generar una tabla de flujo segun la
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estrategia local y los mensajes del plano de control de los multiples controladores, y determinar la tabla de flujo
generada como la tabla de flujo que se enviara al dispositivo de reenvio.

En la realizacion, los canales de conexién légica entre el controlador de supervision y los multiples controladores
pueden incluir: primeros canales de conexién principal y primeros canales de conexion auxiliar, donde puede haber
cero, uno o multiples primeros canales de conexion auxiliar.

En la realizacion, los canales de conexion légica entre el controlador de supervision y el dispositivo de reenvio pueden
incluir: un segundo canal de conexion principal y un segundo canal de conexion auxiliar, donde puede haber cero, uno
o0 multiples segundos canales de conexién auxiliar.

En la realizacion, el controlador de supervision puede estar configurado ademas para recibir un tercer mensaje del
plano de control desde el dispositivo de reenvio, procesar el tercer mensaje del plano de control para obtener un cuarto
mensaje del plano de control segun la estrategia local, y enviar el cuarto mensaje del plano de control a los multiples
controladores.

En la realizacion, los multiples controladores pueden estar conectados directamente con el dispositivo de reenvio
l6gicamente, y los multiples controladores pueden estar conectados con el dispositivo de reenvio a través del
controlador de supervision fisicamente, donde el controlador de supervision puede estar configurado para supervisar
los mensajes del plano de control de los multiples controladores.

En la realizacion, los canales de conexion légica entre los multiples controladores y el dispositivo de reenvio pueden
incluir: terceros canales de conexion principal y uno o mas terceros canales de conexion auxiliar; y el controlador de
supervisién puede estar configurado para transmitir de manera transparente los mensajes del plano de control de los
multiples controladores en los terceros canales de conexion principal, y descartar o reenviar selectivamente los
mensajes del plano de control de los multiples controladores en los terceros canales de conexion auxiliar.

En la realizacion, el controlador de supervision puede estar configurado para seleccionar una tabla de flujo de entre
las tablas de flujo transportadas en los mensajes del plano de control de los multiples controladores, y determinar la
tabla de flujo seleccionada como la tabla de flujo que se enviara al dispositivo de reenvio.

En la realizacion, el controlador de supervision puede estar configurado ademas para transmitir de manera
transparente el mensaje del plano de control desde el dispositivo de reenvio a los multiples controladores.

En la realizacion, cada controlador puede tener el mismo derecho de toma de decisiones para el dispositivo de reenvio.

Segun otra realizacion de la presente descripcion, se proporciona un procedimiento de procesamiento de reenvio de
mensajes basado en arquitectura SDN, que puede incluir que: un controlador de supervision reciba o supervise
mensajes del plano de control de multiples controladores en una arquitectura SDN; el controlador de supervision
determina una tabla de flujo segun una estrategia local y los mensajes del plano de control de los multiples
controladores; y el controlador de supervision envia la tabla de flujo determinada al dispositivo de reenvio configurado
para reenvio de mensajes.

En la realizacién, un extremo del controlador de supervision puede estar conectado légicamente con los multiples
controladores, y el otro extremo puede estar conectado l6gicamente con el dispositivo de reenvio; los multiples
controladores pueden estar conectados légicamente con el dispositivo de reenvio a través del controlador de
supervisién; y la etapa de que el controlador de supervision reciba los mensajes del plano de control de los multiples
controladores en la arquitectura SDN puede incluir que: el controlador de supervision reciba los mensajes del plano
de control a través de canales de conexion logica entre el controlador de supervision y los multiples controladores.

En la realizacién, la etapa de que el controlador de supervisién determina la tabla de flujo segun la estrategia local y
los mensajes del plano de control de los multiples controladores pueden incluir que: el controlador de supervision
genere una tabla de flujo segun la estrategia local y los mensajes del plano de control de los multiples controladores,
y determine la tabla de flujo generada como la tabla de flujo que se enviara al dispositivo de reenvio.

En la realizacion, los multiples controladores pueden estar conectados directamente con el dispositivo de reenvio
l6gicamente, y los mudltiples controladores pueden estar conectados con el dispositivo de reenvio a través del
controlador de supervision fisicamente; y la etapa de que el controlador de supervision supervise los mensajes del
plano de control de los multiples controladores en la arquitectura SDN puede incluir que: el controlador de supervision
supervise los mensajes del plano de control, enviados en canales de conexion légica entre los multiples controladores
y el dispositivo de reenvio, de los multiples controladores.

En la realizacion, la etapa de que el controlador de supervisiéon determina la tabla de flujo segun la estrategia local y
los mensajes del plano de control de los multiples controladores pueden incluir que: el controlador de supervision
selecciona una tabla de flujo de las tablas de flujo transportadas en los mensajes del plano de control de los multiples
controladores, y determina la tabla de flujo seleccionada como la tabla de flujo que se enviara al dispositivo de reenvio.
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Segun ofra realizacion de la presente descripcion, se proporciona un procedimiento para reenviar mensajes basado
en una arquitectura SDN, que puede incluir que: el dispositivo de reenvio en una arquitectura SDN reciba una tabla
de flujo reenviada por un controlador de supervision, donde la tabla de flujo puede ser una tabla de flujo determinada
por el controlador de supervisién segun una estrategia local y mensajes del plano de control de multiples controladores;
y el dispositivo de reenvio realice el reenvio de mensajes segun la tabla de flujo reenviada por el controlador de
supervision.

Segun las realizaciones de la presente descripcion, en virtud del controlador de supervision conectado entre los
multiples controladores y el dispositivo de reenvio, la tabla de flujo que se enviara al dispositivo de reenvio se determina
segun los mensajes del plano de control recibidos o supervisados de los multiples controladores y la estrategia local,
de modo que se resuelve el problema técnico del trastorno del comportamiento de reenvio de mensajes, que esta
causado por la falta de un estandar de comunicacién entre los multiples controladores y la incapacidad en la
coordinacion unificada de las decisiones de los multiples controladores para el dispositivo de reenvio, en la tecnologia
relacionada, y se mejora aun mas la fiabilidad de una red y la precisién de reenvio de mensajes.

Breve descripcion de los dibujos

Los dibujos aqui descritos se adoptan para proporcionar una comprension adicional de la presente descripcion, y
forman parte de la presente descripcidn. Las realizaciones esquematicas de la presente descripcion y las descripciones
de las mismas se adoptan para explicar la presente descripcién y no pretenden formar limites inadecuados a la
presente descripcion. En los dibujos:

La Fig. 1 es un diagrama de arquitectura de una red OpenFlow segun la tecnologia relacionada;

la Fig. 2 es un diagrama de flujo de un procedimiento de procesamiento de reenvio de mensajes basado en
arquitectura SDN segun una realizacion de la presente descripcion;

la Fig. 3 es un diagrama de bloques estructurales de un dispositivo de procesamiento de reenvio de mensajes
basado en arquitectura SDN segun una realizacion de la presente descripcion;

la Fig. 4 es un diagrama de flujo de un procedimiento para reenviar mensajes basado en una arquitectura SDN
segun una realizacion de la presente descripcion;

la Fig. 5a es un diagrama bloques estructurales de un procedimiento para reenviar mensajes basado en una
arquitectura SDN segun una realizacién de la presente descripcion;

la Fig. 5b es un diagrama de bloques estructurales de un procedimiento para reenviar mensajes basado en una
arquitectura SDN segun una realizacion de la presente descripcion;

la Fig. 6 es un diagrama estructural de un sistema de reenvio de mensajes basado en arquitectura SDN segun la
realizacion 1 de la presente descripcion;

la Fig. 7 es un diagrama estructural de un sistema de reenvio de mensajes basado en arquitectura SDN segun la
realizacién 2 de la presente descripcion; y la Fig. 8 es un diagrama de flujo de un procedimiento para reenviar
mensajes basado en una arquitectura SDN segun la realizacion 3 de la presente descripcion.

Descripcion detallada de las realizaciones

La presente descripcion se describira a continuacion con referencia a los dibujos y las realizaciones en detalle. Es
importante observar que las realizaciones en la presente descripcion y las caracteristicas en las realizaciones pueden
combinarse bajo la condicién de que no haya conflictos.

Para los problemas técnicos del trastorno del comportamiento de reenvio de mensajes causado por la falta de un
estandar de comunicacioén entre los multiples controladores y la incapacidad en la coordinacion unificada de decisiones
de los multiples controladores para el dispositivo de reenvio y similares en la tecnologia relacionada, las realizaciones
de la presente descripcion proporcionan soluciones correspondientes, que se describiran en detalle.

La Fig. 2 es un diagrama de flujo de un procedimiento de procesamiento de reenvio de mensajes basado en
arquitectura SDN segun una realizacién de la presente descripciéon. Como se muestra en la Fig. 2, el procedimiento
incluye:

etapa S202: un controlador de supervisiéon recibe o supervisa mensajes del plano de control de multiples
controladores en una arquitectura SDN;

etapa S204: el controlador de supervision determina una tabla de flujo segun una estrategia local y los mensajes
del plano de control de los multiples controladores; y etapa S206: el controlador de supervision envia la tabla de
flujo determinada al dispositivo de reenvio configurado para reenvio de mensajes.

Por cada una de las etapas de procesamiento, la tabla de flujo puede determinarse y enviarse al dispositivo de reenvio
en virtud del controlador de supervision segun la estrategia local y los mensajes del plano de control de los multiples
controladores, de modo que una serie de problemas causados por la falta de un estandar de comunicacién
correspondiente para comunicacion entre los multiples controladores y, en particular, pueden evitarse radialmente los
problemas del trastorno del comportamiento de reenvio de mensajes como resultado de ello y similares. Basandose
en las etapas de procesamiento, las decisiones de los multiples controladores para el dispositivo de reenvio pueden
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coordinarse de manera unificada, de modo que se mejora la fiabilidad de una red y la precision de reenvio de mensajes.

En una realizacion preferida, el controlador de supervision esta conectado entre los multiples controladores y el
dispositivo de reenvio, es decir, los multiples controladores forman la conexién de comunicacién con el dispositivo de
reenvio a través del controlador de supervision, donde hay dos condiciones de conexion.

(1) Un extremo del controlador de supervision esta conectado légicamente con los multiples controladores, y el
otro extremo estd conectado légicamente con el dispositivo de reenvio; los multiples controladores estan
conectados légicamente con el dispositivo de reenvio a través del controlador de supervision; y en este momento,
la operacién de que el controlador de supervision recibe los mensajes del plano de control de los multiples
controladores en la arquitectura SDN en la Etapa S202 puede representarse de, pero no limitarse a, la siguiente
forma: el controlador de supervision recibe los mensajes del plano de control a través de canales de conexién
I6gica entre el controlador de supervision y los multiples controladores.

En una realizacion preferida de las realizaciones, la Etapa S204 puede implementarse de, pero no limitarse a, la
siguiente manera: el controlador de supervision genera una tabla de flujo segun la estrategia local y los mensajes
del plano de control de los multiples controladores, y determina la tabla de flujo generada como la tabla de flujo
que se enviara al dispositivo de reenvio.

(2) Los multiples controladores estan conectados directamente con el dispositivo de reenvio l6gicamente, y los
multiples controladores estan conectados con el dispositivo de reenvio a través del controlador de supervision
fisicamente; y en este momento, la operacidon de que el controlador de supervision supervise los mensajes del
plano de control de los multiples controladores en la arquitectura SDN en la Etapa S202 puede representarse de,
pero no limitarse a, la siguiente forma de implementacion: el controlador de supervision supervise los mensajes del
plano de control, enviados en canales de conexién logica entre los multiples controladores y el dispositivo de
reenvio, de los multiples controladores.

En una realizacion preferida de las realizaciones, la etapa de que el controlador de supervision determina la tabla de
flujo segun la estrategia local y los mensajes del plano de control de los multiples controladores puede implementarse
de, pero no limitarse a, la siguiente manera: el controlador de supervision selecciona una tabla de flujo de las tablas
de flujo transportadas en los mensajes del plano de control de los multiples controladores, y determina la tabla de flujo
seleccionada como la tabla de flujo que se enviara al dispositivo de reenvio.

El procedimiento de procesamiento de reenvio de mensajes basado en arquitectura SDN proporcionado por las
realizaciones puede ser aplicable a las siguientes condiciones: cada controlador en los mdltiples controladores tiene
el mismo derecho de toma de decisiones para el dispositivo de reenvio.

En un procedimiento de implementacion preferido, la estrategia local incluye, pero no se limita a uno de que: una tabla
de flujo con la mayoria de las mismas estrategias de reenvio en las tablas de flujo de los mdltiples controladores se
toma como referencia (es decir, un principio de minoria que obedece a la mayoria); y se toma como referencia la tabla
de flujo de un controlador especificado en los multiples controladores.

En las realizaciones, se proporciona ademas un dispositivo de procesamiento de reenvio de mensajes basado en
arquitectura SDN. El dispositivo esta configurado para implementar el procedimiento, y también puede aplicarse a un
controlador de supervision. Como se muestra en la Fig. 3, el dispositivo incluye:

un modulo de agente 30, configurado para recibir o supervisar mensajes del plano de control de mudltiples
controladores en una arquitectura SDN;

un médulo de seleccion de estrategia, conectado al médulo de agente 30, conectado a un modulo transceptor 34
y configurado para determinar una tabla de flujo segun una estrategia local y los mensajes del plano de control de
los multiples controladores; y

el modulo transceptor 34, conectado al moédulo de seleccion de estrategia 32 y configurado para enviar la tabla de
flujo determinada al dispositivo de reenvio configurado para reenvio de mensajes.

En un procedimiento de implementacion preferido, el médulo de agente 30 esta configurado para recibir tablas de flujo,
que cumplan el siguiente requisito, de los multiples controladores: cada controlador de los multiples controladores
tiene el mismo derecho de toma de decisiones para el dispositivo de reenvio.

Es importante observar que cada médulo puede implementarse a través de software o hardware, y este ultimo puede
implementarse de, pero no limitarse a, la siguiente manera: el modulo de agente 30, el médulo de seleccion de
estrategia 32 y el médulo transceptor 34 estan todos ubicados en el mismo procesador; o, el médulo de agente 30, el
mddulo de seleccion de estrategia 32 y el médulo transceptor 34 estan ubicados en un primer procesador, un segundo
procesador y un tercer procesador respectivamente.

En las realizaciones, se proporciona ademas un procedimiento para reenvio de mensajes basado en una arquitectura
SDN. Como se muestra en la Fig. 4, el procedimiento incluye las siguientes etapas de procesamiento:

etapa S402: el dispositivo de reenvio en una arquitectura SDN recibe una tabla de flujo reenviada por un controlador
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de supervision, donde la tabla de flujo es una tabla de flujo determinada por el controlador de supervision segun
una estrategia local y mensajes de plano de control de multiples controladores; y

etapa S404: el dispositivo de reenvio realiza el reenvio de mensajes segun la tabla de flujo reenviada por el
controlador de supervision.

En una realizacion preferida del procedimiento de reenvio de mensajes basado en arquitectura SDN, cada controlador
de los multiples controladores tiene el mismo derecho de toma de decisiones para el dispositivo de reenvio.

Las realizaciones de la presente descripcion proporcionan ademas un dispositivo de reenvio de mensajes basado en
arquitectura SDN. El dispositivo esta configurado para implementar el procedimiento mostrado en la Fig. 4, y el
dispositivo puede aplicarse al dispositivo de reenvio en una arquitectura SDN. Como se muestra en la Fig. 5a, el
dispositivo incluye:

un moédulo de recepcion 50, configurado para recibir una tabla de flujo reenviada por un controlador de supervision,
donde la tabla de flujo es una tabla de flujo determinada por el controlador de supervision segun una estrategia
local y mensajes de plano de control de multiples controladores; y
un moédulo de envio 52, conectado al médulo de recepcion 50 y configurado para realizar el reenvio de mensajes
segun la tabla de flujo reenviada por el controlador de supervision.

Es importante observar que cada médulo puede implementarse a través de software o hardware, y este Ultimo puede
implementarse de, pero no limitarse a, la siguiente manera: el médulo de recepcion 50 y el médulo de envio 52 estan
ambos ubicados en el mismo procesador; o, el médulo de recepcién 50 y el modulo de envio 52 estan ubicados en un
primer procesador y un segundo procesador respectivamente.

Las realizaciones de la presente descripcion proporcionan ademas un sistema de reenvio de mensajes basado en
arquitectura SDN, como se muestra en la figura 5b, el sistema incluye: controladores 500, un controlador de
supervision 502 y dispositivo de reenvio 504, donde el controlador de supervision 502 esta conectado entre los
multiples controladores 500 y el dispositivo de reenvio 504, y esta configurado para recibir o supervisar mensajes del
plano de control de los multiples controladores 500, y determinar una tabla de flujo que se enviara al dispositivo de
reenvio 504 segun una estrategia local y los mensajes del plano de control de los multiples controladores 500. Una
arquitectura especifica puede referirse a la Fig. 6 y la Fig. 7. En un procedimiento de implementacién preferido, cada
controlador tiene el mismo derecho de toma de decisiones para el dispositivo de reenvio.

Una arquitectura SDN proporcionada por las realizaciones puede representarse por dos formas.

(1) Un extremo del controlador de supervision esta conectado légicamente con los multiples controladores, y el
otro extremo esta conectado l6gicamente con el dispositivo de reenvio; los multiples controladores estan
conectados légicamente con el dispositivo de reenvio a través del controlador de supervision; y el controlador de
supervisién esta configurado para recibir primeros mensajes del plano de control de los multiples controladores,
procesar los primeros mensajes del plano de control para obtener segundos mensajes del plano de control seguin
la estrategia local y enviar los segundos mensajes del segundo plano de control al dispositivo de reenvio. En este
momento, el controlador de supervision esta configurado para generar una tabla de flujo segun la estrategia local
y los mensajes del plano de control de los multiples controladores, y determinar la tabla de flujo generada como la
tabla de flujo que se enviara al dispositivo de reenvio.

En un procedimiento de implementacioén preferido, los canales de conexion légica entre el controlador de
supervisién y los multiples controladores incluyen: primeros canales de conexion principal y primeros canales de
conexioén auxiliar, donde hay cero, uno o multiples primeros canales de conexion auxiliar.

En otro procedimiento de implementacién preferido, los canales de conexion logica entre el controlador de
supervision y el dispositivo de reenvio incluyen: un segundo canal de conexion principal y un segundo canal de
conexion auxiliar, donde hay cero, uno o multiples segundos canales de conexién auxiliar.

(2) Los multiples controladores estan conectados directamente con el dispositivo de reenvio lé6gicamente, y los
multiples controladores estan conectados con el dispositivo de reenvio a través del controlador de supervision
fisicamente, donde el controlador de supervision esta configurado para supervisar los mensajes del plano de
control de los multiples controladores.

En una realizacion preferida, los canales de conexion logica entre los multiples controladores y el dispositivo de reenvio
incluyen: terceros canales de conexion principal y uno o mas terceros canales de conexion auxiliar; y el controlador
de supervision esta configurado para transmitir de manera transparente los mensajes del plano de control de los
multiples controladores en los terceros canales de conexion principal, y/o esta configurado para descartar o reenviar
selectivamente los mensajes del plano de control de los multiples controladores en los terceros canales de conexién
auxiliar.

En este momento, el controlador de supervision puede estar configurado para seleccionar una tabla de flujo de entre
las tablas de flujo transportadas en los mensajes del plano de control de los multiples controladores, y determinar la
tabla de flujo seleccionada como la tabla de flujo que se enviara al dispositivo de reenvio.
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Ademas, el controlador de supervision esta configurado ademas para transmitir de manera transparente el mensaje
del plano de control desde el dispositivo de reenvio a los multiples controladores.

En las realizaciones, cada controlador tiene el mismo derecho de toma de decisiones para el dispositivo de reenvio.

Para comprender mejor las realizaciones, a continuacién, se haran descripciones detalladas con referencia a
realizaciones preferidas.

Realizacion 1

La Fig. 6 es un diagrama estructural de un sistema de reenvio de mensajes basado en arquitectura SDN segun la
realizacion 1 de la presente descripcion. La realizacion también es aplicable a un sistema basado en la Arquitectura
de Computacion Avanzada de Telecomunicaciones (ATCA) e incluye los siguientes contenidos.

1: Hay multiples controladores SDN en una arquitectura SDN, donde cada controlador ejecuta un modo EQUAL.
Como se muestra en la Fig. 6, hay multiples controladores SDN en la arquitectura SDN, es decir, un controlador 1,
un controlador 2 y un controlador 3. Los tres controladores ejecutan el modo EQUAL. El modo EQUAL se refiere a
que: cada controlador tiene el mismo derecho de toma de decisiones para el dispositivo de reenvio SDN.

2: Cada controlador establece canales de conexién (equivalentes a los primeros canales de conexién) con un
controlador de supervision y se comunica a través de los canales de conexion. Ademas, cada controlador establece
los canales de conexion con un médulo de agente del controlador de supervision.

Alternativamente, cada controlador puede establecer selectivamente mudltiples canales de conexién auxiliar,
ademas de un canal de conexidn principal, con el controlador de supervision.

Como se muestra en la Fig. 6, se establecen conexiones entre el controlador 1 y el controlador de supervision,
entre el controlador 2 y el controlador de supervision y entre el controlador 3 y el médulo de agente del controlador
de supervision. Cada controlador reenvia un mensaje del plano de control generado al controlador de supervision.
3: El controlador de supervision establece canales de conexién (equivalentes a los segundos canales de conexion)
con el dispositivo de reenvio SDN y se comunica a través de los canales de conexion.

Como se muestra en la Fig. 6, el controlador de supervision establece los canales de conexion con el dispositivo de
reenvio SDN.

Alternativamente, el controlador de supervision puede establecer selectivamente multiples canales de conexion
auxiliar, ademas de una conexién principal, con el dispositivo de reenvio SDN.

Un médulo de control del controlador de supervisién selecciona una tabla de flujo apropiada para transmisién al
dispositivo de reenvio SDN segun la propia estrategia local. El dispositivo de reenvio SDN reenvia los mensajes segun
la tabla de flujo.

Realizacién 2
En la realizacion:

1: Hay multiples controladores SDN en una arquitectura SDN, donde cada controlador SDN ejecuta un modo
EQUAL.

La Fig. 7 es un diagrama estructural de un sistema de reenvio de mensajes basado en arquitectura SDN segun la
realizacién 2 de la presente descripcion. Como se muestra en la Fig. 7, hay multiples controladores SDN en la
arquitectura SDN, es decir, un controlador 1, un controlador 2 y un controlador 3. Los tres controladores ejecutan
el modo EQUAL. El modo EQUAL se refiere a que: cada controlador tiene el mismo derecho de toma de decisiones
para el dispositivo de reenvio SDN.

2: Cada controlador establece conexiones principales y auxiliares con el dispositivo de reenvio SDN. Los canales
internos de los multiples controladores se ven obligados a transferirse a un controlador de supervision. Es decir,
cada controlador establece canales de conexion principal y auxiliar con el dispositivo de reenvio SDN a través del
controlador de supervision.

Alternativamente, cada controlador puede establecer multiples canales de conexion con el dispositivo de reenvio SDN,
es decir, un canal de conexion principal y multiples conexiones auxiliares.

El controlador de supervisidn transmite de manera transparente mensajes en las conexiones principales, parte de los
mensajes en las conexiones auxiliares, como mensajes de eco, pueden transmitirse de manera transparente, y
mensajes como tablas de grupo y tablas de flujo relacionadas con el reenvio de servicios pueden transmitirse al
dispositivo de reenvio SDN solo después de que se tomen decisiones segun la propia estrategia local.

Las conexiones principales son necesarias para adoptar el Protocolo de control de transferencia (TCP) o las

conexiones del Protocolo de seguridad de la capa de transporte (TLS), y las conexiones solo pueden supervisarse y
no pueden modificarse. Las conexiones auxiliares adoptan un Protocolo de datagramas de usuario (UDP) para el

7



10

15

20

25

30

35

40

45

50

55

60

65

ES 2785562 T3

establecimiento de enlaces, y pueden supervisar y controlar la transmision de todas las entradas de la tabla de reenvio
y los mensajes de protocolo.

Realizaciéon 3

La realizacién puede basarse en, pero no se limita a, un sistema de reenvio de mensajes mostrado en la Fig. 7. la Fig.
8 es un diagrama de flujo de un procedimiento para reenviar mensajes basado en una arquitectura SDN segun la
realizacion 3 de la presente descripcion. Como se muestra en la Fig. 8, el procedimiento incluye las siguientes etapas.

Etapa S802: El dispositivo de reenvio SDN envia un mensaje del plano de control a los controladores a través de un
controlador de supervisidon segun una configuracion de una tabla de flujo después de recibir el mensaje.

Por supuesto, el dispositivo de reenvio SDN también puede seleccionar descartar directamente el mensaje segun la
configuracion de la tabla de flujo.

Etapa S804: el controlador de supervision transmite de manera transparente el mensaje de protocolo a cada
controlador a través de canales del plano de control.

Como se muestra en la Fig. 7, el controlador de supervision transmite de manera transparente el mensaje de protocolo
recibido a un controlador 1, un controlador 2 y un controlador 3.

Etapa S806: los multiples controladores generan tablas de flujo segin sus propias decisiones y las transmiten al
dispositivo de reenvio SDN a través de conexiones auxiliares y el controlador de supervision.

Como se muestra en la Fig. 7, una interfaz de salida de una tabla de flujo generada por el controlador 1 es un puerto
1, una interfaz de salida de una tabla de flujo generada por el controlador 2 es un puerto 2, y una interfaz de salida de
una tabla de flujo generada por el controlador 3 es el puerto 1. Puede existir un error de computacion del controlador
2y la interfaz de salida generada es el puerto 2. Por supuesto, también existe un escenario en el que un determinado
controlador falla y puede no generar ninguna tabla de flujo y transmitir la tabla de flujo. Cada controlador envia la
propia tabla de flujo generada al dispositivo de reenvio SDN a través del controlador de supervision.

Etapa S808: del controlador de supervision selecciona una tabla de flujo apropiada para transmisién al dispositivo de
reenvio SDN segun la propia estrategia local.

Como se muestra en la Fig. 7, el controlador de supervision recoge las 3 tablas de flujo transmitidas por los 3
controladores, y selecciona transmitir la tabla de flujo generada por el controlador 1 al dispositivo de reenvio SDN
segun la propia decisién local del controlador de supervision, por ejemplo, segun un principio de la minoria que
obedece a la mayoria.

Etapa S810: el dispositivo de reenvio SDN genera una tabla de flujo y reenvia mensajes segun la tabla de flujo.

Los expertos en la materia deberian saber que la realizacion de la presente descripcion puede proporcionarse como
un procedimiento, un sistema o un producto de programa informatico. Por lo tanto, la presente descripcion puede
adoptar una forma de realizacién de hardware, realizacion de software o realizacion de software y hardware. Ademas,
la presente descripcion puede adoptar una forma de producto de programa informatico implementado en uno o mas
medios de almacenamiento disponibles en un ordenador (incluyendo, pero no limitados a una memoria de disco, una
memoria éptica y similares) que incluyen codigos de programa disponibles en un ordenador.

La presente descripcion se describe con referencia a diagramas de flujo y/o diagramas de bloques del procedimiento,
dispositivo (sistema) y producto de programa informatico segun la realizacion de la presente descripcion. Deberia
entenderse que cada flujo y/o bloque en los diagramas de flujo y/o los diagramas de bloques y combinaciones de los
flujos y/o bloques en los diagramas de flujo y/o los diagramas de bloques pueden implementarse mediante
instrucciones de programas de ordenador. Estas instrucciones de programa de ordenador pueden proporcionarse para
un ordenador universal, un ordenador dedicado, un procesador incorporado o un procesador de otro dispositivo de
procesamiento de datos programable para generar una maquina, de modo que un dispositivo para realizar una funcion
especificada en un flujo o mas flujos en los diagramas de flujo y/o un bloque o mas bloques en los diagramas de
bloques se genera mediante las instrucciones ejecutadas a través del ordenador o el procesador del otro dispositivo
de procesamiento de datos programable.

Estas instrucciones de programa de ordenador también pueden almacenarse en una memoria legible por ordenador
capaz de guiar al ordenador o al otro dispositivo de procesamiento de datos programable para que funcione de una
manera especifica, de modo que un producto que incluya un dispositivo de instrucciones pueda generarse mediante
las instrucciones almacenadas en la memoria legible por ordenador, realizando el dispositivo la funcién especificada
en un flujo o muchos flujos en los diagramas de flujo y/o un bloque o muchos bloques en los diagramas de bloques.

Estas instrucciones de programa de ordenador pueden cargarse ademas en el ordenador u otro dispositivo de
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procesamiento de datos programable, de modo que una serie de etapas operativas se ejecuten en el ordenador o el
otro dispositivo de procesamiento de datos programable para generar el procesamiento implementado por el
ordenador, y las etapas para realizar la funcién especificada en un flujo o muchos flujos en los diagramas de flujo y/o
un bloque o muchos bloques en los diagramas de bloques son proporcionadas por las instrucciones ejecutadas en el
ordenador o el otro dispositivo de procesamiento de datos programable.

Basandose en los contenidos anteriores, en otra realizaciéon, se proporciona software, que estd configurado para
ejecutar las soluciones técnicas descritas en las realizaciones mencionadas anteriormente y los modos de
implementacion preferidos.

En ofra realizacién, se proporciona ademas un medio de almacenamiento, en el que se almacena el software
mencionado anteriormente, incluyendo el medio de almacenamiento, pero no limitado a: un disco 6ptico, un disquete,
un disco duro, una memoria borrable y similares.

Obviamente, los expertos en la materia deberian saber que cada mdédulo o cada etapa de la presente descripcion
puede implementarse mediante un dispositivo informatico universal, y los moédulos o etapas pueden concentrarse en
un unico dispositivo informatico o distribuirse en una red formada por una pluralidad de dispositivos informaticos, y
opcionalmente puede implementarse mediante cédigos de programa ejecutables para los dispositivos informaticos, de
modo que los mddulos o etapas puedan almacenarse en un dispositivo de almacenamiento para ejecucion con los
dispositivos informaticos, las etapas mostradas o descritas pueden ejecutarse en secuencias diferentes de las aqui
descritas en algunas circunstancias, o pueden formar cada médulo de circuito integrado respectivamente, o multiples
modulos o etapas en los mismos pueden formar un Unico médulo de circuito integrado para la implementacion. Como
consecuencia, la presente descripcion no se limita a ninguna combinacién especifica de hardware y software.

Lo anterior es solo la realizacion preferida de la presente descripcién y no pretende limitar la presente descripcion.
Para los expertos en la materia, la presente descripcidon puede tener diversas modificaciones y variaciones.

Aplicacion industrial

Basandose en las soluciones técnicas proporcionadas por las realizaciones de la presente descripcion, los medios
técnicos de determinacion de la tabla de flujo que se enviara al dispositivo de reenvio en virtud del controlador de
supervisién conectado entre los multiples controladores y el dispositivo de reenvio segun los mensajes del plano de
control recibidos o supervisados de los multiples controladores y se adopta la estrategia local, de modo que se
resuelven los problemas técnicos del trastorno del comportamiento de reenvio de mensajes causado por la falta de un
estandar de comunicacién entre los multiples controladores y la incapacidad en la coordinacién unificada de las
decisiones de los multiples controladores para el dispositivo de reenvio y similares en la tecnologia relacionada, y se
mejora aun mas la fiabilidad de una red y la precision de reenvio de mensajes.
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REIVINDICACIONES

1. Una arquitectura de red definida por software, SDN, que comprende multiples controladores (500) y un
dispositivo de reenvio (504), comprendiendo ademas la arquitectura SDN:

un controlador de supervisiéon (502), conectado entre los multiples controladores y el dispositivo de reenvio y
configurado para recibir o supervisar (S202) mensajes del plano de control de los multiples controladores, y
caracterizado porque el controlador de supervision esta configurado para: determinar (S204) una tabla de flujo
que se enviara al dispositivo de reenvio segun una estrategia local y los mensajes del plano de control de los
multiples controladores; donde el controlador de supervision esta configurado para seleccionar una tabla de flujo
transportada en un mensaje del plano de control de un controlador de los multiples controladores de las tablas de
flujo transportadas en los mensajes del plano de control de los multiples controladores, y determinar la tabla de
flujo seleccionada como la tabla de flujo que se enviara al dispositivo de reenvio.

2. La arquitectura SDN segun la reivindicacién 1, donde un extremo del controlador de supervision esta
conectado légicamente con los multiples controladores, y el otro extremo esta conectado Iégicamente con el dispositivo
de reenvio; los multiples controladores estan conectados légicamente con el dispositivo de reenvio a través del
controlador de supervision; y el controlador de supervisién esta configurado para recibir primeros mensajes del plano
de control de los multiples controladores, procesar los primeros mensajes del plano de control para obtener segundos
mensajes del plano de control segun la estrategia local y enviar los segundos mensajes del plano de control al
dispositivo de reenvio.

3. La arquitectura SDN segun la reivindicacion 2, donde los canales de conexion légica entre el controlador de
supervisién y cada controlador de los multiples controladores comprenden: primeros canales de conexion principal y
primeros canales de conexion auxiliar, donde hay uno o multiples primeros canales de conexion auxiliar.

4, La arquitectura SDN segun la reivindicacién 2, donde los canales de conexion légica entre el controlador de
supervision y el dispositivo de reenvio comprenden: un segundo canal de conexién principal y un segundo canal de
conexién auxiliar, donde hay uno o multiples segundos canales de conexion auxiliar.

5. La arquitectura SDN segun la reivindicacion 2, donde el controlador de supervision esta configurado ademas
para recibir un tercer mensaje del plano de control desde el dispositivo de reenvio, procesar el tercer mensaje del
plano de control para obtener un cuarto mensaje del plano de control segun la estrategia local y enviar el cuarto
mensaje del plano de control a los multiples controladores.

6. La arquitectura SDN segun la reivindicacion 1, donde los multiples controladores estan conectados
directamente con el dispositivo de reenvio l6gicamente, y los multiples controladores estdn conectados con el
dispositivo de reenvio a través del controlador de supervisién fisicamente, donde el controlador de supervision esta
configurado para supervisar los mensajes del plano de control de los multiples controladores.

7. La arquitectura SDN segun la reivindicacion 6, donde los canales de conexion logica entre los multiples
controladores y el dispositivo de reenvio comprenden: terceros canales de conexion principal y uno o mas terceros
canales de conexion auxiliar; y

el controlador de supervision esta configurado para transmitir de manera transparente los mensajes del plano de
control de los multiples controladores en los terceros canales de conexion principal, y descartar o reenviar
selectivamente los mensajes del plano de control de los multiples controladores en los terceros canales de conexién
auxiliar.

8. La arquitectura SDN segun la reivindicacion 6, donde el controlador de supervision esta configurado ademas
para transmitir de manera transparente un mensaje del plano de control desde el dispositivo de reenvio a los multiples
controladores.

9. La arquitectura SDN segun cualquiera de las reivindicaciones 1-8, donde cada controlador tiene el mismo
derecho de toma de decisiones para el dispositivo de reenvio.

10. Un procedimiento para reenviar mensajes basado en la arquitectura de red definida por software SDN, que
comprende:

recibir o supervisar (S202), mediante un controlador de supervisién (502), mensajes del plano de control de
multiples controladores (500) en la arquitectura SDN; y caracterizado porque el procedimiento comprende
ademas determinar (S204), mediante el controlador de supervision, una tabla de flujo segin una estrategia local y
los mensajes del plano de control de los multiples controladores; y

enviar (S206), mediante el controlador de supervision, la tabla de flujo determinada a un dispositivo de reenvio
(504) para reenvio de mensajes; donde determinar, mediante el controlador de supervision, la tabla de flujo segun
la estrategia local y los mensajes del plano de control de los multiples controladores comprende: seleccionar,
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mediante el controlador de supervision, una tabla de flujo transportada en un mensaje del plano de control de un
controlador de los multiples controladores de las tablas de flujo transportadas en los mensajes del plano de control
de los multiples controladores, y determinar la tabla de flujo seleccionada como la tabla de flujo que se enviara al
dispositivo de reenvio.

11. El procedimiento segun la reivindicacién 10, donde un extremo del controlador de supervision esta conectado
I6gicamente con los multiples controladores, y el otro extremo estd conectado I6gicamente con el dispositivo de
reenvio; los multiples controladores estan conectados légicamente con el dispositivo de reenvio a través del
controlador de supervision; y recibir, mediante el controlador de supervision, los mensajes del plano de control de los
multiples controladores en la arquitectura SDN comprende:

recibir, mediante el controlador de supervision, los mensajes del plano de control a través de canales de conexion
I6gica entre el controlador de supervision y los multiples controladores.

12. El procedimiento segun la reivindicacion 10, donde los multiples controladores estan conectados directamente
con el dispositivo de reenvio légicamente, y los multiples controladores estan conectados con el dispositivo de reenvio
a través del controlador de supervision fisicamente; y supervisar, mediante el controlador de supervision, los mensajes
del plano de control de los multiples controladores en la arquitectura SDN comprende:

supervisar, mediante el controlador de supervision, los mensajes del plano de control, enviados en canales de conexién
I6gica entre los multiples controladores y el dispositivo de reenvio, de los multiples controladores.

13. Un procedimiento para reenviar mensajes basado en la arquitectura de red definida por software SDN, que
comprende:

determinar (S204), mediante un controlador de supervision (502), una tabla de flujo segun una estrategia local y
mensajes del plano de control de multiples controladores (500);

recibir (S402), mediante un dispositivo de reenvio (504) en la arquitectura SDN, la tabla de flujo reenviada por el
controlador de supervision; y

realizar (S404), mediante el controlador de reenvio, el reenvio de mensajes segun la tabla de flujo reenviada por
el controlador de supervisién; donde determinar (S204), mediante el controlador de supervision, la tabla de flujo
segun la estrategia local y los mensajes del plano de control de los multiples controladores comprende: seleccionar,
mediante el controlador de supervisién, una tabla de flujo transportada en un mensaje del plano de control de un
controlador de los multiples controladores de las tablas de flujo transportadas en los mensajes del plano de control
de los multiples controladores, y determinar la tabla de flujo seleccionada como la tabla de flujo que se enviara al
dispositivo de reenvio.
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